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Streszczenie

Informacje ukrywano przed innymi osobami jeszcze przed rozpowszechnieniem sie pisma. Obecnie szyfro-
wanie informacji ma zaréwno zastosowania militarne, jak i cywilne, np. przy przesytaniu w sieci danych, kt6-
rych wtasciwego znaczenia nie powinien poznaé nikt poza nadawcg i odbiorca, nawet jesli wiadomos¢ wpad-
nie w niepozadane rece. Wyktad jest wprowadzeniem do kryptografii, ze szczegdlnym uwzglednieniem kryp-
tografii komputerowej. Na poczatku zostang oméwione ciekawe metody szyfrowania, ktérymi postugiwa-
no sie przed erg komputeréw, a ktére sg wykorzystywane jeszcze dzisiaj. W drugiej za$ czesci wyktadu zo-
stanie zaprezentowany algorytm szyfrowania z kluczem publicznym, ktéry jest wykorzystywany na przyktad
przy wysytaniu rozwigzah zadan z olimpiady informatycznej. Za poczatek ery kryptografii komputerowej uwa-
Za sie osiggniecia zespotu polskich krypto-analitykdéw pod kierunkiem Mariana Rejewskiego, ktérzy ztamali
szyfr niemieckiej maszyny Enigma. Wspomniane bedzie o tym krétko w czasie wyktadu.
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1 WPROWADZENIE

Cztowiek od poczatku swoich dziejow porozumiewat sie z innym cztowiekiem. Z czasem, wynalazt rézne
sposoby komunikowania sie na odlegtosé. P6zZniej, rodzace sie spotecznosci, pafistwa i ich wodzowie po-
trzebowali sprawnych systemoéw tgcznosci, by skutecznie wtada¢ swoimi, czesto rozlegtymi posiadtosciami.
Sprzeczne interesy réznych wtadcow i dow6dcow powodowaty, ze zaczeli oni strzec wysytanych przez siebie
wiadomosci przed przechwyceniem ich przez inne osoby. Tak narodzita sie potrzeba szyfrowania, czyli utaj-
niania treSci przesytanych wiadomo3ci, i doprowadzito to do powstania kryptografii, dziedziny wiedzy, a nie-
ktérzy twierdza, ze takze dziedziny sztuki, zajmujagcej sie pierwotnie szyfrowaniem.

Wielokrotnie w historii ludzkosci szyfrowanie miato istotny wptyw na bieg wydarzef. Najbardziej spektaku-
larnym przyktadem jest chyba historia rozpracowania niemieckiej maszyny szyfrujacej Enigma, dzieki cze-
mu — jak utrzymuija historycy — Il Wojna Swiatowa zakoficzyta sie o 2-3 lata wcze$niej. Duzg w tym role ode-
grali Polacy (patrz rozdz. 7).

Sposoby utajniania wiadomosci i tamania zabezpieczef stanowia ze swej natury wiedze tajemng — wiele fak-
téw z tej dziedziny jest dtugo utrzymywanych w tajemnicy lub wcale nieujawnianych.

Ofiarami takiego stanu rzeczy stali sie dwaj najbardziej zastuzeni dla informatyki Brytyjczycy, Charles
Babbage i Alan Turing. Okoto 1854 roku, Babbage opracowat sposdb tamania szyfru Vigenére’a, ktory
od potowy XVI wieku byt powszechnie stosowany w tgcznosci dyplomatycznej i wojskowej i uchodzit
za szyfrnie do ztamania. O swoich pracach w tej dziedzinie Babbage nie wspomina nawet w swojej bio-
grafii — dowiedziano sie o tym dopiero z jego korespondencji odczytanej sto lat pdzniej. Cate zastugi
na tym polu przypisuje sie Fridrichowi W. Kasiskiemu, ktéry ztamat szyfr Vigenére’a w 1863 roku. Hi-
storycy ttumacza to dwojako: w zwyczaju Babbage’a byto nie koficzenie prac, nie opublikowat on wiec
swoich wynikéw, ale niektérzy twierdza, Ze jego osiaggniecie utajnit wywiad brytyjski w zwigzku z trwa-
jaca Wojna Krymska. Z kolei Alan Turing, w czasie Il Wojny Swiatowej uczestniczyt m.in. w pracach wy-
wiadu brytyjskiego nad tamaniem szyfréw niemieckich, tworzonych za pomoca maszyn Enigma, bazo-
wat przy tym na osiggnieciach Polakéw. Prawo w Wielkiej Brytanii chroni jednak informacje wywiadow-
cze przez przynajmniej 30 lat — Swiat dowiedziat sie wiec o jego osiggnieciach dopiero w 1974 roku,
gdy nie zyt on juz od ponad 20 lat. Okazato sie wtedy réwniez, ze juz w 1943 roku Brytyjczycy skon-
struowali komputer Colossus oparty na przekaznikach, by tamac¢ najbardziej tajne szyfrogramy Hitle-
ra. Colosuss powstat zatem dwa lata wczesSniej niz maszyna ENIAC, uwazana powszechnie za pierw-
szy komputer elektroniczny.

[zrédto: S. Singh, Ksiega szyfrow, Albatros, Warszawa 2001]

Wraz z ekspansjg komputeréw i Internetu, dane i informacje sg coraz powszechniej przechowywane i przeka-
zywane w postaci elektronicznej. By nie miaty do nich dostepu nieupowaznione osoby, szyfrowane sg zar6w-
no dane przechowywane w komputerach, jak i tym bardziej dane i informacje przekazywane droga elektro-
niczna, np. poczta elektroniczna, rozmowy telefoniczne (rozmowy prowadzone za pomocg komoérek sg kiero-
wane tylko do wybranych odbiorcéw, inni nie mogg ich ustyszec) czy operacje bankowe wykonywane z auto-
matéw bankowych lub w formie ptatnosci elektronicznych.

Obecnie kryptografia obejmuje znacznie szerszy zakres zagadnien niz tradycyjnie rozumiane szyfrowa-
nie wiadomosci i zajmuje sie rowniez identyfikacjg uzytkownikéw sieci oraz podpisem elektronicznym i znaj-
duje zastosowanie przy kontroli dostepu uzytkownikdw do stron i serwiséw internetowych, do bankéw, w re-
alizacji ptatnosci elektronicznych przy zakupach internetowych, przy zabezpieczaniu prawa do wtasnosci in-
telektualnych i wwielu jeszcze innych obszarach komunikacji z wykorzystaniem sieci komputerowych, a 0g6l-
niej — technologii informacyjno-komunikacyjnych.

1.1 KOMUNIKACJA, SZYFRY | ICH RODZAJE
Ogblny schemat sytuacji, w ktorej pojawia sie koniecznos¢ szyfrowania, jest przedstawiony na rys. 1. Alicja
komunikuje sie zBogdanem lub Bogdan z Alicja, ale rozmowa moze byé podstuchiwana przez ciekawska Ewe.
Dalej bedziemy uzywac tych imion w opisie sytuacji komunikacyjnej. Poczyfimy takze uproszczenie, Ze inte-
resowac nas bedzie bezpieczne przesytanie wiadomosci od Alicji do Bogdana, Przesytanie wiadomos¢ w dru-
gg strone odbywa sie identycznie.
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Ciekawa - Ewa
AA

Nadawca- Alicja Odbiorca — Bogdan

\d

WiadomoSc M |« Wiadomos$é M

Rysunek 1.
Komunikowanie sie Alicji z Bogdanem i Ciekawa Ewa w poblizu

Aby Ewa nie mogta poznaé wiadomosci przesytanych przez Alicje do Bogdana, muszg oni w jakis sposéb utaj-
nia¢ wysytane wiadomo3ci, czyli je szyfrowa¢. Szyfr, to ustalony sposéb utajniania (czyli szyfrowania) wiado-
moSci, ktory na og6t polega na zastepowaniu tekstu wiadomosci innym tekstem, z ktérego trudno domyslec sie
znaczenia tekstu oryginalnego. Wiadomosé, ktérg utajniamy okre$la sie mianem tekstu jawnego, a jego zaszy-
frowang wersje — kryptogramem. Odczytywanie tekstu jawnego z szyfrogramu nazywa sie deszyfrowaniem.
Tekst mozna szyfrowaé na dwa sposoby:

m przestawiajac tylko znaki — jest to szyfrowanie przez przestawianie, czyli tzw. szyfr przestawieniowy;

m albo zastepujac znaki tekstu innymi znakami — jest to szyfrowanie przez podstawianie, czyli tzw. szyfr
podstawieniowy.

Najpowszechniej sg stosowane metody podstawieniowe, ktére polegajg na zamianie znakdw (liter) innymi
znakami (literami), czyli na podstawianiu za nie innych liter. A zatem, litery tworzace wiadomo$¢ nie zmienia-
ja swojego miejsca w wiadomosci, tylko zmieniajg swoje znaczenie.

Istniejgce i stosowane w praktyce metody szyfrowania sg na og6t dobrze znane — na czym wiec polega utaj-
nianie wiadomosci? Nieujawnianym elementem metod szyfrowania jest ich klucz, ktéry stuzy do ,,otwarcia”
utajnionej wiadomosci. Na rys. 2 przedstawiono bardzo ogélny schemat szyfrowania z kluczem K. Zauwazmy,
ze ten sam klucz K jest wykorzystany do deszyfrowania wiadomoSci — jest to tak zwana symetryczna metoda
szyfrowania. W dalszej czeSci omdwimy réwniez metode asymetryczng, w ktorej inny klucz jest uzyty do szy-
frowania, a inny do deszyfrowania (patrz rozdz. 8).

/ Szyfrowanie kluczem K \

Tekst jawny M Tekst zaszyfrowany — kryptogram K(M)
\ Deszyfrowanie kluczem K /
Rysunek 2.

Schemat metody szyfrowania i deszyfrowania

1.2 KODOWANIE JAKO SZYFROWANIE

Jedna z odmian szyfrowania metoda podstawiania jest kodowanie wiadomosci. Kodowanie polega na ogét na
zastepowaniu znakéw tworzgcych oryginalng wiadomo$¢ innymi znakami lub zbiorami znakéw wedtug jed-
noznacznego przepisu, danego zazwyczaj w postaci ksiagzki kodowej, ktéra mozna uznac za klucz w tej meto-
dzie. Przyktadami takiej ,,ksigzki” jest kod ASCII, ktéry stuzy do zamiany znakéw na baijty, oraz alfabet Mor-
se’a, w ktérym znaki sa zastepowane ciggami kropek i kresek. Kodowanie moze stuzy¢ ukrywaniu znaczenia
wiadomosci, a w kryptografii komputerowej przedstawianie wiadomoSsci w kodzie ASCII jest pierwszym eta-
pem szyfrowania wiadomosci.

W czasie Il Wojny Swiatowej w wojsku amerykafiskim byt stosowany kod Nawahéw, w ktérym kazdej li-
terze alfabetu odpowiadato stowo z jezyka tego plemienia Indian. W oddziatach zostali rowniez zatrudnieni
tacznosciowcy, wywodzgcy sie tego plemienia, ktérzy jako jedyni byli w stanie szyfrowac i deszyfrowaé wia-
domosci przesytane za pomoca stéw z ich jezyka.
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2 POCZATKI KRYPTOGRAFII

Zanim przedstawimy wybrane aspekty wspdtczesnej kryptografii, opiszemy kilka sposobdw utajniania wia-
domo5ci, stosowanych w przesztosci. Osobom zainteresowanym szerszym oméwieniem historii kryptografii
polecamy bardzo ciekawie napisana ksiazke [8], S. Singh, Ksiega szyfrow, Albatros, Warszawa 2001.

2.1 STEGANOGRAFIA

Terminem steganografia okresla sie ukrywanie przekazywanych wiadomosci. Pierwsze wzmianki na ten te-
mat znajdujemy w historii zmagah miedzy Grecja a Persja w V w. p.n.e., opisanych przez stawnego historyka
Starozytnosci, Herodota. Steganografia przybierata rézne formy, np. wiadomos¢ zapisywano na cienkim je-
dwabiu, robiono z niego kulke i po oblaniu jej woskiem goniec jg potykat. Inng forma steganografii jest stoso-
wanie sympatycznego atramentu — tekst nim zapisany znika, ale pojawia sie na og6t po podgrzaniu papieru
lub potraktowaniu go specjalng substancjg. Stawne stato sie zapisanie wiadomosci na ogolonej gtowie wo-
jownika i wystanie go z tg wiadomo$cia, gdy odrosty mu wtosy.

Steganografia ma podstawowg wade — przechwycenie wiadomo$ci jest rownoznaczne z jej ujawnie-
niem. Od pojawienia sie tacznosci droga bezprzewodowa za pomoca fal radiowych zaczeta mie¢ marginal-
ne znaczenie w systemach tacznosci. Obecnie czasem odzywa dzieki mozliwoSciom miniaturyzacji — mozli-
we jest ukrycie nawet znacznej wiadomosci, dodatkowo wczesniej zaszyfrowanej, np. w ... kropce, umiesz-
czonej w innym tekscie.

Polecamy bardzo ciekawy artykut na temat steganografii, zamieszczony w czasopiémie Wiedza i Zycie
6/2002, str. 38-42 oraz strony w Internecie poSwiecone ukrywaniu wiadomosci. Obecnie, wraca popularnos¢
steganografii wykorzystywanej do ukrywania wiadomosci, np. znakéw tekstu, w ,,wolnych miejscach” innych
plikéw, lub fragmentéw wiadomosci w postaci niewidocznego tta dokumentu.

W praktyce, dla zwiekszenia bezpieczefistwa stosuje sie steganografie w potgczeniu z kryptografia,
czyli ukrywa sie przesytanie utajnionych wiadomosci.

2.2 SZYFR CEZARA
Jednym z najstarszych znanych szyfréw podstawieniowych jest szyfr Cezara, pochodzacy z | w. p.n.e. Polega
on na zastapieniu kazdej litery tekstu jawnego literg potozong w alfabecie o trzy miejsca dalej. Liczba 3 jest
wiec kluczem dla klasycznego szyfru Cezara. Kluczem w tym sposobie szyfrowania moze by¢ jednak dowol-
na liczba miedzy 1 a dtugoscia alfabetu, o ktérg przesuwamy kazda litere alfabetu.

W przypadku szyfréw podstawieniowych mozna méwic o alfabecie jawnym, w ktérym sg zapisywane wiado-
moSci, i o alfabecie szyfrowym, w ktérym sg zapisywane utajniane wiadomosci. Dla utatwienia umieszczamy
te alfabety jeden pod drugim i tekst jawny bedziemy pisa¢ matymi literami, a zaszyfrowany — wielkimi. A za-
tem w przypadku szyfru Cezara mamy (oba alfabety zawierajg rowniez polskie litery):

Alfabet jawny
Alfabet szyfrowy

2

de efghijkllmnﬁoépqrsétuvwxyzii
FGHI ) KLEMNNOOPQRSSTUVWXYZZZAAB

aabct
CCDEE
Polecamy zaszyfrowanie powiedzenia Cezara: veni! vidi! vici! stosujgc jego szyfr'. Jakie przystowie tacifiskie
zaszyfrowano w ten sposéb w nastepujacym kryptogramie:

TGSGWLWLQ GUW OCWGT UWXFLQTXO - SQZWCTACOLG £tGUW OCWMC XEACEZEK ULH

Wiedzac, ze szyfrowano tekst z przesunieciem 3, tatwo mozna odczytaé utajniong wiadomosé, gdyz jest to
operacja odwrotna — litery szyfrogramu znajdujemy w alfabecie szyfrowym a ich odpowiedniki w alfabecie
jawnym. Szyfr Cezara jest wiec szyfrowaniem z kluczem symetrycznym, gdyz znajomo$¢ klucza nadawcy wy-
starcza do okreslenia klucza odbiorcy. Niestety, tak zaszyfrowany tekst moze rozszyfrowaé osoba nieupraw-
niona po przechwyceniu zaszyfrowanej wiadomosci wiedzac tylko, Zze nadawca zastosowat szyfr Cezara.
Klasyczny szyfr Cezara mozna uogélnié, dopuszczajac jako alfabet szyfrowy przesuniecie alfabetu jaw-
nego o dowolna liczbe znakéw — mamy wiec 34 mozliwe alfabety w przypadku alfabetu jezyka polskiego. To

! Dla uproszczenia, znaki inne niz litery (np. cyfry, znaki interpunkcyjne) pomijamy w kryptogramach, z wyjatkiem
odstepdw w dtuzszych tekstach.
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jednak nadal niewielkie utrudnienie i nawet mato wprawiony kryptolog, czyli ,,tamacz szyfréw”, po przechwy-
ceniu kryptogramu zaszyfrowanego uogélnionym szyfrem Cezara tatwo okresli, jaki byt alfabet szyfrowy.
Sprébuj i Ty swoich sitirozszyfruj przystowie tacifiskie, ktére zostato ukryte w nastepujgcym kryptogramie

RSBCXASK ESCKO VKQSBCAK OBC

otrzymanym za pomocg uogélnionego szyfru Cezara dla alfabetu tacifiskiego. Uwaga. Alfabet tacifiski nie za-
wiera polskich liter, nie zawiera rowniez litery ], a wiec sktada sie z 25 liter.

2.3 SZYFR PLAYFAIRA
Przedstawimy tutaj szyfr, zwany szyfrem Playfaira, ktéry w potowie XIX wieku wymyslit Charles Wheatstone,
jeden z pionieréw telegrafu, a spopularyzowat Lyon Playfair. Jest to przyktad szyfru podstawieniowego, w kt6-
rym pary roznych liter tekstu jawnego sg zastepowane inng para liter. Aby méc stosowac ten szyfr, nadawca
i odbiorca muszg jedynie wybraé stowo kluczowe. Przypusémy, Ze jest nim stowo WYPAD. Na podstawie sto-
wa kluczowego jest tworzona tabliczka — patrz tabela 1 — ztozona z 25 (5 na 5) p6l, stuzaca do szyfrowania
i deszyfrowania wiadomosci. Umieszczamy w niej najpierw stowo kluczowe, a nastepnie pozostate litery alfa-
betu tacifiskiego (I oraz J w jednym polu; i w tekstach zaniedbujemy znaki diakrytyczne w polskich literach).

Tabela 1.
Przyktadowa tabliczka-klucz dla metody szyfrowania Playfaira

W Y «<—P A D
B C E F G
H 1/) K L M
N 0 Q R S
T U \Y X yA

Tekst jawny przed zaszyfrowaniem dzielimy na pary r6znych liter — takie same litery przedzielamy np. litera x,
i ostatnig pojedyncza litere rowniez uzupetniamy do pary litera x.

Tekst jawny: do zobaczenia o szdstej przyjmuje wiec przed szyfrowaniem postac: do-zo-ba-cz-en-ia-
0s-zo-st-ej. A oto reguty zastepowania par liter:

m jesliobie litery znajduja sie w tym samy wierszu, np. 0s, to zastepujemy je sasiednimi literami z prawej
strony; jesli jedna z liter znajduje sie na koAcu wiersza, w naszym przypadku jest to s, to zastepujemy ja
pierwsza literg wiersza; a zatem w tym przypadku os zastepujemy para QN;

m jesli obie litery znajduja sie w tej samej kolumnie, to zastepujemy je literami lezgcymi bezposrednio ponizej;
jesli jedna z liter znajduje sie w na koficu kolumny, to zastepujemy ja pierwsza literg kolumny;

m jesliobie litery nie znajduja sie ani w tym samym wierszu, ani w tej samej kolumnie, to zastepujemy je
para wedtug schematu pokazanego powyzej, w odniesieniu do pary do — zastepujemy ja para YS; w obu
przypadkach, polega to na wzieciu litery znajdujacej sie w tym samym wierszu i w kolumnie, w ktorej
znajduje sie druga litera.

Ostatecznie, tekst do zobaczenia o széstej zostanie zaszyfrowany jako:
YS-US-FW-GU-BQ-LY-QN-US-NZ-CK
A jaki tekst jawny zostat zaszyfrowany dla tego samego klucza w nastepujacym kryptogramie:

KCRMKHDRUGNBKMBVNYCOGDRWQDYFFQVDQGLZ

3 SZYFROWANIE PRZEZ PRZESTAWIANIE

Na chwile tylko zatrzymamy sie przy szyfrowaniu przez przestawianie, gdyz jest to mato popularny sposéb
utajniania wiadomosci, chociaz przestawienie liter w tekScie wiadomosci jest jednym z najprostszych sposo-
béw zmiany znaczenia wiadomosci. Przestawiajac litery w stowie mozemy otrzymac inne stowo, zwane jego
anagramem. A zatem taki sposéb szyfrowania dtuzszego tekstu jest uogélnieniem anagramu.
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Znajdz dwa anagramy ,,stowa” AGLMORTY?, ktére wielokrotnie pojawiajg sie na zajeciach z tego dziatu
informatyki w projekcie Informatyka +. Czy nie dziwi Cie, ze sg one swoimi anagramami?

Jesli w danym tekScie mozemy dowolnie przestawiac litery, to otrzymujemy olbrzymia liczbe mozliwych kryp-
tograméw. Przypusémy, ze chcemy zaszyfrowac stowo szyfrowanie przestawiajac tylko litery tego stowa.
Wszystkie mozliwe przestawienia liter tego stowa mozna otrzymac budujac stowa litera po literze. W przy-
padku stowa szyfrowanie mamy do dyspozycji litery ze zbioru {a, e, f, i, n, o, 1, s, w, y, z}. Aby utworzy¢ sto-
wo z liter tego zbioru (stowo to nie musi miec znaczenia), najpierw wybieramy pierwsza litere (sposrod 11),
nastepnie okreslamy druga litere, wybierajac ja sposrdd 10 pozostatych, dla trzeciej litery w stowie mamy 9
mozliwosci itd. Zatem wszystkich mozliwoSci jest: 11*10*9*...*2*1 = 39916800. Ten iloczyn oznaczamy przez
11! - jest to funkcja zwana silnig. Ogélnie mamy:
n!=1*2*3* . *(n - 1)*n.

Tabela 2.
WartoS$ci funkcji n! dla przyktadowych n
n!
120
15 1.3*10%2
25 1.5*10?%
35 1.0*10%°
50 3.0*10%

W tabeli 2 sg podane wartosci funkcji silnia dla kilku wartosci n. Dla poréwnania, liczba protonéw we Wszech-
Swiecie jest szacowana na 107%, a najszybsze obecnie komputery sg w stanie wykonaé w ciggu sekundy okoto
10> operacji, a wiec ta funkcja przyjmuje bardzo duze wartosci i szybko rosnie ze wzrostem n.

Aby odczytac kryptogram, bedgcy anagramem tekstu jawnego, nalezatoby wzig¢ pod uwage wszyst-
kie mozliwe przestawienia liter. Jak pokazuja liczby w tabeli 2, nawet dla tekstow o niewielkiej dtugosci, bez
pewnych regut przestawiania bedzie to szyfrtak samo trudny dla osoby przechwytujacej kryptogram, jaki dla
odbiorcy zaszyfrowanej wiadomo$ci. Jedna z regut tworzenia anagramu moze by¢ np. przestawianie liter na
ustalonej pozycji.

Ponizszy kryptogram zostat otrzymany za pomoca przestawienia kazdych dwoch kolejnych liter w tek-
Scie jawnym poczynajac do drugiej litery (zaniedbano odstepy miedzy stowami).

WAHITILEKODNIBGSEITNSTOIHGN

Odczytaj tekst jawny (jest po angielsku). Czy pamietasz, kto wypowiedziat te stowa?

Przestawienia mogg dotyczy¢ bitow w dwobjkowej reprezentacji tekstu jawnego. Mozna zaproponowac na
przyktad nastepujacy algorytm szyfrowania:

1. Zapisz wiadomo$¢ w kodzie ASCII.

2. Przestaw ze sobg co 6smg pare bitéw poczynajgc od pary na pozycjach 2 i 3, a wiec zamieniajgc ze sobg
miejscami bity 2i3,10i 11, 18 i 19 itd. — w tym kroku definiuje sie klucz tego sposobu szyfrowania.

3. Powr6é, stosujac kod ASCII, do wiadomosci w postaci ciggu znakéw.

Metoda ptotu

Bardzo prosty szyfr przestawieniowy otrzymujemy stosujac tzw. metode ptotu. W tej metodzie, najpierw ko-
lejne litery tekstu jawnego sg zapisywane na zmiane w dwdch rzedach, a nastepnie za kryptogram przyjmuje
sie ciag kolejnych liter z pierwszego rzedu, po ktérym nastepuje cigg kolejnych liter z drugiego rzedu. Na przy-
ktad, metoda ptotu zastosowana do stowa szyfrowanie, daje nastepujacy kryptogram:

[ y r w n e
z f 0 a i
SYRWNEZFOAI

2 Zgodnie z przyjetg umowg, wiadomosci utajnione zapisujemy wielkimi literami, a wiadomo$ci jawne — matymi li-
terami.
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»Ptot” w tej metodzie szyfrowania moze sie sktadac z wiecej niz dwéch rzedéw, np. kryptogram powyzszej
wiadomosci jawnej, otrzymany z uzyciem trzech rzedéw w ,,ptocie”, ma postaé: SFWIZRAEYON,

Dla dociekliwych i wytrwatych uczniéw mamy nastepujgce zadanie: Wiadomo, ze ponizszy kryptogram
(powiedzenie premiera brytyjskiego Winstona Churchilla do szefa Secrete Intelligence Service, 1941):

PIISIYOLSEWETSIOtZZELZEAEESAE
ELEERCKNNDMZZKOEMBOOOAIZZMTDNCCYBTMAEIEIOON

powstat z tekstu jawnego za pomoca metody ptotu. Nie wiadomo jednak, z ilu rzedéw sktadat sie ,,ptot”.
Rozszyfruj te wiadomos¢. Podpowiemy tylko: zauwaz, ze umieszczajgc tekst jawny w kilku rzedach pto-
tu, kazdy rzad ptotu zawiera taka sama liczbe liter, z wyjatkiem kilku ostatnich rzedéw, krétszych o jeden
znak.

4 SZYFROWANIE Z ALFABETEM SZYFROWYM

Wracamy tutaj do szyfrowania z alfabetem szyfrowym — takg metoda jest szyfr Cezara, opisany wczesniej. Za
alfabet szyfrowy, zamiast przesuwania alfabetu o ustalona liczbe liter, mozna wziag¢ jakiekolwiek uporzad-
kowanie liter alfabetu. Takich uporzadkowan jest jednak 35!, co jest olbrzymig liczbg. Niepowotana osoba
ma wiec mate szanse natrafi¢ przypadkowo na wybrany z tej liczby alfabet szyfrowy. Jednak wybér losowego
uporzadkowania liter w alfabecie szyfrowym ma wade. Alfabet ten trzeba w jakis tajny sposéb przekazac oso-
bie, ktéra ma odczytywac tworzone nim kryptogramy. Dlatego zamiast losowego wyboru alfabetu szyfrowe-
go stosuje sie rozne rodzaje kluczy, ktdre precyzyjnie okreslaja alfabet szyfrowy.

Jednym ze sposob6w okre$lania alfabetu szyfrowego jest podanie stowa (lub powiedzenia) kluczowe-
g0, na podstawie ktérego tworzy sie alfabet szyfrowy. Dla przyktadu, uzyjmy Cappadocia jako stowo kluczo-
we do utworzenia alfabetu szyfrowego. Najpierw umieszczamy stowo kluczowe na poczatku alfabetu szyfro-
wego i usuwamy z niego powtarzajgce sie litery — w naszym przyktadzie pozostaje wiec CAPDOI. Nastep-
nie, dopisujemy pozostate litery w porzadku alfabetycznym, zaczynajac od litery nastepnej po ostatniej li-
terze w pozostatej czesci stowa kluczowego (w przyktadzie od litery J) i kontynuujac od poczatku alfabetu.
Otrzymujemy:

=

Alfabet jawny agbcécdeefghijkltmn r

nodpgrsstu
Alfabetszyfrooy CAPDOI J KLt MNNOQRSSTUVWXYZZ C

v yzi
ABCEEFG

Ny
T N

Sprébuj odczytaé, jaka wiadomo$é zaszyfrowano w ponizszym tekscie, postugujac sie szyfrem z kluczem
Cappadocia (dla utatwienia pozostawilismy w tekscie odstepy i znaki interpunkcyjne)

OCWCIUDNC ZU WYFJWNKOSC OYCNSC SC CEGESN) CSCZUQNNZON)N € ZYUIOUC)N
ZAYDNN, UPLNZANADC € LCSZCZZEDFS) LUYSE 2OCQS), CEIYAGUS) € ZOCRCDM
OUZDNURE N OQCZFZUYE, INSE SNJZFOCQS), DCR) WUIFNJSSE SNCZZC. 2cS WUCZZCR
7)S LYCES)SZ WUIYKDFSNOC U ZFELYUCCSNA.

W czasie Il Wojny Swiatowej w polskim ruchu oporu stosowano alfabety szyfrowe, okreélane na podstawie
ustalonych fragmentéw wybranych ksigzek. Na przyktad za klucz mozna przyjaé siedem pierwszych stow
z pierwszego akapitu na 267 stronie Potopu, wydanego w 1923 roku w Lwowie (obie komunikujace sie strony
musiaty posiadac doktadnie te sama ksiazke), a w naszym przypadku moze to by¢ na przyktad pierwsze zda-
nie ze streszczenia tych materiatéw — podaj, jaki to bedzie klucz.

Tworzenie alfabetéw szyfrowych na podstawie stow kluczowych znacznie utrudnia deszyfracje krypto-
graméw, gdyz mozliwych jest bardzo wiele stow (a ogblniej tekstow) kluczowych.

5 SCHEMAT KOMUNIKAC]I Z SZYFROWANIEM

Podsumujemy tutaj krotko to, co dotychczas powiedzieliSmy o utajnianiu przesytanych wiadomosci. Rysunek
3 jest potaczeniem rysunkéw 1 i 2.
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Ciekawa - Ewa

Nadawca- Alicja Odbiorca — Bogdan

Klucz Klucz

\ 4 \ 4 \4

Tekst jawny |—> Algorytm Tekst Algorytm —>| Tekst jawny

szyfrujacy zaszyfrowany deszyfrujacy

Y
\ 4

Rysunek 3.
Schemat utajnionego przekazywania wiadomosci

Przyktadowe metody szyfrowania i deszyfrowania wiadomos$ci, przedstawione w poprzednich punktach,
mozna opisa¢ schematycznie jak na rys. 3. W tych metodach mozna wyr6zni¢ nastepujace elementy:
algorytm szyfrowania, ktory stuzy do zamiany teksty jawnego na tekst zaszyfrowany (kryptogram)

i algorytm deszyfrujacy, stuzacy do odszyfrowania kryptogramu na tekst jawny;

klucz, ktéry jest w pewnym sensie parametrem algorytmu szyfrujgcego i deszyfrujacego, niezbedna
informacja, w jaki sposéb majg dziata¢ algorytmy szyfrujgcy i deszyfrujacy.

We wspotczesnej kryptografii przyjmuje sie zatozenie, ze algorytmy szyfrowania sg znane, natomiast ukryty
jest klucz do algorytméw szyfrowania i deszyfrowania, a zatem Ciekawska Ewa zna sposéb utajniania wiado-
mosci, ktdre przesytaja miedzy sobg Alicja i Bogdan, ale nie zna klucza, ktéry jest uzywany przez nich w algo-
rytmach szyfrujacych i deszyfrujacych. Jest to odzwierciedleniem podstawowego zatozenia, jakie przyjmuje
sie obecnie w kryptografii:

bezpieczefstwo systemu szyfrowania jest oparte na kluczach,
a nie na sposobie szyfrowania.

Przypomnijmy wiec sobie, jakie byty klucze w poznanych algorytmach szyfrowania:

szyfr Cezara - 3 lub inna liczba, o ktérg przesuwa sie alfabet jawny, by otrzymac alfabet szyfrowy;

metoda ptotu — liczba rzedéw w ptocie;

szyfr Playfaira — stowo kluczowe, ktére stuzy do zbudowania tabliczki zamiany par liter;

szyfr z jednym alfabetem szyfrujacym, tzw. szyfr monoalfabetyczny — stowo kluczowe (lub tekst kluczowy),
ktére stuza do zbudowania alfabetu szyfrowego.

Zauwazmy, ze we wszystkich tych przypadkach ten sam klucz stuzy do szyfrowania wiadomosci i do deszy-
frowania kryptograméw. Stwarza to pewne problemy z przekazywaniem klucza, co musi by¢ czynione z wiel-
ka ostroznoscia, by klucz nie wpadt w rece Ewy.

Podane przez nas przyktady uzycia powyzszych algorytméw pokazuja, ze znalezienie klucza w przypad-
ku pierwszego i drugiego algorytmu nie jest specjalnie trudne, zwtaszcza, jesli dysponujemy komputerem.
W dwéch pozostatych przypadkach nie jest to juz jednak takie proste, gdyz istnieja nieograniczone mozliwo-
sci doboru stéw kluczowych. Jednak i te szyfry udato sie ztamac.

tamaniem szyfréw, czyli odczytywaniem utajnionych wiadomosci bez znajomosci wszystkich elementéw
sposobu szyfrowania (np. bez znajomosci klucza), zajmuje sie kryptoanaliza. Kryptografia i kryptoanaliza
to dwa gtéwne dziaty kryptologii, nauki o utajnionej komunikacji. Kryptografia i kryptoanaliza rywalizuja ze
soba od poczatkéw utajniania wiadomosci — kryptografia tworzy coraz doskonalsze (bezpieczniejsze) szy-
fry, a kryptoalnaliza dostarcza metod ich tamania. Jak pokazalismy, ztamanie uogélnionego szyfru Cezara jest
dosé proste — nalezy jedynie okresli¢ o ile pozycji przesuwaja sie wszystkie litery. Podobnie jest ze ztamaniem
szyfru ptotowego — nalezy okresli¢ jak wysoki jest ptot, czyli ile ma rzedéw. W nastepnym punkcie opowiemy
o tamaniu szyfrow z jednym alfabetem szyfrowym i o pewnym uogélnieniu tej metody.
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6 SZYFR POLIALFABETYCZNY

Wracamy tutaj do sposobu szyfrowania z alfabetem szyfrujacym, gdyz interesuje nas, czy mozna ztamac taki
szyfr z alfabetem szyfrowania, utworzonym przez dowolne stowo kluczowe. Jesli tak, to na pewno nie jest to
metoda sprawdzajgca wszystkie mozliwe alfabety szyfrowania, gdyz jest ich zbyt duzo. Pierwszy zapis o sku-
tecznym sposobie tamania szyfru z alfabetem szyfrowania pochodzi z IX wieku. Jego autorem byt Al-Kindi,
zwany ,filozofem Arabéw”. Jako pierwszy wykorzystat on réznice w czestoSci wystepowania liter w tekstach
i zastosowat tzw. metode czestoSciowa. Wyjasnimy krétko, na czym polega ta metoda.

W tabeli 3 sg podane czestosci wystepowania liter w tekstach w jezyku angielskim i w jezyku polskim.
W tekstach angielskich zdecydowanie najczesciej wystepuje litera e, a nastepnie litery t, a, o, i. W tekstach
w jezyku polskim natomiast, zadna litera nie wystepuje tak czesto jak litera e w tekstach angielskich, a z cze-
stoscig ponad 7% wystepuja litery: a, i, 0, e. Stad mozna wywnioskowaé, ze litera, ktéra wystepuje najcze-
sciej w kryptogramie w jezyku polskim powinna odpowiadac literze a w tekscie jawnym. OczywiScie odnosi
sie to do nieco dtuzszych tekstéw, a wiec w krétszych kryptogramach, ta najczesciej wystepujgca w nich lite-
ra moze odpowiadac ktérejs z nastepnych co do czestoSci pojawiania sie w tekstach liter. Ponadto, szukajac
par odpowiadajgcych sobie liter uwzglednia sie charakterystyczne dla danego jezyka potgczenia dwéch lub
wiecej liter, np. w jezyku polskim do$¢ czesto wystepuja pary liter: rz, sz, cz, §¢, a w jezyku angielskim — qu,
th. Sposéb tamania szyfru, czyli deszyfracji wiadomosci, polegajacy na wykorzystaniu czestoSci wystepowa-
nia literi ich kombinacji w tek$cie nazywa sie analiza czestoSci.

Tabela 3.
Czestosci wystepowania liter w tekstach w jezyku angielskim i polskim

. CzestoS¢ wystepowania liter w tekstach (w %)
Litery - - - - -
w jezyku angielskim w jezyku polskim

A 8.1 8.71

B 1.5 1.29

C 2.8 3.91

D 4.3 3.45

E 12.6 7.64

F 2.2 0.38

G 2.0 1.42

H 6.1 1.22

[ 7.0 8.48

J 0.2 2.38

K 0.8 3.10

L 4.0 2.09

M 2.4 2.64

N 6.7 5.60

0 7.5 7.90

P 1.9 3.01

Q 0.1 -

R 6.0 4.63

S 6.3 4.64

T 9.0 3.63

U 2.8 1.92

\ 1.0 -

W 2.4 4.62

X 0.2 -

Y 2.0 3.88

Z 0.1 5.95

Jesli policzymy czestoSci poszczegblnych liter w kryptogramie podanym powyzej dla stowa kluczowego Cap-
padocia to sie okaze, Ze odpowiedniki pieciu najczesciej wystepujacych liter w tym kryptogramie plasujg sie
na pierwszych (pod wzgledem czestosci) szeSciu pozycjach w ostatniej kolumnie tabeli 3.
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Postuzenie sie analiza czestosci przy deszyfrowaniu tekstu nie jest tylko prostym skorzystaniem z ta-
beli czestosci liter, ale Zzmudng analiza mozliwych przypadkdw, w ktorej nierzadko trzeba postepowaé meto-
da préb i btedéw, czyli prébowac réznych przyporzadkowan literi nieraz sie z nich wycofywacé. Procesu deszy-
fracji, wykorzystujacego analize czestosci, nie daje sie prosto zautomatyzowaé za pomoca komputera. Jest to
postepowanie w duzym stopniu interaktywne.

Po ztamaniu monoalfabetycznego szyfru podstawieniowego, czyli z jednym alfabetem szyfrowym, nasta-
pit ruch kryptograféw, ktérzy zaproponowali szyfr z wieloma alfabetami szyfrowymi — taki szyfr nazywa sie
polialfabetycznym. Uniemozliwia on uzycie prostej analizy czestoSci, gdyz w tworzonych kryptogramach za
dana litere moze byé podstawianych wiele r6znych liter. Stowo kluczowe w tym przypadku stuzy do okreslenia
alfabetéw — sg nimi alfabety Cezara wyznaczone przez kolejne litery stowa kluczowego. Dla przyktadu, niech
stowem kluczowym bedzie BRIDE (dla utrudnienia kryptoanalizy, stowa kluczowe sg wybierane z innych jezy-
kéw), wtedy mamy pieé alfabetow szyfrowych, zaczynajace sie od liter B,R, I, D i E.

Alfabet jawny agbcédeefghijkltmniAnodpgqrsstuvwxyzizz
Alfabety szyfrowe BCCDEEF GHI ) KLEMNNOOPQRSSTUVWXYZZZAA
RSSTUVWXYZZZAABCCDEEFGHI J KLEMNNOOPAQ
|l ) KLEMNNOOPQRSSTUVWXYZZZAABCCDEEFGH
DEEFGHI J KLEMNNOOPQRSSTUVWXYZZZAABCC
EEFGHI ) KLEMNNOOPQRSSTUVWXYZZZAABCCD

Zaszyfrujmy teraz wiadomo$¢ panna w opatach!: pierwsza litere jawnego tekstu szyfrujemy postugujac sie
pierwszym alfabetem szyfrowym, druga — drugim, trzecig — trzecim, czwartg — czwartym, pigta — piatym, sz6-
sta — pierwszym itd. Aby nie zagubi¢ sie w liczeniu, ktérego kolejnego alfabetu uzyé, dobrze jest umiescic po-
wtarzajgce sie stowo kluczowe nad tekstem do zaszyfrowania. W naszym przypadku mamy:

BRI DE B R I DEBRI

panna wopatach!

Otrzymujemy wiec kryptogram: RRVQE Y EZDPBTP!, w ktérym kazda z powtarzajgcych sie liter w tek$cie jaw-
nym (ain) jest za kazdym razem szyfrowana przez inng litere.

Taki sposéb szyfrowania zostat zaproponowany w XVIwieku przez dyplomate francuskiego Blaise de Vigenére’a i na-
zywa sie szyfrem Vigenére’a. Przekonaj sie, ze szyfrowanie tym sposobem nie przenosi czestosci liter z tekstu jaw-
nego na kryptogram. W tym celu zastosuj szyfr Vigenére’a z kluczem BRIDE do zaszyfrowania wiadomosci jawnej,
otrzymanej ze stowem kluczowym Cappadocia i oblicz czestosci wystepowania liter w otrzymanym kryptogramie.
Poréwnaj te czestosci z czestosciami liter w kryptogramie, otrzymanym za pomoca jednego alfabetu z tym samy sto-
wem kluczowym BRIDE oraz z czestoSciami ich odpowiednikéw w tekscie jawnym (patrz tabela 3).

Dopiero w potowie XIX wieku kryptoanalitycy ztamali szyfr Vigenére’a — jednym z ich byt Charles Bab-
bage, 0 czym wspominamy na poczatku tych materiatéw. W odpowiedzi na ztamanie szyfru Vigenére’a, kryp-
tografowie zaproponowali jednoczesne szyfrowanie par liter — bardzo prosty szyfr tego rodzaju przedstawili-
smy juz wczesniej, to szyfr Playfaira,

7 PRZELOM W KRYPTOGRAFII - ENIGMA

W latach dwudziestych pojawita sie pierwsza maszyna szyfrujgca — Enigma — zastgpita ona algorytm szyfrujgcy
i deszyfrujgcy ze schematu narys. 3, a kluczem w tej maszynie byto poczatkowe ustawienie jej elementéw mecha-
nicznych. Na poczatku maszyne te mozna byto nawet kupi¢ na wolnym rynku. Szyfr Enigmy zostat ztamany przez
zespot polskich matematykéw, ktérym kierowat Marian Rejewski. Zbudowali oni maszyne deszyfrujacg, zwang
Bomba, ktéra sktadata sie z wielu kopii Enigmy. Swoje osiggniecia i pomysty wraz z ta maszyna Polacy przekazali
jeszcze przed wybuchem Il Wojny Swiatowej Brytyjczykom, ktérzy w Blatchlay Park koto Londynu zapoczatkowa-
li ere komputerowej kryptografii i kryptoanalizy. Politycy ocenili, ze dzieki pracy kryptoanalitykéw, || Wojna Swia-
towa zostata skrécona o ok. 2 lata. Na rysunku 4 jest przedstawiona krétka historia poczatkéw kryptografii kom-
puterowej. Wiecej na ten pasjonujacy temat szyfrow maszyny Enigma mozna znalezé w ksigzkach: [2], [5], [6], [8].
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Poczatki kryptografii komputerowe
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8 KRYPTOGRAFIA Z JAWNYM KLUCZEM

Pojawianie sie coraz silniejszych komputeréw powoduje realne zagrozenie dla przesytania utajnionych wia-
domosci. Kryptoanalityk moze skorzysta¢ z mocy komputera, by sprawdzi¢ bardzo duza liczbe mozliwych al-
fabetéw i kluczy oraz prowadzi¢ analize kryptogram6éw metoda préb i btedéw. Co wiecej, z ekspansja komuni-
kacji najpierw telefonicznej, a obecnie — internetowej wzrosta do olbrzymich rozmiaréw liczba przesytanych
wiadomosci. Pahstwa, instytucje, a takze pojedynczy obywatele chcieliby mie¢ gwarancje, ze system wymia-
ny wiadomosci moze zapewnic im bezpieczefstwo i prywatnos¢ komunikacji.

W 1976 roku przyjeto w USA szyfr Lucifer jako standard komputerowego szyfrowania danych DES (ang. Data
Encryption Standard). Liczba mozliwych kluczy dla systemu DES jest gwarancja, ze praktycznie jest to bez-
pieczny szyfr — powszechnie dostepne komputery sa zbyt stabe, by go ztama¢. Pozostaje jednak nadal nie-
rozwigzany tzw. problem dystrybucji klucza — w jaki sposdb dostarczyé klucz odbiorcy utajnionej nim wia-
domosci. Problem ten dotyczyt wiekszoSci szyfrow w historii kryptografii. Na przyktad Marian Rejewski osig-
gnat pierwsze sukcesy przy deszyfracji Enigmy, korzystajac m.in. z faktu, ze klucz do zaszyfrowanej wiado-
moSci byt dwa razy powtarzany na poczatku wiadomosci, co okazato sie staba strona kryptograméw Enigmy.

W potowie lat siedemdziesiatych pojawita sie sugestia, ze wymiana klucza miedzy komunikujgcymi sie stro-
nami byé moze nie jest konieczna. Tak zrodzit sie pomyst szyfru z jawnym kluczem, ktérego schemat jest
przedstawiony na rys. 5. Od schematu na rysunku 3 rézni sie tym, ze zamiast jednego klucza dla nadawcy
i odbiorcy mamy pare kluczy: klucz publiczny, zwanym kluczem jawnym, i klucz prywatny, zwany réwniez klu-
czem tajnym. Jest to wiec szyfr asymetryczny. Dziatanie odbiorcy i nadawcy utajnionych wiadomosci w tym
przypadku jest nastepujace:

1. Odbiorca wiadomosci tworzy pare kluczy: publiczny i prywatny i ujawnia klucz publiczny, np. zamieszcza go
na swojej stronie internetowe;j.

2. Jesli nadawca chce wysta¢ zaszyfrowang wiadomos¢ do odbiorcy, to szyfruje ja jego kluczem publicznym
i tak utworzony kryptogram moze odczytac jedynie odbiorca postugujac sie kluczem prywatnym.

Ciekawa - Ewa

Nadawca- Alicja Odbiorca — Bogdan

| Klucz publiczny Klucz prywatny |

Y Y A

Tekst jawny |—> Algorytm > Tekst Algorytm —>| Tekst jawny

szyfrujacy zaszyfrowany deszyfrujacy

Y

Rysunek 5.
Schemat przesytania wiadomoSsci w kryptografii z jawnym kluczem

Para kluczy — publiczny i prywatny — ma jeszcze te wtasnosé, ze znajomo$é klucza publicznego nie wystar-
cza nie tylko do odszyfrowania wiadomo$sci nim zaszyfrowanej, ale rowniez nie umozliwia utworzenia klucza
prywatnego, ktéry jest niezbedny do odszyfrowania wiadomosci. Utworzenie takiej pary kluczy byto mozli-
we dopiero w erze komputeréw. Odbiorca moze tatwo okresli¢ oba klucze z pary, ale nikt poza nim, przy obec-
nym stanie wiedzy i mocy komputeréw nie jest w stanie odtworzy¢ klucza prywatnego na podstawie klucza
publicznego. Ta trudnos¢ w odgadnieciu klucza prywatnego polega na tym, Ze jego znalezienie przez oso-
be postronng jest zwigzane ze znalezieniem rozwigzania tak trudnego problemu, Ze zaden istniejgcy obec-
nie komputer nie jest w stanie w tym poméc. Jesli jednak pojawitby sie taki komputer, to tatwo mozna zwiek-
szy€ trudnosé rozwigzania tego problemu przez niewielka modyfikacje danych. Nieco szczeg6téw na ten te-
mat zamieszczamy w rozdz. 10.

Najbardziej znany szyfr z kluczem publicznym opracowali w 1977 roku Ronald Rivest, Adi Shamir i Le-
onard Adleman z MIT i od inicjatéw ich nazwisk pochodzi jego nazwa — szyfr RSA. Zilustrujemy jego dziata-
nie na niewielkim przyktadzie komentujgc jednoczesnie, jak wyglada jego petna wersja (zob. réwniez rys. 5).
W ponizszym opisie przyjmujemy, ze Bogdan chce otrzymywac utajnione wiadomosci od Alicji (patrz rys. 5
i 6), dlatego przygotowuje odpowiednie klucze dla siebie i dla Alicji
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Etap przygotowania kluczy
1. Bogdan wybiera dwie duze, mozliwie bliskie sobie liczby pierwsze p i g. Liczby te powinny mie¢ przynaj-
mniej po 200 cyfr. Liczby te Bogdan trzyma w tajemnicy.
Przyktad. Przyjmijmyp=11ig=13.
2. Bogdan oblicza n = p*q i wybiera dowolng liczbe naturalng e, ktéra jest wzglednie pierwsza z liczbg
(p - D*(g - 1), czyli te dwie liczby nie majg wspdlnych dzielnikdw poza liczba 1.
Przyktad. Mamy n = 11*13 = 143. Poniewaz (p — 1)*(g — 1) = 10*12 = 120 = 2>*3*5, wiec mozemy przyjat e = 7.
3. Bogdan znajduje liczbe naturalna d taka, ze e*d =1 (mod (p — 1)*(g — 1)), czyli reszta z dzielenia e*d
przez (p — 1)*(g — 1) jest rébwna 1. Liczbe d mozna znaleZ¢, postugujac sie algorytmem Euklidesa
(patrz rozdz. 10). [Operacja mod k oznacza wziecie reszty z dzielenia przez k.]
Przyktad. Mamy znalez¢ liczba naturalng d, spetniajgca rownosé e*d = 1 (mod (p — 1)*(g — 1)), czyli 7*d =1
(mod 120). Taka liczbg jest np. d = 103, gdyz 7*103 = 721 i 721 podzielone przez 120 daje reszte 1.
4. Bogdan ogtasza pare liczb (n, e) jako swoj klucz publiczny, np. zamieszcza go na swojej stronie w Internecie,
a pare (n, d) zachowuje w tajemnicy jako klucz prywatny. Jednoczesnie niszczy liczby p i g, by nie wpadty
w niczyje rece, co mogtoby umozliwi¢ odtworzenie jej klucza prywatnego. Jesli p i g sa dostatecznie duzymi
liczbami pierwszymi, to znajomos¢ n i e nie wystarcza, by obliczy¢ wartos¢ d postugujac sie nawet najpotez-
niejszymi dzisiaj komputerami (patrz rozdz. 10).

Szyfrowanie wiadomosci

1. Jesli Alicja chce wystac¢ do Bogdana jakag$ wiadomos¢, to najpierw musi jg przedstawié w postaci liczby na-
turalnej M, nie wiekszej niz n. Tekst mozna zamienié na liczbe postugujac sie kodem ASCII. Jesli wiadomo$¢
jest zbyt dtuga, to nalezy jg szyfrowaé blokami odpowiedniej wielko$ci.

Przyktad. Jako wiadomoS¢é wybierzmy litere Q, ktéra w kodzie ASCII ma kod 81. Przyjmujemy wiec za wiado-
mos¢ do wystania M = 81.

2. Wiadomos¢, jaka Alicja wysyta do Bogdana, jest liczba: P = M¢ (mod n). Obliczenie wartosci P moze wyda-
wac bardzo ztozone, w gruncie rzeczy mozna szybko wykonac przy wykorzystaniu jednej z szybkich metod
potegowania (patrz rozdz. 10) oraz wtasno$ci operacji na resztach, zob. nasze przyktadowe obliczenia.
Przyktad. Mamy obliczyé P =817 (mod 143). Korzystajac z rozktadu wyktadnika na postac binarng mamy
817 = 81'*812*81%. Z kazdej z tych poteg obliczamy tylko reszte z dzielenia przez 143. Otrzymujemy stad:
81'%812*814 = 81*126*3 = 16 (mod 143).

3. Alicja wysyta do Bogdana wiadomos¢ P = 16.

Odszyfrowanie kryptogramu

1. Bogdan otrzymat od Alicji zaszyfrowang wiadomos¢ P i aby jg odszyfrowac oblicza M = P4 (mod n).
Przyktad. Mamy obliczyé M = 16! (mod 143). Postepujemy podobnie, jak w punkcie 2 przy szyfrowaniu wia-
domosci. Mamy 16' = 16*16>*16%*163**16% i z kazdej z tych poteg obliczamy reszte z dzielenia przez 143.
Otrzymujemy: 16*162*16**16°2*16%* = 16*113*42*113*42 = 81 (mod 143).
Bogdan wie, ze Alicja chciata jemu przekaza¢ w tajemnicy wiadomos¢ brzmiaca: Q.

Ciekawa - Ewa

Nadawca- Alicja Odbiorca — Bogdan
Klucz publiczny: n, e Klucz prywatny: n, d
Y Y Y
Tekst [ Algorytm szyfrujacy [ Tekst |Algorytm deszyfrujacy[ ™| Tekst
jawny M P=M°*(mod n) zaszyfrowany P M= P (mod n) jawny M

Rysunek 6.
Schemat uzycia szyfru RSA

Dziatanie szyfru RSA mozna przesledzié na przyktadach, postugujgc sie w tym celu programem edukacyjnym
Szyfr RSA, patrz rys. 7. Program ten jest dostepny w folderze materiatéw do tego kursu. Najpierw ustalamy
w nim klucz publiczny i klucz prywatny, nastepnie szyfrujemy wybrang wiadomo$¢, a na koficu odszyfrujemy
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ja. W gtéwnym oknie programu mozna $ledzi¢ kolejne kroki i obliczenia stuzace do otrzymywania kluczy, szy-
frowania i deszyfrowania wiadomosci.

fd Szyfr RSA !EIB!

Pliki Klucze Szyfrowanie Deszyfrowanie Opcje Pomoc

(e,n) (dn) (&) (dn) o

O mpmp <<= I

Wiadomosé |Kyptografia o |70393
Kryptogram |4?302 22776 65468 49761 83744 21894 2074 d |1 7089
Przehieg szyfrowania n |89951
Wybrates szyfrowanie wiadomosci Kryptografia o Klucz publiczny (e.n) - (70393 89951)

kluczem (e,n)=(70393,89951
(et ) Klucz prywatny (d.n) - (17089,89951)

Kodowanie wiadomosci:
K® zamieniam na 175
r ® zamieniam na 147 — Klucz zamiany znakow na liczby
v ® zamieniam na 156 m”] | 173 A~

p® zamieniam na 146 1 Rzl 172 1B
t® zamieniam na 151 iR E

o ® zamieniam na 143

g ® zamieniam na 132 3 _M4L 176

r ® zamieniam na 147 4 15k 177
a® zamieniam na 122 5 |16 (M [178

£ ® zamieniam na 131 v B (117 [N |179 |§|

Rysunek 7.
Okno programu edukacyjnego Szyfr RSA

Szyfrowanie z kluczem jawnym ma ciekawe zastosowanie. Uczniowie, biorgcy udziat w Olimpiadzie Informa-
tycznej na pierwszym etapie zawoddw przesytajg rozwigzania na serwer organizatoréw Olimpiady. Organiza-
torzy chca zapewnié wszystkim uczniom, ze ich rozwigzania dotrg bezpiecznie, to znaczy miedzy innymi, ze
nie zostang przechwycone i podpatrzone przez innych uczestnikéw zawodéw. Organizatorzy Olimpiady nie
wiedzg jednak, kto bedzie startowat. W tej sytuacji, stosowany jest szyfr RSA — klucz publiczny jest zamiesz-
czony na stronie Olimpiady, by mégt z niego skorzystac kazdy, kto chce wziagé udziat w Olimpiadzie i wystaé do
organizatoréw zadania | etap, natomiast klucz prywatny jest przechowywany przez organizatoréw, by tylko
jury Olimpiady mogto zdeszyfrowac rozwigzania. A zatem jest mozliwe, by ten sam klucz publiczny mégt byé
stosowany przez wielu nadawcéw i kazdy z nich moze by¢ pewien, ze po zaszyfrowaniu nim swojej wiadomo-
5ci bedzie mogta ona by¢ odszyfrowana tylko przez osoby, ktére dysponujg prywatnym kluczem z pary - ta-
kimi osobami sg cztonkowie jury Olimpiady.

Szyfr RSA zostat wykorzystany w komputerowej realizacji szyfrowania z jawnym kluczem, zwanej szy-
frem PGP (ang. Pretty Good Privacy), ktéry jest powszechnie stosowany w Internecie.

9 PODPIS ELEKTRONICZNY

Jednym z produktéw kryptografii jest podpis elektroniczny (zwany réwniez podpisem cyfrowym), czyli podpis
na dokumentach elektronicznych, a raczej — towarzyszacy takim dokumentom. O jego znaczeniu moze Swiad-
czy¢ fakt, ze pahstwa Unii Europejskiej wprowadzaja przepisy, uznajgce podpis elektroniczny za réwnorzed-
ny z odrecznym. W Polsce réwniez uchwalono w sejmie odpowiednig ustawe. A wiec w przysztosci, zamiast
i$¢ do banku, by podpisa¢ umowe o kredyt wystarczy takg umowe zaszyfrowac, dotaczyé do niej podpis elek-
troniczny i przestaé poczta elektroniczna.

Podpis na dokumencie (tradycyjnym lub elektronicznym) powinien mie¢ nastepujace cechy:
= zapewnia jednoznaczng identyfikacje autora — nikt inny nie postuguje sie takim samym podpisem;
E nie mozna go podrobic;
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nie mozna go skopiowac na inny dokument — mechanicznie lub elektronicznie;
gwarantuje, ze po podpisaniu nim dokumentu nikt nie mozna wprowadzi¢ zadnych zmian do tego
dokumentu.

Opiszemy teraz, co to jest podpis elektroniczny i jak sie nim postugiwac.

Sam podpis elektroniczny jest umownym ciggiem znakéw, nierozerwalnie zwigzanych z podpisywanym do-
kumentem. Jesli chce postugiwac sie takim podpisem, to najpierw musze skontaktowac sie z centrum certy-
fikacji. Tam otrzymam pare kluczy, publiczny i prywatny oraz osobisty certyfikat elektroniczny, ktéry bedzie
zawierat m.in. moje dane i méj klucz publiczny. M6j certyfikat bedzie dostepny w Internecie i moze by¢ wyko-
rzystany przez odbiorce dokumentu podpisanego przeze mnie elektronicznie do sprawdzenia, czy rzeczywi-
Scie to ja jestem nadawca tego dokumentu.

Jeszcze jedno pojecie jest wazne przy postugiwaniu sie podpisem elektronicznym, to tzw. skrét dokumentu.
Skrot powstaje przez zastosowanie do dokumentu odpowiedniego algorytmu (bedacego realizacjg tzw. funk-
cji mieszajacej), np. SHA-1 lub MD-5. Skrét jest jednoznaczng reprezentacjg dokumentu, tj. jakakolwiek zmia-
na w tresci dokumentu powoduje zmiane w jego skrocie. Skrét zostaje rowniez zaszyfrowany, jest na state
zwigzany z dokumentem, na podstawie ktérego powstat, i identyfikuje podpisujgcego.

Teraz mozemy juz opisac, na czym polega podpis elektroniczny dokumentu. Przypusémy, ze chce wystac do Pana
A dokumentipodpisac go elektronicznie. Dokument znajduje sie w komputerze, tam réwniez jest dostepny moj cer-
tyfikat elektroniczny. Naciskam wiec przycisk Podpisz. Wtedy sa wykonywane nastepujace czynnosci (patrz rys. 8):
Tworzony jest skr6t z dokumentu, przeznaczonego do wysytki.

. Skrét ten zostaje zaszyfrowany moim kluczem prywatnym.

Do dokumentu zostaje dotgczony zaszyfrowany jego skrot i moj certyfikat z kluczem publicznym.

. Tak podpisany dokument jest przesytany do odbiorcy, np. pocztg elektroniczng.

Odbiorca, po otrzymaniu ode mnie dokumentu, podpisanego elektronicznie, aby zweryfikowac jego auten-
tyczno$é, naciska przycisk Weryfikuj. Wtedy (patrz rys. 9):
Tworzony jest skrét z otrzymanego dokumentu.

. Dotaczony do dokumentu skrét zostaje rozszyfrowany moim kluczem publicznym, zawartym w moim certyfi-

kacie elektronicznym.

Utworzony skrét z otrzymanego dokumentu i odszyfrowany skrét zostajg poréwnane. Jesli sg zgodne,

to oznacza, ze od momentu podpisania dokument nie byt modyfikowany oraz, ze ja, czyli osoba widniejaca
na certyfikacie, jestem jego autorem.

Sam dokument moze by¢ réwniez zaszyfrowany, np. kluczem publicznym odbiorcy.

Klucz prywatny nadawcy, najbardziej newralgiczna cze$¢ catego procesu, moze byé umieszczony na karcie
mikroprocesorowej, wtedy by stosowac podpis elektroniczny nalezy wyposazyé sie w specjalny czytnik. Klucz
prywatny, raz umieszczony na karcie, pozostaje na niej caty czas. W takim przypadku, tworzenie skrétu doku-
mentu z udziatem tego klucza odbywa sie rowniez na tej karcie.

Przekonajmy sie, ze tak tworzony podpis ma wymienione na poczatku cechy:

autentycznosé nadawcy potwierdza jego certyfikat, do ktérego ma dostep odbiorca;

takiego podpisu nie mozna podrobié, bo klucz prywatny, pasujacy do klucza publicznego znajdujacego sie

w certyfikacie, ma tylko nadawca;

podpisu nie mozna zwigzac¢ z innym dokumentem, gdyz nie bedzie pasowat do jego skrotu;

skrot dokumentu jest rowniez gwarancja, ze dokument nie ulegt zmianie po jego podpisaniu. , gdyz inaczej

skrét odszyfrowany przez odbiorce nie zgadzatby sie ze skrétem, utworzonym przez odbiorce na podstawie
odszyfrowanego listu.

Tworzy sie centra certyfikacji, ktére wydaja klucze wraz z niezbednym oprogramowaniem. Co wiecej, jesli
odbiorca naszych listow bedzie sie chciat dodatkowo upewnié, ze koresponduje rzeczywiscie z dang osoba,
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Schemat sktadania podpisu elektronicznego pod dokumentem elektronicznym wysytanym w sieci
Zradto: http://www.proinfo.com.pl/produkty/podpis-elektroniczny/
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Weryfikacja podpisu elektronicznego pod dokumentem elektronicznym wysytanym w sieci
Zrodto: http://www.proinfo.com.pl/produkty/podpis-elektroniczny/
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to bedzie to mogt zrobié, kontaktujac sie z centrum, ktére wydato klucze nadawcy. Szczegbtowy opis dziata-
nia i tworzenia podpisu elektronicznego jest opisany na przyktad na stronie pod adresem http://www.podpi-
selektroniczny.pl. Mozna tam réwniez znalez¢ informacje o centrach certyfikacji, jak réwniez utworzyé swoj
osobisty certyfikat.

Na zakoficzenie wspomnijmy, Ze kryptografia ma takze swojg ,,ciemna strone”. Szyframi moga bowiem postu-
giwac sie osoby, ktére chcg ukryé przed innymi swoje nieczyste zamiary. W ten sposéb pafistwo, ktére kon-
stytucyjnie ma gwarantowac swoim obywatelom bezpieczefistwo, moze nie by¢ w stanie wypetni¢ swojego
zobowiazania, gdyby na przyktad grupy przestepcze korzystaty z szyfréw z kluczami, ktére zapewniaja, ze sa
to szyfry nie do ztamania. Dlatego na przyktad, standardowy szyfr DES, wprowadzony w Stanach Zjednoczo-
nych, ma ograniczonga dtugos¢ klucza.

Ochrona i bezpieczefistwo przesytanych wiadomosci i przechowywanych danych ma kluczowe znaczenie dla
bezpieczefstwa cztowieka i ochrony transakcji, wykonywanych elektronicznie. Z tego powodu kryptografia
jest obecnie jednym z najaktywniej rozwijajgcych sie dziatow informatyki i wiele jej osiggnie¢ zapewne na-
wet nie jest ujawnianych. Duze nadzieje poktada sie w wykorzystaniu efektéw fizyki kwantowej w tworzeniu
nowych systeméw kryptograficznych. Zainteresowanych szerszymi rozwazaniami odsytamy do wspomnianej
juz ksigzki Simona Singha, Ksiega szyfréw [8], w ktérej mozna przeczytac wiele fascynujacych historii wigza-
cych sie z kryptografia.

10 ALGORYTMY WYKORZYSTYWANE W METODACH SZYFROWANIA

Omawiamy tutaj krdtko algorytmy, a faktycznie wymieniamy je tylko, ktére sg wykorzystywane w metodzie
szyfrowania RSA. Chcemy pokazaé, ze algorytmy szyfrowania i deszyfrowania w tej metodzie sg bardzo pro-
ste i sprowadzajg sie do wykonania dziatan, ktére sg przedmiotem zaje¢ z informatyki w szkole. Niezbedne
jest jednak poczynienie pewnych zastrzezef:

m uzasadnienie (dowody), ze podane algorytmy szyfrowania i deszyfrowania dziataja poprawnie wykracza
poza poziom matematyki szkolnej, nie jesteSmy wiec w stanie wykazaé, ze wiadomos¢, jaka otrzymuje
Bogdan jest doktadnie ta wiadomoScia, ktorg wystata Alicja;

m dziatania w obu algorytmach, szyfrowania i deszyfrowania, sg wykonywane na bardzo duzych liczbach,
niezbedne jest wiec postuzenie sie w obliczeniach komputerowych specjalng arytmetyka dtugich liczb
— nie piszemy o tym tutaj;

m bezpieczefistwo szyfru RSA jest oparte na aktualnym stanie wiedzy informatycznej, zaréwno odnosnie
problemdw, ktére potrafimy rozwigzywac szybko, jak i probleméw, ktérych nie potrafimy rozwigzywac
dysponujgc nawet najszybszymi komputerami.

Skomentujmy wiec sposéb realizacji poszczegdlnych krokéw algorytméw szyfrowania i deszyfrowania.
Komentowane fragmenty tych krokéw sg ponizej wyr6znione pismem pochytym.

Przygotowania kluczy

1. Bogdan wybiera dwie duze, mozliwie bliskie sobie liczby pierwsze p i g. Liczby te powinny miec przynajmniej
po 200 cyfr.
Znanych jest wiele metod generowania duzych liczb i sprawdzania, czy sa one liczbami pierwszymi. Stosuje
sie przy tym czesto metody probabilistyczne, ktére z prawdopodobiefAstwem niemal 1 gwarantuja, ze s to
liczby pierwsze.

2. Bogdan oblicza n = p*q i wybiera dowolng liczbe naturalnqg e, ktdra jest wzglednie pierwsza z liczbq
(p — 1)*(q - 1), czyli te dwie liczby nie majg wspélnych dzielnikow poza liczbg 1.
Podobnie, jak w punkcie 1.

3. Bogdan znajduje liczbe naturalnq d takg, ze e*d = 1 (mod (p — 1)*(q — 1)), czyli reszta z dzielenia e*d
przez (p — 1)*(q — 1) jest réwna 1.
Liczbe d mozna znaleZ¢, postugujac sie rozszerzonym algorytmem Euklidesa. Algorytm Euklidesa, nawet dla
duzych liczb dziata bardzo szybko.

4. Bogdan ogtasza pare liczb (n, e) jako swaoj klucz publiczny, a pare (n, d) zachowuje w tajemnicy jako klucz pry-
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5.

7.

watny. Jednocze$nie niszczy liczby p i g, by nie wpadty w niczyje rece, co mogtoby umozliwi¢ odtworzenie jej
klucza prywatnego.

Jesli p i g sg dostatecznie duzymi liczbami pierwszymi, to znajomos¢ n i e nie wystarcza, by obliczy¢ wartos¢
d postugujac sie nawet najpotezniejszymi obecnie komputerami.

Szyfrowanie wiadomosci

Jesli Alicja chce wystaé do Bogdana jakgs wiadomos$é, to najpierw musi jq przedstawic¢ w postaci liczby
naturalnej M, nie wiekszej niz n. Tekst mozna zamieni¢ na liczbe postugujqc sie kodem ASCII.

Jesli wiadomos¢ jest zbyt dtuga, to nalezy jq szyfrowac blokami odpowiedniej wielkoSci.

To sa proste rachunki na reprezentacjach liczb.

Wiadomosc, jakqg Alicja wysyta do Bogdana, jest liczbq: P = M¢ (mod n).

Obliczenie wartoSci Pmozna wykonaé szybko przy wykorzystaniu szybkiej metod potegowania, ktéra w pierw-
szym kroku polega na przedstawieniu wyktadnika w postaci binarnej. Wszystkie obliczenia sg wykonywane
na liczbach nie wiekszych niz n. Te obliczenia ilustrujemy w naszym przyktadzie przy opisie algorytmu.
Alicja wysyta do Bogdana wiadomo$¢ P = 16.

Odszyfrowanie kryptogramu
Bogdan odszyfrowuje otrzymana wiadomosc P wykonujqgc obliczenia M = P4 (mod n).
Obliczanie wartosci M jest wykonywane takim samym algorytmem, jak P w kroku 6.

Na zakohczenie naszych rozwazan przytoczmy jeden przyktad efektywnych obliczef na duzych liczbach, by
uzmystowic sobie, ze obliczeniowa moc komputeréw ma swoje ograniczenia i faktycznie prawdziwe sa stowa
wypowiedziane przez Rolpha Gomory;ego, jednego z szeféw oSrodka badawczego IBM:

Jedynym sposobem przyspieszania komputeréw
Jest obarczanie ich mniejszq liczbg dziatan.

Przypusémy, ze mamy obliczy¢ wartos$¢ potegi:

X12345678912345678912345678912345

ktérej wyktadnik ma 32 cyfry. Jesli zastosujemy szkolng metode, ktéra polega na kolejnym wykonywaniu mnozeA,
to bedziemy musieli wykonaé ich o jedno mniej niz wynosi wyktadnik. Przypusémy, ze dysponujemy superkompu-
terem, ktéry wykonuje 10** mnozef na sekunde. Wtedy ta potega bytaby obliczona dopiero po 8*108 latach.

A teraz zastosujmy algorytm ,,binarny”, podobny do tego, ktérego uzyliSmy w przyktadowych obliczeniach.
Wtedy wartos¢ powyzszej potegi zostanie obliczona za pomoca okoto ... 200 mnozef i bedzie to trwato nie-
wielki utamek sekundy.
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W projekcie Informatyka +, poza wyktadami i warsztatami,

przewidziano nastepujgce dziatania:

= 24-godzinne kursy dla ucznidow w ramach modutéw tematycznych
= 24-godzinne kursy metodyczne dla nauczycieli, przygotowujgce
do pracy z uczniem zdolnym
= nagrania 60 wyktadow informatycznych, prowadzonych
przez wybitnych specjalistow i nauczycieli akademickich
= konkursy dla uczniéw, trzy w ciggu roku
= udziat uczniéw w pracach két naukowych
= udziat uczniéw w konferencjach naukowych

= obozy wypoczynkowo-naukowe.

Szczegbtowe informacje znajduja sie na stronie projektu

www.informatykaplus.edu.pl
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