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Aspekty humanistyczne, etyczno-prawne i spoteczne w dostepie i korzystaniu z technologii informacyjne;j

Wprowadzenie do szkolenia

Celem szkolenia jest przekazanie osobom, ktére prowadzg zajecia informatyczne,
badz tylko stosujg w nauczaniu technologie informacyjng, wiedzy na temat kwestii
prawnych, etycznych i spotecznych, ktore wigzg sie ze stosowaniem IT oraz
zagrozen w tych sferach.

W ramach szkolenia przedstawiono istote norm etycznych i prawnych w
korzystaniu ze zrodet informaciji oraz w postugiwaniu sie informacjg w zyciu
codziennym, w nauce i w pracy. Przedstawiono roznice miedzy korzystaniem z
cudzej wtasnosci intelektualnej z powotaniem sie na autora a plagiatem.
Wskazano tez, w jaki sposéb przemiany technologiczne wptynety na rozwgj
spoteczenstwa informacyjnego (sieciowego) i kulture. Zwrécono uwage zaréwno
na korzysci, jakie daje dostep do nowych technologii (szczegodlnie Internetu), jak i
na prawne, moralne i spoteczne zagrozenia wynikajgce z niewtasciwego
postugiwania sie komputerami oraz korzystania z nieodpowiedniego
oprogramowania i zrodet informaciji.
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Problemy etyki, wartosci i standardy zachowania w Internecie

Celem modutu jest zapoznanie Uczestnikdw szkolenia z podstawowymi
problemami etycznymi w kontekscie Internetu, regutami dobrego zachowania w
sieci, kodeksami etycznymi uzytkownikéw Internetu oraz najczestszymi
przejawami famania tych regut. Zwrécono uwage na funkcjonowanie
podstawowych, humanistycznych i ponadczasowych warto$ci we wspoétczesnych
mediach ze szczegoinym uwzglednieniem Internetu.

Po zapoznaniu sie z materiatem zawartym w module 1 Uczestnik szkolenia,
bedzie:

» umiat zdefiniowac¢ etyczne aspekty nowych mediéw ze szczegdlnym
uwzglednieniem Internetu;

* rozumiat i byt Swiadomy etycznego wymiaru Internetu jako nowego medium,
rozumiat wage istnienia i przestrzegania regut zachowania w sieci;

» potrafit przestrzegac sieciowych regut dobrego zachowania, potrafit rozpoznaé
etyczne zagrozenia wynikajgce z mozliwosci, jakie daje jednostce Internet.

Sesja 1.1. Pojecie etyki i jej funkcje w Internecie

Etyka jest naukg humanistyczna, nalezy do nauk filozoficznych; to nauka o
moralnosci. Etyka nie jest tozsama z moralnoscig. Moralnos¢, to zbior nakazdw i
zakazow (np. "Nie zabijaj"), ktorych stusznosci lub niestusznosci nie mozna
dowiesS¢ w procesie analizy logicznej, poniewaz sg to zdania rozkazujgce a nie
oznajmujgce.

"Celem etyki jest dochodzenie do Zzrodet powstawania moralno$ci, badanie
efektow jakie moralnoSc lub jej brak wywiera na ludzi oraz szukanie
podstawowych przestanek filozoficznych, na podstawie ktérych datoby sie w
racjonalny sposob tworzyc¢ zbiory nakazow moralnych” 1

Te zbiory nakazéw moralnych przybierajg forme systeméw etycznych takich jak
np. chrzescijanstwo, islam, buddyzm, humanizm.

Z punktu widzenia etyki w kontekscie Internetu, mozemy oprzec sie na
uniwersalnych i powszechnie akceptowanych wartosciach systemow etycznych
wyrostych z tradycji europejskiej: humanizmu i chrzescijanstwa.

1. dostepne w dn. 09.08.2011 pod adresem: http.//etyka.wyklady.org/

Internet jest jednym z wielu narzedzi komunikaciji i jako narzedzie nie podlega
prostej ocenie etycznej. Jak pisze profesor teologii moralnej Uniwersytetu Swieto
Krzyza Angel Rodziguez Luno:

"Internet nie jest sam w sobie dobry ani zty. Nie jest to jedyny Srodek do czynienia
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dobra ani jedyny do czynienia zta. Nie jest prawdg, Zze pewne zagrozenia sg
wytgczne dla internetu, dlatego ze obecnie niemal wszystkie szkodliwe skutki

funkcjonowania internetu sq powodowane rowniez przez inne media. o,

Ocenie moralnej i etycznej podlega nie sam Internet jako narzedzie, ale
dziatania jego uzytkownikéw, ktérzy moga wykorzystac to narzedzie do
czynow tak godziwych, jak i moralnie nagannych.

Internet i szerzej - media elektroniczne, to jedna z najdynamiczniej rozwijajgcych
sie technologicznie dziedzin i to wiasnie ta dynamika jest jednym ze Zrodet
dylematow i problemow etycznych, poniewaz za rozwojem mozliwosci, jakie rodzi
cywilizacja nie nadgza cztowiek w swoim wymiarze kulturowym i humanistycznym.

1. Lunio A. R., Etyczne aspekty korzystania z internetu., ttum. Bronistaw Jakubowski, dostepne w
dn. 09.08.2011 pod adresem:
http.//www.ostatniaszuflada.pl/o-pracy/etyczne-aspekty-korzystania-z-internetu.html

Ten rosngcy dystans miedzy dynamicznie rozwijajgcym sie swiatem internetu bez
granic i barier, a niezmiennym i statycznym swiatem wartosci wpisuje sie w
szerszy problem relacji "pomiedzy podlegajgcym rewolucyjnym przemianom
Swiatem techniki i technologii, a ewolucyjnie, a wiec bardzo wolno, zmieniajgcym
sie cztowiekiem. Ow styk dwdch, tak silnie réznigcych sie $wiatéw nie moze
przebiegaé bezkolizyjnie (...)"".

Ta rosngca przepas¢ miedzy postepem technologicznym a rozwojem
wewnetrznym cztowieka jest widoczna juz u zrodet powstania Internetu, jego
historia ma zasadnicze znaczenie dla aspektéw etycznych. Internet byt bowiem
siecig opracowywang na wypadek wojny. Tak wiec juz okolicznosci samego
narodzenia sie Internetu, intencje przyswiecajgce u podstaw jego twércom budzg
etyczne watpliwosci i dysonans poznawczy.

1. Morbitzer J. Swiat warto$ci w Internecie. dostepne w dn. 09.08.2011 pod adresem:
http://www.tuo.agh.edu.pl/Aksjol_Int_ AGH_JMorbitzer.pdf, s. 1

Etyczne i moralne problemy, jakie niesie rozwgj internetu mozna analizowac¢ m.in.,
wymieniajgc za J. Morbitzerem szereg kategorii aksjologicznych (Rysunek 1.1).

Zachodniopomorska Szkota Biznesu w Szczecinie Strona 5


http://pl.wikipedia.org/wiki/Historia_Internetu
http://www.tuo.agh.edu.pl/Aksjol_Int_AGH_JMorbitzer.pdf

Aspekty humanistyczne, etyczno-prawne i spoteczne w dostepie i korzystaniu z technologii informacyjne;j

Rysunek 1.1 Wartosci wymieniane w dyskusji o etycznym wymiarze Internetu.
Opracowano na podstawie: Morbitzer J. Swiat wartosci w Internecie. dostepne w
dn. 09.08.2011 pod adresem:
http.//www.tuo.agh.edu.pl/Aksjol_Int_AGH_JMorbitzer.pdf (Petna animacja Flash
jest dostepna w materiatach e-learningowych)
W ujeciu etycznym kategorie te stajg sie wartosciami zwigzanymi ze zjawiskiem
wyboru przez cztowieka tego, co jest godne pozgdania i co najlepiej zaspokoi jego
potrzeby. Wartosci sg zatem moralnymi bodzcami, ktére sktaniajg ludzi do
okreslonych zachowan.
Dokonujgc etycznej analizy i oceny tych zachowan za podstawowe kryterium
mozna przyjac ich wptyw na moralng kondycje jednostki i szerzej - catego
spoteczenstwa cyfrowego: "(...) podstawowy problem etyczny jest nastepujgcy:
osoba ludzka i spoteczno$¢ sg celem i miarg stosowania srodkéw spotecznego
przekazu; komunikacja powinna przebiegac¢ od osoby do osoby i stuzy¢
integralnemu rozwojowi oséb".

1. Papieska Rada ds. Srodkéw Spofecznego Przekazu, Etyka w $rodkach spotecznego przekazu,
2000 r, pkt 21. dostepne w dn. 09.08.2011 pod adresem:
http:.//www.opoka.org.pl/biblioteka/W/WR/rady pontyfikalne/r_komunik_spol/etyka_srsp_04062000.htm|

Wolnos¢ jest uznawana za najwazniejszg wartos¢, jaka prezentuje Internet.
Jest on uznawany za medium, gdzie panuje nieograniczona wolnosc¢ tworzenia i
przeptywu informacji i idei. Wg humanistycznej "Deklaracji amsterdamskiej" kazdy
cztowiek ma prawo "(...) do jak najwiekszego zakresu wolnos$ci, pozostajgcego
jednak w zgodzie z prawami innych." Internet zdaje sie te intencje wypetniac,
przynajmniej w zakresie pierwszej czesci postulatu. Z punktu widzenia filozofii
wolnosc¢ ta moze by¢ rozumiana dwojako:

* jako wolnos¢ od czegos: jest to wolnos¢ przewaznie rozumiana jako wolnosé od
norm i wiezow spotecznych, brak przymusu do okreslonego zachowania sie,
totalna swoboda w podejmowaniu decyzji;
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* jako wolnos¢ do czegos: oznacza moznosc¢ dziatania dla osiggniecia
zamierzonych celow 1
Oba te pojmowania wolnosci jako aksjomatu, mogg stanowi¢ podstawe w

rozwazaniach nt. problemow etycznych, jakie niesie rozwoj Internetu (Tabela 1.1).

Tabela 1.1 Przyktady zachowan w konteksScie wolnosci w Internecie (Petna
animacja Flash jest dostepna w materiatach e-learningowych)

WOLNOSE w INTERNECIE

»0d czegos” — np. od norm (prawnych, wdo czegos” — np. mozliwosé zrobienia czegos
obyczajowych itp.) aby miec z tego korzysc

np.  zakladam strong www dla opozycji na np. moge atworzyé sklep intarmetowy i zarobic
Bislorusi, kidra propaguje tresc uznane w tym pienigdze
kraju za nislegans

np.  wchamski i wulgamy sposch atakujg np.  moge uruchomic serwis erotyczny i zarobic
przeciwnika w dyskusji politycznaj na forum pienigdze

1. cyt. za: Morbitzer J. Swiat warto$ci w Internecie, s. 3. dostepne w dn. 09.08.2011 pod adresem:
http.//www.tuo.agh.edu.pl/Aksjol_Int AGH_JMorbitzer.pdf

Wolnos¢ rozumiana jako mozliwos¢ nieprzestrzegania norm rodzi czesto
wybory, ktérych efekty stojg w jawnej sprzecznosci z postulatem pozostawania w
zgodzie z prawami innych. Obok tresci cennych i pozytecznych, Internet jest
rowniez przekaznikiem idei i poglgdéw skrajnych, postaw nagannych w r6znych
aspektach: politycznym, religijnym, spotecznym i obyczajowym.

"Elektroniczne medium umozliwia (...) zachowania nieetyczne, na ktore
decydujemy sie zupetnie Swiadomie. Lakonicznie mowigc - czes¢ internautow
czerpie satysfakcje z uprzykrzania zycia pozostatym uzytkownikom". 1

Komunikacja via Internet zastepuje kontakt bezposredni z drugim cztiowiekiem. Ta
niemoznos¢ "spojrzenia w oczy" czy uscisniecia dtoni potgczona z wrazeniem
anonimowosci osmiela czesto do wygtaszania niczym nieskrepowanych opinii i
ocen pozostajgcych w jawnej sprzecznosci z elementarnymi zasadami etycznymi.

1. B. Maj, Internet a system wartosci wspofczesnego cztowieka (w:) M. Soktowski (red.), Oblicza
internetu. Internet a globalne spoteczenstwo informacyjne, Elblgg 2009, s. 270.

Z punktu widzenia etyki chrzescijanskiej wazne jest tzw. prawe korzystanie z
Internetu, oparte na cnotach, w jakie musi by¢ osobiscie wyposazony internauta,
zarowno ten, ktéry wprowadza do niego tresci jak i ten, ktory jest biernym
odbiorcg. Cnoty te, stanowigce swoisty osobisty filtr moralny nie dadzg sie
zastgpi¢ przez zadne techniczne ograniczenia w postaci filtrow
"rodzicielskich", ograniczen dostepoéw do tresci niepozadanych, moderacji
itp. w tym ujeciu wolno$¢ w Internecie jest wolnoscig cztowieka, ktéry jak
zawsze, dokonuje wolnego wyboru miedzy dobrem a ztem i za swoje wybory jest
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w petni odpowiedzialny. Tak wiec internauta musi by¢ zawsze swiadomy
etycznych implikacji wynikajgcych z jego obecnosci w sieci, zarowno jako odbiorcy
(dobér przyjmowanych tresci) jak i nadawcy (rodzaj zamieszczanych tresci).

1. L. A. Rodziguez, Etyczne aspekty korzystania z internetu., ttum. Bronistaw Jakubowski, pkt. 3.
dostepne w dn. 09.08.2011 pod adresem:
http://www.ostatniaszuflada.pl/o-pracy/etyczne-aspekty-korzystania-z-internetu.html

Wolnos¢ - to réwniez wybor: korzystania lub nie z Internetu w Scisle okreslonym
celu. Niedopuszczalne jest traktowanie sieci jako "wypetniacza" wolnego czasu lub
sposobu na ucieczke od rzeczywistosci albo - co gorsza zastepowanie aktywnosci
w realnym swiecie aktywnoscig w swiecie wirtualnym. "Postawa polegajgca na
tym, ze kto$ podtgcza sie do Internetu bez okreslonego i uzasadnionego celu,
tylko z ciekawosci, ma juz cos negatywnego z etycznego punktu widzenia i tatwo
moze spowodowac powazniejsze zto." ' Bezrefleksyjne sieganie do Internetu w
kazdej wolnej chwili moze zatrze¢ réznice miedzy Swiatem realnym a wirtualnym,
przy czym "(...) swiat wirtualny wydaje sie czesto tatwiejszy i znacznie bardziej
pociggajgcy. rodzi to nierzadko uzaleznienie, pociggajgce w konsekwenc;ji
zaniedbywanie obowigzkdéw i innych koniecznos$ci zyciowych (...). U jednostki
pograzajgcej sie w internetowym natogu (...) tracg stopniowo na znaczeniu takie
cechy jak: sumiennos¢, obowigzkowos¢ czy odpowiedzialnosc." 2

1. L. A. Rodziguez, Etyczne aspekty korzystania z internetu., ttum. Bronistaw Jakubowski, pkt. 3.
dostepne w dn. 09.08.2011 pod adresem:
http.//www.ostatniaszuflada.pl/o-pracy/etyczne-aspekty-korzystania-z-internetu.html

2. B. Maj, Internet a system warto$ci wspofczesnego cztowieka (w:) M. Soktowski (red.) Oblicza
internetu. Internet a globalne spoteczenstwo informacyjne, Elblgg 2009, s. 271.

Osobng kwestig jest ograniczenie mozliwosci dziatania w celu osiggniecia korzysci
(ograniczenie wolnos$ci) poprzez istniejgce bariery w dostepie do technologii
cyfrowych, ktére powodujg przepas¢ cyfrowg oraz ograniczenia w dostepie do
informacji z powodow religijnych lub politycznych (np. ograniczenia w dostepie do
Swiatowej sieci wprowadzone w Chinach).

Przepasc¢ cyfrowa jest "formag dyskryminacji, oddzielajgcej bogatych od biednych,
zarowno wewnatrz narodow, jak i miedzy nimi, wedtug kryterium dostepu lub tez
jego braku do nowej technologii informatycznej. W tym sensie jest to nowsza
wersja dawnej przepasci miedzy "bogatymi w informacje" a "informacyjnie
biednymi"." 1. Internet moze by¢ narzedziem globalnego rozwoju: ekonomicznego,
kulturowego, socjologicznego ale beneficjentami tego rozwoju powinny by¢
wszystkie bez wyjatku nacje i grupy spoteczne, inaczej Internet i T| w ogdle, bedg

kolejnym powodem tworzenia sie nierbwnosci.
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1. Papieska Rada ds. Srodkéw Spofecznego Przekazu, Etyka w internecie, 2002 r., pkt 10.
dostepne w dn. 09.08.2011 pod adresem:
http.//www.opoka.org.pl/biblioteka/W/WR/rady pontyfikalne/r_komunik_spol/internet_etyka 22022002.html

Jak podaje Swiatowy Szczyt Spoteczenstwa Informacyjnego z 2003 r., jest to
dystans, jaki dzieli spotecznosci rozwiniete technologicznie od spotecznosci
ubogich w technologie, oraz brak przeptywu informacji wewnatrz i pomiedzy tymi
spotecznosciami. Przepasc¢ cyfrowa i naukowa dotyczg gtéwnie krajéw
rozwijajgcych sie i panstw w okresie transformacji gospodarczej.

Internet jest rowniez nieprzebranym zrédtem wiedzy, a tatwosé w siegnieciu do
niej sprawia, ze staje sie on zrédtem podstawowym i czesto - jedynym, wypierajgc
tradycyjne sposoby pozyskiwania wiedzy. W tej sytuaciji istotne jest rozréznienie
takich pojec jak informacja - wiedza - madros¢.

Poszukujgc informaciji w Internecie, ciggle stajemy przed koniecznoscig wyboru
tresci i drég nawigacji. Aby w petni wykorzystywacé zasoby internetu w celach
poznawczych, uzytkownik musi dysponowac zaréwno odpowiednig wiedzg, jak i
madroscig, aby wybory, ktérych dokonuje byty trafne. W takim rozumieniu, Internet
jest zrédtem jedynie informaciji.

Rysunek 1.2. Madros¢ jako umiejetnoS¢ wyboru.
Zrédto: J. Morbitzer, Swiat wartoéci w Internecie, dostepne w dn. 09.08.2011 pod
adresem: http://www.tuo.agh.edu.pl/Aksjol_Int AGH_JMorbitzer.pdf (Peina
animacja Flash jest dostepna w materiatach e-learningowych)

"Z catg mocg nalezy podkresli¢, ze Internet nie dostarcza wiedzy, lecz wytgcznie
informaciji. (...) wiedza to cos$ wiecej niz informacja, madros¢ zas$ jest pojeciem
nadrzednym wobec wiedzy. Informacja stanowi niezbedny budulec dla wiedzy,
madros¢ natomiast nie moze by¢ utozsamiana z wiedzg". 1

1. J. Morbitzer, Swiat wartosci w Internecie, dostepne w dn. 09.08.2011 pod adresem:
http.//www.tuo.agh.edu.pl/Aksjol_Int AGH_JMorbitzer.pdf, s. 5
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"Jeden z najwiekszych wspotczesnych autorytetow w dziedzinie przemian
cywilizacyjnych amerykanski ekonomista P. F. Drucker bardzo trafnie zauwaza, ze
madrosc¢ i wiedza nie zamieszkujg w ksigzkach, programach komputerowych czy
w Internecie. Tam sg jedynie informacje. Madrosc¢ i wiedza sg zawsze
ucielesnione w cztowieku, sg zdobywane przez uczgcy sie osobe i przez nig
wykorzystywane." 1 Informacja ma wiec zrédto "na zewnatrz" cztowieka, wiedza i
madros¢ sg natomiast efektami wewnetrznych procesow, uzaleznionymi od
indywidualnych przymiotow, w jakie jest wyposazona konkretna jednostka.

Wiedza jest wartoscig nadrzedng wobec informacji, jest efektem m.in. dobrej
selekcji, porzgdkowania i fgczenia zdobytych zasobéw informacyjnych.

Czlowiek

informacja
INTERNET » informacja

S0HOVI

Rysunek 1.3 Informacja - Wiedza - Madro$é. Zrodta i hierarchia. (Petna animacja
Flash jest dostepna w materiatach e-learningowych)

Niebezpieczenstwo tkwi w tym, Ze "informacja, bedgca wartoscig instrumentalng
prébuje sie wykreowac¢ na warto$¢ wsobng, absolutng. W miare postepowania
tego procesu utrudnione okazuje sie docierania do rzeczywistych wartosci". 2

1. J. Morbitzer, Swiat wartosci w Internecie, dostepne w dn. 09.08.2011 pod adresem:
http.//www.tuo.agh.edu.pl/Aksjol_Int AGH_JMorbitzer.pdf, s. 5

2. B. Maj, Internet a system warto$ci wspofczesnego cztowieka (w:) M. Soktowski (red.) Oblicza
Internetu. Internet a globalne spoteczeristwo informacyjne, Elblgg 2009, s. 273.

Prawda w Internecie, to przede wszystkim problem rzetelnosci udostepnianych
informacji. Ogromna tatwos¢ dostepu do kazdej informacji i z drugiej strony -
réwna tatwos$¢ zamieszczania takowej, rodzi powazny problem wiarygodnosci
zamieszczanych tresci. "Zwazywszy, ze informacja jest pierwszym ogniwem i
podstawowym skfadnikiem tworzenia wiedzy, a w dalszych etapach madrosci,
zadan1iem nauczycieli jest ksztattowanie krytycznego i refleksyjnego stosunku do
niej."

Dbatos¢ o odpowiednig, krytyczng selekcje przyjmowanych informacji oraz o
odpowiednig rzetelnos¢ wtasnych zamieszczanych tresci jest wynikiem poczucia
odpowiedzialnosci. Internet pozwala na eksperymentowanie z tozsamoscia:
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pseudonimy, awatary, podszywanie sie pod kogos innego. Brak zwigzku miedzy

uzytkownikiem a jego postepowaniem rozluznia poczucie odpowiedzialnosci za
czyn i za stowo. Problem odpowiedzialnosci w sieci moze wiec przybierac rozne

formy (Rysunek 1.4)

Odpowiedzialno$é
w Internecie
zato co za to, po co siggam
zamieszczam i jak z tego korzystam

Rysunek 1.4 Obszary odpowiedzialnoSci jednostki w Internecie.
Zrédfo: Opracowanie wtasne na podstawie: J. Morbitzer, Swiat wartoéci w
Internecie, dostepne w dn. 09.08.2011 pod adresem:
http://www.tuo.agh.edu.pl/Aksjol_Int_ AGH_JMorbitzer.pdf, s. 5-6 (Petna animacja

Flash jest dostepna w materiatach e-learningowych)

1. J. Morbitzer, Swiat warto$ci w Internecie, dostepne w dn. 09.08.2011 pod adresem:
http.//www.tuo.agh.edu.pl/Aksjol_Int AGH_JMorbitzer.pdf, s. 5-6

Sesja 1.2. Regulacja zachowan miedzy uczestnikami komunikacji
w Internecie

Internet to medium o charakterze totalnym. Gwattowny rozwdj i rosngce znaczenie
Internetu w codziennej komunikacji wymusito potrzebe regulacji - tak jak w kazdej
dziedzinie zycia o charakterze spotecznym. W poczatkowej fazie istnienia
Internetu, kiedy ten sposéb komunikacji byt ograniczony do nielicznego grona
specjalistow i hobbistéw a mozliwosci sieci w zakresie dostepu, formy i tresci
przesytanych informacji ograniczone, zestaw norm regulujgcych zachowanie nie
byt konieczny. Wraz z rosnacg iloscig uzytkownikow oraz rozszerzeniem funkciji
Internetu a szczegdlnie po wkroczeniu do dziatalnosci biznesowej oraz
spoteczno-obyczajowej, konieczne stato sie skodyfikowanie i spisanie
podstawowych regut, ktére do tej pory funkcjonowaty jako niepisane prawa.
Ogdlnie, funkcjonowanie w Internecie jest regulowane w trzech zasadniczych

obszarach (zobacz Rysunek 1.5)
zachowania w sieci?

1

Powszechnig uznane S
i Rozwigzania
] [
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Rysunek 1.5 Regulacja zachowan w Internecie - zrodfa. (Petna animacja Flash

jest dostepna w materiatach e-learningowych)

1. Por. G. Kubas, Netykieta - kodeks etyczny czy prawo Internetu?, Praca magisterska pod
kierunkiem prof. dr. hab. Ryszarda Markiewicza, Krakéw: Instytut IniB UJ, 2004 r., dostepne w dn.
09.08.2011 pod adresem:

http://www.netykieta.dlawas.net/mgr_G.Kubas-Netykieta-Kodeks Etyczny Czy Prawo_Internetu.pdf,
s. 10.

Termin "NETYKIETA" powstat poprzez zestawienie dwoch osobnych wyrazow:

angielskiego - "net" - "sie¢"
oraz
francuskiego "etiquette" - "normy zachowania".

NETYKIETA jest wiec zbiorem zasad "przyzwoitego zachowania sie" w sieci,
swoistym "savoir vivre'm" dla uzytkownikéw Internetu. "Netykieta, podobnie
jak zwykte zasady przyzwoitego zachowania, nie jest doktadnie skodyfikowana,
nikt tez nie zajmuje sie systematycznym karaniem oséb famigcych te zasady (...)
Zasady Netykiety wynikajg wprost z ogolnych zasad przyzwoitosci lub sg
odzwierciedleniem niemozliwych do ujecia w standardy ograniczen technicznych
wynikajgcych z natury danej ustugi Internetu.” 1 Nalezy podkresli¢ fakt, ze niektére
zalecenia Netykiety znalazty swoje odzwierciedleniem w formie norm prawnych.
Nie ma jednej, obowigzujgcej wszystkich netykiety, jest wiele kodeksow, ktore
pochodzg z réznych zrodet (zob. Rysunek 1.6)

rddta lokalne

ogolnie ohowigzujace lokalne, kulturowe
zasady zachowania zasady zachowania

L prakiyka wewngirzne
uiytkownikow regulaminy stron / FAQ
— o T

slorskis danego portalu lub ushugi

Rysunek 1.6 Niektore zrodta netykiet. (Petna animacja Flash jest dostepna w

materiatach e-learningowych)
1. dostepne w dn. 09.08.2011 pod adresem: http.//pl.wikipedia.org/wiki/Netykieta

Internet jako medium od poczatku rozproszone, nie doczekato sie jednego
obowigzujgcego prawa. Oprocz wielu autorskich kodekséw, funkcjonujg np.
regulaminy stron, portali, serwisow itp.

Zalecenia netykiet odnoszg sie do najpopularniejszych elementow aktywnosci
internetowej (zobacz Rysunek 1.7)
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ZAKRESY REGULAGJI
W NETYKIETACH

Rysunek 1.7 Tematy najczesciej regulowane w netykietach. (Petna animacja Flash
jest dostepna w materiatach e-learningowych)

Jako tworce pierwszej netykietowej regulacji uznaje sie Arlene H. Rinaldi z Florida

Atlantic University .

Rinaldi zebrata szereg dziatan uzytkownikow Internetu, ktére, mogg prowadzi¢ do

naduzy¢. Sg to m.in.:

» zamieszczanie nielegalnych informaciji;

» uzywanie obelzywego lub budzgcego inne zastrzezenia jezyka w przesytanych
wiadomosciach;

* nadawanie wiadomosci, ktére mogg spowodowac utrate wynikow pracy u
odbiorcow;

» wysytanie tzw. " listéw fancuszkowych";

» wszelkie inne dziatania, ktére mogg spowodowac "przepetnienie" sieci lub w inny
sposbb zaktdcac prace jej uzytkownikow “.

Przyktadami polskich netykiet sg m.in. kodyfikacje: Tomasza Urbanskiego i Rafata
Rynkiewicza.

1. cyt. za: G. Kubas, Netykieta - kodeks etyczny czy prawo Internetu?, Praca magisterska pod
kierunkiem prof. dr. hab. Ryszarda Markiewicza, Instytut INiB UJ, Krakow 2004, dostepne w dn.
09.08.2011 pod adresem:
http://www.netykieta.dlawas.net/mgr_G.Kubas-Netykieta-Kodeks_Etyczny Czy Prawo_Internetu.pdf,
s. 16.

2. A. H. Rinaldi, Zasady Etyki Internetowej, Florida Atlantic University 1992, Ttumaczenie: Krzysztof
Snopek, WydZziat Elektryczny Politechniki Gdariskiej, 1993, dostepne w dn. 09.08.2011 pod
adresem: http.//amm.net.pl/etyka_internetu.htm
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Najwazniejsze zasady netykiety dla grup i list dyskusyjnych brzmig nastepujgco:

+ zakaz spamowania i wysytania tzw. "tancuszkow szczescia";

* nakaz zapoznania sie z listg FAQ przed zadaniem pytania;

 zakaz nadmiernego cross-postowania;

* nakaz wysytania e-maili/postow do wielu oséb naraz w trybie ukrytych adreséw
* zakaz pisania nie na temat;

* zakaz toppostowania;

» zakaz pisania wiadomosci wielkimi literami. 1

Wybrane zalecenia netykiety dla ustug interaktywnych (IRC, komunikatory, czaty,
fora dyskusyjne na stronach www):

» zakaz floodowania;

* nakaz zapoznania sie z regulaminem danej platformy i przestrzeganie zawartych
tam zasad;

« zakaz nagabywania osob, ktore sobie tego nie zyczg;

« zasady dotyczgce znakéw diakrytycznych - na forach internetowych pisanie bez
polskich znakow bywa na ogét Zle widziane;

» zakaz pisania naprzemiennie wielkich i matych liter

* nakaz uzywania emotikonéw z rozwagg (majg by¢ dodatkiem do tekstu, a nie
gtébwnag treé,cia;);2

1. dostepne w dn. 09.08.2011 pod adresem: http./pl.wikipedia.org/wiki/Netykieta

2. dostepne w dn. 09.08.2011 pod adresem: http.//pl.wikipedia.org/wiki/Netykieta

Regulacja zachowan interpersonalnych w Internecie jest niczym innym, jak
przetozeniem na rzeczywistos¢ Sieci ogdlnie uznanych i funkcjonujgcych w
realnym swiecie zasad wspotzycia spotecznego i po prostu - dobrego wychowania.
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| tak np., chociaz na forach i chatach ogdlnie przyjeta jest forma zwracania sie do
rozméwcow per "Ty", uzywajgc nicka lub imienia, to juz w korespondencji
e-mailowej, zwracajgc sie do konkretnej osoby, wybor formy "Ty" lub "Pan/Pani"
jest uzaleznione od formy znajomosci. Sama zalecana forma uzycia zaimkow "Ty",
"Wy", "Tobie", "Was" pisanych duzg literg jest kontynuacjg tradycji epistolarne;j
sprzed ery internetu. W sytuacjach, w ktorych nie ma w netykiecie bezposrednich
wskazan zachowania sie, mozna sie kierowa¢ podstawowymi zasadami
wspofzycia spotecznego, jakich przestrzegamy w realnym Swiecie (zobacz
Rysunek 1.8).

Trzy gtdwne zasady
pozytywnej obecnodci
w Internecie

Rysunek 1.8 Zasady wspotzycia spotecznego a zachowanie w Internecie.
Opracowane na podst.: R. Rynkiewicz, Netykieta, dostepne w dn. 09.08.2011 pod
adresem: http://www.netykieta.dlawas.net (Petna animacja Flash jest dostepna w

materiatach e-learningowych)

Zalecenia netykiet, tak jak inne normy, sg tamane. W Internecie dzieje sie to nawet
czesciej niz w innych obszarach komunikacji. Sktada sie na to wiele czynnikow:
przekonanie o anonimowosci w sieci, brak bezposredniego kontaktu nadawcy i
odbiorcy, co utatwia tamanie norm obowigzujgcych w realnym swiecie. A. Rinaldi
zwraca jeszcze uwage na niejednolitos¢ regut sieciowych:

"Kazda sieC i system majg wtasny zestaw regut, zwyczajow i procedur. Dziatania,
ktére sg rutynowo dozwolone w jednej sieci/systemie, mogg by¢ kontrolowane lub
nawet zabronione w innej. Uzytkownik jest odpowiedzialny za przestrzeganie tych
lokalnych regut.

Pamietaj: fakt, ze uzytkownik "moze" wykonag¢ jakies konkretne dziatanie nie
oznacza jeszcze, ze "powinien” je wykonac."

Ta niejednorodnos¢ norm zachowania wynika z tego, ze Internet jest sumag wielu
lokalnych sieci, z ktérych kazda rzadzi sie wkasnymi prawami, posiada witasny
kodeks, witasny kod jezykowy, liste zachowan, ktore z punktu widzenia
uzytkownikow sg naganne.

1. A. H. Rinaldi, Zasady Etyki Internetowej, Florida Atlantic University 1992, Ttumaczenie: Krzysztof
Snopek, Wydziat Elektryczny Politechniki Gdariskiej, 1993, dostepne w dn. 09.08.2011 pod
adresem: http://amm.net.pl/etyka_internetu.htm
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Niemniej jednak istniejg pewne negatywne zjawiska, ktére majg charakter
uniwersalny.

Ktotnia internetowa to seria wiadomosci celowo wrogich lub obrazliwych
wysytanych na grupe, liste, czy forum dyskusyjne. Mimo, ze przewaznie zaczyna
sie od réznicy zdan lub pogladdéw, w ktétni internetowej chodzi o obrazenie i
ponizenie oponenta a nie o przedstawienie swojego punktu widzenia czy
przekonanie do swoich racji.

Trollowanie - zjawisko wystepujgce na forach dyskusyjnych oraz platformach
stuzgcych do wymiany pogladow (grupy i listy dyskusyjne, czaty itp.) Trollowanie
polega na wywotywaniu fermentu, prowokac;ji, ktérej celem ma by¢ zwykle
wywotanie kitétni internetowej. Podstawg tego dziatania jest zamieszczanie wpisow
o kontrowersyjnej tresci, ktére majg sprowokowac uczestnikdw do ostrych reakgciji.

Symptomy trollowania sg na ogét tatwe do rozpoznania cho¢ sam termin bywa
czesto naduzywany.

Polecany artykut: "Nie karmi¢ trolla"

Cyberstalking - uporczywe nekanie innej osoby lub grupy oséb za posrednictwem
mediow elektronicznych (np. Internet, telefon). Dreczenie moze przybiera¢ rozne
formy: grozby, pomoéwienia, $ledzenie (np. aktywnosci w Internecie), natretne
narzucanie sie.

Spam - wiadomos$¢ o tej samej tresci - rozsytana z reguty masowo, do duzej grupy
nieznanych sobie odbiorcow, z ktérych zaden nie wyrazit zgody na otrzymanie tej
wiadomosci. Zwykle spam jest wysytany "na slepo”, bez zwigzku z tozsamoscig
odbiorcy, a intencjg nadawcy jest osiggniecie korzysci.

Ze wzgledu na tre$ci spam moze byc:

1. Niezamawiang ofertg handlowg (spam komercyjny)

2. Niezamawiang pocztg masowa o charakterze niekomercyjnym, np. apele
organizacji spotecznych i charytatywnych, prosby o pomoc, ostrzezenia o
wirusach itp.

Niektore wykroczenia przeciwko netykiecie sg jedynie odstepstwem od przyjetych
regut postepowania, inne - sg rowniez przestepstwami na gruncie prawa (zobacz
Tabela 1.2).
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Aspekty humanistyczne, etyczno-prawne i spoteczne w dostepie i korzystaniu z technologii informacyjne;j

Tabela 1.2 Wykroczenia przeciwko netykiecie a wykroczenia przeciwko prawu.
(Petna animacja Flash jest dostepna w materiatach e-learningowych)

L . Kiotni a imternetowa
Zachowania niencrmowane prawnia
Trollowania

_ . . _ Stalking
Zachowania regulowane przepisami prawnymi
Spam komercyjmy

Celem modutu byto zwrdcenie uwagi na etyczny wymiar zjawisk zachodzgcych w
Internecie.

Ocena etyczna Internetu musi zawsze bra¢ pod uwage intencje jego uzytkownika,
czyli musi odwotywac sie do konkretnych czyndw a nie do sieci jako catosci.
Wolnos¢ jako warto$¢ bezwzgledna w sieci jest samoograniczana przez
uzytkownikow, ktérzy dokonujg podstawowych regulacji w komunikacji za pomocg
lokalnych netykiet majgcych wprawdzie nieformalny charakter, ale z reguty
akceptowanych i przestrzeganych.

W module 1 przedstawiono réwniez niektére niebezpieczenstwa, jakie dla
etycznych wartosci mogg stanowi¢ nowe mozliwosci jakie otwiera Internet:
indoktrynacja, przesyt informacja, relatywizacja warto$ci.

Internet jest medium zywym i ulegajgcym ciggtym zmianom, stwarza coraz to
nowe mozliwosci i sytuacje kontrowersyjne etycznie. Trzeba jednak pamietac, ze
pewne wartosci sg ponadczasowe a kryteria dobra i zta uniwersalne, dlatego
mozna sie nimi kierowac rownie dobrze w sSwiecie realnym jak w Internecie.
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Aspekty prawne w Internecie

Celem modutu jest przyblizenie Uczestnikom szkolenia wybranych zagadnien
funkcjonowania prawa w Internecie, ze szczegolnym uwzglednieniem problemow,
z jakimi mozna sie zetkng¢ w praktyce zawodowej nauczyciela. Przedstawiono
podstawowe problemy funkcjonowania prawa w rzeczywistosci wirtualnej
Internetu. Zaprezentowano wybrane zagadnienia w kontekscie TI, takie jak m.in.
wiasnosc intelektualna, prawo do prywatnosci i ochrona danych osobowych,
powotujgc sie na przepisy w prawie polskim.

Po zapoznaniu sie z materiatem zawartym w module 2 uczacy sie bedzie:
 umiat okresli¢ gtéwne problemy funkcjonowania prawa w sieci, zdefiniowac i
opisa¢ normy zwigzane z ochrong wtasnosci, opisa¢ elementy wyznaczajgce
prawnie okreslone granice prywatnosci i dobr osobistych;

* rozumiat wage przestrzegania norm prawnych w Internecie i koniecznosc¢
wpajania tych przekonan uczniom;

* potrafit przestrzega¢ norm prawnych w swojej pracy oraz rozpoznawac i
odpowiednio reagowac na przejawy ich famania w swoim otoczeniu.

Sesja 2.1. Problemy funkcjonowania prawa w Internecie

Postep technologiczny przebiegat zawsze bardziej dynamicznie niz nie
nadagzajgce za nim procesy spoteczne, m. in. réwniez prawo. Internet jest chyba
najbardziej jaskrawym tego przyktadem, poniewaz stawia mozliwosci i inicjuje
sytuacje, do ktorych obowigzujgce prawodawstwo nie zawsze moze znalez¢
odniesienie. Wedtug Van Dijka jest siedem fundamentalnych przyczyn, tego
"ostabienia prawa" w sieci:

1. Ulotno$¢ i nieustanna zmiana Internetu, co utrudnia wyrazne okreslenie,
zlokalizowanie i pociggniecie do odpowiedzialnosci sprawcow oraz przedstawienie
dowodow w formie fizycznej, na nosnikach wskazujgcych "podobiehstwo z
tradycyjnymi papierowymi dokumentami”.

2. Problem implementacji nowych przepiséw prawa, dostosowanych do Internetu i
wynikajgcych z tego probleméw:
* trudnosci w wykryciu naruszen prawa;

* problemy z uzyskaniem dowodow;

« trudnosci z pociggnieciem do odpowiedzialnosci na skutek dziatania roznych
procedur prawnych i praktyk sgdowych w réznych panstwach.
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3. Siec jest zjawiskiem miedzynarodowym, tymczasem zakres przepiséw
prawnych ogranicza sie zazwyczaj do jednego panstwa.

4. Funkcjonujgce przepisy prawne przywigzane sg do materialnej rzeczywistosci,
tymczasem domeng sieci jest niematerialna informacja

5. Dotychczasowe przepisy prawne nie przystajg do nowej rzeczywistosci
gospodarczej powstatej w wyniku globalizacji, swobody przeptywu informacji i
wolnego handlu.

6. Aktualne ustawodawstwo wcigz rozgranicza rozne technologie komunikacyjne,
takie jak telekomunikacja, sieci wymiany danych czy mass media. Internet znosi te
podziaty i "oddzielne regulacje dotyczgce poszczegdlinych medidw nie przystajg do
rzeczywistosci tworzonej przez zintegrowane sieci

7. Nowe przepisy regulujg jedynie niektore aspekty prawa w sieci, gtdwnie w
obszarach gospodarki: praw autorskich, zawierania umow, certyfikatow i
uwierzytelniania; brak jest natomiast kompleksowego, spojnego dostosowania
prawa w nowych okolicznosciach. ". L

Dlaczego prawo w Internecie nie dziata tak, jak w Swiecie realnym?
— Wszystko w Internecie nieustannie sig zmienia

Cigzko jest zaimplementowaé do Internetu
przepisy obowiazujace ,w realu”

— Prawo jest ograniczone do jednego, konkretnego panstwa

Prawo chroni gidwnie dobra materialne
a w Internecie dominuje niematerialna informacja

Dotychczasowe przepisy nie wystarczaja
w globalnej rzeczywistosci Internetu
Prawo nie jest przygotowane na Internet
jako medium zintegrowane i totalne

Brak jest spdjnego prawa regulujacego wszystkie

potrzebne dziedziny funkcjonowania w Internecie

Rysunek 2.1 7 przyczyn "ostabienia" prawa w Internecie.
Opracowano na podstawie: J. van Dijk, Spoteczne aspekty nowych mediéw,
Wydawnictwo Naukowe PWN, Warszawa 2010, s. 182. (Petna animacja Flash jest

dostepna w materiatach e-learningowych)

1. J. van Dijk, Spoteczne aspekty nowych mediow, Wydawnictwo Naukowe PWN, Warszawa 2010,
s. 182.

np. idea rozdzielenia przepisow odnoszgcych sie do prasy radia i telewizji zaczeta
sie dezaktualizowac, gdy sieci telewizji kablowej wprowadzity ustugi
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teleinformatyczne.

"W tworzeniu prawa dla sieci przewaza stanowisko, ze to, co obowigzuje off-line,
powinno rowniez obowigzywac on-line. Zasada ta wydaje sie rozsgdna we
wstepnej fazie rozwoju technologii, czy jednak sprawdza sie w przypadku
rzeczywistosci wirtualnej?" 1 Zasada, ze to, co obowigzuje off-line powinno
réwniez obowigzywac on-line na dtuzszg mete sie nie sprawdza, poniewaz nie
uwzglednia fundamentalnej réznicy polegajgcej na tym, ze "Srodowisko on-line ma
charakter wirtualny a off-line fizyczny lub materialny. W srodowiskach on-line
zaciera sie rozroznienie na sfere publiczng i prywatng, nie mozna jednoznacznie
stwierdzié, czy za zdarzenia zachodzgce w tych srodowiskach odpowiedzialno$¢
ponosi technologia, czy aktywnosc¢ cztowieka (...)"2 Czy, np. erotyczna strona
webcam jest domeng publiczng czy prywatng?

1. J. van Dijk, Spoteczne aspekty nowych mediéw, Wydawnictwo Naukowe PWN, Warszawa 2010,
s. 179-180.

2. J. van Dijk, Spoteczne aspekty nowych mediow, Wydawnictwo Naukowe PWN, Warszawa 2010,
s. 183

Zrodtem probleméw z zamazywaniem réznic miedzy sferg publiczng a prywatng
jest w tym przypadku to, Zze Internet to medium zaréwno masowe (strony
internetowe) jak i Srodek prywatnej komunikacji (np. poczta internetowa), a w
niektorych swoich funkcjach jednoczes$nie medium prywatne i publiczne, np. grupy
dyskusyjne, czaty, strony z kamerami erotycznymi lub grami sieciowymi. Stare
regulacje, ktére, w skrocie, sprowadzaty sie do tego, Ze to co jest dopuszczalne w
komunikacji bezposredniej (np. wulgaryzmy) moze by¢ zakazane w komunikaciji
masowej, nie majg przetozenia, np. przy wymianie poglagdow na forum z
odwotaniem do konkretnego adresata. Kolejnym ogromnym problemem
funkcjonowania prawa w sieci jest jej globalna, ponadnarodowa struktura, ktéra
przekracza granice panstw a co za tym idzie, granice obowigzujgcego w danym
panstwie prawa oraz mozliwosci dziatania policji i prokuratury. !

J. van Dijk, Spofeczne aspekty nowych mediéw, Wydawnictwo Naukowe PWN, Warszawa 2010, s.
197-198.

| Istniejg trzy metody rozwigzania problemow funkcjonowania prawa w sieci
(zobacz Tabela 2.1):
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Tabela 2.1 Typy rozwigzan prawnych problemow towarzyszgcych ICT.
Zrédfo: J. van Dijk, Spoteczne aspekty nowych mediéw, Wydawnictwo Naukowe
PWN, Warszawa 2010, s.198 (Petna animacja Flash jest dostepna w materiatach

e-learningowych)

Rozwigzania prawne
Dostosowania istniejgoych przepistw i regulcii
Standaryzacia produkddw
Samoregulacja
Kodeksy postepowania i dobrych prakiyik
Telefony zaufania (zglasznie preypadkdw naruszaenia prawa)
Regulacje rynkowe: licencje, publiczne oprogramowania,
marketing parinerski, rekls ma
Mediacja (pokojows rozwigzywanie konflikiow)
Agendy informacyjne (samodzielnia obstugiwans)
Systemy ratingows i filtrujgce (samodzielnie obsfugiwana)
Rozwigzania techniczne
Systemy ratingows i filirujgce (oprogramowanie)
Urzgdzenia whudowane na poziomie sprzetu, np. chipy przemocy
Whudowane oprogramaowanie, techniki szyfrowania i kedowania
Szyfrowanie: kodowa nie wiadomosci, cyfrowe podpisy,
peaudonimy i znaki  wodne
Liczniki danych i systemy zarzgdzania cyfrowymi prawami
whasnosci
Maonitoring i ida kacia (pliki logdw, cookiss)

Niektore regulacje prawne zastosowane w Internecie:

» Dyrektywa UE O ochronie matoletnich i Rezolucja w sprawie nielegalnych i
szkodliwych tresci w Internecie, zobowigzujgce panstwa cztonkowskie do
ustalenia regulacji prawnych w tych obszarach,

 Dyrektywa antyspamowa UE, przepisy prawne na ten temat w poszczegolnych
krajach UE

* zapisy w przepisach prawa przeciwko uporczywemu nekaniu

Przyklady samoregulaciji:
* netykiety,

« zgtaszanie naduzy¢ do administratora danego serwisu,
* wewnetrzne regulaminy portali i stron www

* wymodg akceptacji warunkdéw funkcjonowania lub uzytkowania (np. akceptacja
regulaminu portalu aukcyjnego), ktéra ma wartos¢ prawnej umowy

Niektére rozwigzania techniczne;

« programy filtrujgce, np. tresci erotyczne lub zawierajgce przemoc, instalowane na
komputerach, szyfrowanie i kody zabezpieczajgce dostep do informacji
prywatnych.

Na obecnym etapie niedoskonatego funkcjonowania prawa w Internecie,
samoregulacje i rozwigzania techniczne stanowig co najmniej rownie efektywnag
site co regulacje prawne. Sg to jednoczesnie dziatania prewencyjne - racze;j
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zapobiegajgce ztym lub przestepczym praktykom w sieci. Jest to istotne i wazne,
zwlaszcza w kontekscie wzrastajgcej aktywnosci dzieci w internecie i ich ochrony
(zob. Tabela 2.2))

L. . 22% Europejczykdw w wisku 15-16 lat
Wiasny profil spotecznogciowy posiada 26% Europejczykow w wisku 9-10 lat
Z Internetem za pomocy telefonu
komérkowego lgczy sig

Z Internetem za pomocy konsoli do gier lgczy
sig

Swobodny dostgp do Internetu we wlasnym
pokoju ma

W sieci swoj numer telefonu i adres domowy
ujawnia

Swoje dane osobowe, ktdre mogg pozostad
tam na zawsze i byé powszechnie dostepne 50% nastolathdw
podaje w sieci

Ma zablokowanie dostgpu do niektérych stron
internetowych, pozwala rodzicom

Ma filtrowanie treéci dostepnych z telefondw tylko kilka programdw dostepnych na

33% miodocianych Europajczykow
25% miodociamych Europejczykdw
50% internautow w wiaku 13 -18 |at

14% dzieci

84% testowanych programdw

komédrkowych lub konsol do gier pozwala rymkw

Z programdw kontroli rodzicielskiej w celu

monitorowania, sledzenia lub filtrowania 25% rodzicdw
aktywnosci dzieci w Internecie korzysta

Tabela 2.2 Wybrane aspekty aktywnosSc¢ mafoletnich Europejczykow w Internecie
w statystykach.

Zrédta: 1. dostepne w dn. 09.08.2011 pod adresem:
http.//ec.europa.eu/information_society/activities/sip/policy/programme/index_en.htm
2. dostepne w dn. 09.08.2011 pod adresem:
http.//www.euractiv.pl/innowacyjnosc-i-kreatywnosc/artykul/kontrola-rodzicielska-w-ue-002358
(Petna animacja Flash jest dostepna w materiatach e-learningowych)

Naciski instytucji UE oraz réznych srodowisk wychowawczych i rodzicielskich
sprawiajg, ze - w ramach samoregulacji - najwieksze profile spotecznosciowe
powoli tworzg niepetnoletnim uzytkownikom wiekszg mozliwo$¢ reagowania na
niebezpieczenstwa w sieci, utatwiajgc im zmiane ustawien dotyczgcych
prywatnosci, zablokowanie uzytkownika lub usuniecie niepozgdanych komentarzy
lub tresci.

Jesli chodzi o techniczne systemy ograniczajgce dostep do tresci niepozgdanych,
to ich gtbwng wadg jest tatwos¢ ominiecia, , np. przez uzyskanie dostepu do
Internetu przez urzgdzenia mobilne.

Sesja 2.2. Wlasnos¢ intelektualna i prawa autorskie w Internecie

Pojecie "wtasnosci intelektualnej" jest pojeciem niejednoznacznym a w aspekcie
Internetu sprawiajgcym pewne ktopoty interpretacyjne. W konwenciji o
ustanowieniu Swiatowej Organizacji Wtasnosci Intelektualnej "wtasnosé
intelektualna" oznacza "prawa odnoszgce sie do dziet literackich, artystycznych i
naukowych, interpretaciji artystow interpretatoréw oraz do wykonan artystow
wykonawcéw, do fonogramow i do programoéw radiowych i telewizyjnych,
wynalazkéw we wszystkich dziedzinach dziatalnosci ludzkiej, odkry¢é naukowych,
wzorow przemystowych, znakow towarowych i ustugowych, jak rowniez do nazw
handlowych i oznaczeh handlowych, ochrony przed nieuczciwa konkurencjg oraz
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wszelkie inne prawa dotyczgce dziatalnosci intelektualnej w dziedzinie
przemystowej, naukowej, literackiej i artystycznej". 1
Prawa wtasnosci intelektualnej rozktadajg sie na rozne obszary kompetencji

wobec przedmiotu wiasnosci (zob. Rysunek 2.2)
PRAWA WEASNOSCI
INTELEKTUALNEJ
Prawa autora Prawa autorskie
prawa do publikacji prawa do powielania Prawa do dystrybucji
| JI g i 1. 19

Rysunek 2.2 Podziat praw wtasnoSci intelektualnej.
Opracowano na podstawie: J. van Dijk, Spoteczne aspekty nowych mediow,
Wydawnictwo Naukowe PWN, Warszawa 2010, s. 204. (Petna animacja Flash jest

dostepna w materiatach e-learningowych)
1. podano za: P. Waglowski, Prawo w sieci. Zarys regulacji internetu, Helion, 2005 r., s. 112

Dla zrozumienia tresci prawa autorskiego i jego ochrony wazne jest rozgraniczenie
praw autorskich (zobacz Rysunek 2.3).

PRAWA
AUTORSKIE

Prawa osobiste

Rysunek 2.3. Rodzaje praw autorskich.

Opracowano na podstawie: dostepne w dn. 09.08.2011 pod adresem:
http://pl.wikipedia.org/wiki/Prawa_autorskie (Petna animacja Flash jest dostepna w
materiatach e-learningowych)

Autorskie prawa osobiste: - sg niezbywalne i nigdy nie wygasaja; - dajg autorowi
prawo do podpisania sie pod dzietem wtasnym nazwiskiem lub do przedstawiania

utworu pod pseudonimem lub anonimowo; - zakazujg wprowadzania zmian i
przeksztatcen oryginatu; - dajg autorowi prawo do decydowania o pierwszym
udostepnieniu utworu publicznosci; - dajg autorowi prawo nadzoru nad sposobem
korzystania z utworu. Autorskie prawa majatkowe (ang. copyright): regulujg
przede wszystkim kwestie ekonomiczne w formie zbioru uprawnien, jakie
przypadajg autorowi przez danie mu prawa do korzystania z utworu i
rozporzgdzania nim na wszystkich polach eksploatacji (tzw. monopol autorski).
Autorskie prawa majgtkowe sg zbywalne, czyli ze z utworu moze korzystac lub
nim rozporzgdzac¢ bgdz sam tworca, bgdz osoba, ktdra nabyta okreslone prawa
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majgtkowe. Autorskie prawa majgtkowe sg rowniez ograniczone w czasie 1

1. dostepne w dn. 09.08.2011 pod adresem: http://pl.wikipedia.org/wiki/Prawa_autorskie

Autorskie prawa majgtkowe trwaja:
* przez caly czas zycia tworcy i 70 lat po jego $mierci;

* jezeli twoérca nie jest znany - 70 lat od daty pierwszego rozpowszechnienia
utworu.

W prawodawstwie polskim, regulacje i ochrone praw autorskich stanowi m.in.
Ustawa o prawie autorskim i prawach pokrewnych (tekst jednolity Dziennik Ustaw
z 2006 r.). Zgodnie z tg ustawg przedmiotem prawa autorskiego jest kazdy
przejaw dziatalnosci tworczej o indywidualnym charakterze, ustalony w
jakiejkolwiek postaci, niezaleznie od wartosci, przeznaczenia i sposobu wyrazenia
(utwor), m.in.:

» wyrazone stowem, symbolami matematycznymi, znakami graficznymi (literackie,
publicystyczne, naukowe, kartograficzne oraz programy komputerowe),

* plastyczne,

« fotograficzne,

* lutnicze,

» wzornictwa przemystowego,

+ architektoniczne, architektoniczno-urbanistyczne i urbanistyczne,

* muzyczne i stowno-muzyczne,

* sceniczne, sceniczno-muzyczne, choreograficzne i pantomimiczne,

+ audiowizualne (w tym wizualne i audialne). 1

1. dostepne w dn. 09.08.2011 pod adresem: http:/pl.wikipedia.org/wiki/Prawa_autorskie

"W rozumieniu Ustawy o prawie autorskim i prawach pokrewnych, wielu
przejawom intelektualnej pracy tworczej cztowieka mozna przypisac cechy utworu,

podlegajgcego ochronie prawnej. Tej ochrony w zaden sposob utwor nie traci w
przypadka publikacji w Internecie."

Przez "publikacje w Internecie" rozumiemy zamieszczanie tresci za
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posrednictwem wszelkich dostepnych platform komunikacyjnych: stron WWW,
portali spotecznosciowych, foréw itp. Szerokie rozumienie "publikacji w Internecie"
ma rowniez zastosowanie przy rozpowszechnianiu czyjego$ wizerunku. W mysl|
ustawy rozpowszechnianie wizerunku wymaga zezwolenia osoby na nim
przedstawionej. Wyjatkiem jest rozpowszechnianie wizerunku osoby
powszechnie znanej, jezeli wizerunek wykonano w zwigzku z petnieniem przez nig
funkcji publicznych, oraz osoby stanowigcej jedynie szczegdt catosci takiej jak
zgromadzenie, krajobraz, publiczna impreza.

1. M. Kowalczuk-Szymanska, Naruszenia praw autorskich w internecie : aspekty prawne i
procedury dochodzenia roszczen, Difin, 2011, s. 27

Nie korzystaja z ochrony prawem autorskim:
* idee i pomysty, chyba Zze sg wyrazone oryginalng forma;

» urzedowe dokumenty, materiaty, znaki i symbole;

* akty normatywne;

* opublikowane opisy patentowe lub ochronne;

* proste informacje prasowe;

» pomysty i tematy badawcze oraz teorie i fakty naukowe;

 znane powszechnie od dawna formy plastyczne, przestrzenne lub muzyczne;

* elementy utworéw pozbawione charakteru tworczego, np.: typowe tabele,
rysunki, zestawienia pozbawione oryginalnej koncepciji np. alfabetyczne;

+ utwory wystawione na state na ogodlnie dostepnych drogach, ulicach, placach lub
w ogrodach, jednakze nie do tego samego uzytku;

« utwory wystawione w publicznie dostepnych zbiorach, takich jak muzea, galerie,
sale wystawowe, lecz tylko w katalogach i w wydawnictwach publikowanych dla
promocji tych utworow, a takze w sprawozdaniach o aktualnych wydarzeniach w

prasie i telewizji, jednakze w granicach uzasadnionych celem informaciji;

« znaki firmowe uzyte w celach informacyjnych. !

1. dostepne w dn. 09.08.2011 pod adresem: http./pl.wikipedia.org/wiki/Prawa_autorskie
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Prawo autorskie dopuszcza nieodptatne korzystanie z utworu objetego prawem
autorskim w ramach tzw. dozwolonego uzytku, gtéwnie korzystania z
pojedynczych egzemplarzy skopiowanego utworu do celéw wiasnych i
obejmujgcych krag oséb pozostajgcych w zwigzku osobistym (rodzina, znajomi).
Oznacza to, ze raczej nie bedzie karalne pobieranie plikow z Internetu (muzyki,
filméw, ksigzek) i tworzenie kopii dla rodziny i znajomych. Odpowiedzialnos¢
cywilna i karna moze zaistnie¢ wéwczas, gdy osoba bedzie udostepniata albo -
tym bardziej - sprzedawata roznego rodzaju utwory podmiotom innym niz
okreslone w ustawie. Przyktadem dozwolonego uzytku wykraczajgcego poza
uzytek osobisty jest mozliwo$¢ z nieodptatnego kopiowania i korzystania z
fragmentéw utworu do celdéw dydaktycznych - dozwolone jest np. kserowanie
fragmentu utworu i rozdanie go uczniom w klasie. W ramach dozwolonego uzytku
miesci sie réowniez prawo do cytatu. Prawo dozwolonego uzytku nie ma
zastosowania m. in. wobec programoéw komputerowych (Tabela 2.3).

Prawo dozwolonego uzytku

NIE MOZNA
tepniad programéw

Tabela 2.3 Zakres prawa dozwolonego uzytku.

Opracowano na podstawie: dostepne w dn. 09.08.2011 pod adresem:
http://pl.wikipedia.org/wiki/Dozwolony _u%C5%BCytek (Petna animacja Flash jest
dostepna w materiatach e-learningowych)

Z zasad dozwolonego uzytku sg wytgczone wszystkie programy komputerowe
(réwniez gry). Oznacza to, ze kopii programow nie mozna odstepowac ani
pozyczac nikomu, chyba, ze licencja przewiduje inaczej.

Na uwage zastuguje status programéw komputerowych w kontekscie praw
autorskich a zwlaszcza praw do kopiowania. W nowej rzeczywistosci Internetu
powstata koniecznos¢ stworzenia nowych konstrukcji prawnych, regulujgcych te
prawa. Praktycznie nieograniczona dostepno$¢ przy jednoczesnie ograniczonej
kontroli dystrybucji w Internecie, zrodzita koniecznos¢ odroznienia utworow
dostepnych publicznie (public domain software) od dostepnych za darmo.
"Publiczna dostepnosé programu oznacza, ze uzytkownik moze z nim zrobic
wszystko - nie tylko uzywac, lecz takze zmieniacC, a nawet sprzedawac dla wtasnej
korzysci. Publiczna dostepnos¢ oznacza zupetne zrzeczenie sie wszelkich praw
autorskich." .

Programy dostepne za darmo, w zaleznosci od wprowadzanych ograniczen i
zakresu oferowanych opcji, mogg by¢ licencjonowane na zasadzie freeware lub
shareware (zobacz Tabela 2.4)
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Freeware Shareware
+ rozpowszechniane bez oplat + rozpowszechniane bez optat lub
zakaz wprowadzania modyfikacji za niewialka oplag
zakaz odplatne] dystrybucji + dowyprdbowsania” przed
ne prey udyciu zakupam ji
progamu maina sprzedawad baz + licencja cgraniczona czasowo
koniecznoéc pobierania lub z limitem uruchomian
dodatkowych oplat za uiycie
progemu

Tabela 2.4 Najpopularniejsze rodzaje licencji na programy dystrybuowane
darmowo.

Opracowano na podstawie: : 1. dostepne w dn. 09.08.2011 pod adresem:
http.//pl.wikipedia.org/wiki/Freeware. 2. dostepne w dn. 09.08.2011 pod adresem:
http.//pl.wikipedia.org/wiki/Shareware (Petna animacja Flash jest dostepna w
materiatach e-learningowych)

1. P. Misiak, dostepne w dn. 09.08.2011 pod adresem:
http.//www.forumakad.pl/archiwum/98/4/artykuly/24-poczta_el.htm

Szczegdlnym przypadkiem naruszania praw autorskich jest plagiat. Zjawisko,
ktore stato sie duzym problemem w polskiej szkole i nauce nie jest pojeciem
prawnym i nie posiada jednoznacznej definicji. "Powszechnie przyjmuje sie
jednak, ze stanowi on przywtaszczenie autorstwa cudzego utworu lub jego
fragmentu, innymi stowy - kradziez intelektualng (tac. plagiatus - skradziony).
Mamy z nim do czynienia, gdy dana osoba przypisuje sobie autorstwo cudzych
elementow twérczych. To znaczy, ze nie ujawnia ona w ogdle (lub nie czyni tego w
odpowiedni sposob) pochodzenia tekstu, pod ktorym sie podpisuje imieniem i
nazwiskiem." ' Plagiat moze by¢ jawny, kiedy dochodzi do opatrzenia fragmentu
lub catosci czyjegos$ utworu wlasnym nazwiskiem lub ukryty, kiedy autor
wykorzystuje fragmenty cudzego utworu bez podania zrodta i autora jako czes¢

wtasnego utworu.
3
przypisanie sobie cytowanie bez podania frodet
autorstwa cudzego utworu i podawanie sig jako autor cytatu

Rysunek 2.4 Rodzaje plagiatu.

Opracowano na podstawie: R. Zenderowski: Plagiat. Istota - rodzaje - skutki (w
odniesieniu do prac pisemnych na studiach wyzszych), Instytut Politologii,
Uniwersytet Kard. Stefana Wyszynskiego w Warszawie, Warszawa 2008.

dostepne w dn. 09.08.2011 pod adresem:
http.//www.zenderowski.republika.pl/plagiat.pdf, s. 2-3 (Petna animacja Flash jest
dostepna w materiatach e-learningowych)
Kazdorazowe przytoczenie czyjejs wypowiedzi nie moze przekracza¢ ram prawa
cytatu.
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1. R. Zenderowski: Plagiat. Istota - rodzaje - skutki (w odniesieniu do prac pisemnych na studiach

wyzszych), Instytut Politologii, Uniwersytet Kard. Stefana Wyszyniskiego w Warszawie, Warszawa

2008, dostepne w dn. 09.08.2011 pod adresem: http://www.zenderowski.republika.pl/plagiat.pdf, s.
1

2. R. Zenderowski: Plagiat. Istota - rodzaje - skutki (w odniesieniu do prac pisemnych na studiach

wyzszych), Instytut Politologii, Uniwersytet Kard. Stefana Wyszyriskiego w Warszawie, Warszawa

2008. dostepne w dn. 09.08.2011 pod adresem: http.//www.zenderowski.republika.pl/plagiat.pdf, s.
2-3

Sesja 2.3. Cyberstalking i dobra osobiste w przepisach prawa

Stalking (uporczywe nekanie) jest formg przemocy i jako taki zostat dodany do
Kodeksu Karnego nowelg obowigzujgcg od czerwca 2011 r.;

Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza u niej
uzasadnione okoliczno$ciami poczucie zagrozenia lub istotnie narusza jej
prywatnosc, podlega karze pozbawienia wolnos$ci do 3 lat.

Cyberstalking podlega tym samym regulacjom, nie ma bowiem znaczenia, w jaki
SposoOb zostajg natretnie przekazywane np. obsceniczne propozycje, grozby czy
pomowienia: bezposrednio, listownie, telefonicznie, mailowo, etc.

Nowa ustawa uwzglednia coraz czesciej wystepujgce, cyfrowe formy przemocy
emocjonalnej, dlatego, m.in. szczegolng ochrong zostanie objety wizerunek i dane
osobowe. Wykorzystanie ich w celu wyrzgdzenia szkody majgtkowej lub osobiste;j
bedzie podlegac karze pozbawienia wolnosci do 3 lat. Kara bedzie mogta ulec
zaostrzeniu, kiedy udowodnione zostanie, ze w nastepstwie uporczywego
nekania, ofiara targnie sie na wiasne zycie.

Waznym elementem jest rowniez uwzglednienie w nowelizacji przypadkow
"kradziezy tozsamosci", np. przez uzywanie w Internecie czyjegos nazwiska,
pseudonimu lub - przez zdobycie osobistych danych - loginu: Kto "podszywajgc
sie pod inng osobe, wykorzystuje jej wizerunek lub inne jej dane osobowe w celu
wyrzgdzenia jej szkody majgtkowej lub osobistej" podlega karze pozbawienia
wolnosci do lat 3.

Nalezy zaznaczy¢, ze sciganie w.w. wykroczen odbywa si¢ na wniosek
pokrzywdzonego.

Nazwisko lub pseudonim podlegajg rowniez ochronie w ramach Kodeksu
Cywilnego jako element tzw. "débr osobistych". W tym konteks$cie, do katalogu
dobr osobistych nalezg rowniez czes¢ i dobre imie, ktére mozna naruszy¢ w
drodze zniestawienia, pomowienia lub zniewagi, o ile sg skierowane bezposrednio
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do konkretnych osob. Samo uzywanie obrazliwych sformutowan lub wulgaryzméw
jako sposob wyrazania mysli moze byc¢ traktowane jedynie jako tamanie regut
dobrego wychowania lub norm etycznych. 1

1. Kubas G., Netykieta - kodeks etyczny czy prawo Internetu?, Praca magisterska pod kierunkiem
prof. dr. hab. Ryszarda Markiewicza, Krakéw: Instytut INiB UJ, 2004 r., s. 60. dostepne w dn.
09.08.2011 pod adresem:
http://www.netykieta.dlawas.net/mgr_G.Kubas-Netykieta-Kodeks Etyczny Czy Prawo_Internetu.pdf

Sesja 2.4. Ochrona danych osobowych w kontekscie prawa do
prywatnosci

Na poczatku lat osiemdziesigtych, Komisja Europejska ustalita zasady prawnej
ochrony prywatnosci informacyjnej. (Rysunek 2.5)

NASZE DANE 0SOBISTE POWINNY BYC BEZPIECZNE,
PONIEWAZ 0BOWIAZUJA PRAWNE ZASADY:

— ograniczenia uzycia

okreslania celu zbierania

e NOprawnosci i bezpieczenstwa danych

BN 5n0sci intencii zbierajacego

Rysunek 2.5 Zasady prawnej ochrony prywatnosci informacyjnej. Opracowano na
podstawie: J. van Dijk, Spoteczne aspekty nowych mediéw, Wydawnictwo
Naukowe PWN, Warszawa 2010, s. 210. (Petna animacja Flash jest dostepna w
materiatach e-learningowych)

« zasada ograniczenia uzycia - mozna zbiera¢ i wykorzystywac tylko te dane
osobowe, ktore sg absolutnie niezbedne do realizacji zamierzonego celu

» zasada okreslania celu - cel, w jakim sg zbierane i przetwarzane dane osobowe
powinien by¢ jasno okreslony

» zasada jakosci danych - nalezy dbac, aby zbierane i przetwarzane dane 0so
bowe byty zawsze kompletne, aktualne oraz odpowiednio zabezpieczone

» zasada jawnosci - informacje n.t.. ktére dane osobowe sg zbierane, jakie jest ich
przeznaczenie, kto ma do nich dostep, komu mogg zostac przekazane i co sie z

nimi stanie, powinny by¢ jawne. 1

W Dyrektywie w sprawie ochrony oséb fizycznych w zakresie przetwarzania
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danych osobowych i swobodnego przeptywu tych danych z 1995 r. zobowigzano
wszystkie kraje cztonkowskie UE do uchwalenia w mysl tych zasad przepiséw
chronigcych prywatnosc.

1. J. van Dijk, Spoteczne aspekty nowych mediéw, Wydawnictwo Naukowe PWN, Warszawa 2010,
s. 210.

W prawie polskim termin "dane osobowe" oraz zasady ich ochrony zostaty ujete w
Ustawie o ochronie danych osobowych z dnia 29 sierpnia 1997.

Na uwage zastugujg tzw. "dane wrazliwe", informacje m.in. o pochodzeniu
rasowym, swiatopoglgdzie religijnym, preferencjach seksualnych, poglgdach i
przynaleznosci politycznej, stanie zdrowia i natogach, postepowaniach sgdowych i
karach sgdowych lub administracyjnych. Tego typu dane dotyczgce osoby
fizycznej mogqg by¢ zbierane i przetwarzane wytgcznie w przypadkach
wymienionych w ustawie.

Ustawa okresla réwniez zasady ochrony danych osobowych, tworzgc regulacje
prawne dotyczgce tworzenia i postugiwania sie zbiorami danych osobowych, a
takze pojedynczymi danymi, majgce na celu administracyjno-prawng ochrone
prawa do prywatnosci.

Zasada i praktyka jest taka, ze kazdy posiadacz informacji, ktére mozna okresli¢
jako "dane osobowe", jest zobowigzany je w odpowiedni sposéb zabezpieczac.

Szczegolnym przypadkiem, ktéry mozna rozpatrywac rowniez w kontekscie
naruszenia prawa do prywatnosci jest wysytanie niechcianej korespondencji
masowej, czyli spamu. Zakazany prawnie jest spam komercyjny, czyli "praktyka
naruszajgca zbiorowe interesy konsumentow poprzez masowe przesytanie
niechcianej i niezamowionej informacji handlowej za pomocg poczty elektronicznej
do wielu uzytkownikéw sieci, ktorzy korespondencji tej nie zamawiali." * Aby
okresli¢ dang wiadomos$¢ mianem spamu, musza by¢ spetnione jednoczesnie 3
warunki (zobacz Rysunek 2.6)
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e Trest wiadomosci jest niezaleina od tozsamosei odbiorey.

Odbiorca nie wyrazit uprzedniej, zamierzonej zgody
na ofrzymanie tej wiadomosci.

Tresc wiadomosci daje podstawe do przypuszezen,

iz nadawca wskutek jej wystania moze odniesc zyski

Rysunek 2.6 Warunki konieczne do nazwania poczty spamem.
Zrédfo: dostepne w dn. 09.08.2011 pod adresem: http://pl.wikipedia.org/wiki/Spam
(Petna animacja Flash jest dostepna w materiatach e-learningowych)
W zaleznosci od konkretnego przypadku, praktyki rozsytania spamu mogg by¢
sankcjonowane jako przypadki naruszenia, m.in.
* ustawy o swiadczeniu ustug drogg elektroniczng

* ustawy o zwalczaniu nieuczciwej konkurenciji

« ustawy o ochronie praw konsumenta

1. podano za: I. Adamska, Netykieta czy prawo w Internecie?, dostepne w dn. 09.08.2011 pod
adresem: http://www.edukacjaprawnicza.pl

W niniejszym module przedstawiono problemy, jakie prawodawstwo napotyka,
probujgc ujgé w normy prawne zjawiska wystepujgce w Internecie.

Zasadniczg przeszkodg w implementacji norm prawnych, jest globalny wymiar
komunikacji internetowej i nieustanna zmian, co uniemozliwia "wpasowanie" norm
prawnych w jeden, sztywny i uniwersalny kodeks obowigzujgcy wszystkie
panstwa. Rozwigzaniem na gruncie europejskim sg dyrektywy UE, ktore
zobowigzujg panstwa cztonkowskie do tworzenia prawa w miare spojnego. Prawo
w pierwszej kolejnosci i w najwiekszym wymiarze reguluje kwestie wtasnosci
intelektualnej i szeroko rozumianej ochrony prywatnosci. Rowniez polskie
prawodawstwo stara sie dostosowywac do realidw Internetu opracowujac i
wcielajgc w zycie szereg ustaw uwzgledniajgcych nowe zjawiska wywotujgce
skutki prawne.
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Spoteczne aspekty Internetu i nowych mediéow

Celem modutu 3 jest charakterystyka wptywu IT i nowych mediéw na zachowania
spoteczne.

Po zapoznaniu sie z materiatem zawartym w module 3 Uczestnik szkolenia
bedzie:

» umiat przedstawic¢ gtbwne kierunki zmian spotecznych spowodowanych
rozwojem informatyki i IT w skali panstwa i Swiata oraz poda¢ przyktady
zastosowania nowych mediéw w spoteczenstwie;

* rozumiat podstawowe mechanizmy zwigzane z ksztattowaniem sie
spoteczenstwa informacyjnego i sieciowego;

« potrafit przedstawi¢ trendy w rozwoju techniki i technologii informatycznej i
informacyjnej, oraz konsekwencje tego rozwoju dla zycia jednostki i catych
spotecznosci w tworzgcym sie spoteczenstwie informacyjnym, scharakteryzowac
pokolenie sieci wywierajgce coraz wiekszy wptyw na funkcjonowanie
wspotczesnych instytucji, zidentyfikowac przyczyny i konsekwencje nieréwnosci
spotecznych i wykluczenia cyfrowego wynikajgcych z nierownego dostepu do
komputera i Internetu w sieciowym spoteczenstwie oraz wskazac¢ gtbwne cechy
kultury cyfrowej.

Sesja 3.1. Koncepcje wspotczesnego spoteczenstwa -
spoteczenstwo informacyjne i spoteczenstwo sieci

Wspotczesne spoteczenstwo opisywane jest przede wszystkim przez pryzmat
kolejnych fal innowacji technologicznych. Istnieje kilka koncepciji, ktére pozwalajg
zrozumieg, jak zmienia sie spoteczenstwo pod wptywem korzystania z technologii
informacyjnych i komunikacyjnych. Najbardziej znane z nich to: koncepcja
spoteczenstwa informacyjnego i koncepcja spoteczenstwa sieciowego. W
spoteczenstwie informacyjnym dziatania spoteczne sg silnie zwigzane z
tworzeniem i przekazywaniem informacji, co wptywa na powstanie:

* spoteczenstwa opartego na nauce, racjonalnosci i refleksyjnosci;

gospodarki charakteryzujgcej sie tym, ze wszystkie jej sektory majg coraz wiekszy
zwigzek z produkowaniem informaciji;

* rynku pracy, na ktérym wiekszos$¢ zawodow opiera sie w duzym stopniu na
ustugach i przetwarzaniu informacji (wymaga to odpowiedniej wiedzy, stad mowi
sie rowniez o powstawaniu spoteczenstwa wiedzy);

* kultury, w ktoérej dominujg produkty medialne i informacyjne1.
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1. J. van Dijk, Spoteczne aspekty nowych mediéw, PWN, Warszawa 2010, s. 35-36.

Wedtug danych z "Diagnozy spotecznej" w Polsce w pierwszej potowie 2009 roku
juz ponad 60 proc. gospodarstw domowych posiadato komputer. Mozna wiec
mowic¢ o nieustannym wzroscie liczby skomputeryzowanych gospodarstw
domowych.

Wiadomo tez, ze okoto 30 proc. z gospodarstw posiadajgcych komputer posiada
wiecej niz jeden, co stanowi prawie 17 proc. wszystkich gospodarstw. Warto
nadmienic, ze dwa lata wczesniej byto to 10 proc.

W gospodarstwach domowych na jeden komputer przypada srednio 2,8 osoby (w
2007 r. byto to az 3,5). Zwieksza sie wiec liczba komputerow w poszczegolnych
gospodarstwach, co wiecej coraz czesciej sg to takze komputery przenosne - w
ciggu dwoch lat liczba gospodarstw posiadajgcych laptopa wzrosta z 11 proc. do
25 proc. 1

Chociaz Polska wcigz pozostaje w tyle za rozwinietymi krajami Europy, to mozna
mowic o tendencjach rozwojowych w kierunku spoteczenstwa informacyjnego.

1. D. Batorski, Korzystanie z technologii informacyjno-komunikacyjnych, (w:) J. Czapinski, T.
Panek (red.), Diagnoza spoteczna 2009. Warunki i jako$¢ zycia Polakéw, Centrum Rozwoju
Zasobow Ludzkich, Warszawa 2009, s. 281.

Dostep do Internetu ma 51,4 proc. gospodarstw domowych w Polsce. W latach
2007-2009 nastgpit bardzo znaczny wzrost pod tym wzgledem. W okresie
czterech lat liczba gospodarstw domowych z dostepem do Internetu podwoita sie,
co wiecej, praktycznie wszystkie gospodarstwa domowe z Internetem posiadajg
staty dostep do niego. W latach 2007-2009 nastgpit tez przyrost liczby oséb
posiadajgcych Internet w domu az o 15 punktéw procentowych. Juz prawie
zawsze posiadanie komputera wigze sie z posiadaniem rowniez dostepu do
Internetu. Odsetek domowych komputeréw podtgczonych do Internetu wynosi
obecnie 85 proc. Jest to znacznie wiecej niz w ubiegtych latach. Jeszcze w 2007
roku Internet byt w 73 proc., a w 2005 byto zaledwie 57 proc. gospodarstw
domowych posiadajgcych komputery. W 2003 roku dostep do sieci miato tylko co
drugie gospodarstwo wyposazone w komputer.

1. D. Batorski, Korzystanie z technologii informacyjno-komunikacyjnych, (w:) J. Czapinski, T.
Panek (red.), Diagnoza spoteczna 2009. Warunki i jako$¢ zycia Polakéw, Centrum Rozwoju
Zasobow Ludzkich, Warszawa 2009, s. 282.

Wedtug socjologdéw Internet zmienia charakter codziennego zycia 1 Jednak
stanowiska dotyczace wptywu Internetu na stosunki miedzyludzkie sg rozne. W
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tabeli 3.1 przedstawiono réznice miedzy stanowiskiem entuzjastow Internetu a
stanowiskiem badaczy sceptycznie oceniajgcych zmiany jakie Internet powoduje.

+ Intemet zaciera granice miedzy * Internet zagraa stosunkom
globalnym alokanym wymiaram migdzyludzkim;
reeczywistosci; * Internet zagraZa integralnoéci

+  Intemet otwisra nowe kanaly spotecznej;
komumnikacji i interakcji; = Internet prow adzi do wzrostu

+ Internet poszerza i wzbogaca izolacji jednostek i atomizacji
rel cja spoleczne; spoteczenstwa;

+  Internet umcliwia wykonywania * Internet zaciera granice migdzy

réznych operacji za Zyciem zawodowym i domam.
poérednictwem ez
elekironiczrych.

Tabela 3.1 Rozne stanowiska dotyczgce zjawiska Internetu.
Zrédfo: opracowanie na podstawie: A. Giddens, Socjologia, PWN, Warszawa
2008, s. 495-496. (Petna animacja Flash jest dostepna w materiatach
e-learningowych)
1. A. Giddens, Socjologia, PWN, Warszawa 2008, s. 495-496.

W koncepcji spoteczenstwa sieci (network society) uwage zwraca sie na forme i
organizacje przetwarzania i wymiany informacji. Zwigzana jest z tym cata struktura
sieci spotecznych i medialnych. Wedlug Manuela Castellsa:

"Spofeczenstwo sieciowe samo w sobie, to struktura spoteczna, ktéra jest
charakterystyczna dla tego, co ludzie nazywali od lat spoteczenstwem
informacyjnym lub post-industrialnym. [...] Spofeczenstwo sieciowe jest to
spoteczenstwo, w ktorym struktura i aktywnos¢ spoteczenstwa jest zorganizowana
wokot elektronicznych sieci informacyjnych” 1

Sieci te w coraz wiekszym stopniu tgczg wszystkie elementy struktury spotecznej
(jednostki, grupy, organizacje). Prowadzi to do istotnych przeksztatcen
spoteczenstwa jako takiego. Z jednej strony wzmacniajg one procesy globalizaciji i
uspotecznienia, a z drugiej lokalizacje i indywidualizacje 2

1. cyt. za: T. Makulski, Zarys idei i definiowania spoteczenstwa informacyjnego (w:) M. Sokoftowski
(red.), Oblicza Internetu. Internet a globalne spoteczenstwo informacyjne, Wyd. PWSZ, Elblag
2005, s. 41

2. J. van Dijk, Spoteczne aspekty nowych mediow, PWN, Warszawa 2010, s. 49

Spoteczenstwo sieci charakteryzuje sie zasadniczymi cechami . Zestaw tych cech
przedstawiono na rysunku 3.1.
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Powstajg nowe typy wspdlnot
(jednostki nadal funkcjonuja w swoich
rodzinach, wspdinotach sasiedzkich,
organizacjach itp., ale jednoczesnie

Komunikacja bezposrednia jest
w spoleczefistwie sieci weigz
najwainiejszym rodzajem komunikacii,
ale stopniowo jest ona zastgpowana

poruszajg sig po rozleghych sieciach

z komunikacjg zaposredniczon
spolecznych o czesto rozproszonym prze i Zap a

(dzigki mediom interpersonalnym i masowym).

Daiekitechnologiom AN
imcﬁwm S rd
cmsowsgo prssizonego, [l SPOLECZENSTWA Rl SESENS PEEEE
0 umoziwia to dziatanie SIECI

. spoteczne) i policentryczne.
/ AN
AN
\l

wywalczyé sobie okreglone miejsce
i udowodnié swoja wartost
(jesli jednostka nie chce by izolowana

Jednostki spofeczenstwa ulegaja
lub wrgez wykluczona Z sieci),

fragmentaryzacii i rozproszeniu,
nie moina tu liczy¢ na solidamos¢ innych
ludzi nalazacych do otoczenia.

Rysunek 3.1 : Cechy charakterystyczne spoteczenstwa sieci.
Zrédfo: opracowanie na podstawie: J. van Dijk, Spoteczne aspekty nowych
mediow, PWN, Warszawa 2010, s. 49 (Petna animacja Flash jest dostepna w

materiatach e-learningowych)

Na rysunku 3.2 przedstawiono spoteczng i komunikacyjng strukture
spoteczenstwa sieci.
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Mass media

Wspdlnota wirtualna

Media interpersonalne

—— Relacje miedzy jednostkami

—— Dziatania komunikacyjne

Rysunek 3.2: Struktura spoteczenstwa sieci.
Zrédfo: J. van Dijk, Spoteczne aspekty nowych mediéw, PWN, Warszawa 2010, s.
58. (Petna animacja Flash jest dostepna w materiatach e-learningowych)

Odnoszac sie do wielu analiz dotyczgcych spoteczenstwa sieci, w tym sieci jako
struktury spotecznej organizacji (m.in. Castellsa, Naisbitta, Ferguson) mozna
wymieni¢ gtowne zalety oraz wady sieci. Zestawienie obrazuje Tabela 3.2

+ alastycznost w dostosowywaniu sig +  powyZej pewnego stopnia
do wyrmogdw, ziodomoéci pojawisg sig problamy z
+ oferujg piohowe powigzania; koordynacig dzidgarn;
+ majg egalitany charakter; + jeden pracownik maoze misaé kilku
+ ka¥da osoba pozostaja w jej zwierzchnikdw, a ich dacyzje mogg

[ apoumiis sopoany ciog
. %?%gﬂmmmmﬁ
Tabela 3.2 Wady i zalety sieci jako struktury spotecznej organizacji.
Zrédfo: opracowano na podstawie: M. Szpunar, Od struktury hierarchii do struktury
sieci (w:) M. Sokotowski (red.), Oblicza Internetu. Internet a globalne
spoteczenstwo informacyjne, Wyd. PWSZ, Elblag 2005, s. 77. (Petna animacja

Flash jest dostepna w materiatach e-learningowych)

Sesja 3.2. Pokolenie sieci

Don Tapscott zwraca uwage na fakt, ze do gtosu dochodzi dzis tzw. pokolenie
sieci, ktére zaczyna przeksztatca¢ wszystkie instytucje wspotczesnego swiata: od
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rynku pracy, przez polityke, edukacje, na rodzinie konczac.
Typowego przedstawiciela pokolenia sieci charakteryzuje osiem podstawowych
cech, ktore przedstawiono na rysunku 3.3".

. CECHY .
t ) BN §czna ob
el POKOLENIA SIECI

Rozrywka Wiarygodnosé

Wspitpraca

Rysunek 3.3: Cechy pokolenia sieci.

Zrédfo: opracowano na podstawie: D. Tapscott, Cyfrowa dorosto$é. Jak pokolenie
sieci zmienia nasz swiat, Wydawnictwa Akademickie i Profesjonalne, Warszawa
2010, s. 139-175. (Petna animacja Flash jest dostepna w materiatach
e-learningowych)

1. Wolnosc - dzieki Internetowi mtodzi ludzie majg swobodny wybor w kwestii
zakupow, miejsca pracy, wyboru zawodu itp.; przyktadem dostosowania sie do
oczekiwan mtodych ludzi odnosnie wolnosci jest firma.

2. Dopasowywanie do swoich potrzeb (kastomizacja) - obrazujg to stowa typowej
przedstawicielki pokolenia sieci: "Moj telefon to rozszerzenie mnie samej. To
rozszerzenie tego, kim jestem. To tak jak z fadng torebka. Jest to sposéb
wyrazenia naszej osobowosci".

3. Baczna obserwacja - zwigzana jest z umiejetnoscig selekcji informacji
pochodzgcych z Internetu (spam, phishing, niescistosci, scam itp.) i koniecznoscig
odréznienia prawdy od fikcji.

1. D. Tapscott, Cyfrowa dorosto$c¢. Jak pokolenie sieci zmienia nasz $wiat, Wydawnictwa
Akademickie i Profesjonalne, Warszawa 2010, s. 139-175.

4. Wiarygodnos$¢ - wigze sie to przede wszystkim z prawdomownoscia,
transparentnoscia i zyciem w zgodzie ze swoimi zobowigzaniami; mtodzi chca,
aby uniwersytety, szkoty, korporacje, politycy byli uczciwi.

5. Wspotpraca - pokolenie sieci to pokolenie relacji, gdzie wspotpraca rozszerza
sie na rézne aspekty zycia; nowa wspétpraca charakteryzuje sie tym, ze wysitki
poszczegolnych oséb mozna skutecznie koordynowac na ogromng skale i
realizowac wspolne cele.

6. Rozrywka - Internet dostarcza wielu form rozrywki, a pokolenie sieci nie
rozgranicza bezwzglednie sfery pracy od sfery zabawy.

7. Szybkie tempo - mtodzi oczekujg dzis natychmiastowych reakcji; spowodowane
jest to miedzy innymi presjg zycia w pospiechu.
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8. Innowacyjnosc¢ - pokolenie sieci zostato wychowane w kulturze inwencji, gdzie
nowe rozwigzania techniczne pojawiajg sie w czasie rzeczywistym.

W swiecie nowych technologii, gdzie pracodawcy ktadg nacisk na przyciggniecie
do siebie najzdolniejszych, niektére miejsca pracy sprawiajg wrazenie placéw
zabaw. Na przykfad w siedzibie Microsoftu w Redmond mozna grac¢ w pitke
stotowa, a na firmowym boisku - w baseball, pitke nozna, czy siatkbwke. Na
terenie firmy znajduje sie 25 kantyn, kawiarnia Starbucks, prywatne jezioro, a we
wnekach umieszczono konsole Xbox. Niektérzy pracodawcy pozwalajg
pracownikom na zabawy w Internecie lub noszenie stuchawek podczas pracy.

Sesja 3.3. Przyklady zastosowania nowych mediéw w
spoteczenstwie - telepraca i telenauka

Jedng z bardziej istotnych cech spoteczenstwa sieci jest przenikanie sie mikro,
mezzo i makropoziomow zycia spotecznego, zanikanie granic miedzy sferg
prywatng i publiczng, miedzy sferami zycia, pracy, nauki i rekreacji. Odpowiedzig
na te przemiany sg telepraca i telenauka, ktore uzupetniajg tradycyjne dziatania
off-line wykonywane w okreslonych miejscach.

Telepraca jest nastepstwem procesu informatyzacji spotecznej, ale tez stanowi
motor wymuszajacy postep w informatyce i przekazach elektronicznych.
Koncepcja telepracy wspotistnieje z innymi elementami spoteczenstwa
informatycznego: handlem elektronicznym, zarzgdzaniem wiedzg, globalizacjg
handlu i rynkéw, wirtualnymi i uczgcymi sie organizacjami i zespotami, rozwojem
umiejetnosci i wiedzy, inteligentnymi organizacjami itd. Telepraca (teleworking) to
kazdy rodzaj zastepowania podrdzy zwigzanych z pracg technikg informacyjng
(np. telekomunikacjg i komputerami); przemieszczanie pracy do pracownikow
zamiast pracownikow do pracy .

1. .M., Nilles Telepraca. Strategie kierowania wirtualng zatogg, Warszawa 2003, s. 21

Wykorzystanie Internetu w edukacji ustawicznej daje wiele mozliwosci.
Niewatpliwie stanowi on narzedzie pomagajgce w nauce i w pracy. Jednak
telenauka (nauczanie na odlegtos¢ za posrednictwem nowych mediow) ma
zarowno zalety, jak i wady. Zestawienie zawiera Tabela 3.3.
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+  bmk koniscznodc dojazdu +  malkowits uzalaZnianis od
(oEzczadnoss czasu), komunikacii z jednostky
+  EEMOONJANIZACS CZESU NA nauke, edukacyjnag.

moZliwods wykonywania w tym +  ograniczania interakcji misdzy
samym czasie inmych czynnoéci nauczycialami & uczniami,
{np. opieka nad dzisckiem), +  koniecznoéé samodyscypliny,

+ szybkoét przaskazywania samodzislnoss,
wiadomaosci, + izolcja spoleczna,

+  indywidualizacja procesu +  trudnoéé oddzielenia nauki od
ksztalcania, innych zajeé domaowych,

+ ulatwisnia wyrdwnywania szmns +  koniecznoét posiadania drogiego
edukacyjmych (np. oscbom sprzetu.

e
Tabela 3.3 Zalety i wady telenauki.

Zrédfo: opracowanie na podstawie: J. Van Dijk, Spoteczne aspekty nowych

mediow, PWN, Warszawa 2010, s. 229; A. Ogrodowszczyk, Wykorzystanie

Internetu w procesie edukacji ustawicznej (w:) M. Sokotowski (red.), Oblicza

Internetu. Internet a globalne spoteczenstwo informacyjne, Wyd. PWSZ, Elblgg
2005, s. 159-161. (Petna animacja Flash jest dostepna w materiatach
e-learningowych)

Ogdlnie z teleaktywnoscig wigze sie wiele ograniczen i sprzecznosci. To
powoduje, ze czesto pojawia sie nieche¢ pracodawcow do telepracy i nauczycieli
do telenauki. Nie zawsze wynika to z przywigzania do tradycyjnych form
Swiadczenia pracy i przekazywania wiedzy. Czesto problemy wynikajg z
niedociggniec systemow komunikacyjnych jakimi dysponujemy - ich jako$¢ wcigz
jeszcze utrudnia realizacje tak ztozonych zadan.

Sesja 3.4. Sieci i nierdbwnos¢ spoteczna

Proces globalizacji produkciji, dystrybucji i konsumpciji jest procesem
nierownomiernym i zespolonym. Podziat pracy staje sie coraz bardziej selektywny,
nastepuje rozproszenie stanowisk na caty swiat, na co wptywa gtéwnie polityka
rozwinietych panstw i centréw miedzynarodowych korporacji. Najwazniejszg
strukturg procesu globalizacji sg oczywiscie sieci medialne. Nawet najbiedniejsze
kraje sg potaczone z Internetem. Jednoczesnie w globalnej gospodarce mamy do
czynienia ze zréznicowaniem zardéwno ilosci, jak tez jakosci stanowisk dostepnych
w roznych panstwach i regionach. Ten stan bedzie sie pogtebiac, jesli bogactwo
wytwarzane w enklawach globalnej gospodarki nie zacznie sie rozprzestrzenia¢ na
lokalne srodowiska.

Jednoczes$nie zmniejsza sie dystans przestrzenny miedzy biednymi i zamoznymi
czesciami gospodarki globalne;j sieci’.

1. J. van Dijk, Spoteczne aspekty nowych mediow, PWN, Warszawa 2010, s. 243-245

Na przyktad prezesi firm, wysoko wykwalifikowani specjalisci itp. spotykajg w
drodze powrotnej do domu na zebrakow czy wyzyskiwanych
niewykwalifikowanych pracownikow. Efektem moze by¢ zaburzenie spojnosci
spotecznej w danym obszarze.
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Problem nieréwnego dostepu do nowych technologii i wykluczenia czesci
spoteczenstwa (niekiedy catych regionow), jest postrzegany jako jedno z
najwazniejszych zagrozen.

Wykluczenie cyfrowe mozna okresli¢ jako 1.

"rozwarstwienie na tych, ktorzy majg dostep do komputerow i Internetu, oraz tych,
ktorzy tego dostepu nie posiadajg”.

Wsrod przyczyn nierdwnego dostepu do IT mozna wymienic 2.

* nierdbwnomierng dystrybucje roznych zasobow (materialnych, czasowych,
spotecznych, kulturowych) ze wzgledu na nieréwnosci indywidualne (np. wiek,
pte¢, pochodzenie etniczne, inteligencja, niepetnosprawnosc itp.) i pozycyjne
(wynikajgce np. z poziomu wyksztatcenia, wykonywania okre$lonej pracy, zycia w
ubogim lub zamoznym regionie czy petnienia okreslonej roli w gospodarstwie
domowym);

« technologiczne wtasciwosci okreslonego medium (kazde z mediéw ma zarbwno
cechy, ktore utatwiajg uzyskanie do niego dostepu, jak i te, ktére go utrudniajg);

* wysokie koszty;

* brak rozwigzan wygodnych dla uzytkownikow.

PRZYCZYNY NIEROWNOMIERNEGO
DOSTEPU DO INTERNETU

Rysunek 3.4: Przyczyny nierownomiernego dostepu do Internetu.
Zrédfo: opracowanie na podstawie: J. Van Dijk, Spoteczne aspekty nowych
mediow, PWN, Warszawa 2010, s. 243-245, s.248-249. (Petna animacja Flash

jest dostepna w materiatach e-learningowych)
1. J. Van Dijk, Spoteczne aspekty nowych mediow, PWN, Warszawa 2010, s. 243-245, s.248

2. J. Van Dijk, Spofeczne aspekty nowych mediow, PWN, Warszawa 2010, s. 243-245, s.248-249
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Konsekwencjg nierownosci w dostepie do IT i nowych mediow jest mniejsze lub
wieksze uczestnictwo w najwazniejszych obszarach zycia spotecznego. W wielu
sytuacjach dostep ten jest wrecz wymagany. Dotyczy to niektorych stanowisk,
Sciezek rozwoju kariery zawodowej, rozpoczecia dziatalnosci gospodarczej,
tworzenia i utrzymywania wiezi.

Osoby, ktore z roznych wzgleddw nie majg dostepu do Tl, sg skazane na izolacje
spoteczng - lokalne oferty pracy, ograniczenie interakcji spotecznych i seksualnych
pod wzgledem geograficznym). Wiadomo, Zze w takiej sytuacji najwiecej zyskajg
jednostki mobilne i obeznane z nowymi mediami.

Dostep do IT moze tez wptywac na zakres i jakos¢ uczestnictwa w kulturze oraz
na instytucjonalne uczestnictwo obywateli w spoteczenstwie (np. réwny dostep do
zasitkow, deficytowych zasobdw spotecznych, elektronicznych gtosowan) !

Podsumowujgc, dostep do IT i medidéw pomaga w zdobywaniu lepszej pozycji
spotecznej, nawigzywanie wartosciowych relacji z innymi, wiadzy itp.

1. J. Van Dijk, Spoteczne aspekty nowych mediow, PWN, Warszawa 2010, s. 243-245, s.249

Jan van Dijk rozréznia cztery rodzaje dostepu do nowych mediow i IT 1.

1. Motywacyjny (s tacy, ktorzy nie chcag z roznych wzgledow korzystac z
komputeréw); przyczyng braku motywacji moze by¢ niedobdr czasu, zasobow
intelektualnych, materialnych, spotecznych i kulturowych).

2. Materialny i fizyczny (umozliwiajg go zasoby materialne, czasowe i
spoteczne).

3. Kompetencyjny (nie wystarczy mie¢ komputer i Internet, jednostka musi sie
jeszcze nauczy¢ obstugi urzgdzen i oprogramowania).

4. Uzytkowy (jest zwienczeniem procesu przysposabiania kazdej nowej
technologii).

Wyrdéznione rodzaje zostaty przedstawione na rysunku 3.5:

Dosigp uzytkowy
(rbzne zastosowania)

Dostgp kompetencyjny
umiegtnosci
» )
- informacyine
- operacyine
Dostep materialny
» s
Komputera / Intemetu)

nm:w' -
do korzystaniz)

Rysunek 3.5: Rodzaje dostepu do technologii cyfrowey.
Zrédfo: J. van Dijk, Spoteczne aspekty nowych mediéw, PWN, Warszawa 2010, s.

250. (Petna animacja Flash jest dostepna w materiatach e-learningowych)
1. J. Van Dijk, Spoteczne aspekty nowych mediow, PWN, Warszawa 2010, s. 243-245, s.250-255
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W odniesieniu do uczestnictwa w spoteczenstwie sieci mozna wyroznic trzy
warstwy:

1. Elita informacyjna.

2. Uczestniczgca wiekszos¢.

3. Niepodtaczeni i wykluczeni.

Przedstawiono to na rysunku 3.6:

Elita informacyjna

Uczestniczaca
wigkszosc

Niepodtaczeni i
wykluczeni

O--.

-0 O

————— Potaczenia sieci medialnych
—— Potaczenia sieci spotecznych

Rysunek 3.6: Trzy warstwy uczestnictwa w spotfeczenstwie sieci.
Zrédfo: J. van Dijk, Spoteczne aspekty nowych mediéw, PWN, Warszawa 2010, s.
258. (Petna animacja Flash jest dostepna w materiatach e-learningowych)
Nieréwnosci strukturalne pogtebiajg sie, gdy jednostki nalezgce do tzw. "elity
informacyjnej" umacniajg swojg pozycje, natomiast grupy zmarginalizowane sg
coraz bardziej wykluczane z systeméw komunikacyjnych opartych na mediach 1

1. J. Van Dijk, Spoteczne aspekty nowych mediéw, PWN, Warszawa 2010, s. 243-245, s.257-259.

Sesja 3.5. Nowoczesne techniki a ruchy spoteczne

W epoce informacji wszelkie ruchy spoteczne majg mozliwos¢ tgczenia sie w
wielkie sieci zarowno regionalne, jak i miedzynarodowe. Wraz ze wzrostem
popularnosci Internetu stale rosnie liczba "miedzynarodowych ruchow
spotecznych". W ich sktad wchodzi¢ mogg organizacje pozarzagdowe, grupy
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wyznaniowe, roznego rodzaju stowarzyszenia (np. walki o prawa cztowieka).

Dzieki Internetowi mozliwa jest natychmiastowa reakcja na biezgce wydarzenia, a
dostep do informacji pozwala prowadzi¢ kampanie zmierzajgce do wywarcia
nacisku na korporacje, rzady, czy struktury ponadpanstwowe. Przyktadem mogg
byé zakrojone na szerokg skale manifestacje przeciwko Swiatowej Organizaciji
Handlu, ktore odbyty sie w Seattle. Doszty one do skutku w duzej mierze dzieki
Internetowi.

Internet stat sie narzedziem jednoczgcym dziataczy ponad granicami
panstwowymi i kulturowymi. Niektérzy moéwig nawet, ze epoka informacji jest
(1apokq "migracji" wtadzy z panstwa do nowych ugrupowan i koalicji pozarzgdowych

1. A. Giddens, Socjologia, PWN, Warszawa 2008, s. 465.

Zjawisko wojen w sieci (netwars) mozna okresli¢ jako:

"wielkie miedzynarodowe konflikty, ktorych stawkg nie sg zasoby i terytoria, ale
informacja i opinia publiczna" T

Ci, ktorzy uczestniczg w tego rodzaju wojnach uzywajg mediéw i Internetu po to,
aby ksztattowaé wiedze okreslonych spoteczenstw na temat rzeczywistosci
spotecznej. Taka dziatalnos¢ w sieci bardzo czesto polega na uswiadamianiu ludzi
poprzez udostepnianie wszelkich informacji dotyczgcych np. korporacji, czy
strategii rzgdu.

Manuel Castells dokonat analizy trzech ruchéw spotecznych, ktérych infrastrukture
organizacyjng stanowig techniki informacyjne: meksykanskich zapatystow,
amerykanskiej ochotniczej "milicji obywatelskiej" i japonskiej sekty Aum Shinrikyo.
Te rézne organizacje sprzeciwiajgc sie globalizacji i dajgc wyraz niezadowoleniu
wywotanym utratg kontroli nad wkasnym losem dzieki wykorzystaniu Internetu
skutecznie przykuty uwage opinii publicznej “.

1. A. Giddens, Socjologia, PWN, Warszawa 2008, s. 465.

2. A. Giddens, Socjologia, PWN, Warszawa 2008, s. 466.

Sesja 3.6. Kultura cyfrowa

Kultura cyfrowa "opisuje sposoby myslenia i postepowania ucielesniane przez
technologie" T w spos6b istotny zmienia ona sposob korzystania z mediow.
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Ceszanie si fragmentaryzacie

ol

standaryzacjg CYFRYZACJA i iie i

S N zwigkszenie liczby

e
przyspieszenie imalzacia kult

Rysunek 3.7: Wptyw cyfryzacji na kulture.
Zrédfo: opracowano na podstawie: J. Van Dijk, Spoteczne aspekty nowych
mediow, PWN, Warszawa 2010, s.267. (Petna animacja Flash jest dostepna w
materiatach e-learningowych)

Na rysunku 3.7 przedstawiono zakres wptywu cyfryzacji na kulture.
Uszczegdtawiajgc cyfryzacja wptywa na:
» standaryzacje i ré6znicowanie sie kultury - rozszerza sie zasoéb tresci, z
ktérych jednostka moze korzystac, ale jednoczes$nie stajg sie one coraz bardziej
do siebie podobne; wszystko jest utozone w podobne struktury (menu);

 fragmentaryzacje kultury - np. zawarto$¢ stron WWW nie reprezentuje
tradycyjnego linearnego uktadu tresci; jest ona roztozona na wiele podstron i
obiektow graficznych, do ktérych mozna uzyskac¢ osobny dostep, a swobodne
przechodzenie miedzy fragmentami tekstu umozliwiajg linki;

* mieszanie sie kultur - np. pliki z muzykg sktadajg sie z oddzielnych warstw i
fragmentéw, ktére mozna dzieli¢ i tgczy¢ w nowe catosci na zasadzie kolazu, co
wymaga redefinicji pojecia pracy twoérczej;

1. J. Van Dijk, Spoteczne aspekty nowych mediéw, PWN, Warszawa 2010, s.267.

* przyspieszenie kulturowe - w kontekscie kultury cyfrowej mowi sie o powstaniu
kultury predkosci (wytwory takiej kultury szybko sie starzeja, otrzymujemy coraz
szybciej i czesciej duzg ilos¢ informacji w celu przyciggniecia naszej uwagi, co
prowadzi do przecigzenia informacjg i komunikacjg, a w efekcie do
powierzchownej percepcji wytworow kultury);

 wizualizacje kultury - wzrasta znaczenie obrazéw i ekranéw multimedialnych,
niektorzy badacze twierdzg, ze kultura aktywnego czytania zostata zastgpiona

kulturg pasywnego ogladania;

+ zwiekszenie liczby wytworow kulturowych - efekt przecigzenia informacja i
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komunikacjg, co wptywa na obnizenie ich jakosci.

Moze sie wydawac, ze powyzsze aspekty kultury cyfrowej mozna oceniac jedynie
negatywnie, ale nie nalezy zapominac, ze postrzeganie wizualne i wizualizacja sg
najwazniejszymi percepcyjnymi i poznawczymi zdolnosciami mentalnymi
cztowieka.

Kultura cyfrowa wyzwala zasadnicze zmiany zwigzane z korzystaniem z nowych
mediéw [Przypis1]. Wazniejsze z nich przedstawiono na rysunku 3.8.

Media drukowane Powstanie multimediow
ustepuja miejsca powodujo powstanie
‘mediom elekironicznym ‘wiglofunkeyjnosci mediow

Rysunek 3.8: Zmiany w obszarze kultury zwigzane z korzystaniem z nowych
mediow.

Zrédfo: opracowano na podstawie: J. Van Dijk, Spoteczne aspekty nowych
mediow, PWN, Warszawa 2010, s. 277-290. (Petna animacja Flash jest dostepna
w materiatach e-learningowych)

Na pierwszy rzut oka zmiany te wydajg sie w duzym stopniu rewolucyjne, jednak
codzienne potrzeby uzytkownikoéw i funkcje medidéw nie zmieniajg sie w jakims
zawrotnym tempie. Wszystkie te nowe formy i modele ustug wymagajg nowych,
cyfrowych umiejetnosci.

1. J. Van Dijk, Spoteczne aspekty nowych mediow, PWN, Warszawa 2010, s. 277-290.

Celem modutu 3 byto przedstawienie wptywu TI i nowych mediéw na zachowania
spoteczne. Nie byto tu mozliwe opisanie wszystkich obszaréw zycia spotecznego,
ktérych ten wptyw dotyczy. Zwrdécono jedynie uwage na wazniejsze z nich.

O Internecie méwi sie jako o "Swiatowej pajeczynie”, globalnej bibliotece",
"Smietniku wiedzy wszelakiej". Fakt, ze dzieki niemu przestrzennie swiat sie
skurczyt, zanikto poczucie odlegtosci i dystansu, sprawia, ze dla wielu pojawita sie
szansa nieograniczonej komunikaciji i dostepu do informaciji, pracy i wiedzy
(telepraca, telenauka). Internet niewatpliwie utatwia zycie, ale trzeba tez pamietac,
ze z drugiej strony brak dostepu do Tl i medidw moze stac sie zrédtem
nieréwnosci spotecznych i powodowac izolacje spoteczng. Inng konsekwencijg
przemian sg zmiany w kulturze w kierunku kultury cyfrowej. Wszystkie te
przemiany rzeczywistosci spotecznej spowodowaty, ze uksztattowato sie pokolenie
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sieci, ktore przejmuje dzis inicjatywe miedzy innymi na rynku pracy.
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Szanse i zagrozenia zwigzane z korzystaniem z IT

Celem modutu 4 jest wskazanie szans i zagrozen zwigzanych z korzystaniem z IT,
w szczegodlnosci komputera i Internetu.

Po zapoznaniu sie z materiatem zawartym w module 4 Uczestnik szkolenia
bedzie:

» umiat scharakteryzowac Internet jako wazng we wspoétczesnym Swiecie
przestrzeh komunikacji oraz wskaza¢ zarowno pozytywne, jak i negatywne
aspekty zwigzane z korzystaniem z komputera i Internetu;

* rozumiat, jak istotne jest poznanie zagrozen ze strony Internetu, szczegolnie w
odniesieniu do dzieci i mtodziezy oraz przeciwdziatanie negatywnym skutkom
poprzez uswiadamianie i kontrole zachowan; z drugiej strony bedzie rozumiat, ze
umiejetnie wykorzystane komputer i Internet sg tez waznymi narzedziami
wspomagajgcymi edukacje i rozwdéj dziecka i mtodziezy;

» potrafit rozrézni¢ rodzaje zagrozen moralnych i spotecznych ze strony Internetu,
oraz wskaza¢ symptomy swiadczgce o uzaleznieniu od komputera i sieci.

Sesja 4.1. Srodowisko Internetu jako przestrzen komunikowania

Uzytkownicy Internetu znajdujg sie w przestrzeni wirtualnej. Jest to specyficzna
przestrzeh komunikacji, stworzona przez swiatowg sie¢ komputerowg. Wigze sie z
tym wiele udogodnien i korzysci, jak rowniez zagrozen, szczegolnie, ze w
Internecie nie mozna by¢ pewnym, kim kto jest naprawde i skad pochodzi.

Podstawowg ustuga, z ktdérej korzystajg uzytkownicy Internetu jest World Wide
Web (WWW). Wydaje sie, ze ogrom tresci, ustug i podmiotdw wspottworzacych
Internet powoduje ogdlny chaos. Jednak dzieki procesom samoorganizaciji
nastepuje koordynacja. Ogélny porzadek wytania sie tu z interakcji miedzy
uczestnikami. Wedtug A. Nowak i K. Krejtz w srodowisku, w ktorym kazdy moze
umieszczac¢ dowolne tresci, a ilos¢ informaciji przekracza mozliwo$¢ przejrzenia
ich w catosci, podstawowego znaczenia nabiera organizacja informaciji !

1. cyt. za: S. Kozak, Patologie komunikowania w Internecie. Zagrozenia i skutki dla dzieci i
miodziezy, Difin, Warszawa 2011, s. 51.

Oprécz WWW do obszaréow komunikowania w Internecie zaliczy¢ mozna réwniez:
» wyszukiwarki (Google, Yahoo) - pozwalajg znalez¢ strony zawierajgce podane
przez wyszukujgcego stowa kluczowe; na poczatku listy stron znajdujg sie te,
ktére wyszukiwarka najbardziej poleca,
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* poczte elektroniczng (e-mail),

« asynchroniczne fora dyskusyjne - asynchronicznos¢ polega na tym, ze do
dyskusji mozna wigczy¢ sie w dowolnym czasie,

+ czat (chat room) - synchroniczna forma komunikacji (w czasie rzeczywistym),

- aplikacje umozliwiajace komunikacje miedzy poszczegdolnymi osobami (np.
Gadu-Gadu),

+ aplikacje dajace mozliwosé komunikacji gtlosowej i wizualnej miedzy
uzytkownikami, ktorych komputery sg wyposazone w mikrofon i kamere (np.
Skype),

* gry online,

* sklepy i aukcje internetowe,

* wirtualne swiaty,

* narzedzia stuzgce nauczaniu na odlegtos¢, narzedzia organizujgce prace przez
Internet w wirtualnych zespoiach1,

. itp.
1. Korzystanie z Internetu, CBOS, Warszawa lipiec 2009, s. 41-50.
W wirtualnej rzeczywistosci Internetu interakcje i komunikacja przebiegajg w inny

sposoéb niz codzienne doswiadczenia. Ta specyfika komunikacji wynika z cech
wirtualnej przestrzeni, ktére przedstawiono w tabeli 4.1 .
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Cecha wirtualnej przestrzeni

Dgraniczenie doswiadczen
sensorycznych

Plynnoscé tozsamodci oraz
anonimowosé

Zrownanie statusow

Pokonywanie ograniczed
przestrzennych

Rozcigganie i koncentracja czasu
Dostgpnosé wielu kontaktéw
Moéliwosé permanentnego zapisu

Ddmienne stany éwiadomodci

‘Wpiyw na komunikacje
Internet zaklada moZliwost kontaktdw opartych na zmystach
wzroku i sluchu. Brak kontakiu fizycznago ogranicza
dogwiadczenia zmyslows.
Mistypowa pomysly w zakresie autoprezentacji uczastnikdw
komumikacji.
Wphyw na innych w trakcie komunikacji zaleZy jedynie od
zdolnodci komunikacyjinych ceoby, 8nie od statusu,
zamoZnoéci czy phei.
Mozliwosé kontaktowania sig niezalednie od misjsca
zamieszkania.
Moliwose komunik acji synchronicznej wislu cedb na damy
temat.
Eatwoéé kontaktowania sig z liczng grupg osdb.

Komunikacja wirtusina i znajomo&e internetowa moga byt w
calpici zapisywane i przechowywansa.

W przestrzeni wirtualnej mozemy doSwisdczad standw
podobnych do marzen sannych.

Tabela 4.1 Cechy wirtualnej przestrzeni i ich wptyw na komunikacje.
Zrédfo: opracowanie na podstawie B. Aouil, Internet w pomocy psychologicznej
(w:) M. Sokotowski (red.), Oblicza Internetu. Internet a globalne spoteczernstwo
informacyjne, Wyd. PWSZ, Elblag 2005, s. 283-284. (Petna animacja Flash jest

dostepna w materiatach e-learningowych)

Internet daje mozliwos¢ przedstawiania siebie na wiele sposobow.
Autoprezentacja to sposéb, w jaki wyrazamy wiasng osobowos¢ poprzez sygnaty
werbalne i niewerbalne i jest podstawowym warunkiem udanych kontaktow
interpersonalnych. Przedstawianie wiasnej osoby w Internecie ma swoje
pozytywne i negatywne strony. Na rysunku 4.1 przedstawiono patologiczne
zachowania zwigzane z autoprezentacjg w Internecie.

AUTOPREZENTACJA
‘W INTERNECIE

NIEUCZCWOSE
Podawanie sig za kogo$
innego, ni jest w

Dedofiia,

OKEAMYWANIE
Milos6.
(zdrady w Intemecie),
3 miloS¢ lesbijska,
uwodzenie dzieci, ‘eksperymenty z wiasng.
innego zawodu,

KONFORMIZM

Pogrozk, niechciane
wyznania mitosne,
mitosc”

WYZWISKA
TAWANTURY

siowna
W réznych formach

Rysunek 4.1: Autoprezentacja w Internecie - patologiczne zachowania.
Zrédto: S. Kozak, Patologie komunikowania w Internecie. Zagrozenia i skutki dla
dzieci i mtodziezy, Difin, Warszawa 2011, s. 75. (Petna animacja Flash jest
dostepna w materiatach e-learningowych)

Internet jest niewatpliwie narzedziem utatwiajgcym zycie. Rysunek 4.2
przedstawia wazniejszych korzysci i mozliwosci, jakie daje Internet 1.
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tatwy dostep do roznorodnych informaciji (szczegdlnie w szkotach
czy uczelniach Internet moze byé wartoSciowym narzgdziem

edukacyjnym i informacyjnym)

wspomaganie procesdw demokratyzacji, przekraczanie barier

wiekowych, piciowych, przestrzennych

mozliwo$é nawiazywania nowych kontakidw,
tatwosé komunikowania sig

moiliwo$¢ realizowania i zaspokajania zainteresowan

Kevzyict | medfwatel, wtatwienia w codziennych czynnosciach (np. zakupy, przelewy)

dostarczanie rozrywki

mozliwos¢ artykutowania wiasnych opinii, pogladow
mozliwo§¢ autoprezentacii i reklamy wtasnej osoby,
przeskoczenia wiasnych kompleksdw, ograniczed, nieSmiatosci

mozliwo$é promowania wtasnej tworczosci
(naukowej, artystycznej itp.) czy dziatalnogci (np. charytatywnej)

g Moiliwo$é oderwania sie od problemdw w wirtualng rzeczywistosé

Rysunek 4.2: Korzysci i mozliwosci, jakie daje Internet.
Zrédfo: opracowano na podstawie: S. Kozak, Patologie komunikowania w
Internecie. Zagrozenia i skutki dla dzieci i mtodziezy, Difin, Warszawa 2011, s.

102-103. (Petna animacja Flash jest dostepna w materiatach e-learningowych)

1. S. Kozak, Patologie komunikowania w Internecie. Zagrozenia i skutki dla dzieci i mtodziezy,
Difin, Warszawa 2011, s. 102-103.

Sesja 4.2. Zagrozenia ze strony Internetu - problem uzaleznienia

Swiadomo$¢ i znajomo$¢ zagrozen zwigzanych z nieumiejetnym wykorzystaniem
komputera i Internetu jest istotnym elementem wiedzy metodycznej nauczyciela.
Internet jest bardzo atrakcyjnym medium, szczegodlnie dla mtodych ludzi - daje im
tatwg rozrywke i ztudne poczucie anonimowosci. Szczegdlnie narazone sg osoby
zamkniete w sobie, o niskim poczuciu wiasnej wartosci, majgce problemy z
nawigzywaniem interakcji z innymi lub te, ktére czesto przezywajg niepowodzenia.
Czasem jednostka tak dobrze zaczyna czuc sie w wirtualnym Swiecie, ze traci
kontakt z rzeczywisto$cig. Uzaleznienie od sieci jest jednym z powazniejszych
zagrozen. Osoby uzaleznione od Internetu spedzajg wiekszo$¢ swojego czasu
przed komputerem (zaniedbujg prace, nauke, rodzine). Ma to réwniez swoje
konsekwencje fizjologiczne (np. zaburzenia snu, problemy ze wzrokiem) i
psychologiczne (np. fobia spoteczna, depresja). Nauczyciel powinien uczy¢
umiejetnego i racjonalnego wykorzystania komputera jako narzedzia.

Zespot uzaleznienia od Internetu i komputera mozna rozpoznacé, jezeli minimum
trzy symptomy wymienione na rysunku 4.3 wystepowaty tgcznie przez co najmniej
miesigc lub jezeli utrzymywalty sie krocej niz miesigc, to wystepowaty w sposob
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powtarzajgcy sie w okresie 12 miesiecy 1

] w uposledzona zdoinost
silne pragnienie kontroli nad zachowaniem,

lub poczucie przymusu

powtarzani 3 potwierdzona powtarzaniem
zAcoNehia danego zachmnn Dl‘.'.BZ dtIZSZ)'

(surfowania po siecl)

uporczywe kontynuowanie . .
zachowania pomimo SYMPTOMY objawy stanu abstynencyjnego,

istych dowodow 7 pojawiajace sig w momencie
oczywistych UZALEZNIENIA by

mwm*m 0D SIECI owtarzaneao zachowania

silne pochioniecie sprawa powtarzania
zachowania przejawiajace sig
istotng zmiang dotychczasowych
zainteresowafi | zamitowan

Rysunek 4.3: Symptomy uzaleznienia od sieci.
Zréadfo: opracowano na podstawie S. Kozak, Patologie komunikowania w
Internecie. Zagrozenia i skutki dla dzieci i mtodziezy, Difin, Warszawa 2011, s.

109-110. (Petna animacja Flash jest dostepna w materiatach e-learningowych)
1. S. Kozak, Patologie komunikowania w Internecie. Zagrozenia i skutki dla dzieci i mfodziezy,
Difin, Warszawa 2011, s. 109-110.

Na rysunku 4.4 przedstawiono pie¢ podtypow internetowych uzaleznien
wyréznionych przez Kimberly Young

Socjomania
internetowa

PO III'I"I’P‘I|r
hameed  INTERNETOWYCH
UZALEZNIEN

\

Uzaleinienie Przeciazenie
od komputera informacyjne

Rysunek 4.4: Podtypy internetowych uzaleznien wedtug Kimberly Young.
Zrédfo: opracowano na podstawie S. Kozak, Patologie komunikowania w
Internecie. Zagrozenia i skutki dla dzieci i mtodziezy, Difin, Warszawa 2011, s.
111. (Petna animacja Flash jest dostepna w materiatach e-learningowych)
Erotomanie internetowga (cybersexual addiction) okresli¢ mozna jako natogowe
uzywanie stron erotycznych i pornograficznych. Czesto czynnikami tego
zaburzenia sg takie dewiacje, jak pedofilia, zoofilia, skrajny ekshibicjonizm itp.

Uzaleinienie
od sieci

Erotomania
internetowa

Socjomania internetowa (cyber-relationship addiction) to uzaleznienie od
internetowych kontaktéw spotecznych, nadmierne zaangazowanie w wirtualne
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zwigzki (czesto wigze sie to z trudnosciami nawigzywania bezposrednich
kontaktow).

Uzaleznienie od sieci (net compulsions) polega na statym (obsesyjnym)
przebywaniu w Internecie.

W przypadku uzaleznienia od komputera (computer addiction) wystarczy, aby
uzalezniony spedzat czas przy komputerze (niekoniecznie w sieci) i nie ma dla
niego znaczenia, do czego komputer jest w danej chwili wykorzystywany.

Przecigzenie informacyjne (information overload) to natogowe surfowanie w sieci
lub przeglgdanie informacji.

1. S. Kozak, Patologie komunikowania w Internecie. Zagrozenia i skutki dla dzieci i mtodziezy,
Difin, Warszawa 2011, s. 111.

Komputer jest wartosciowym narzedziem pomagajacym w edukacji i rozwoju
dziecka. Prawidtowy dobér gier komputerowych pomaga rozwijac
spostrzegawczosé, zrecznosc¢, sprawnos¢ manualng, refleks, podzielnos¢ uwagi,
wyobraznie, logiczne myslenie, wytrwatos¢, szybkie podejmowanie decyzji. Gry sg
réwniez zroédtem zabawy i rozrywki, mogg poméc roztadowac codzienne stresy.
Gracze on-line tgczg sie w spotecznosci, co sprzyja nawigzywaniu bezposrednich
Znajomosci.

Niekontrolowane korzystanie z gier niesie wiele zagrozen. Wazniejsze z nich
przedstawiono na rysunku 4.5.

ksztattowanie wywolywanie
podatnosci stanow lgkowych
na manipulacje u dzieci

ksztattowanie Niekontrolowane
biernej postawy  Remes korzystanie z gier — uzaleznienie
intelekiualnej komputerowych powoduje:

I

dostep do ‘
niekontrolowanych problemy zdrowotne
tresci erwanie

od rzeczywistosei

Rysunek 4.5: Zagrozenia jakie niesie niekontrolowane korzystanie z gier
komputerowych (Petna animacja Flash jest dostepna w materiatach
e-learningowych)
Wazne jest uswiadamianie wychowawcow, kontrolowanie dziecka i edukacja na
temat wtasciwego korzystania z komputera oraz wskazanie mtodym
alternatywnych sposobéw spedzania wolnego czasu . Zrddto: opracowano na
podstawie: S. Kozak, Patologie komunikowania w Internecie. Zagrozenia i skutki

Zachodniopomorska Szkota Biznesu w Szczecinie Strona 52



Aspekty humanistyczne, etyczno-prawne i spoteczne w dostepie i korzystaniu z technologii informacyjne;j

dla dzieci i mtodziezy, Difin, Warszawa 2011, s. 123.1.

1. S. Kozak, Patologie komunikowania w Internecie. Zagrozenia i skutki dla dzieci i mtodziezy,
Difin, Warszawa 2011, s. 123.

Sesja 4.3. Zagrozenia moralne bedace skutkiem korzystania z IT i
nowych mediéw

Przestrzen wolnosci, jakg daje Internet jest czesto niewtasciwie rozumiana przez
mtodych ludzi. Pojawiajg sie tam niekiedy tresci, ktore przez nieprzygotowanego
odbiorce mogag byc¢ Zle zinterpretowane lub stuzy¢ jako nieuprawnione wzorce do
nasladowania. J. Bednarek wyroznit trzy zagrozenia wsréd zagrozen moralnych
zwigzanych z niewfasciwym korzystaniem z Internetu 1 (rysunek 4.6).

Rysunek 4.6: Zagrozenia moralne zwigzane z niewtasciwym korzystaniem z
Internetu.

Zrédfo: opracowano na podstawie J. Bednarek, Zagrozenia w cyberprzestrzeni
(w:) M. Jedrzejko (red.), Patologie spoteczne, Wyzsza Szkota Humanistyczna im.
Aleksandra Gieysztora, Puttusk 2006, s. 93-105. (Petna animacja Flash jest
dostepna w materiatach e-learningowych)

Rozwdj nowych mediow wptywa na przemiany w sferze zachowan seksualnych.
Rola Internetu w seksualnosci zawiera sie w trzech istotnych czynnikach: dostepie
(bardzo fatwo jest nawigza¢ nowg znajomos¢), mozliwosci (tatwe zaspokojenie
skrywanych marzen) i anonimowosci. Skala prostytucji dzieciecej w Polsce nie jest
dokfadnie poznana. Wiadomo jednak, ze Internet utatwia nawigzywanie kontaktow
w celu prostytuowania.

1. J. Bednarek, Zagrozenia w cyberprzestrzeni (w:) M. Jedrzejko (red.), Patologie spoteczne,
WyzZzsza Szkota Humanistyczna im. Aleksandra Gieysztora, Puftusk 2006, s. 93-105.

Forma prostytucji jest tez sponsoring, polegajacy na tym, ze bogaty mezczyzna
znajduje sobie chtopaka lub dziewczyne, ktorym wynajmuje mieszkanie i
utrzymuje w zamian za $wiadczenia seksualne.

Wystarczy wpisa¢ w wyszukiwarke hasto "sex", a na monitorze pojawiajg sie
tysigce odnosnikéw do stron oferujgcych ustugi zwigzane z pornografig. Sg to
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strony zawierajace1:
» galerie zdje¢ pornograficznych,

* zbiory matych filmikow, ktére mozna zapisa¢ na komputerze,
« telekonferencje internetowe z intymnymi dialogami tzw. live sex,
* sklepy internetowe z filmami i gadzetami erotycznymi (sex shopy).

Trudno precyzyjnie okresli¢ gdzie lezy granica udostepniania pornografii i tresci
erotycznych. Nie jest rowniez mozliwy catkowity zakaz jej udostepniania. Dlatego
problem chronienia dzieci i mtodziez przed niepozgdanymi treSciami jest tak
istotny. Z myslg o nich stworzono technologie filtrujgce tresci stron internetowych
lub blokujgce dostep do okreslonych miejsc w sieci.

1. J. Bednarek, Zagrozenia w cyberprzestrzeni (w:) M. Jedrzejko (red.), Patologie spoteczne,
Wyzsza Szkota Humanistyczna im. Aleksandra Gieysztora, Puftusk 2006, s. 99.

Sesja 4.4. Wybrane zagrozenia spoteczne bedace skutkiem
korzystania z IT i nowych mediow

Wsrod zagrozen spotecznych zwigzanych z niewtasciwym korzystaniem z
Internetu wyrézni¢ mozna miedzy innymi 1.

1) Hacking

Hacker jest osobg, ktérg charakteryzuje szeroka wiedza informatyczna, duze
doswiadczenie w programowaniu i administrowaniu sieciami komputerowymi,
biegta znajomosc¢ systemow operacyjnych, protokotéw sieciowych, technologii itp.
Warto odrozni¢ hackerstwo od np. pisania wirusow. Pojecie hackingu czesto wigze
sie z okreslonym stylem zycia: "Hacker to kto$ oczytany, rozumiejgcy otaczajgca
go rzeczywistosc, doceniajgcy warto$¢ wiedzy. (...) Stara sie by¢ najlepszy w tym,
co robi. Jezeli dokonuje wikaman, to tylko po to, by sie sprawdzi¢, nie po to by
narobi¢ szkod lub osiggna¢ korzysci materialne. A wiec trzyma sie pewnych zasad
i nigdy ich nie przekracza" .

2) Piractwo komputerowe

Za piractwo komputerowe uznaje sie "kopiowanie, reprodukowanie, uzywanie,
wytwarzanie bez zezwolenia produktu programowego chronionego przez prawo
autorskie" °.

1. Por. S. Kozak, Patologie komunikowania w Internecie. Zagrozenia i skutki dla dzieci i mfodziezy,
Difin, Warszawa 2011; J. Bednarek, Zagrozenia w cyberprzestrzeni (w:) M. Jedrzejko (red.),
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Patologie spoteczne, Wyzsza Szkota Humanistyczna im. Aleksandra Gieysztora, Puttusk 2006

2. J. Bednarek, Zagrozenia w cyberprzestrzeni (w:) M. Jedrzejko (red.), Patologie spoteczne,
Wyzsza Szkota Humanistyczna im. Aleksandra Gieysztora, Puftusk 2006, s. 108.

3. J. Bednarek, Zagrozenia w cyberprzestrzeni (w:) M. Jedrzejko (red.), Patologie spoteczne,
Wyzsza Szkota Humanistyczna im. Aleksandra Gieysztora, Puftusk 2006, s. 108.

Wsrdod wybranych zagrozen spotecznych bedgcych skutkiem korzystania z IT i
nowych medidéw wyrézni¢ mozna:

1. Niebezpieczenstwa e-handiu

Zasadniczym problemem zwigzanym z robieniem zakupow przez Internet sg
sposoby zabezpieczania danych klientéw korzystajgcych z ustug e-sklepow
(numer telefonu, adres zamieszkania, numer karty kredytowej). Do innych zaliczy¢
mozna: usuniecie lub zniszczenie danych, niepozgdana modyfikacja danych,
btedy w oprogramowaniu, odmowa ustugi i zakwestionowanie transakcji 1 Przez
Internet mtodzi ludzie mogg tez tatwo zakupic¢ rézne szkodliwe dla zdrowia
substancje (narkotyki, dopalacze itp.)

2. Cyberterroryzm

Cyberterroryzm to "nielegalne wykorzystanie zasobdéw komputerowych"z. Sposoby
wykorzystywania Internetu przez terrorystéw to miedzy innymi ataki w
cyberprzestrzeni (np. wysytanie wiruséw w formie e-maili, wlamywanie sie i
kontrola nad systemami komputerowymi) lub zbieranie informacji na temat celow
atakow.

1. J. Bednarek, Zagrozenia w cyberprzestrzeni (w:) M. Jedrzejko (red.), Patologie spotfeczne,
WyzZzsza Szkota Humanistyczna im. Aleksandra Gieysztora, Puttusk 2006, s. 111-113.

2. cyt. za: J. Bednarek, ZagroZzenia w cyberprzestrzeni (w:) M. Jedrzejko (red.), Patologie
spoteczne, Wyzsza Szkota Humanistyczna im. Aleksandra Gieysztora, Puftusk 2006, s. 113.

Do zagrozen spotecznych bedgcych skutkiem korzystania z IT i nowych mediow
zaliczy¢ mozna réwniez hazard internetowy i cyberprzemoc.

1. Hazard internetowy

Hazard to "wszystkie gry, w ktorych wygrac¢ lub przegra¢ mozna pienigdze" 1
Internetowa bukmacheria (zakfady pieniezne przed zawodami sportowymi) czy
kasyna internetowe cieszg sie duzg popularnoscis.

2. Cyberprzemoc

Cyberprzemoc to "przemoc przy uzyciu mediow elektronicznych, przede
wszystkim Internetu i telefonu komérkowego"z. Badania na zmowienie Fundag;ji
"Dzieci Niczyje" pokazaty, ze ponad 50% nastoletnich internautéw (12-17 lat)
przyznato, ze przynajmniej raz byli fotografowani lub filmowani wbrew ich woli, a
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co drugi miat do czynienia z przemocg werbalng w Internecie lub przez telefon
komérkowy. Style agresji w Internecie przedstawia rysunek 4.7.

STYLE AGRESJI
W INTERNECIE

Obrazanie i ponizanie: Agresja werbalna: Roinice w agresji
dzieci i dorostych:

- dziewczyn i chtopcow
- kobiet | mgzczyzn

Rysunek 4.7: Style agresji w Internecie.
Zrédto: S. Kozak, Patologie komunikowania w Internecie. Zagrozenia i skutki dla
dzieci i mtodziezy, Difin, Warszawa 2011, s. 164. (Petna animacja Flash jest

dostepna w materiatach e-learningowych)

1. S. Kozak, Patologie komunikowania w Internecie. Zagrozenia i skutki dla dzieci i mtodziezy,
Difin, Warszawa 2011, s. 140.

2. S. Kozak, Patologie komunikowania w Internecie. Zagrozenia i skutki dla dzieci i mfodziezy,
Difin, Warszawa 2011, s. 140.

W Polsce o przemocy mtodocianych z uzyciem mediéw elektronicznych byto
gtosno w 2006 roku, kiedy to gdanska gimnazjalistka popetnita samobdjstwo
poniewaz réwiesnicy nagrali na telefon komdrkowy upokarzajgcy dziewczyne film,
ktéry rozpowszechniono w sieci.

Inne znane zagrozenia to:

1. Wirtualne znajomosci (kontakty z nieznajomymi) Nie kazda znajomos¢
zawarta w Internecie jest patologiczna. Medium to umozliwia poznanie 0sob o
podobnych zainteresowaniach, poglgdach. Natomiast skutkiem znajomosci
patologicznych sg cyberofiary - dzieci i mtodziez krzywdzone i wykorzystywane
przez dewiacyjne jednostki (np. pedofili) lub organizacje (np. sekty).

2. Grooming

Grooming to "uwiedzenie dziecka przez osobe dorostg, co zalicza sie do pedofilii"
1. Pedofilowi tatwo jest znalez¢ ofiare na czacie, poprzez komunikatory czy
serwisy internetowe. Zwykle podaje sie za réwiesnika, aby rozbudzi¢ w dziecku
che¢ do dalszych kontaktow. Stopniowo zdobywajgc zaufanie dziecka, wytudza od
niego dane osobowe, zdjecia itp.

3. Skimming
Skimming to kradzieze w Internecie (w waskim znaczeniu to nielegalne
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skopiowanie magnetycznego paska umieszczonego na kartach ptatniczych bez
wiedzy witasciciela). Przedmiotem takiej kradziezy mogqg by¢ karty kredytowe,
tozsamosc, poufne dane itp.

1. S. Kozak, Patologie komunikowania w Internecie. ZagrozZenia i skutki dla dzieci i mtodziezy,
Difin, Warszawa 2011, s. 186.

Pedofilia to wedtug S. Kozaka "kazde zachowanie osoby dorostej wobec dziecka,
ktére stuzy jej podnieceniu i zaspokojeniu wiasnych potrzeb seksualnych". Pedofil
najpierw zawiera znajomosc¢ z dzieckiem przez Internet, a pézniej namawia je do
spotkania w rzeczywistym swiecie, gdzie zmusza do kontaktéw seksualnych lub
do pozowania do dwuznacznych filmoéw lub zdjeé¢, ale moze tez namoéwi¢ dziecko
do obnazania sie przed kamerkg internetows.

Ostatnie z zagrozen spotecznych bedgcych skutkiem korzystania z IT i nowych
mediow, ktore zostang omowione to psishing i stalking.

1. Psishing
Najkrocej mowigc psishing dotyczy wytudzania poufnych informaciji, np. o koncie
bankowym wtasnym lub rodzicéw.

2. Stalking

Stalking to powtarzajgce sie przesladowanie, nagabywanie: "zachowania
niechciane "kata" (nadawcy czynéw) wobec ofiar . W odniesieniu do Internetu i
nowych medidw mowimy o cyberstalkingu 2 Formy przesladowania ofiar przez
stalkeréw przedstawia Rys. 4.8.
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Obrazliwe Jaidony
SMS-y A Patologiczne _""I"“
zachowania stalkera* 1'w nocy

(w Swiecie wirlual
i realnym)

Naruszanie
nietykalnosci
cielesnej

Rysunek 4.8: Formy przesladowania ofiar przez stalkeréw w zyciu realnym i w
wirtualnej rzeczywisto$ci w Polsce (w Internecie i telefonie komorkowym).
Zrédto: S. Kozak, Patologie komunikowania w Internecie. Zagrozenia i skutki dla
dzieci i mtodziezy, Difin, Warszawa 2011, s. 208 (Petna animacja Flash jest

dostepna w materiatach e-learningowych)

1. S. Kozak, Patologie komunikowania w Internecie. Zagrozenia i skutki dla dzieci i mtodziezy,
Difin, Warszawa 2011, s. 207.

2. S. Kozak, Patologie komunikowania w Internecie. Zagrozenia i skutki dla dzieci i mtodziezy,
Difin, Warszawa 2011, s. 211.

Przykfad Iwony Piedzik: "Ten romans trwat trzy lata. Mateusz jest starszy o 14 lat,
byly szef z pracy, zero perspektyw. Podczas lunchu powiedziatam mu, ze to
koniec. Obtart usta chusteczkg i wstat od stotu. Za tydzier na forum internetowym
na temat depresji spotkatam bratnig dusze. Kobieta po przejsciach, zaczetysmy
mailowac, prawie sie zaprzyjaznitySmy. Nagle ona wywalita, Ze jest przyjaciotkg
Mateusza, ze on miat przeze mnie zawat i ze jestem ostatnig k...wg. Potem
znalazta mnie na blogu, ktéry odwiedzatam i zaczeta ztosliwie komentowaé moje
wypowiedzi. Wystata maila do wtasciciela blogu, ze jestem nimfomanka i roznosze
wirus HPV. Miarka sie przebrata, kiedy na Gadu-Gadu dostatam informacje, ze
teraz strace prace. Posztam na policje i podatam jego nazwisko. (...) Do dzi$ sie
boje".

Celem modutu 4 byto przedstawienie szans i zagrozen zwigzanych z korzystaniem
z komputera i Internetu.

Rozwdj spoteczny i technologiczny wymaga dostosowania sie do nowe;j
rzeczywistosci i jak najlepszego wykorzystania pojawiajgcych sie mozliwosci.
Internet, ktory daje nieograniczong przestrzen wolnosci moze stanowi¢ zagrozenie
jesli jest nieumiejetnie wykorzystany. Dzieci i mtodziez nie zawsze potrafig sobie
poradzi¢ z selekcjg tresci i informacji zawartych w sieci i nie umiejg sami
zidentyfikowa¢ zagrozen. Stad wazne jest, aby osoby biorgce udziat w procesie
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socjalizacji i wychowania (rodzice, nauczyciele) byli Swiadomi tych zagrozen i
uwrazliwiali na nie swoich podopiecznych. Nie byto tu mozliwe wskazanie
wszystkich pozytywnych i negatywnych stron wykorzystania Tl ze szczeg6inym
uwzglednieniem Internetu, ale z pewnoscig zwrécono uwage na najwazniejsze z
nich.
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Podsumowanie szkolenia

Spoteczenstwo sieci jest faktem. W Polsce obserwujemy wzrost liczby
skomputeryzowanych gospodarstw domowych. W pierwszej potowie 2009 roku juz
ponad 60 proc. gospodarstw domowych posiadato komputer, a dostep do
Internetu miato 51,4 proc. To nie sg satysfakcjonujgce statystyki, ale mamy wcigz
do czynienia z tendencjg rosngcg. Szybkie przemiany zwigzane z rozwojem
nowych technologii wymagajg odpowiednich reakcji zwigzanych z dostosowaniem
sie do nowej rzeczywistosci. Dlatego tak wazne jest w procesie edukacyjnym,
zwrocenie uwagi na pewne aspekty przemian technologicznych majgce wptyw na
zycie spoteczne. W zwigzku z tym, celem szkolenia byto przekazanie wiedzy na
temat kwestii prawnych, etycznych i spotecznych, ktére wigzg sie ze stosowaniem
Tl. Zwrécono uwage na korzysci, jakie daje dostep do nowych technologii
(szczegodlnie Internetu), oraz na prawne, moralne i spoteczne zagrozenia
wynikajgce z niewtasciwego postugiwania sie komputerami oraz korzystania z
Internetu.
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Stownik

Aksjomat
Twierdzenie ogodlnie uznane za pewnik, nie wymagajgce przedstawienia dowodu i
nie podlegajgce dyskusiji.

Akty normatywne
Tekst zawierajgcy spisane w formie przepisow normy postepowania.

Cross-postowanie
Wysytanie e-maili lub postow do kilku grup naraz.

Cyfryzacja
Proces, w ktorym kazdy obiekt moze zostac przettumaczony na pojedyncze bajty
sktadajgce sie z tancuchdéw zer i jedynek (zwanych bitami).

Czat
Serwis internetowy stuzgcy do komunikowania sie os6b grupowanych w tzw.
pokojach.

Dyrektywa UE

Dokument, ktérego mocg panstwa cztonkowskie UE sg zobowigzane do
wprowadzenia (implementacji) okreslonych regulacji prawnych, stuzgcych
osiggnieciu wskazanego w dyrektywie, pozgdanego stanu rzeczy.

Dysonans poznawczy
Stan nieprzyjemnego napigecia psychicznego, mogacy sie pojawi¢ m.in. wtedy, gdy
zachowania i czynnosci danej osoby sg niezgodne z jego postawami.

Emotikon
Ztozony ze znakdéw tekstowych symboliczny wyraz nastroju.

FAQ
Zbior odpowiedzi na najczesciej zadawane pytania w danym serwisie WWW.

Floodowanie
Wielokrotne wystanie tej samej wiadomosci lub wielu réznych wiadomosci w
bardzo krétkich odstepach czasu.

Forum dyskusyjne
Czesc¢ danego portalu, serwisu, strony itp. bedgca miejscem do wyrazania opinii
na dany temat (watek) przez internautow.

Globalizacja
Proces zageszczania i intensyfikowania sie powigzan i zaleznosci ekonomicznych,
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finansowych, politycznych, militarnych, kulturowych, ideologicznych miedzy
spotecznosciami ludzkimi, co prowadzi do uniformizacji Swiata w tych wszystkich
zakresach, i odzwierciedla sie w pojawieniu sie wiezi spotecznych, solidarnosci i
tozsamosci w skali ponadlokalnej i ponadnarodowej. (P. Sztompka)

Gry komputerowe
Zbiorowa nazwa, ktorg okresla sie wszelkie gry i zabawy wykorzystujgce
mozliwosci komputera. (S. Kozak)

Implementacja
Proces wdrozenia | integracji nowych przepiséw prawa w juz funkcjonujgcych
kodeksach.

IRC
Jedna ze starszych odmian ustugi sieciowej polegajgcej na komunikowaniu sie w
czasie rzeczywistym wielu oséb jednoczesnie, co daje efekt grupowej rozmowy.

Kategorie aksjologiczne
Wartosci wywodzgce sie z etycznej koncepcji dobra.

Kodeks Cywilny
Zbidr przepisdw regulujgcych stosunki cywilnoprawne miedzy podmiotami prawa
prywatnego (m.in. osobami fizycznymi).

Kodeks Karny
Zbior przepiséw regulujgcych stosunki cywilnoprawne miedzy podmiotami prawa
prywatnego (m.in. osobami fizycznymi).

Kodeks Karny
Zbiér przepisdw regulujgcych odpowiedzialnos¢ karng obywateli danego panstwa;
zawiera réwniez katalog czynow, ktére sg zabronione pod grozbg kary.

Kodyfikacja
Sformutowanie, zebranie i uporzgdkowanie norm.

Komunikator internetowy

Program komputerowy pozwalajgcy na natychmiastowg i biezgcg komunikacje w
Internecie; funkcja informowania o obecnosci uzytkownika w sieci pozwala na
prowadzenie rozmowy w czasie rzeczywistym.

Kultura

Catosciowy sposob zycia charakterystyczny dla danej zbiorowosci, na ktéry
sktadajg sie okreslone wzory dziatania i myslenia oraz wyposazenie materialne.
(P. Sztompka)
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Media elektroniczne
Nowoczesne srodki przekazu oparte na elektronice: telewizja, radio, Internet.

Medium
Srodek przekazu, komunikacji, porozumiewania sie.

Normy
Ogdlnie przyjete za obowigzujgce powinnosci okreslonego zachowania sie.

Nowe media

Media oparte na kodzie cyfrowym tgczace rézne rodzaje infrastruktur, transport,
zarzadzanie, ustugi Swiadczone w sieciach telekomunikacyjnych, wymiany danych
i mass mediach; do pewnego stopnia interaktywne. (J. Van Dijk)

Off-line
W Scistym znaczeniu: sposob pracy przy odtaczonym Internecie; szerzej: swiat
realny, poza wirtualnym Internetem.

On-line
W potaczeniu z Internetem.

Osoba fizyczna
Okreslenie z prawa cywilnego okreslajgce cztowieka od chwili urodzenia do chwili
Smierci.

Post
Wiadomos¢ wysytana na forum.

Prywatnos¢ informacyjna
Mozliwo$¢ utrzymania swych danych, pogladéw, osobistych zwyczajéw i
zachowan tylko do swojej wiadomosci i wiedzy.

Savoir vivre
Znajomosc¢ obowigzujgcych norm i zwyczajow, umiejetnos¢ dobrego
zachowywania sie.

Spoteczenstwo informacyjne
Spoteczenstwo, w ktérym informacja stata sie dominujgcym zrodtem
produktywnosci, bogactwa, zatrudnienia i wiadzy. (J. van Dijk)

Spoteczenstwo sieciowe
Spoteczenstwo, ktérego podstawowy sposob organizacji i najwazniejsze struktury
sg ksztattowane przez sieci spoteczne i medialne. (J. van Dijk)

Spoteczenstwo wiedzy
Spoteczenstwo, w ktorym wytwarzanie i przetwarzanie przedmiotéw materialnych
jest spychane na margines przez wytwarzanie i przetwarzanie wiedzy, ktora staje
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sie centralnym towarem dla gospodarki. (P. Drucker)

Toppostowanie
Odpowiadania w poscie nad cytowanym fragmentem.

Ustawa
Akt prawny uchwalany przez parlament.

Uwierzytelnianie
Proces polegajacy na zweryfikowaniu zadeklarowanej tozsamosci osoby,
urzadzenia lub ustugi, m.in. przez podanie hasta.

Uzaleznienie

Specyficzny stan organizmu oraz zmian w zachowaniu towarzyszgcym zawezaniu
sie wachlarza umiejetnosci radzenia sobie w zyciu wraz z pojawiajgcym sie
przymusem pomimo negatywnych konsekwencji wczesniejszego ulegania,
robienia czegos lub myslenia o czyms (np. alkohol, seksoholizm). (S. Kozak)

Znaki diakrytyczne

Znaki graficzne umieszczane nad, pod literg, obok lub wewnatrz niej i tworzgce
przez to nowg litere; w jez. polskim jest 9 liter tworzonych za pomocg znakow
diakrytycznych: g, ¢, e, 1, n, 6, §, Z, Z.
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Aspekty humanistyczne, etyczno-prawne i spoteczne w dostepie i
korzystaniu z technologii informacyjnej

1. Adamska |., Netykieta czy prawo w Internecie?, www.edukacjaprawnicza.pl,
2007 r., dostepne w dn. 09.08.2011 pod adresem:

http://www.edukacjaprawnicza.pl

2. Batorski D., Podstawy spoteczenstwa informacyjnego w Polsce, w: Marody M.
(red.), wymiary Zycia spotecznego. Polska na przetomie XX i XXI wieku, Scholar,
Warszawa 2007

3. Czapinski J., Panek T. (red.), Diagnoza spoteczna 2009. Warunki i jako$¢ zycia
Polakéw, Centrum Rozwoju Zasobdéw Ludzkich, Warszawa 2009

4. Dijk J., Spofeczne aspekty nowych mediow, PWN, Warszawa 2010

5. Filiciak M., Wirtualny plac zabaw. Gry sieciowe i przemiany kultury

wspotczesnej, Wydawnictwa Akademickie i Profesjonalne, Warszawa 2006

6. Jedrzejko M. (red.), Patologie spoteczne, Wyzsza Szkota Humanistyczna im.
Aleksandra Gieysztora, Puttusk 2006

7. Kowalczuk-Szymanska M., Sztejnert-Roszak O., Naruszenia praw autorskich w
internecie : aspekty prawne i procedury dochodzenia roszczen, Difin, Warszawa
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Marialy dodatkowe

Materiaty dodatkowe znajdujgq sie w materiatach e-learningowych dostepnych na
platformie
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