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Wprowadzenie do szkolenia

Obserwowane zmiany i tendencje w gospodarkach krajow oraz funkcjonowaniu
spoteczenstw w coraz wigkszym stopniu podkreslajg znaczenie informaciji jako
strategicznego zasobu Swiadczgcego o poziomie rozwoju cywilizacyjnego.
Nowemu podejsciu do zarzgdzania informacjg sprzyjajg zmiany w technologii
informatycznej i telekomunikacyjnej idgce w parze z innowacjami organizacyjnymi.
Nasze funkcjonowanie w coraz wiekszym stopniu uzaleznione jest od dostepu
oraz umiejetnosci sprawnego postugiwania sie technologiami teleinformatycznymi.
Celem szkolenia jest przekazanie podstawowego zakresu wiedzy umozliwiajgcego
Swiadome, skuteczne i efektywne funkcjonowanie w obszarze przenikajgcych sie
rzeczywistosci - wirtualnej i realne;.

Wymagania wstepne:

Podstawowa wiedza dotyczgca funkcjonowania przedsiebiorstw na rynku
konkurencyjnym.

Umiejetnos¢ obstugi komputera oraz postugiwania sie siecig Internet.
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Podstawowe pojecia i klasyfikacje e-biznesu

Celem modutu jest wprowadzenie do tematyki e-biznesu oraz przeglad
podstawowych pojec. Zaprezentowane zostang takze wybrane klasyfikacje dziatan
e-biznesowych.

Po zapoznaniu sie z materiatami zawartymi w module 1 uczestnik szkolenia
bedzie znat przyczyny i zjawiska, ktére spowodowaty powstanie biznesu
elektronicznego. Bedzie postugiwat sie podstawowa terminologig analizowanej
dziedziny. Bedzie potrafit klasyfikowac¢ aktywnosci wedtug réznych kryteridw.

Oparcie dziatalnosci e-biznesowej na informaciji, pomystach i ciggltym
poszukiwaniu nowych mozliwosci skutkuje znaczng zmiennos$ciag rynku
elektronicznego. Pomimo wynikajgcych z tego trudnosci w zamykaniu
obserwowanych aktywnosci firm w ramy pojeciowe pokusmy sie o przytoczenie
podstawowych definicji w celu wstepnego uporzgdkowania rozwazanych
zagadnien.

Podstawowe pojecia

Zaobserwowana w latach 50 XX wieku rewolucja informacyjna usprawnia procesy
komunikacji, uruchamia mechanizmy umiedzynaradawiania zycia spoteczenstw w
skali $wiata. Rzady i organizacje tracg kontrole nad ponadgranicznym przeptywem
informacji. Nowa jakos¢ zarzgdzania informacjg skutkuje nie obserwowanym
dotad przyspieszeniem rozwoju cywilizacyjnego, gospodarczego, naukowego,
utatwia proces edukacji i pracy.

Jednoczes$nie rosnie dystans pomiedzy krajami rozwinietymi i rozwijajgcymi sie,
ktore nie majg szans na wspoétzawodnictwo w podziale Swiatowej przestrzeni
komunikacyjnej, brak dostepu do informacji pogtebia ich zapas¢ cywilizacyjna.
Konsekwencjg rewolucji informacyjnej jest powstanie:

» Spoteczenstwa informacyjnego

» Cyberprzestrzeni

* E-biznesu
Pojecia te wymagajg krotkiego omowienia.

Pojecie spoteczenstwa informacyjnego pojawito sie po raz pierwszy w Japonii i
Stanach Zjednoczonych w latach 70 XX wieku. Przyczynity sie do tego zmiany w
gospodarkach tych krajow, nazywanych gospodarkami informacyjnymi.
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Powstanie spoteczenstwa informacyjnego determinowane jest poziomem rozwoju
wymagajacym stosowania nowoczesnej infrastruktury oraz techniki gromadzenia,
przetwarzania i dystrybuowania informaciji.

Zaréwno w Japonii jak i USA zwrocono uwage, iz przynajmniej potowa PKB
powstaje w ramach szeroko definiowanego sektora informacyjnego oraz
wiekszos¢ pracujgcych to pracownicy informacyjni - zaangazowani w "prace z
informacjg".

Zasadniczym czynnikiem konkurencyjnosci gospodarek staje sie informacja,
zarzadzanie nig, jej jakosc¢, szybkosc przeptywu czy tez dostep do informaciji.

Poszukiwane sg rozwigzania zapewniajgce dostep do informacji o odpowiedniegj
jakosci z dowolnego miejsca i w dowolnym czasie.

Rozwdj sieci komputerowych spowodowat pojawienie sie pojecia cyberprzestrzeni.
Prekursorem pojecia cyberprzestrzen jest Stanistaw Lem, ktory termin ten
wprowadzit do swoich ksigzek fantastyczno-naukowych juz w roku 1964.

Synonimem stowa cyberprzestrzen jest matrix (matryca, macierz) oraz wirtualna
rzeczywistosc.

S. Lem pisze o cyberprzestrzeni, iz "chodzi o fundamentalng réznice pomiedzy
iluzjg uswiadamiang oraz iluzjg jawe nierozréznialnie nasladujgcg”. Doznajac iluzji
doskonatej nigdy nie bylibysmy pewni, czy "wyjscie" z niej nie jest tylko przejsciem
do kolejnej iluzji doskonatej, ktéra perfekcyjnie imituje "realng rzeczywisto$c".

Korzystanie z Sieci oznacza nie tylko uzytkowanie, obcowanie, czy nawet
integracje cztowieka z technologig, ale réwniez pozostawanie w nowej, nieznanej
dotgd w tym ksztatcie rzeczywistosci, zwanej wtasnie cyberprzestrzenig lub
rzeczywistoscig wirtualng.

Przeniesienie do rzeczywistosci wirtualnej pienigdza zaowocowato powstaniem
cyberekonomii, od ktorej juz tylko maty krok do ogoétu zjawisk nazywanych, czesto
dos¢ nieprecyzyjnie, e-biznesem.

Postuzmy sie trzema pojeciami, ktore uktadajg sie w strukture hierarchiczng od
najbardziej ogbélnego czy szerokiego do najwezszego, zawierajgcego sie lub
bedgcego konsekwencjg poprzednich pojec.

Za punkt wyjscia przyjmijmy, iz rynek jest miejscem gdzie dochodzi do procesow
wymiany, tworzenia wartosci. Na rynku zachodzg transakcje pomiedzy
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sprzedajgcymi i kupujgcymi. Jest to takze okreslenie zbiorowosci podmiotéw
zainteresowanych wymiang towarowg czy ustugowaq. Pojecie rynek jest wiec
mocno wirtualne, funkcjonuje na wysokim poziomie abstrakcji. Rynek jest
wszedzie tam gdzie pojawiajg sie potencjalni chetni do zawarcia transakcji lub tam
gdzie transakcje sg zawierane. Czesto jednak postrzegamy rynek przez pryzmat
fizycznego miejsca zawarcia czy zrealizowania transakcji. Jest to np. sklep badz
zakfad ustugowy.

Jesli zwiekszymy poziom wirtualnosci i zastosujemy do proceséw gospodarczych
technologie teleinformatyczne przenoszac tym samym fizyczne miejsca
zawierania transakcji w wymiar cyfrowy otrzymamy elektroniczny odpowiednik
tradycyjnie rozumianego rynku. Dla nazwania tej wirtualnej przestrzeni, w ktorej
"odbywa sie" biznes uzywamy takich pojec jak: e-gospodarka, gospodarka
elektroniczna, gospodarka cyfrowa, cyberekonomia a takze nowa gospodarka.

Definicja: E-gospodarka (ang. E-conomy): Wirtualna arena, na ktérej prowadzona
jest dziatalno$¢ gospodarcza, przeprowadzane sg transakcje, dochodzi do
wymiany i tworzenia wartosci, i gdzie dojrzewajg bezposrednie kontakty pomiedzy
uczestnikami .

1. A. Hartman, J. Sifonis oraz J. Kador, E-biznes, strategie sukcesu w gospodarce internetowej,
Liber, Warszawa 2001

Drugim pojeciem, ktére wymaga zdefiniowania jest e-biznes. E-biznes zawiera sie
w e-godpodarce. Jest jej konsekwencjg. Tak jak na rynku tradycyjnym pojawiajg
sie podmioty gospodarujgce (w sposoéb tradycyjny) tak na rynku elektronicznym
mamy do czynienia z graczami, ktérzy wykorzystujg mozliwos$ci wirtualnej areny.
E-biznes to rodzaj organizaciji, ktéry nastawiony jest na wykorzystywanie szeroko
rozumianej technologii teleinformatycznej. To odmienny od tradycyjnego model
prowadzenia biznesu, w ktérym upatruje sie przewagi nad rywalami w
wykorzystaniu nowoczesnych rozwigzan IT. Podejmowane sg starania majgce na
celu zapewnienie m.in. tatwego, szybkiego i efektywnego dostepu do informaciji, jej
analizowania, przetwarzania i przesytania. Wazkim zagadnieniem staje sie
automatyzacja wielu procesow skutkujgca skracaniem czasu ich realizacji oraz
obnizaniem kosztow dziatalnosci. Ponadto dziatalnos¢ oparta na technikach
teleinformatycznych pozwala na nieograniczony terytorialnie zasieg dziatalnosci.

Znalez¢ mozna wiele préb definiowana pojecia e-biznes. Postuzmy sie
przyktadowymi definicjami.

Definicja: E-biznes (ang. E-business): jakiekolwiek przedsiewziecie internetowe -
taktyczne lub strategiczne - ktore przeksztatca zaleznosci biznesowe !
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Coraz czesciej utozsamia sie dziatalnos¢ "e-" z wykorzystaniem Internetu, cho¢
wskazac¢ mozna przyktady uzycia innych rozwigzan teleinformatycznych. Sieci
bankomatéw korzystajg z rozproszonej, rozlegtej tgcznosci komputerowej, a z
oczywistych przyczyn nie podtgcza sie bankomatow do Internetu. Pokusa
ingerowania w informacje przesytane w tej sieci bytaby z pewnoscig dla niektérych
zbyt duza. Wzgledy bezpieczenstwa skutkujg korzystaniem z niezaleznego od
Internetu rozwigzania teleinformatycznego.

1. A. Hartman, J. Sifonis oraz J. Kador, E-biznes, strategie sukcesu w gospodarce internetowej,
Liber, Warszawa 2001

Definicja: E-biznes to dziatalnos¢é gospodarcza oparta na szeroko rozumianych
rozwigzaniach teleinformatycznych, w szczegolnosci aplikacjach internetowych.
Termin ten zostat wprowadzony w 1995 roku przez IBM. Pojecie elektronicznego
biznesu obejmuje m.in. wymiane informacji miedzy producentami, dystrybutorami i
odbiorcami produktow i ustug, zawieranie kontraktéw, przesytanie dokumentéw,
prowadzenie telekonferenciji, pozyskiwanie nowych kontaktéw, wyszukiwanie
informaciji, etc 1

Definicja: E-biznes moze by¢ definiowany jako wykorzystanie technologii
informacyjnej i komunikacyjnej (ang. information and communication technologies
- ICT) do wspierania dowolnych aktywnos$ci biznesowych. (...) Metody e-biznesu
pozwalajg firmom na fgczenie systemdw zwigzanych z ich procesami
wewnetrznymi i zewnetrznymi bardziej efektywnie i elastycznie umozliwiajgc
blizszg wspétprace z dostawcami i partnerami w celu lepszego zaspokajania
potrzeb i oczekiwan klientow

1. http://pl.wikipedia.org/wiki/E-biznes

2. http://en.wikipedia.org/wiki/E-busines

Przejdzmy teraz do trzeciego pojecia, ktére wymaga zdefiniowania a mianowicie
do e-handlu.

E-handel jest efektem e-biznesu. Jesli organizacja jest ukierunkowana na
wykorzystywanie ICT to transakcje sg zawierane, realizowane lub przynajmniej
wspierane elektronicznie. Jesli organizacja pracy firmy zaktada
publikowanie/przesytanie ofert elektronicznie, przyjmowanie zamowien przez
Internet czy tez udostepnianie informacji w formie cyfrowej realizacja tychze
transakcji z wykorzystaniem medium teleinformatycznego to nic innego jak
e-handel. E-handel zwigzany jest z realizacjg kontraktéw w oparciu o e-biznesowy
model organizacji przedsiebiorstwa. Kontakty, przynajmniej wybrane, pomiedzy
podmiotami rynku odbywajg sie w przestrzeni wirtualnej. Nie musi dojs¢ do
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bezposredniego spotkania przedstawicieli obu stron w celu uzgodnienia warunkow
i zawarcia umowy. Kontakty mogg odbywac sie telefonicznie, zamodwienie
przesytane moze byc¢ faksem itd. Oczywiscie najczesciej najwygodniejsze sg
aplikacje internetowe.

Definicja: E-handel (ang. E-commerce lub eCommerce): szczegdlny rodzaj
przedsiewzieC w zakresie e-biznesu skupiajgcy sie wokdt pojedynczych transakcji
wykorzystujgcych sie¢ jako medium wymiany .

Definicja: Handel elektroniczny to rozmaite procedury wykorzystujgce srodki i
urzgdzenia elektroniczne (telefon stacjonarny i komérkowy, faks, Internet,
telewizje) w celu zawarcia transakcji finansowej ~.

Wsrdd korzysci wynikajgcych z realizacji "e-transakcji" wymienia sie m.in.
szybkos$¢, fatwosc¢ przesytu informacji, niskie koszty, mozliwos¢ bezposredniego
kontaktu z klientem.

Pojecie to wprowadzita firma IBM w roku 1997 oferujgc jednoczesnie systemy
umozliwiajgce obstuge tego typu aktywnosci.

1. A. Hartman, J. Sifonis oraz J. Kador, E-biznes, strategie sukcesu w gospodarce internetowej,
Liber, Warszawa 2001

2. http://pl.wikipedia.org/wiki/E-handel

Typologie handlu elektronicznego

Handel elektroniczny moze dotyczy¢ wielu réznych aspektéw widzianych przez
pryzmat réznorakich kryteridw. Skutkuje to odmiennymi klasyfikacjami, dzieki
ktorym staramy sie uporzgdkowac posiadana wiedze.

Przyjmujac za kryterium podziatu wykorzystywane kanaty komunikacyjne wskazac¢
mozemy:

* e-handel bezposredni (direct electronic commerce), ktory ma miejsce gdy cata
transakcja tgcznie z realizacjg zamowienia i ptatnosci zachodzi wytgcznie
elektronicznie, poprzez siec;

+ e-handel posredni (indirect electronic commerce) gdy wykorzystujemy:

« kanaty tgcznosci elektronicznej: poszukiwanie odbiorcéw i dostawcow oraz
sktadanie zamdwien, rozliczenia finansowe czy przesyfanie dokumentacji;

« kanaty tradycyjne: fizyczna spedycja towardéw i ustug.
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Niektorzy autorzy zwracajg ponadto uwage na e-handel hybrydowy, w sytuacji gdy
stosuje sie czasowo zamiennie oba kanaty w celu radzenia sobie z
ograniczeniami, ktore narzucajg warunki funkcjonowania. Dla przyktadu wysytanie
zamowien czy realizacja ptatnosci w sposéb tradycyjny w przypadku czasowej lub
przestrzennej niedyspozyciji infrastruktury teleinformatycznej.

Drugg klasyfikacjg, ktéra wymaga omowienia jest podziat ze wzgledu na rodzaj
podmiotow biorgcych udziat w transakcji. Poczatkowo wyrdzniano relacje:

» B2B (Business-to-Business);

» B2C (Business-to-Consumer).

Pierwsza z wymienionych relacji dotyczy sytuacji, gdy wymiana débr czy
Swiadczenie ustug nastepuje pomiedzy firmami. Drugi przypadek dotyczy nabycia
towaru lub ustugi w firmie przez konsumenta-klienta finalnego.

Nieco pozniej zwrécono uwage na relacje typu

* B2P (Business-to-Public)

rozumiane jako budowanie wizerunku firmy, popularyzacja logo lub nazwy,
promocja przedsiebiorstwa, towardw i ustug, budowa silnej marki, tworzenie wiezi
miedzy firmg i jej otoczeniem oraz przycigganie nowych klientéw. Mozna takze
powiedziec, ze jest to wykorzystywanie sieci do ksztattowania relacji firm z ich
otoczeniem, cyfrowa wersja dziatan Public Relations.

Rozwazana klasyfikacja zostata poszerzona o kolejne elementy, wsréd ktorych
wymienic¢ nalezy m.in.:

» C2C (Consumer-to-Consumer) - kontakty pomiedzy konsumentami najczesciej w
oparciu o internetowe platformy aukcyjne;

* B2A (Bussiness-to-Administration) - relacje handlowe pomiedzy podmiotami
gospodarujgcymi a administracjg publiczna;

» B2G (Business-to-Government) - wykorzystanie sieci w kontaktach firm i
urzedow panstwowych;
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* B2E (Bussiness-to-Employee) - wykorzystanie sieci w kontaktach biznes i jego
pracownicy, w celu poprawy obstugi pracownikéw a tym samym podniesienia
efektywnosci firmy.

Przedstawiona enumeracja ma charakter otwarty i co pewien czas pojawiajg sie
publikacje informujgce o zidentyfikowaniu kolejnych typow relacji.

Przyjmujgc za gtéwnych graczy cyberprzestrzeni biznes, konsumentéw oraz
administracje (rzgdowg) wskaza¢ mozna na zachodzgce miedzy nimi relacje.

Tabela 1.1 przedstawia relacje pomiedzy poszczegdolnymi typami podmiotéw wraz
z przyktadowymi dziataniami, ktére mogg by¢ pomiedzy nimi realizowane. W
nawiasach podano dos¢ czesto stosowany skrotowy zapis typu relacji, w ktorym
cyfra "2" zastepuje stéwko "to", co w angielskiej wymowie brzmi
(prawie)identycznie. W literaturze spotka¢ mozna takze zamienne stosowanie
przez autoréw oznaczen Administracja (Administration) i Rzad/urzedy Panstwowe
(Government), co wida¢ w przedstawionej klasyfikacji.

Tabela 1.1 ZaleznoSci pomiedzy gtownymi podmiotami rynku elektronicznego.
(Petna animacja Flash jest dostepna w materiatach e-learningowych)

Administracja (G} Biznes (B) Konsument (C)
koord na(gis )rccesm\t (G2B) (G2C)
el gl weus:rnqtiznlzr obieg .- przeptyw informacji przeplyw informacji
dokumentéw gospodarczych administracyjnych
. (B2G) (B2B) (B2C)
Biznes (B) zamowienia publiczne "klasyczny" e-biznes "klasyczny" e-handel
(C2G) (C2B) (C2C)
S podatki poréwnywanie cen aukcje internetowe

1. D. Nojszewski, Przeglad modeli e-biznesowych
(cz.1),http:.//www.e-mentor.edu.pl/artykul _v2.php?numer=17&id=375

Wsrdd detalistéw, czyli podmiotéw bedacych ostatnim ogniwem tancucha
logistycznego na drodze producent-konsument wyrdznia sie:

* detalistow "czystej gry";

» detalistow "wielokanatowych".

Pierwszy typ organizaciji to firmy, ktére prowadzg sprzedaz wytgcznie poprzez

Internet. Graczy tych najczesciej mozna znalez¢ na rynku ksiegarskim,
muzycznym, wideo oraz motoryzacyjnym.
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Do drugiej grupy nalezg firmy, ktére oprécz dziatalnosci internetowej wykorzystujg
réwnolegle tradycyjne kanaty dotarcia do klienta jak tradycyjny (fizyczny) handel
sklepowy, kontakt telefoniczny badz sprzedaz wysytkowa z katalogow. Firmy te
majg te przewage, iz ich marka jest znana przez klientow robigcych zakupy w
tradycyjny sposéb. Niewatpliwie jednak koszty dziatalnosci zwigzane z obstugag
wielu kanatéw oraz utrzymywaniem powierzchni sklepowej sg wyzsze.

Celem przedstawionego modutu jest omowienie poje¢ oraz zaprezentowanie
podziatow dziatalnosci e-biznesu.

W module 1 przedstawiono oraz uporzgdkowano podstawowe zagadnienia
zwigzane ze stosowang terminologig. Wskazano jako zrodto obserwowanych
wspotczesnie zmian rewolucje informacyjna, ktéra miata miejsce w potowie XX
wieku i zapoczgtkowata zmiany spoteczne oraz ekonomiczne. Wyjasniono pojecia
takie jak: e-gospodarka, e-biznes oraz e-handel. Zwrécono uwage na
hierarchicznosc¢ tychze pojec. Kolejnym poruszonym zagadnieniem byto
wyroznienie typow dziatan z uwzglednieniem réznych kryteriow. Zwrécono uwage
na e-handel bezposredni i posredni, wyrézniono zaleznosci pomiedzy podmiotami
funkcjonujacymi na rynkach elektronicznych typu B2B, B2C, B2P i inne. Ponadto
wskazano na trudnosci w definiowaniu dynamicznie zmieniajgcych sie dziatan.
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Modele e-biznesu

Celem modutu jest przekazania wiedzy na temat modelowych zachowan
podmiotéw funkcjonujgcych na rynku elektronicznym.

Po zapoznaniu sie z materiatami przedstawionymi w module 2 uczestnik szkolenie
wiedziat bedzie jakie wystepujg klasyfikacje modeli e-biznesowych, bedzie potrafit
scharakteryzowac podstawowe, najczesciej wystepujgce modele. Jednoczesnie
zdobyta wiedza pozwoli na dobor wiasciwego modelu do zatozen planowane;j
dziatalnosci w sieci.

Podobnie jak ma to miejsce w tradycyjnych warunkach tak i w dziatalnosci oparte;j
na technologii informatycznej i telekomunikacyjnej (ICT) firmy wybierajg sobie
rodzaj dziatalnosci, ktérg chcg sie zajmowac. Obserwacje aktywnosci firm
pozwolity na wyrdznienie modeli dziatalnosci e-biznesu.

Klasyfikacje modeli e-biznesowych

E-biznes oparty jest na pomystach, szybkos$ci, dostepie do informaciji, ciggtym
wyszukiwaniu okazji rynkowych, budowaniu nisz, robieniu rzeczy
niespodziewanych. tatwos¢ dostepu do informacji a tym samym do zasobdw,
dostawcow, partneréw czy klientéw skutkuje krétkim czasem zycia produktéw i
ustug ze wzgledu, m.in. na tatwos¢ kopiowania pomystow i tworzenie imitaciji.
Szybkie innowacje powodujg tzw. starzenie sie moralne dostepnych na rynku
rozwigzan.

Starzenie moralne to proces zwigzany z szybkimi zmianami technologicznymi
powodujgcy, ze w petni sprawny towar lub ustuga staje sie mniej atrakcyjny i traci
na wartosci z powodu pojawiania sie ulepszonych rozwigzan charakteryzujgcych
sie m.in. wiekszg funkcjonalnoscig, wyzszg estetyka, wiekszg tatwoscig
uzytkowania, mniejszymi gabarytami. Czy komputer, z ktdrego wtasnie korzystasz
byt kupiony wczoraj, pét roku temu, rok, wczesniej? Czy obecnie jest rownie
sprawny jak w dniu zakupu? Raczej tak, ale czy rownie atrakcyjny jak dostepne
obecnie modele. A moze pamietasz swoj pierwszy telefon komdrkowy sprzed kilku
lat?

Dla zdefiniowania pojecia modelu biznesowego postuzmy sie wyjasnieniem
zaproponowanym przez Petera Druckera. Drucker sugeruje, ze kazda organizacja,
biznesowa lub nie, ma jakas teorie biznesu. Ta teoria biznesu jest opisana przez
zatozenia, ktore ksztattujg zachowania organizaciji, wskazujg co robi¢ a czego nie
robic¢ oraz definiujg jakie rezultaty sg istotne 1

Przez pryzmat modelu biznesu nalezy potrze¢ na strategie rozwoju takze
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dziatalnosci "e-" rozwazyC zatozenia dotyczgce klientow, produktow rynkow wraz z
analizg silnych stron biznesu oraz zagrozen.

Model e-biznesu to po prostu model biznesu, ktory ktadzie nacisk na
wykorzystanie ICT.

Wyszukaj w literaturze lub Internecie inne definicji modelu biznesu.
Czy rozne definicje majg wspdlne elementy?

A moze wzajemnie sie wykluczajg?

1. Peter F. Drucker , The Theory of the Business, Harvard Business Review, Sep 1, 1994

Zwréci¢é mozna uwage jak réznie sg podejscia do klasyfikowania modeli
e-biznesowych zaproponowane przez roznych autoréw.

P. Timmers wyrdznia:

» sklep internetowy (e-shop);

* elektroniczne zaopatrzenie (e-procurement);

* aukcja elektroniczna (e-auction);

* elektroniczne centrum handlowe (e-mall);

» trzecia strona rynku (third party marketplace);

* wirtualna spotecznosc (virtual community);

* integrator ustug fancucha wartosci (value-chain integrator);
» dostawca ustug fancucha wartosci (value-chain service provider);
« platforma wspétpracy (collaboration platform);

* posrednictwo informacji (information brokerage);

* ustugi zaufania (trust services);

« udostepnianie aplikacji przez internet (application service provider, ASP) 1
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1. Li, Feng., What is e-business? : how the internet transforms organizations, Blackwell Publishing,
2007

Tréjka autoréw, wazkiej pozycji literaturowej z poruszanej przez nas dziedziny, A.
Hartman, J. Sifonis oraz J. Kador wskazuje na 5 modelowych zachowan
organizaciji e-biznesowych:

» platforma handlu internetowego (e-business storefront);

* posrednik informacyjny (infomediary);

« posrednik zaufania (trust intermediary);

* wspomaganie realizacji przedsiewzie¢ e-biznesowych (e-business enabler);

» dostarczanie infrastruktury (infrastructure provider) 1

Dosc¢ oszczedna w stowach enumeracja jest jedng z mniej rozbudowanych wsrod
tych, ktére mozna znalez¢ w literaturze. Wydawac¢ moze sie jednak, ze ten podziat
jest najbardziej oczywisty i jednoznaczny. Inne klasyfikacje zawierajg czesto
pozycje bedgce mutacjami czy kolejnymi wariantami wspomnianych juz

aktywnosci.

Raz jeszcze dotykamy problemu duzej zmiennosci i niejednoznacznosci
zagadnien zwigzanych z rynkiem elektronicznym.

1. A. Hartman, J. Sifonis oraz J. Kador, E-biznes, strategie sukcesu w gospodarce internetowej,
Liber, Warszawa 2001

W polskiej literaturze spotka¢c mozna m.in. podziat zaproponowany przez
Wiestawa Grudzewskiego oraz Irene Hajduk. Klasyfikacja ta obejmuje:

* sklepy i przetargi elektroniczne;

* aukcje internetowe;

* gietdy internetowe;

* agencje reklamowe i domy medialne;

« stowarzyszenia internetowe;
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« dostawcy informacji;
* inkubatory firm wirtualnych !

Jednoczes$nie autorzy ci podkreslajg, iz wirtualna forma organizaciji
przedsiebiorstwa jest oparta przewaznie na "centrum kompetenciji kluczowych".
Centrum kluczowych kompetencji odpowiada za ksztattowanie wizji i misji oraz
opartej na nich strategii globalnej. Funkcje rzeczowe jak badania, logistyka czy
marketing sg realizowane przez odrebne jednostki bedace tzw. dostawcami ustug.

1. W. Grudzewski, |. Hajduk, Przedsiebiorstwo wirtualne, Difin, Warszawa 2002

Platforma handlu elektronicznego

Definicja: Platforma handlu internetowego jest elementem nowej gospodarki
umozliwiajgcym prowadzenie handlu, tworzenie marz i generowanie wartosci z
wykorzystaniem istniejgcych jak i cyfrowych kanatéw rynkowych 1

Platforma handlu elektronicznego wspiera transakcje handlowe, ktdre mogg
dotyczyc¢ towardw, ustug oraz tresci (informaciji). Wsparcie dotyczy wielu réznych
procesow jak np. publikowanie oferty, kontakty z klientami, przyjmowanie i
realizacja zamdwien, obstuga ptatnosci, rozliczanie transakc;ji itp.

Zautomatyzowanie wielu procesowych biznesowych pozwala na znaczne
oszczednosci kosztow - redukcja personelu, optymalizacja stanow magazynowych
(a czasem wrecz likwidacja zapasoéw i korzystanie ze sktadéw dostepnych w
sieci), elektroniczny obieg dokumentow itd.

Znacznie poprawia sie elastycznosc¢ przeptywéw towardow, ustug i informacji w
kanatach dystrybucyjnych. Nowe podejscie utatwia a czasem wrecz umozliwia
obstuge indywidualnych wymagan klientow.

1. A. Hartman, J. Sifonis oraz J. Kador, E-biznes, strategie sukcesu w gospodarce internetowej,
Liber, Warszawa 2001

Z marketingowego punktu widzenia kanaty dystrybucji posiadajg dwa wymiary:
dtugosc¢ oraz szerokosé.

Pierwszy parametr mowi jak wielu posrednikéw stoi pomiedzy producentem a
koncowym nabywca. Dos¢ oczywisty wydaje sie fakt, iz im diuzszy kanat
dystrybucyjny tym wyzsza jest cena produktu dla konsumenta, poniewaz wiecej
jest posrednikéw, ktérzy muszg otrzymacé wynagrodzenie. Szerokos¢ kanatu
wskazuje na gestosé sieci dystrybucji. Méwimy najczesciej o:
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* gestej sieci dystrybuciji - wiele miejsc gdzie mozna naby¢ produkty, dostep do
produktow jest znacznie utatwiony;

* selektywnej dystrybucji - ograniczona i wyselekcjonowana grupa dystrybutorow;

« dystrybucji ekskluzywnej (wytgcznej) - dany obszar geograficzny jest
obstugiwany przez jednego wytgcznego dystrybutora.

Wykorzystanie rynkéw elektronicznych sprzyja skracaniu kanatow oraz utatwianiu
dostepu do produktéw dzieki "odmiejscowieniu” dystrybutorow. tatwosé w
publikowaniu ofert i przeptywie informacji oraz wsparcie realizacji transakcji
skutkuje eliminowaniem posrednikow, jak rowniez mozliwoscig dokonywania
zakupow w dowolnym miejscu na swiecie.

Platformy handlu internetowego, na pierwszy rzut oka, sg odpowiednikami
sklepéw w ujeciu tradycyjnym. Pozwalajg klientom na dokonywanie zakupéw,
zaréwno w relacji B2B jak i B2C. Nieco szarsze spojrzenie pozwala uswiadomic
sobie, iz platforma handlu elektronicznego zmienia strukture i reguty rynku.
Podmioty posiadajgce silng pozycje w handlu tradycyjnym na danych obszarach
przestrzennych tracg site w konfrontacji z czesto niewielkimi ale dzieki temu
elastycznymi "e-graczami". Sprzedaz bezposrednia, kompresja sieci handlowych
skutkuje obnizeniem kosztow dystrybucji, mozliwoscig oferowania tanszych
produktéw i/lub korzystaniem z wyzszych marz. Efektywny obieg informaciji i
dokumentow czy obstuga ptatnosci elektronicznych potegujg ten proces. W
efekcie zanikajg tradycyjne bariery wejscia na rynek, podziaty terytorialne czy
domenowe. Dziatalnos¢ opiera sie na pomysle, zdobywaniu i wykorzystywaniu
informacji.

Dostepne wyniki badan pozwalajg uswiadomié sobie skale wzrostu
zainteresowania zakupami przez Internet.

Wykres przedstawia przeskok, z 26% do prawie 42% w ciggu niecatego roku,
liczby internautow dokonujgcych zakupow w sieci. A pamietac nalezy, ze i ogolna
liczba internautéw stale powieksza sie. Daleko nam jednak do lideréw. Wg badan
firmy Nielsen, 93% Europejczykow oraz 92% mieszkancéw Ameryki Potnocnej
kupito cho¢ raz cos w sieci 1
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Wykres 2.1 E-klienci w Polsce - odsetek internautow
Zrédto: NetTrack SMG/KRC, 2003-2007 cyt. za: M. Smaga, Co Polacy kupujg w

Internecie?, Raport Money.pl i eCard S.A., Wroctaw, luty 2008
1. M. Smaga, Co Polacy kupujg w Internecie?, Raport Money.pl i eCard S.A., Wroctaw, luty 2008

Réwniez dane przedstawione w pienigdzu (wykres 1.2) potwierdzajg rozwoj tej
formy rynku. Wyrazny wzrost obserwowany jest zaréwno w sklepach jak i na
platformach aukcyjnych.

W 2008 r. Polacy wydali na zakupy on-line ponad 11 mid zt, co stanowi wzrost o
ponad 36% w stosunku do roku poprzedniego.
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Wykres 2.2: warto$c polskiego rynku e-commerce dane w min PLN
Zrédio: !
1. Raport Polski rynek e-commerce, http.//www.smb.pl/files _user/ecommerce2009 _SMB.doc,
marzec 2009

Towarami, od ktérych zaczat sie handel elektroniczny byty ksigzki oraz ptyty CD i
DVD. Popularnosc¢ tych towarow wynikata z faktu, iz o zakupie nie decydujg ich
walory fizyczne lecz zawarto$¢ niematerialna. Kupujemy ksigzke, gdyz lubimy
wybranego autora lub czytaliSmy/styszeliSmy pochlebne recenzje. Kupujemy ptyte
CD z muzyka, ktorg znamy, lubimy lub ktos jg zarekomendowat. Podczas zakupu
nie odczuwamy potrzeby bezposredniego kontaktu fizycznego z nabywanym
dobrem. Nie kupujemy przeciez kartek papieru czy srebrnego krgzka a zapisang
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na tym medium zawartosc. Inaczej sytuacja wyglgda w przypadku np. ubran.
Czesto podstawg zakupu jest w tym wypadku to, jak sie czujemy w
przymierzanym swetrze czy butach. Decyzja o zakupie on-line przychodzi nam
trudniej, gdy zyczylibysmy sobie fizycznego obcowania z towarem, a mozemy go
zobaczy¢ jedynie na ekranie monitora w postaci graficznej uzupetnionej o opis
stowny.

Pierwotny asortyment sklepdw internetowych zostat stosunkowo szybko
uzupetniony o towary tzw. elektroniki uzytkowej a nastepnie produkty AGD.

Od pewnego czasu obok zmian ilosciowych obserwuje sie w Polsce (co stanowi
upodobnianie sie do zachowan w krajach rozwinietych) takze zmiany jakosciowe
objawiajgce sie m.in. strukturg asortymentu, ktérego dotyczg realizowane
transakcje.

Zebrane w tabeli 2.1 dane pokazujg ilosci polskich sklepdw zarejestrowanych w
portalu sklepy24.pl w poszczegdlnych branzach na koniec 2007 i 2008 roku, ich
udziat procentowy w ogolnej ilosci sklepow oraz zmiany w strukturze rynku.

Tabela 2.1: Struktura asortymentowa polskich sklepow internetowych
Zrédto: Sklepy24.pl, 12.2008, 12.2007, cyt. za: Polski rynek e-commerce,
http.//www.smb.pl/files_user/ecommerce2009 _SMB.doc (Petna animacja Flash
jest dostepna w materiatach e-learningowych)

Kategoria 2007 2008 2008 (%) wzrost do 2007
Dom & Ogrod 492 818 17.7% 66,3%
Prezenty & Akcesoria 350 496 10,7% 41,7%
Zdrowie & Uroda 343 489 10,6% 42,6%
Odziez 297 454 9,8% 52,9%
Foto & RTV-AGD 342 433 9.4% 26,6%
Komputer 336 404 8,8% 20,2%
Dziecko 250 335 7,3% 34,0%
Sport & Turystyka 222 319 6,9% 43,7%
Hobby 241 285 6,2% 18,3%
Auto & Moto 171 233 5,0% 36,3%
Ksiazki & Multimedia 202 227 4,9% 12,4%
Delikatesy 83 122 2,6% 47.0%
Razem 3257 | 4615 100,0% 41,7%

Obok wielu zalet i korzysci mozliwych do osiggniecia z zastosowania omawianego
modelu biznesowego nalezy zwrdcic takze uwage na bariery spowalniajgce rozwaj
handlu elektronicznego.

Pierwszym problemem, o ktorym juz wspomniano, jest bariera mentalna. Trudnos¢
w podjeciu decyzji dotyczacej zakupu bez "dotkniecia" czy "obejrzenia z bliska"
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przedmiotu transakcji. Naturalny proces zakupu, do ktérego jestesmy
przyzwyczajeni pozwala na fizyczny kontakt z kupowanym dobrem, w e-handlu
mamy jedynie kontakt wirtualny.

W wielu krajach na diugo przed pojawieniem sie Internetu funkcjonowata sprzedaz
wysytkowa. Oferta byta prezentowana w papierowych katalogach, zamowienia
byty sktadane telefonicznie, faksem lub pocztg. Byta to forma zakupow na
odlegtos¢ ale off-line. Klienci tych firm sg przyzwyczajeni do takiej formy zakupow i
zmiana sposobdw przesytania informacji (oferty i zamdwienia) z tradycyjnej na
elektroniczng jest tatwiejsza niz nauka nowych zasad od poczatku, jak ma to
miejsce w Polsce.

Drugg barierg jest obawa o bezpieczenstwo transakcji. Brak kontaktow "twarzg w
twarz" ze sprzedajgcym czy ustugodawcg wzbudza u wielu oséb obawy o
bezpieczenstwo transakcji. Czy nie zostane oszukany? Czy towar faktycznie
zostanie dostarczony? Czy bedzie odpowiadat opisowi przedstawionemu w portalu
handlowym?

Kolejng serie pytan powodujg ptatnosci on-line. Statystyki pokazuja, iz najczesciej
wybierang formg ptatnosci w Polsce jest zaptata przy odbiorze. Ten sposob
zapfaty najmniej pasuje do modelu e-biznesowego, podnosi koszty transakciji,
wydtuza czas potrzebny na jej rozliczenie. Tu znéw mozna odwotac sie do
pewnych zaszto$ci. Karty ptatnicze zostaty w Polsce dopuszczone do uzycia w
roku 1993, dzis wcigz stosunkowo niewiele os6b postuguje sie aktywnie kartami,
ilos¢ kart kredytowych (a gtdwnie takie sg akceptowane przy ptatnosciach on-line)
jest relatywnie niewielka. W dalszym ciggu jako spoteczenstwo uczymy sie
korzysta¢ z kart. Brak wiedzy i doswiadczenia poteguje obawy i zniecheca do
elektronicznych form zaptaty.

Trzecia bariera e-handlu ma charakter bardziej techniczny. Dotyczy transakcji
handlu posredniego (indirect e-commerce), gtéwnie B2C. Barierg tg jest fizyczna
dystrybucja doébr. Zakupione towary docierajg do nabywcy z pewnym
opodznieniem, w realizacje transakcji zamieszany jest najczesciej podmiot trzeci
realizujgcy ustuge pocztowa/kurierska/spedycyjng. Ustugodawca oczekuje
oczywiscie wynagrodzenia, co wptywa na catkowite koszty transakciji.

Bariera ta nie wystepuje natomiast w handlu bezposrednim (direct e-commerce)
gdzie zakupiony towar lub ustuga sg dostarczane kanatem elektronicznym.
Sytuacja taka moze mie¢ miejsce np. przy zakupie informacji, dostepu do ptatnych
czesci serwisow internetowych, zakupu oprogramowania, ktére mozemy pobraé z
sieci itp. Sytuacja ta dotyczy dobr, ktore nie majg pewnych cech fizycznych - jak
rozmiar czy masa - a wiec tych, ktére zdefiniowalismy jako wirtualne.
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Posrednik informacyjny

Definicja: Posrednik informacyjny jest podmiotem zajmujgcym sie
posredniczeniem w przekazywaniu tresci, informaciji, wiedzy lub doswiadczen
pozwalajgcych na dostarczenie wartosci do okreslonej transakcji biznesowej;

znany takze pod nazwg integratora sieci !

Posrednicy informacyjni umiejscawiani sg pomiedzy kupujgcymi i sprzedajgcymi.
Moga petnic role integrujgca lub reprezentowac, ktérgs za stron. W odréznieniu od
poprzedniego modelu, posrednik informacyjny nie posiada przedmiotu transakcji a
jedynie informacje o nim.

Rozwdj e-biznesu wptywa na strukture zaleznosci biznesowych poprzez
eliminowanie posrednikdw w kanatach dystrybucyjnych i zwiekszanie roli m.in.
posrednikow informacyjnych.

1. A. Hartman, J. Sifonis oraz J. Kador, E-biznes, strategie sukcesu w gospodarce internetowej,
Liber, Warszawa 2001

Posrednik informacyjny kojarzy sprzedajgcych z kupujgcymi oferujgc ponadto
pewne wartosci dodane jak np. analizy, poréwnania, konsultacje, opinie. Model ten
czerpie korzysci z prowizji, subskrypcji dostawcéw podazy lub ze znacznej ilosci
odwiedzin wtasnej witryny, np. poprzez udostepnianie miejsca reklamodawcom.
Raczej nie méwi sie o obcigzaniu optatami strony kupujgcej, szczegdlnie w
relacjach B2C.

W odrdznieniu od platformy handlu internetowego, posrednik informacyjny nie
posiada towardw, ktorych dotyczg potencjalne transakcje a jedynie informacje o
nich. Sposdb zarzgdzania tymi informacjami powoduje, iz posrednik daje
podmiotom, pomiedzy ktorymi posredniczy pewng wartos¢ dodang. Fakty, ktérych
sami nie byliby w stanie zauwazy¢, wiedze, ktorej samodzielne odkrywanie
wigzatoby sie ze znacznymi, czesto nieakceptowanymi, kosztami.

Przyktadem posrednika informacyjnego jest popularny na polskim rynku serwis
aukcyjny Allegro.pl. Zwr6o¢ uwage, ze Allegro nie posiada rzeczy, ktére sg
przedmiotem wymiany dokonywanej przez ponad 5 min zarejestrowanych
uzytkownikow.

A tak oto Allegro opisuje swojg oferte: "Udostepniamy mozliwo$¢ sprzedazy i
kupna niemal kazdego towaru i ustugi bez posrednikéw, przez 24 godziny na
dobe, 7 dni w tygodniu. Sprzedajgcym zapewniamy wygodne narzedzia stuzgce
do wystawiania przedmiotow na sprzedaz i zarzgdzania transakcjami. Kupujgcym
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dajemy szeroki wybodr towarow podzielonych na czytelne kategorie, tatwe formy
licytacji i kupna oraz ustugi zwigzane z bezpieczenstwem zakupéw w Internecie." 1

Portal aukcyjny udostepnia platforme, wirtualng przestrzen, tworzy nowe warunki
wymiany, niejako kreuje wirtualng rzeczywistosc, ktdéra ma istotny wptyw na
rzeczywistos¢ fizyczna.

1. http://www.allegro.pl/country pages/1/0/marketing/about.php

Posrednicy informacyjni petnia wazng role zarowno z punktu widzenia klientow jak
i sprzedawcow.

Wedtug M. Rappa wartosciowe sg dane dotyczgce konsumentow i ich
przyzwyczajen, szczegolnie gdy sg doktadnie przeanalizowane i wykorzystywane
podczas kampanii marketingowych. Niezaleznie zbierane dane o producentach i
ich produktach sg uzyteczne dla konsumentéw podczas rozwazania zakupu.
Niektére funkcjonalnosci oferowane przez posrednikéw informacyjnych pomagajg
kupujgcym i/lub sprzedajgcym zrozumieé warunki panujgce na rynku 1

W analizach danych i probie odkrywania zaleznosci miedzy nimi wykorzystuje sie
wiele zaawansowanych metod, ktére to metody wykorzystujg systemy IT o duzej
mocy obliczeniowej. Rozwigzania te wykorzystujg czesto metodyke Odkrywania
Wiedzy w Bazach Danych (ang. Knowledge Discovery In Databases, KDD). Jeden
z etapow KDD o nazwie Eksploracja Danych (data mining) doczekat sie ostatnio
modyfikacji w postaci Web Mining.

Odszukaj wyjasnienie znaczenia i opisy Web Mining. Zapoznaj sie zawartoscig
portalu www.webmining.pl

1. M. Rappa, Business models on the web, http://digitalenterprise.org/models/models.html

M. Rappa wyroznia cztery rodzaje aktywnosSci 1.

» Sieci reklamowe, ktére przekazujg banery reklamowe do sieci stron
wspotpracujgcych podmiotéw, a tym samym zapewniajg reklamodawcg mozliwosé
organizacji kampanii reklamowych o duzym zasiegu. Jednoczesnie sieci
reklamowe zbierajg dane o uzytkownikach, ktére pozwalajg na analizy
efektywnosci podejmowanych dziatan;

» Badanie odwiedzin, ktore pozwala na oszacowanie rynku online;

» Marketing motywacyjny obstugujgcy programy lojalnosciowe, ktorych celem jest
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motywowanie klientéw do robienia zakupdéw lub korzystania z ustug we
wskazanych firmach. Ponadto zbierane dane o zachowaniach klientéw takze stajg
sie przedmiotem transakcij;

* Metaposrednik, ktéry utatwia transakcje pomiedzy kupujgcymi i sprzedajgcymi
poprzez oferowanie wszechstronnych informacji oraz ustug wspierajgcych, bez
jednoczesnego zaangazowania w wymiane dobr lub ustug pomiedzy stronami.

1. M. Rappa, Business models on the web, http://digitalenterprise.org/models/models.html

Posrednik zaufania

Definicja: Posrednik zaufania jest podmiotem tworzgcym warunki wzajemnego
zaufania pomiedzy nabywcg i sprzedawcy .

Rolg posrednika zaufania jest tworzenie warunkéw dzieki, ktérym kupujacy i
sprzedajgcy nie obawiajg sie realizowania transakcji w cyberprzestrzeni.
Posrednik zaufania wspiera aktywnosci podmiotéw e-biznesowych poprzez
budowe oraz dostarczanie bezpiecznego Srodowiska transakcyjnego. O ile
zaufanie jest waznym elementem w biznesie tradycyjnym, w wirtualnym ma
znaczenie kluczowe. Wspominalismy, iz obawy o bezpieczenstwo sg jedng z
barier rozwoju e-biznesu. Odpowiedzig jest wtasnie prezentowany model.

Potwierdzeniem potrzeby istnienia obiektéw zaufania jest waga jakg w Swiecie
realnym ludzie przywigzujg do marek. Chetnie korzystamy z ustug czy débr, ktore
identyfikujemy poprzez ich marki i traktujemy jako "dobre". Opierajgc sie na
wczesniejszych doswiadczeniach osobistych lub rekomendacjach innych osob,
takze reklamie, budujemy zaufanie i che¢ nabywania rozpoznawalnych marek.

1. A. Hartman, J. Sifonis oraz J. Kador, E-biznes, strategie sukcesu w gospodarce internetowej,
Liber, Warszawa 2001

Mechanizm ten wyglada bardzo podobnie w Swiecie cyfrowym. tatwiej przychodzi
nam podja¢ decyzje o realizacji transakcji w srodowisku, ktdre w pewien sposob
identyfikujemy, rozpoznajemy pewne mechanizmy lub podmioty do ktérych
ustosunkowujemy sie przychylnie. Ze sporg niepewnos$cig poruszamy sie po
zupetnie nowych dla nas obszarach e-przestrzeni.

Ponadto zauwazy¢ mozna tendencje, iz klienci bardziej ufajg w Swiecie wirtualnym
firmom lub markom, ktére znajg ze $wiata rzeczywistego. Firmy, ktére wybudowaty
sobie renome i zaufanie klientéw w Swiecie rzeczywistym stosunkowo tatwo moge
przeniesc to zaufanie do sieci. Stgd wsrdd posrednikow zaufania wymieni¢ mozna
np. firme Visa, ktora jest rozpoznawalna i obdarzona duzym zaufaniem w $wiecie
rzeczywistym i korzysta z warto$ci wtasnej marki rowniez w $wiecie wirtualnym.
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Podobny cel ma umieszczanie na stronach internetowych napiséw typu:
"Powerem by xxxxxx", gdzie xxxxxx jest rozpoznawalng i szanowang marka. Ten
niepozorny napis wysyta komunikat: "Opieramy sie o pewne rozwigzania,
korzystamy ze sprawdzonych rozwigzan a tym samym tez jestesmy OK."

Kolejny mechanizm, na ktéry warto zwréci¢ uwage to zamieszczanie na wiasnych
portalach logo obcych marek. Takie tgczenie marek, nazywane co-brandingiem, to
proces, w ktorym potgczone marki tworzg nowg wartos¢ dla konsumenta
dostarczajgc petniejszg oferte, czesto tgczgcg w sobie komplementarne dobra lub
ustugi. Dzieki technice co-brandingu wspotpracujgce marki wzajemnie sie
"rekomendujg", zwracajg uwage na te drugg ale korzystajg takze z wartosci i
pozycji tej drugiej marki. | tu przekaz jest dos¢ jednoznaczny: skoro na mojej
stronie pojawia sie "powazne" logo, czyli gram w druzynie do ktérej nalezy ta
marka, to oni traktujg mnie powaznie a wiec jestem powaznym graczem rynku, do
ktérego mozna mie¢ zaufanie.

Przyktadem budowania wtasnej pozycji poprzez podkreslenie wspotpracy z innymi
podmiotami moze by¢ portal firmy eCard, ktéra zajmuje sie obstugg ptatnosci
on-line. Na stronie gtdwnej wspomnianej organizacji, pod adresem www.ecard.pl,
wyswietlajg sie marki klientow, ktérych obstuguje ta firmy. Rolg tego zabiegu jest
wysytanie komunikatéw mowigcych, ze skoro tak wiele tak powazny podmiotow
wybrato jako swojego partnera biznesowego wtasnie firme eCard, to znaczy, ze
jest to powazny i atrakcyjny gracz na rynku. Mechanizm dziata takze w drugg
strone, firmy obstugiwane przez eCard chetnie méwig o tej wspotpracy na
wiasnych portalach. Jest to informacja dla klientow, ze obstuga ptatnosci on-line
obstugiwana jest przez powazang firme a tym samym zapewniony jest wysoki
poziom bezpieczenstwa.

W literaturze spotka¢ mozna wyrdznienie dwéch obszaréw aktywnosci
posrednikow zaufania:

* budowanie zaufania (trust enabler)
» wsparcie ptatnosci (payment enabler).

Pierwszy rodzaj dziatalnosci polega na budowie zaufania do "miejsca" transakgciji.
Odbywa sie to np. poprzez sygnalizowanie partnerstwa, wsparcia, udostepnienia
technologii czy nadzoru przez posrednika. To tu ma zastosowanie co-branding,
czy informacje typu: stworzone przez..., w oparciu o..., (powered by...). Tego typu
dziatania skutkujg wzrostem zaufania do odwiedzanej witryny.
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Kolejnym przyktadem niech bedzie witryna www.onsale.com. W stopce strony
znalez¢ mozna logo i link BizRate.com customer certificated. Serwis BizRate.com
m.in. udostepnia klientom sklepow internetowych platforme do ich oceny oraz
mozliwosci odpowiedzi sklepdw na zarzuty klientow. Przystgpienie sklepu do
programu ocen podkresla, iz nie obawia sie krytyki, a i zacheca do wymiany zdan,
majgcej na celu poprawe jakosci obstugi. Postawa taka jest pozytywnie oceniana
przez obecnych i potencjalnych klientow skutkujgc wzrostem zaufania.

Rysunek 2.3 Logo programu BizRate.com

Szczegobing role posrednika zaufania zauwazy¢ mozna w kontekscie rozliczen
finansowych. Postuzmy sie przyktadem wspomnianej juz marki Visa jako
posrednikiem zaufania wspierajgcym ptatnosci. Visa jest znang, rozpoznawalng i
budzgcag zaufanie marka, takze w wymiarze wirtualnym.

Przyktadem dziatan tego posrednika zaufania jest zaoferowanie programu Verified
by Visa majgcego na celu podniesienie zaufania do ptatnosci kartami za zakupy
on-line. Visa umozliwia osobom posiadajgcym karty Visa zarejestrowanie ich we
wspomnianym programie. Dzieki temu oferuje wzrost bezpieczenstwa podczas
dokonywania ptatnosci w sieci poprzez zastosowanie dodatkowych elementéow
zabezpieczajgcych jak hasto czy wiadomos¢ osobista.

Verified by
VISA

Rysunek 2.4 Logo programu Verified by Visa

Grupy wspélnych zainteresowan

Jeden z modeli funkcjonujgcych w e-biznesie wykorzystuje lojalnos¢ i
zaangazowanie internautdw wobec wirtualnych spotecznosci, do ktorych
przynalezg. Model ten znany jest pod nazwg wirtualnej wspdlnoty, spotecznosci,
grup wspolnych zainteresowan. Cztonkowie grupy, ktérzy wiozyli pewien wysitek w
budowe wiezi z innymi czlonkami spotecznosci powracajg na platforme integrujaca
grupe - witryny, grupa dyskusyjna itp. Model wirtualnych spotecznosci zostat
doceniony przez firmy, niekoniecznie zaangazowane w swojej podstawowej
dziatalnos¢ w aktywnos$¢ e-biznesowg. Organizacje te dostarczajg jednak
infrastrukture oraz zachety do tworzenia sie spotecznosci skupionych wokoét
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zaproponowanych przez organizacje zagadnien.

Mozliwosci stwarzane przez Internet zaowocowaty tworzeniem relacji opartych na
niespotykanej dotad bliskosci. Wtasnie osobiste interakcje pomiedzy firmg a
internautami wykorzystywane sg do budowy spotecznosci, w duzej mierze
skupiajgcych pasjonatéw produktow. Sytuacja staje sie komfortowa, gdy
organizacje mogag w bezposrednich kontaktach poznac¢ opinie klientdw dotyczgce
wiasnej dziatalnosci. Firmy dostrzegty takze mozliwos¢ zaangazowania tej
charakterystycznej zbiorowosci do wspotpracy. Spotecznosci zostaty zaproszone
do wspotudziatu w rozwijaniu produktow, we wprowadzaniu innowacji czy wrecz
tworzeniu zupetnie nowych produktow.

Spiritus movens stanowi entuzjazm klientéw. Motywacja poprzez samg okazje,
pewnego rodzaju wyroznienie, dzieki mozliwosci uczestnictwa w pracach
rozwojowych produktu traci jednak na sile w zwigzku z upowszechnieniem
spotecznosci skupianych wokét firm.

Problem potegowany jest przez osigganie coraz wiekszych korzysci materialnych
przez inicjatorow budowy platform. Wskazuje sie tu trzy obszary osiggania
korzysci: obnizenie kosztow badan i rozwoju, gtebsze przenikanie do potrzeb i
oczekiwan uzytkownikdw oraz, a moze przede wszystkim, lojalnos¢ klientow dzieki
emocjonalnemu zaangazowaniu, partycypacji i poczuciu odpowiedzialnosci za
wytwory, ktorych klienci sg wspoétautorami.

Zauwazy¢ mozna tendencje, iz entuzjastyczny stosunek nieformalnych doradcow
zostaje zastgpiony przez wyrachowanie jako efekt rosngcych dysproporcji w
podziale wspodlnie wypracowanych korzysci. Ponad platformg do wymiany wiedzy
zawisto pytanie o prawa do wiasnosci intelektualnej. O zaptate za wykorzystane
pomysty. O wspoétudziat w podziale zysku.

Organizacje zdajgc sobie sprawe jak duzg wartos¢ wnoszg wspotpracownicy
skupieni on-line, i jak kosztowne bytoby wycofanie sie z tych inicjatyw poszukujg
czynnikow motywujgcych doradcow.

Funkcjonowanie w Internecie idzie w parze z tendencjg do sptaszczana struktur
organizacyjnych. Pozgdana staje sie zamiana hierarchii i relaciji
przetozony-podwtadny na relacje partnerskie. Nacisk ktadzie sie rowniez na
odchodzenie od modelu "win-lost" w kierunku "win-win".

Funkcjonujgcy od nie tak dawna model ksztatcenia liderow organizacji zaktadajgcy
rozwoj przywodztwa dzieki bezposrednim kontaktom os6b zajmujgcych podobne
stanowiska w firmie zdaje sie by¢ jedng z mozliwych odpowiedzi. Sita modelu kryje
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sie wtasnie w kontaktach osob, zajmujgcych sie podobnymi zagadnieniami,
rozwigzujgcymi zblizone problemy. Model ten zdobywa przewage nad
nieformalnymi sieciami kontaktéw towarzyskich, powstajgcymi samozwanczo,
grupujgcymi dos¢ przypadkowych cztonkow, jak réwniez zaprogramowanymi
systemami szkoleniowymi.

Doswiadczenia zdobyte dzieki inicjatywie znanej pod nazwg CompanyCommand,
funkcjonujacej w armii amerykanskiej zachwiaty tradycyjnymi systemami szkolenia
przywodcow, obnazajgc ich niedoskonatosci. Wiedza kumulowana latami przez
fachowcéw nie przystawata do wspoétczesnych warunkéw bojowych, w ktérych
znalezli sie mtodsi oficerowie dowodzgcy grupami bojowymi. Najwiekszg warto$¢
miata dla nich wiedza pochodzgca z codziennych doswiadczen ich kolegow "po
fachu", dziatajgcych w zblizonych warunkach. Byli na nig bardziej otwarci, takze
emocjonalnie. Kontakty podnosity ich na duchu, dzieki poczuciu wspodlnej sprawy,
solidarnosci, wzajemnego wsparcia i pomocy 0sob, ktore borykaty sie z takimi
samymi problemami. Ponadto formuta ta opiera sie na analizowaniu konkretnych
przypadkow.

Poszukiwane informacje stuzg rozwigzywaniu konkretnych problemoéw, muszg by¢
dostepne "na czas" a nie "na wypadek gdyby", jak ma to miejsce w tradycyjnych
szkoleniach, skoncentrowanych na problemach natury ogdlnej. Rozproszone
zrodta informacji pozwalajg spojrze¢ wielokryterialnie, opinie pochodzg od wielu
0s6b reprezentujgcych rézne punkty widzenia. Niewielki stopien formalizacji
kontaktéw oraz ich interaktywnos¢ pozwalajg na elastyczne ksztattowanie
dyskusji. Model moze mie¢ charakter spotkan "rzeczywistych" badz z
wykorzystaniem platformy elektronicznej. Organizacje, ktére decydujg sie na tego
typu rozwigzania, postrzegajg ich celowos¢ w kategoriach rozwoju osobistego
pracownikow. To przeciez pracownicy sg dzisiaj hajcenniejszym zasobem
organizaciji, sg jedynym nosnikiem wiedzy.

Wydaje sie, iz nie ma przeszkod, aby wskazany model rozwoju przywddztwa
wynies¢ poza ramy organizacji. Moze wystarczy przesungc¢ ptynng granice
oddzielajgca firme od jej otoczenia, traktujgc nieformalnych doradcéw-entuzjastéw
jako integralng cze$¢ organizaciji, jako partneréw w tancuchu budowy wartosci.

Niezaleznie od tego czy klienci-entuzjasci petnigcy role doradcow sg czescig
pewnego systemu czy jego otoczeniem, tworzenie wiezi miedzy nimi moze byc¢
jedng ze strategii ich wynagradzania i zachecania do udziatu w dyskusjach. Efekty
wirtualnych spotkan na platformie stworzonej, przez firme, zapraszajgca
nieformalnych wspotpracownikbw mogg mie¢ podobng korzysc dla obu stron.
Doradcy, podobnie jak firm, czerpig wiedze dzieki udziatowi w inicjatywie. Kazda
ze stron moze wykorzystywac pomysty i sugestie zgodnie z wtasnymi potrzebami.
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Firmy korzystajg z pomystow i opinii wirtualnej spotecznosci. Przynaleznos¢ do
spotecznosci skutkuje rozwojem wiedzy i dostepem do informac;ji.

Kolejnym krokiem zmierzajgcym ku obustronnej satysfakcji ze wspoétpracy moze
by¢ zachecenie entuzjastéw do zatozenia wiasnych firm. Niejako wsparcie
przejscia z pozycji sympatyka, hobbisty, amatora do pozycji profesjonalisty.

Praktyka pokazuje, iz powstajgce w ten sposéb firmy, najczesciej doradcze lub
ustugowe, tworzg uktad synergiczny z organizacjami, ktore wspieraty ich
powstanie. Rozwigzanie to stanowi¢ moze drugg strategie wynagradzania.

Trzecig strategig zachecania entuzjastéw lub juz (jesli zrealizowano wczesniejszg
strategie) firm wspotpracujgcych jest przywilej pierwszenstwa. Stwarzanie
mozliwosci zapoznania sie, wyprébowania, uzywania produktow i ustug przed ich
powszechnym udostepnieniem daje obustronne korzysci. Firmy majg mozliwos¢
niedrogiego przetestowania produktow przed premierg rynkowg, przez grupe
kompetentnych i zaangazowanych osob, bedacych czesto uzytkownikami
wczesniejszych wersji czy modeli, oceniajgcych zaréwno z punktu widzenia
wspottworcey jak i klienta. Oceniajgcy oprocz satysfakcji i potwierdzenia
przynaleznosci do pewnej wyrdznionej grupy majg sposobnos¢ zbudowania
wiasnej przewagi dzieki szybszemu dostepowi do informacii.

Celem modutu jest przedstawienie klasyfikacji modeli e-biznesu oraz dyskusja nad
przyktadowymi modelami.

W module 2 przedstawiono oraz uporzgdkowano zagadnienia zwigzane z
modelami biznesowymi spotykanymi w cyberprzestrzeni. Nowe reguty rzgdzgce
biznesem wymagajg nowego spojrzenia na problem organizacji przedsiewzie¢
nakierowanych na wykorzystanie technologii teleinformatycznej. Oparcie
dziatalnosci na nowych pomystach oraz koniecznosc¢ ciggtego zaskakiwania
klientow skutkuje duzg dynamikg zmian zachodzgcych w analizowanym obszarze
co prowadzi do trudnosci w zamykaniu obserwowanej rzeczywistosci w ramy
stowne. W efekcie w literaturze znalez¢ mozna wiele zréznicowanych podejs¢ do
identyfikaciji i klasyfikacji modeli e-biznesowych, Oprécz omdéwionych
przyktadowych modeli biznesowych wyrézni¢ mozna wiele innych koncepcji,
jednoczesnie zwracajgc uwage na ich dynamiczny charakter. Pojawiajg sie nowe
rozwigzania, istniejgce ulegajg modyfikacjom, zacierajg sie granice pomiedzy
poszczegolnymi podejsciami.
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Bezpieczenstwo

Celem modutu jest przekazanie wiedzy dotyczgcej szeroko rozumianego
bezpieczenstwa w korzystaniu z sieci.

Po zapoznaniu sie z materiatem zawartym w module 3 uczestnik szkolenia bedzie:

* wiedziat jakie sg podstawowe zasady bezpieczenstwa;
 umiat identyfikowac potencjalne zagrozenia zwigzane z korzystaniem z sieci;

« potrafit minimalizowac ryzyko stania sie ofiarg ataku w cyberprzestrzenii.

Obawy o bezpieczenstwo sg jedng z gtéwnych barier rozwoju e-biznesu. Po
krotkiej analizie doj$¢ mozna jednak do wniosku, iz obawy te wynikajg w duzej
mierze z braku wiedzy a ewentualne problemy z niestosowania elementarnych
zasad bezpieczenstwa. Zgodnie z teorig konwoju, ktéra mowi, iz caty konwo;j
przemieszcza sie tak szybko jak jego najstabszy element, mozemy powiedzie¢, ze
system bezpieczenstwa jest tak odporny jak jego najstabsze ogniwo. Najstabszym
ogniwem sg najczesciej uzytkownicy. Stad zasadne wydaje sie podjecie rozwazan
dotyczgcych tematyki bezpieczenstwa funkcjonowania w sieci.

Zagrozenia

Zapewnienie bezpieczenstwa jest obecnie jednym z podstawowych wyzwan
Internetu. Pamieta¢ nalezy, iz funkcjonujgce rozwigzania, jak chociazby protokoty
sieciowe, powstaty w latach 60 XX w. z myslg o szybkim i bezbtednym przesytaniu
danych w srodowisku akademickim bez zwracania szczegolnej uwagi na ich
bezpieczenstwo.

Definicja: Bezpieczenstwo zdefiniowa¢ mozna jako miare zaufania, ze system i
jego dane zostang nienaruszone.

Bezpieczenstwo rozwazane jest w dwoch uzupetniajgcych sie aspektach.
Pierwszym jest zapewnienie bezpieczenstwa przesytanych oraz
przechowywanych danych. Kluczowym zagadnieniem staje sie tu szyfrowanie
oraz kontrola dostepu. Dziatania w tym obszarze majg zapobiega¢ dostepowi do
informacji przez osoby niepowotane oraz mozliwosci ingerowania w dane w trakcie
przesytu i przechowywania.

Drugg kwestig jest weryfikacja tozsamosci stron. Kazdy z uczestnikéw rynku
elektronicznego chce mie¢ pewnosc¢, ze osoba z ktorg ma kontakt jest tg za ktoérg
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sie podaje, ze druga strona jest godna zaufania.

Pamietajac, iz caty system jest na tyle wytrzymaty jak jego najstabszy element
analiza zagadnien zwigzanych z bezpieczenstwem zaktada¢ powinna catosciowe
spojrzenie na badany obszar. Bezpieczenstwo danych zapewnione powinno by¢
przez spojny zespot dziatan. W praktyce wiele rozwigzan bazuje na modelu "3A"
pozwalajgcym na:

* uwierzytelnienie (authentication) - okreslenie "kto jest kto", kim sg strony
transakciji;

» autoryzacje (authority) - ustalenie jakie prawa i do czego posiadajg strony
transakciji;

* audyt (audit) - uprawnione sSledzenie dziatan stron, kto, co i kiedy zrobit.

Audyt zapewniajgcy niezaprzeczalnosc (non reputiation) jest pomocny do
eliminowania czesto spotykanego problemu jakim jest uchylanie sie od
zobowigzan.

Przedstawmy kilka najpopularniejszych rodzajéw zagrozen, z ktérymi mozna
spotkaé sie w sieci. Swiadomo$¢ zagrozen i sposobéw dziatania hakeréw moze
uchroni¢ nas przed niepozgdanymi skutkami nieuczciwych zachowan.

Bezposredni atak - atakujgcy podejmuje proby zalogowania sie do serwisu i uzycia
go do wiasnych celow jako uprawniony uzytkownik. Intruz moze postugiwac sie
wieloma znanymi technikami. Techniki te dotyczg zaréwno wykradania czy
odgadywania haset, korzystania z ukrytych wejs¢ do systemow, w tym takze koni
trojanskich bgdz tamania zabezpieczen systemu. Jeden z najbardziej znanych
hakerow - Kelvin Mitnick - moéwi, iz bardzo ftatwo naméwic¢ uzytkownikow aby
udostepnili swoje loginy, hasta i inne poufne informacje. Wskazuje takze, ze
znacznie tatwiej "tamac" ludzi niz zabezpieczenia elektroniczne. Podczas
"famania" ludzi wystarczy czesto jedynie poprosi¢ o przekazanie poufnych danych.

Ataki "przez ludzi" opierajg sie czesto na probie odgadniecia haset danej osoby na
podstawie zdobywanych o niej informacji i wiedzy o pewnych szablonowych
zachowaniach ludzi. Dos¢ czesto hasta sg imionami cztonkow rodziny, nazwami
miejscowosci, w ktérych spedzamy wakacje, numerami lub skrotami numeréw
telefonow, numeru pesel, tablic rejestracyjnych samochodow itp. bgdz
kombinacjami powyzszych. Jak wyglgdajg Twoje hasta? Odpowiadajg podobnym
regutg?
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Te tzw. ataki socjotechniczne lub techniki inzynierii spotecznej (social engineering)
sg szczegodlnie skuteczne w obliczu braku $wiadomosci o ich mechanizmach
przez ofiary. Nie istniejg natomiast techniczne zabezpieczenia przed tego typu
atakiem.

Wg. badan Carnegie Mellon University ataki socjotechniczne sg najczesciej
wykorzystywanym mechanizmem (45%) prowadzgcym do udanego przestepstwa
komputerowego

Odszukaj informacje dotyczgce atakdw socjotechnicznych i sposobdéw obrony
przed nimi. Czy Twoja wiedza i postepowanie obroni Cie przed potencjalnym
atakiem wykorzystujgcym techniki inzynierii spotecznej?

1. E-Crime Watch Survey, Carnegie Mellon University, 2007

Najbardziej elementarnym atakiem jest tzw. atak sitowy (force brut), ktéry polega
na probach logowania z uzyciem kolejnych kombinacji znakow. Wada techniki jest
konieczno$¢ wykonania wielu prob. Obrong przed atakiem sitowym jest dokonana
przez administratora systemu implementacja mechanizmu automatycznego
blokowania konta po kilku nieudanych prébach logowania. Uzytkownik systemu
powinien natomiast postugiwac sie odpowiednio silnym hastem (strong password).
Sita hasta rosnie wraz ze wzrostem liczby kombinaciji, ktére nalezy sprawdzi¢
podczas proby nielegalnego dostepu do systemu. Liczba kombinacji rosnie wraz z
dtugoscig hasta i roznorodnoscig uzywanych znakow - litery, liczby, inne znaki,
rozroznialnos¢ wielkich i matych liter itp.

Sprawdz site Twoich haset za pomocg dostepnych w sieci narzedzi, np.
http://www.microsoft.com/poland/protect/yourself/password/checker.mspx,
zapoznaj sie z sugestiami dotyczgcymi tworzenia dobrych haset np. tu
http://www.bezpieczenstwo.naszastrona.pl/publikacje/elementarz_hasla.php

Nieco bardziej wyrafinowang metoda ataku jest tzw. atak stownikowy. Jego
mechanizm opiera sie na korzystaniu ze stownika, ktory zawiera czesto
wystepujgce hasta. Mechanizm dokonujgc kolejnych préb logowania na podstawie
wyselekcjonowanych haset zwieksza prawdopodobienstwo szybkiego sukcesu.

Sprawdz w Google strony, bedgce odpowiedziami na zapytania "atak stownikowy"
oraz "najpopularniejsze hasto". Zaskakujgce?

Zastanow sie czy Twoje hasta sg odporne na atak stownikowy? Jak mozna je
ulepszyc¢ aby nie pasc ofiarg tego typu ataku?
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Oprécz oméwionego ataku bezposredniego wyrézni¢ mozemy zagrozenie
zwigzane z utratg tajnosci. Dane mogqg zosta¢ przechwycone w trakcji transmisji
dzieki zastosowaniu urzgdzen podstuchujgcych zaréwno w sieci LAN - lokalne;j
(Local Area Network) jak i WAN - rozlegtej (Wide Area Network).

Kolejny problem dotyczy modyfikacji danych, np. podczas transmisiji.

Innym istotnym problemem jest atak typu "maskarada”, czyli stworzenie "kopii"
serwisu internetowego, imitujgcego dziatanie oryginatu i kierowanie tam ruchu
sieciowego lub naktanianie uzytkownikow do korzystania z niego. Celem moze byé
przekazywanie fatszywych tresci lub zbieranie tajnych informacji, podawanych
przez uzytkownikéw, wierzgcych, ze np. logujg sie do systemu bankowego. Wiele
organizacji prowadzgcych dziatalnosci w sieci, w tym banki oferujgce dostep
on-line, informuje swoich klientéw, iz nigdy nie wysyta poczty elektronicznej
zawierajgcej linki do stron serwisu przestrzegajgc jednoczesnie, ze tego typu
poczta moze by¢ prébg wytudzenia haset a linki mogg kierowac do fatszywych
miejsc, ktére do ztudzenia przypominajg prawdziwy serwis organizaciji.

Sprawdz co znaczg takie pojecia jak: phishing czy spoofing. Miate$/miatas kiedys
kontakt z tg formg ataku?

Szyfrowanie, podpis cyfrowy, certyfikat

Zapewnienie tajnosci danych realizowane moze byc¢ poprzez ich szyfrowanie.
Zagadnienie to jest szczegdlnie wazne w przypadku przesytania danych poprzez
sieC publiczng jaka jest Internet.

W kontekscie szyfrowania pojawia sie zagadnienie sity szyfrowania. Uzyty szyfr
powinien by¢ na tyle silny aby osoby postronne nie miaty mozliwosci jego
ztamania. W praktyce sita szyfrowania jest wypadkowg uzytego algorytmu
szyfrowania oraz dtugosci klucza szyfrowania. Klucz, ktory jest zbiorem cyfr
stanowi zbior regut sterujgcych algorytmem szyfrujgcym. Im diuzszy klucz - wiecej
cyfr posiada - tym silniejsze szyfrowania. Skutkiem wzrostu sity szyfrowania jest
wzrost skomplikowania catego procesu a tym samym wzrost zapotrzebowania na
zasoby komputera, obserwujemy to jako wydtuzenie czasu potrzebnego na
przeprowadzenie catego procesu. W praktyce poszukuje sie kompromisu
pomiedzy sitg a efektywnoscig. Poszukiwane sg rozwigzania wystarczajgco silnie i
zadowalajgco szybkie.

W miare rozwoju techniki komputerowej, w tym wzrostu mocy obliczeniowej
mozemy i powinnismy stosowaé coraz bardziej wyrafinowane techniki
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kryptograficzne oraz coraz dtuzsze klucze.

Obecnie za rozwigzanie optymalne przyjmuje sie najczesciej korzystanie z kluczy
o dtugosci 128 bitdw, rzadziej 256 bitow. Postugiwanie sie takimi kluczami nie
obcigza znaczgco sredniej klasy komputera a jednoczesnie jest wystarczajgco
silne. Znalez¢ mozna informacje, iz wykorzystujgc bardzo wydajne systemy,
rozszyfrowanie transmisji, ktéra postuguje sie 128 bitowym kluczem szyfrujgcym
zajetoby ok. 70 miliardow lat.

Jednoczesnie warto nadmienic, iz obowigzujg pewne ograniczenia prawne w
poruszanym obszarze. Dla przyktadu, nalezacy do rzgdu USA system szyfrowania
DES zostat sklasyfikowany jako amunicja i podlega restrykcjg eksportowym.

Zapoznaj sie z algorytmem DES, np. tu:
http://pl.wikipedia.org/wiki/Data_Encryption_Standard

Istotnym elementem systemu bezpieczenstwa jest ochrona kluczy. Zaréwno
proces szyfrowania jak i odszyfrowania wymaga postuzeniem sie algorytmem i
kluczem z regutami sterowania algorytmem. W przypadku, gdy osoba trzecia, nie
bedgca nadawcg ani prawowitym odbiorcg informacji wejdzie w posiadania klucza
moze samodzielnie zdekodowac¢ komunikat i poznac jego tres¢. Powstaje pytanie
jak bezpiecznie dostarczy¢ klucze do odbiorcy przysztych wiadomosci. Wysyta¢
zaszyfrowane? Ale jak dostarczy¢ klucz do odszyfrowania przesyiki zawierajgcej
klucz? | koto sie zamyka.

Rozwigzanie wydaje sie dos¢ proste w przypadku kiedy klucze bedag
wykorzystywane wielokrotnie w kontaktach miedzy podmiotami, a podmioty sg
stosunkowo blisko siebie. Jest to np. sytuacja dwéch firm, ktére zamierzajg ze
sobg wspotpracowac przez dtuzszy czas i wymieniajg sie kluczami przygotowujgc
bezpieczng platforme wymiany poufnych informacji handlowych. Rozwigzaniem
jest fizyczne dostarczenie kluczy, poza Siecig - delegacja, samochdd, samolot i
walizka z pen’em lub ptytg CD.

Wskazane rozwigzanie jest oczywiscie w wielu sytuacjach nieakceptowane. Czy
mozliwy bytby rozwdj np. sklepéw internetowych, gdyby kazdy klient przed
dokonaniem transakcji musiat dojechac do siedziby firmy i odebra¢ tam klucz
szyfrowania? A moze przedstawiciel firmy odwiedzatby potencjalnego klienta,
ktory zgtasza che¢ dokonania zakupu. A co w przypadku uszkodzenia klucza?
Kolejna wizyta? Oczywiscie juz pobiezne spojrzenie na postawiony problem
pokazuje, ze bariera organizacyjna a w konsekwencji takze ekonomiczna nie
pozwolitaby na rozwdj dziatalnosci on-line w takiej postaci w jakiej znamy jg
dzisiaj.
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Efektem przedstawionych dylematow jest podziat systemow szyfrujgcych na:

» Symetryczne - z kluczem prywatnym;

» Asymetryczne - z kluczem publicznym.

Kryptografia symetryczna zaktada, iz do zaszyfrowania i odszyfrowania
wiadomosci wykorzystuje sie ten sam klucz. Klucz nazywany jest tu prywatnym lub
poufnym.

Bezpieczenstwo takiego podejscia zalezy przede wszystkim od zastosowanego
klucza, ktéry powinien by¢ znany jedynie nadawcy i odbiorcy. Szyfrowanie
symetryczne boryka sie z poruszonym wczesniej problemem dystrybucji kluczy.
Wspomniana wada powoduje, iz coraz czesciej odchodzi sie od stosowania
szyfrowania symetrycznego i zastepuje je podejsciem asymetrycznym.

Zapoznaj sie z listg aliasow dla archetypdw - postaci wystepujgcych w opisach
dotyczacych m.in. kryptografii: http://pl.wikipedia.org/wiki/Alicja_i_Bob

Wykorzystanie kryptografii symetrycznej zaktada ponizszg procedure.

1. Alicja przekazuje Bobowi kopie swojego klucza prywatnego (rys. 3.1 a)

2. Alicja przesyta zaszyfrowang swoim kluczem prywatnym wiadomos¢ do Boba
(rys. 3.1 b)

3. Bob odszyfrowuje otrzymang wiadomos$¢ za pomocga klucza prywatnego
otrzymanego od Alicji (rys 3.1 b)

a) b)
7N 7 7N 7
‘ W ‘ [ ] ‘ [ ] ‘ [ ]
Czesé Bob Czesé Bob
{@#%" & {@#% &

Rysunek 3.1 Procedura wykorzystania kryptografii symetrycznej (Petna animacja
Flash jest dostepna w materiatach e-learningowych)
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Kryptografia asymetryczna jest systemem, w ktorym uzytkownik posiada pare
kluczy - kluczy prywatny i klucz publiczny. Zaktada sie, ze klucza prywatnego nie
da sie tatwo odtworzy¢ na podstawie klucza publicznego.

Wiadomos¢ zaszyfrowang kluczem publicznym mozna rozszyfrowac jedynie
kluczem prywatnym, wiadomos¢ zaszyfrowang kluczem prywatnym mozna
rozszyfrowac kluczem publicznym oraz w pewnych wypadkach takze kluczem
prywatnym. Nazwa tego podejscia wynika wtasnie z uzywania réznych kluczy
przez nadawce i odbiorce.

Nie wystepuje tu problem dystrybucji kluczy. Klucz prywatny pozostaje jedynie w
rekach wtasciciela, nie jest przekazywany w zadnej formie komukolwiek innemu.
Klucz publiczny jest ogdlnie dostepny, moze by¢ przesytany innym osobom, takze
w niezaszyfrowanej korespondencji lub umieszczony do pobrania w Internecie.

Systemy kryptografii niesymetrycznej, ktére uzywajg do
szyfrowania/deszyfrowania klucza publicznego wykorzystuje sie w dwoch celach:

* uzyskania tajnosci - szyfrowanie odbywa sie za pomocg klucza publicznego, po
to aby dostep do wiadomosci miat jedynie posiadacz klucza prywatnego;

* uwierzytelnienia - dokument, ktéry moze by¢ odszyfrowany z uzyciem klucza
publicznego musiat by¢ zaszyfrowany przez posiadacza odpowiedniego klucza
prywatnego. Tym samym przyjmuje sie, ze nadawca jest wiarygodny, nie
podszywa sie pod niego osoba trzecia. Z podejscia tego wywodzi sie podpis
elektroniczny, ktéry ma na celu jednoznaczng identyfikacje nadawcy.

Kryptografia niesymetryczna stosowana jest czasem do wymiany kluczy
symetrycznych.

Wykorzystanie kryptografii asymetrycznej w celu uzyskania tajnosci przebiega
zgodnie z ponizszg procedure.

1. Bob udostepnia Alicji kopie swojego klucza publicznego (rys. 3.2 a)

2. Alicja szyfruje wiadomosc¢ korzystajgc z klucza publicznego Boba, ktérg
nastepnie wysyta (rys. 3.2 b)

3. Bob odszyfrowuje otrzymang wiadomos$¢ za pomocg swojego klucza
prywatnego (rys. 3.2 b)
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a) b)
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Rysunek 3.2 Procedura uzycia kryptografii asymetrycznej (Petna animacja Flash
jest dostepna w materiatach e-learningowych)

Podpis cyfrowy jest modyfikacjg asymetrycznej metody kryptografii.

Jezeli Bob zaszyfruje wiadomosc¢ uzywajgc swojego klucza prywatnego a Alicja
jest w stanie jg rozszyfrowaé¢ postugujgc sie publicznym kluczem Boba, moze by¢
pewna, ze wiadomos¢ pochodzi od Boba. Oczywiscie przy zatozeniu, ze Bob nie
udostepnit swojego klucza osobom trzecim, lub tez klucz nie zostat wykradziony.

Problemem staje sie czas potrzebny na szyfrowanie catego, czesto dtugiego
dokumentu. W omawianej sytuacji "podpis" jest zaszyfrowang wersjg catego
komunikatu. Wprowadzona innowacja polega na tworzeniu podpisu cyfrowego na
podstawie skrétu oryginalnej wiadomosci. Wykorzystuje sie tzw. funkcje
jednokierunkowsg, zwang takze funkcja mieszajgca lub haszujacg (hash function).

Funkcja mieszajgca ma nastepujgce wtasciwosci:

* jest "jednokierunkowa", co znaczy, iz fatwo z catego tekstu otrzymac skrot,
odtworzenie petnego tekstu wiadomosci ze skrotu nie jest mozliwe;

* skrot ma przyjetg dtugosc¢ niezaleznie od dtugosci oryginalnej wiadomosci,
dtugosc ta jest niewielka, czesto jest to kilkadziesiat lub sto kilkadziesigt znakdw;

* kazdy znak oryginalnego komunikatu jest istotny przy tworzeniu skrotu, zmiana
jakiegokolwiek pojedynczego znaku w wiadomosci skutkuje utworzeniem innego
skrétu, zaktada sie czesto, ze zmiana jednego bitu wiadomos$ci powinna zmieniaé
Srednio potowe bitow skroétu;

* praktycznie nie ma mozliwosci wygenerowania wiadomosci o takim samym
skrécie jak zadana wiadomosci, jest to istotne aby nie mozna byto po dokonani
zmian w wiadomosci dokonac kolejnych - kompensacyjnych - w celu uzyskania
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identycznego skroétu jak przed zmianami. Jeden ze stosowanych algorytmow
tworzenia skrétéw o nazwie SET zakfada prawdopodobienstwo, ze dwie
wiadomosci maja taki sam skrét jako odwrotnosc liczby 10 do potegi 48, czyli
jeden i 48 zer!

Uzycie mechanizmu podpisu cyfrowego wymaga realizacji ponizszej procedury:

» Alicja przygotowuje wiadomosc¢ dla Boba;
» Alicja tworzy skrot wiadomosci na podstawie funkcji mieszajgcej;

* Alicja szyfruje uzyskany skrét wiadomosci swoim kluczem prywatnym -
zaszyfrowany w ten sposéb skrot jest podpisem cyfrowym;

* Alicja wysyta do Boba wiadomos$¢ wraz z podpisem cyfrowym;
* Bob po odebraniu wiadomosci tworzy jej skrot;
» Bob odszyfrowuje podpis elektroniczny Alicji uzywajac jej klucza publicznego;

» Bob poréwnuje rozszyfrowany podpis z utworzonym u siebie skrotem
wiadomosci.

Identycznos¢ obu tekstéw w ostatnim kroku poswiadcza, ze wiadomos¢ pochodzi
od Alicji oraz ze nie nastgpita ingerencja oséb trzecich w trakcie transmisji.

Oczywiscie obstuga podpisu elektronicznego jest zautomatyzowana i obstugiwana
przez stosowne oprogramowanie czynigc catg procedure transparentng dla
uzytkownika.

Zapewnienie wysokiego poziomu bezpieczenstwa wymaga aby tozsamosc¢ osoby,
ktéra udostepnia nam swaj klucz publiczny byta potwierdzona przez tzw. "zaufang
strone trzecig". Mechanizm ten jest widoczny np. na portalach bankéw
elektronicznych. Zapewnienie bezpiecznej transmisji odbywa sie dzieki
szyfrowaniu z wykorzystaniem kryptografii asymetrycznej. Pojawi¢ moze sie
jednak watpliwo$¢ czy trafiliSmy na prawdziwg strone banku i nasza przeglgdarka
rzeczywisci otrzymata klucz publiczny od naszego banku. "Zaufana strona
trzecia", tzw. centrum certyfikacyjne (Certificate Authorit - CA), sprawdza
autentycznos$¢ witryny i dostarcza potwierdzone kopie jej klucza publicznego, ktére
stuzg do bezpiecznej komunikacji z witryna.
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Certyfikat wydany przez CA skfada sie z dwoch czesci, pierwsza zawiera zwykte
tekstowe informacje, druga jest skrotem pierwszej czesci zaszyfrowanym kluczem
prywatnym wystawcy certyfikatu. Poprawnos¢ certyfikatu mozna sprawdzi¢ przez
rozszyfrowanie certyfikatu kluczem publicznym wydawcy certyfikatu i porownanie
z informacjg zamieszczong w certyfikacie. Odbywa sie to analogicznie jak w
przypadku omawianego wczesniej podpisu elektronicznego.

Automatyzacja tych czynnosci przez przeglgdarke internetowg pozwala
kontrolowaé poprawno$¢ certyfikatéw stron www i na biezgcg informowac
uzytkownikow o zagrozeniach.

W srodowisku Webowym do szyfrowanych potgczen uzywany jest protokét https
(Hypertext Transfer Protocol over Secure Socket Layer). Stanowi on, opracowane
przez Netscape Communication Corpotation, rozszerzenie protokotu http
pozwalajgce na ustalanie bezpiecznych potaczen. Https wykorzystuje protokot
SSL (Secure Socket Layer), najczesciej w wersji 3, uwazanej obecnie jako
standard bezpiecznej transmisji internetowe.

Na stronie stuzgcej do logowania do serwisu transakcyjnego mBanku uzywany
jest protokét https, widoczny przed nazwg domeny. Jednoczesnie za nazwag
domenowg pojawia sie symbol ktddki oraz nazwa organizacji, dla ktorej zostat
wydany certyfikat. Zielone tto Swiadczy o tym, iz przeglgdarka poprawnie
zweryfikowata to miejsce na podstawie certyfikatu oraz CA. W przypadku
niezgodnosci widoczne zielone tto zamieni sie na kolor czerwony. Podobnie
mechanizm ten dziata w innych przeglgdarkach.

Odszukaj w opisie/pomocy swojej przegladarki internetowej jakie funkcje zwigzane
z bezpieczenstwem oferuje i jak dziataja.
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Rysunek 3.3 Interface mBank’u

Klikniecie na w okienku z symbolem ktédki powoduje wyswietlenie dodatkowych

informaciji.

Okienko potwierdza poprawng identyfikacje witryny, Jako centrum certyfikacyjne
wystepuje w naszym przypadku firma VeriSign, ktéra wydata certyfikat dla tego

serwisu internetowego firmie BRE Bank SA (wfasciciela marki mBank) i
pozytywnie go zweryfikowata w chwili wejscia na widoczng strone. Przegladarka
stron www otrzymata wtasciwy klucz publiczny, ktéry bedzie uzywany do
szyfrowania przesytanych danych podczas tej sesji. W dole okienka widoczny jest

link do szczegotow certyfikat tego serwisu.

(= mBank - Windows Internet Explorer E"'E]E'
— ol

Rysunek 3.4 Interface mBank’u

Okienko certyfikatu ujawnia nam kolejne informacje.
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Certyfikaty wystepujg w réznych klasach, tu mamy do czynienia z klasg 3.

Widoczne jest dla jakiej domeny oraz przez kogo certyfikat zostat wydany.
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Widac¢ takze, iz certyfikat ma date waznosci i musi by¢ odnawiany.

Odszukaj informaciji dotyczacych klas certyfikatéw, czy to dobrze, Zze mBank
uzyskat certyfikat 3 klasy?

Sprawdzi¢ oferte firmy Swiadczacej ustugi certyfikacyjne np. www.certum.pl.
Jakiego rodzaju certyfikaty sg oferowane? SSL? Podpis elektroniczny? Znacznik
czasu? Czy koszty stanowig bariere w dostepie do oferowanych ustug firmy?

Certyfikat 3

0Ogdine | Szczeqdty | Scieska certyfikaci

»,
Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

sGwarantuje tozsamosd zdalnego komputera

* aby uzyskad wiecej informacii, zobacz oswiadczenie urzedu «

Wrystawion v, mbank. cann.pl

Wrystawion VeriSign Class 3 Extended validation S5L CA

Wazny od 2009-05-15 do 2010-06-27

Zainstaluj certyfikat. .. ] [ Oswiadczenie wystawoy ]

Rysunek 3.5 Informacje o certyfikacie

Po przejsciu na zaktadke szczegoty w gornej czesci okna mamy dostep do wielu
szczegotowych informaciji dotyczgcych zastosowanych technik i parametréw.

Na samym koncu listy, pod nazwg odcisk palca, widzimy wynik funkcji skrotu
zapisany w kodzie szesnastkowym. Linie wyzej widzimy, iz odcisk palca zostat
uzyskany dzieki zastosowaniu funkgcji skrotu typu sha1.

Informacja jak powinna wygladac¢ poprawna wartos¢ odcisku palca certyfikatu
dostepna jest u operatora serwisu. W przypadku mBanku w sekcji dotyczgcej
bezpieczenstwa mozemy znalez¢ nastepujacy zapis:

Dla stron mBanku pole to powinno miec wartosc:

70 69 0d 69 51 b7 41 02 01 29 75 8c 7e 44 0d 37 77 47 4c de

Zapoznaj sie z zasadami bezpieczenstwa na portalu www.mBank.pl.

Jesli korzystasz z jakiegos portalu, ktory korzysta z szyfrowanej transmisiji i
posiada certyfikat wystawiony przez CA, sprawdz poprawnos$¢ certyfikatu zgodnie
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z przedstawionymi tu i na stronach mBanku zasadami.

Ogélne | 52czegdty | Sciezka certyfikac

Pokaz: WszysCy v
Fale Warkose e’
Zasady cerbyfikatu [1]2asady certyfikatu:Identyfi. ..

Uz'ycie Kucza rozszerzanego  Uwierzytelnienie serwera (1.3....

Identyfikator kucza urzedu Identyfikator klucza=fc 8a 50 ...

Dostep doinformacii o urze...  [1]Dostep doinformacii o urze. ..

1.3.6.1.5.5.?.1.12 3080 al Se a0 5c 30 54 30558,

AI trn odeisky palca shal
o

7062 0d 69 51 b7 41 02 01 29..,
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70 69 0d 69 51 b¥ 41 02 01 29 75 8c 7e 44 0d
37 77 47 4c de

Kopiuj do pliku,..

Rysunek 3.6 Szczegoty certyfikatu

Ptatnosci

Ptatnosci w obrocie elektronicznym realizowane mogg by¢ réznymi metodami. W
Polsce najpopularniejszg i zarazem najbezpieczniejszg metodg jest ptatnosc za
pobraniem, szczegdlnie czesto wykorzystywang w handlu B2C. Niewatpliwg wadg
tego rozwigzania jest trudnos¢é w automatyzacji proceséw, ktore zachodzg poza
wirtualng przestrzenig - gotowka przekazywana z rgk do rak - oraz wynikajgce z
tego koszty. Wzrastajgcg grupg ptatnosci sg przelewy i pobrania z konta
(popularniejsze w kontaktach B2B). Wygodng formag rozliczen, cho¢ cieszaca sie
w Polsce stosunkowo niewielkg popularnosciag jest ptatnosc kartami ptatniczymi.
Barierg jest postrzeganie tej formy rozliczen jako obarczonej sporym ryzykiem.
Ponadto do niedawna mozliwe byto ptacenie on-line jedynie kartami kredytowymi,
ktorymi postuguje sie w Polsce niewiele oséb. Od niedawne dopuszcza sie
mozliwos¢ ptacenia innymi typami kart.

Obawy o bezpieczenstwo transakcji realizowanymi kartami dotyczg gtéwnie
mozliwosci "przechwycenia" danych karty i postugiwania sie nimi przez osoby
trzecie. Postawi¢ mozna jednak teze, iz wieksze ryzyko przejecia danych karty
istnieje podczas ptacenia w sposob tradycyjny - w sklepie lub restauracji. Latwiej
zapamietaé lub zapisac¢ dane karty majgc jg w reku niz wykras¢ je z systeméw
elektronicznych.

Zgodnie z zaleceniami firmy Visa przy dokonaniu ptatnosci on-line kartg nalezy 1.
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» Upewnic sie, ze dane karty przesytane sg w formie zakodowanej - protokét https
oraz ikona zamknietej ktodki

» Handlowac ze znanymi partnerami lub zdoby¢ informacje o reputac;i i
odpowiedzialnosci

« Zachowac potwierdzenia transakcji, zawierajgce adres internetowy sprzedawcy,
zachowac wysytane mailem potwierdzenia/podsumowania transakcji

» Zapoznac sie z politykg dostaw i zwrotow

« Zapoznac sie z organizacjg dostaw, kosztami, akceptowanymi walutami,
dodatkowymi podatkami

» Sprawdzi¢ telefon, adres mailowy sprzedawcy, korzystac z tych form kontaktu w
przypadku watpliwosci.

1. http://www.visaeurope.com/personal/onlineshopping/shopsafelyonline.jsp

W przypadku dokonywania ptatnosci kartg, obstuga transakcji przekierowana jest
na strony podmiotu Swiadczgcego ustugi w zakresie autoryzaciji kart ptatniczych.
Sprzedawca nie otrzymuje danych karty a jedynie potwierdzenie autoryzaciji lub
informacje o braku autoryzacji.

Przeptyw informacji pomiedzy podmiotami biorgcymi udziat w rozliczeniu transakcji
obejmuje czynno$ci:

* klient przekierowany jest do centrum autoryzacyjno-rozliczeniowego;

* centrum w porozumieniu z wystawca karty - bankiem obstugujgcym klienta -
autoryzuje transakcje - poprawnosc¢ danych karty, wystarczajgce srodki do zaptaty;

» odpowiedz od wystawcy karty;
* potwierdzenie autoryzacji wystane do sklepu;
* przekazanie informaciji o ptatnosci do banku obstugujgcego sklep.

Rozliczenie transakcji pomiedzy bankiem obstugujgcym sprzedawce a
sprzedawca.
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Rys. 3.7 Model ptatno$ci kartg (Petna animacja Flash jest dostepna w materiatach
e-learningowych)

Z punktu widzenia bezpieczenstwa istotna wydaje sie informacja o podmiocie
autoryzujgcym transakcje. Informacja taka powinna by¢ podana na stronach
serwisu. Czy jest to znany i powazany podmiot do ktérego mozna mie¢ zaufanie?
Kto jeszcze jest jego klientem? Czy jego partnerami biznesowymi sg powazni
gracze rynku? Przypomnij sobie czego dotyczyto pojecie co-branding, ktore
pojawito sie przy omawianiu modelu posrednika zaufania.

Ze wzgledu na dostep centrum autoryzacyjno-rozliczeniowego do danych karty
jest ono zobligowane do wiasciwego obchodzenia sie z tymi informacjami, w tym
do ich bezpiecznego przechowywania i udostepniania jedynie w niezbednych
przypadkach wybranym podmiotom. Zaptata powinna odbywac sie jedynie za
posrednictwem podmiotow cieszgcych sie zaufaniem. Rolg sprzedawcy jest
zaoferowanie kupujgcym obstugi przez renomowane centra rozliczeniowe.

Sprawdzi¢ jakie centra autoryzacyjne posredniczg przy ptatnosciach on-line
kartami w znanych Ci sklepach internetowych.

Zapoznac sie z ofertg i mechanizmami dziatania takich serwiséw jak PayU.pl,
ptatnosci.pl, i inne.

Wychodzgc naprzeciw gtosom klientéw, ktorzy oczekujg najwyzszego poziomu
bezpieczenstwa transakcji elektronicznych, pojawiajg sie rozwigzania tworzone
specjalnie do wykorzystania on-line. Przyktadem mogg by¢ wirtualne eKarty
oferowane przez mBank.

Wirtualne karty "przedstawiajg sie" w trakcie autoryzacji jako karty kredytowe,
jednak w przeciwienstwie do "normalnych" kart kredytowych nie majg na state
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przypisanego kredytu, w ramach ktérego mozna dokonywac ptatnosci. Karte przed
ptatnoscig nalezy zatadowac - zasilic wymagang kwotg. Jezeli nie wydamy
wszystkich srodkow, ktorymi karta zostat zatadowana, karte nalezy roztadowac -
Srodki wracajg na rachunek, z ktorym jest powigzana. Préba uzycia karty bez
zatadowania zakonczy sie odmowg autoryzacji ze wzgledu na brak srodkow.

Zapoznaj sie z ofertg wirtualnych eKart w serwisie www.mBank.pl. Sprébuj
znalez¢ bezpieczne instrumenty do ptatnosci on-line bedgce w ofercie innych firm.

Rys. 3.8 Wirtualne karty mBanku

Zwrdocic¢ nalezy uwage, iz wspoéfczesnie stosowane metody i techniki zabezpieczen
pozwalajg tworzy¢ platforme biznesowg cechujgcg sie wysokim poziomem
bezpieczenstwa. Czesto najstabszym elementem catego systemu jest jego
uzytkownik. To wtasnie niewiedza potgczona z naiwnoscig i podatnoscig na
nieprzemyslane korzystanie z "okazji" niweluje efekty stosowania
zaawansowanych zabezpieczen. Przypomnijmy sobie rozwazania dotyczgce
inzynierii spotecznej, czyli proby uzyskania dostepu do poufnych informac;ji od
uzytkownikow systemow przez osoby podszywajgce sie za kogos innego np.
wspotpracownikéw, administratoréw systemu.

Pojawity sie techniki okreslane mianem "phishing" i "pharming”, ktére polegajg na
naktanianiu ludzi do ujawniania poufnych informacji przy uzyciu fatszywej poczty
elektronicznej i fatszywych stron internetowych. Rozwijajgce sie formy atakow
ukierunkowanych na ludzi, zwracajg uwage, iz czynnik ludzki jest najstabszym
ogniwem w tancuchu bezpieczenstwa.

Zapoznaj sie ze szkoleniem "Zakupy w Sieci" w serwisie mBanku. Szkolenie
dostepne jest w sekcji Przewodnik/Szkoty mBanku.

W module 3 zaprezentowano informacje dotyczgce bezpieczenstwa
funkcjonowania w wirtualnej rzeczywistosci.

Zaprezentowanie tresci dotyczgcych zagrozen wydaje sie zasadne w celu
podniesienie swiadomosci uzytkownikéw e-biznesu. Jednoczesnie wzrost
Swiadomosci pozwala na nowe spojrzenie na sposoby obrony przed
zachowaniami 0sOb o nieuczciwych intencjach a tym samym zwigekszenie poziomu
bezpieczenstwa uzytkownikow. Z drugiej strony, zaprezentowana wiedza moze
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okazac sie pomocna podczas projektowania i wdrazania mechanizméw
bezpieczenstwa w projektach on-line.

W module wskazano typowe rodzaje atakow oraz sposoby obrony przed nimi,
zwrocono uwage na zachowania, ktére podnoszg poziom bezpieczenstwa. Czesé
modutu poswiecono na omowienie zagadnien zwigzanych z szyfrowaniem danych,
wyrézniono szyfrowanie symetryczne i asymetryczne. Podjeto ponadto dyskusje
dotyczacg bezpiecznych ptatnosci w systemach on-line.
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Bankowos¢ internetowa
Celem modutu jest przedstawienie zagadnien z zakresu bankowo$ci internetowe;j.

Bankowosc internetowa jest wypadkowg innowacji technologicznych i
organizacyjnych zapewniajgcg rozszerzenie tradycyjnych form ustug finansowych
a obecnie coraz czesciej tworzgcg zupetnie nowg rzeczywistosc¢, nigdy dotad nie
spotykang w swiecie realnym. iBankowos¢ wydaje sie naturalna konsekwencjg
rozwoju e-gospodarki obejmujgcej kolejne aspekty zycia spotecznego i proceséw
biznesowych.

W module przedstawiono pokrétce historie rozwoju bankowosci elektronicznej na
Swiecie oraz w Polsce. Dokonano rozroznienia bankow wirtualnych oraz
tradycyjnych z elektronicznymi kanatami dostepu. Analiza funkcjonalnosci
dostepnych na rynku rozwigzan przeprowadzona zostata na podstawie lidera
rynku polskiego - mBank’u. Zwrécono ponadto uwage na kwestie bezpieczenstwa
w kontekscie korzystania z ustug i-bankowosci.

Wprowadzenie do zagadnien bankowosci internetowej

Jedng z form e-biznesu jest bankowos¢ internetowa (iBanking). Celem tej ustugi
jest umozliwienie korzystania z oferty bankowej, a coraz czesciej oferty instytucji
finansowej, za posrednictwem sieci Internet. Pojecie to wywodzi sie z bankowosci
elektronicznej polegajgcej na dostepie do rachunku bankowego za pomocg
urzgdzen elektronicznych i linii telekomunikacyjnych.

Obecnie obok iBankingu rozwija sie mBanking, czyli bankowo$¢ mobilna,
wykorzystujgca bezprzewodowy dostep do zasobdw poprzez technologie telefonii
komorkowej.

Rozwdj bankowosci elektronicznej rozpoczat sie w roku 1964 kiedy to
uruchomiono w USA pierwszy bankomat. Pierwszy bankomat w Europie pojawit
sie w roku 1967 w Wielkiej Brytanii. Jednoczesnie w latach 70 XX wieku rozwinety
sie ustugi bankowosci telefonicznej. W Polsce pierwsze bankomaty zainstalowat
bank Pekao SA w 1990 r., w roku 1993 dopuszczono do uzycia karty ptatnicze.

W roku 1984 w Finlandii uruchomiono ustuge home banking pozwalajgcg na
kontakt z bankiem za posrednictwem komputera. Home banking, w
przeciwienstwie do bankowosci internetowej, wymaga dedykowanego
oprogramowania po stronie klienta, czesto wystepuje jako corporate banking -
skierowany do klientow instytucjonalnych.

Historia bankowosci internetowej zapoczgtkowana zostata w grudniu 1994 roku za
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sprawg LA Jolla Bank FSB z Kalifornii, ktory jako pierwszy umozliwit dokonywanie
operacji poprzez Internet. 18 pazdziernika 1995 roku rozpoczat dziatalnosc
pierwszy w petni wirtualny bank Security First Network Bank z Atlanty
(www.sfnb.com), ktory w krotki czasie pozyskat ponad 10 tys. klientow oraz ponad
40 min dolaréw depozytéw. W Europie bankowosc internetowa pojawita sie w roku
1996 za sprawg bankow skandynawskich - MeritaNordbanken i SEB.

W roku 1993 BRE Bank zaproponowat ustuge home bankingu znang jako
BRESOK, ktéra rozwijana funkcjonuje do dzis.

Pierwszy polski wirtualny oddziat uruchomit 14 pazdziernika 1998 roku
Powszechny Bank Gospodarczy z todzi przeksztatcony pozniej po potgczeniu z
Centrum Bankowych Ustug Telefonicznych w Centrum Bankowosci Elektronicznej
TELEPEKAO 24 - listopad 1999.

26 listopada 2000 roku uruchomiono pierwszy w Polsce bank wirtualny.
Pionierem, ktory opart swojg dystrybucje tylko na internecie, byt nalezgcy do BRE
Banku - mBank.

Wedtug danych Zwigzku Bankéw Polskich, w roku 2008 liczba klientéw, z ktérymi
banki majg podpisang umowe na bankowos¢ elektroniczng przekroczyta 11 min
0s0b, natomiast liczba aktywnych uzytkownikdéw wyniosta ok. 6,5 min oséb.
Jednoczesnie na koniec 2008 liczba klientéw wirtualnego mBanku przekroczyta 2
min.

Banki oferujgce serwisy internetowe, zaréowno w Polsce, jak i na swiecie, dzielg sie
na dwie zasadnicze grupy 1.

* banki istniejgce fizycznie i posiadajgce sieci tradycyjnych oddziatow, ale
dodatkowo tworzgce rozwigzania oparte na stronach WWW i oferujgce swoje
ustugi przez internet. Dla instytucji tego typu serwisy internetowe sg
alternatywnymi kanatami dystrybucji ustug i produktéw bankowych. W przysztosci
jednak bedg traktowane jako priorytetowe i stang sie kanatami dominujgcymi.
Oczywiscie to banki tego typu dominujg na rynku. Stosujg wielokanatowg strategig
dystrybucji, w ktérej dostep do konta przez internet jest jednym ze sposobdéw
zarzadzania rachunkiem bankowym;

* banki wirtualne, tylko i wytgcznie internetowe. Nie posiadajg tradycyjnych
placowek. Oferujg zdalny dostep do konta, bez mozliwosci osobistej wizyty w
tradycyjnym oddziale bankowym. Brak jest wiec tutaj bezposredniego kontaktu
klienta z personelem takiego banku. Banki tego typu wspomagane sg takze przez
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telefoniczne kanaty dystrybucji oraz sie¢ bankomatow, zapewniajgcg dostep do
gotéwki i wptatomatow pozwalajgcych na wptate gotdwki na konto bankowe.

1. http://home.agh.edu.pl/~woznicki/

Funkcjonalnosé¢ i bezpieczenstwo na podstawie mBanku

Firmy e-biznesowe starajgc sie przetamac bariery niecheci, obaw, niepewnosci
potencjalnych klientow stosujgc szereg zabiegow majgcych na celu pokazac
"przyjazng" strone tego typu aktywnosci. Przyktadem w obszarze ustug
finansowych sg powszechnie dostepne wersje demonstracyjne lub testowe
Serwisow.

Chcac zapoznac sie z funkcjonalnoscig oraz interface’em mBanku wystarczy
skorzysta¢ z demonstracyjnej wersji serwisu. Wejsciem jest link Demo obok
przycisku logowanie na gtéwnej stronie banku pod adresem http://www.mbank.pl
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Rysunek 4.1 Interface mBank’u

Do nawigacji w serwisie transakcyjnym stuzy menu umiejscowione z lewej strony
okna. Poruszanie sie po menu pokazuje szeroki wachlarz ustug bedgcych w
ofercie mBanku.

Po wybraniu z menu pozycji ubezpieczenia otrzymujemy informacje o
posiadanych ubezpieczeniach, klikniecie na ktérekolwiek z nich spowoduje
wyswietlenie szczegotow umowy.
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Rysunek 4.2 Interface mBank’u

Klienci serwisu majg do dyspozycji system pomocy. Pomoc dotyczgca serwisu
dostepna jest poprzez niebieski znak zapytania w prawym gérnym rogu okna.

Pomoc kontekstowa, dotyczgca miejsca, w ktérym aktualnie sie znajdujemy, jest
dostepna przez maty znak zapytania umiejscowiony z prawej strony czarnej belki z

tytutem miejsca, w ktorym jestesmy.

Po wywotaniu pomocy kontekstowej pojawia sie okienko z opisem zestawienia

posiadanych akcji.
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Rysunek 4.3 Interface mBank’u

Klienci posiadajg kilka kanatow dostepu do mBanku. Kontakt z bankiem oprécz

“| 2ze370mN

2 263,70 PLN
000 PLN

0,00 FLN

serwisu transakcyjnego mozliwy jest takze innymi drogami. Dziatania te majg na
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celu zapewnienie wysokiego poziomu obstugi i z drugiej strony rozwianie obaw
obecnych i potencjalnych klientow czy poradzg sobie z samodzielng obstugg
systemu. Wirtualna platforma jest czyms$ na wzor banku samoobstugowego, bez
pani w okienku.

Kliknigcie w gtdbwnym menu pozycji kontakt z mLinig wywotuje okienko z
mozliwymi formami kontaktu. Funkcjonalnos¢ ta pokazuje przenikanie sie,
wzajemne uzupetnianie wirtualnej rzeczywistosci i Swiata realnego.

= mBank - kontakt z mLinia - Windows Internet Explorer E|"' @
£ nbmkpl =
mBank # Kontakt z mLinig

FEgmularzy

nternetowy

| Worslii formutarz |

= Czat
pomecT
Josiom online

Live Ot SeBvars fer Businii

FaslZ on b Zadzwon do mBanku

_E. Wl

H 2= L
o mBanku
[Zadzwon

0-801 300 800

& Internet 4 Hiworw -

Rysunek 4.4 Interface mBank’u

Zwrécitas/zwrécites uwage, ze wycieczka po mBanku odbywa sie z
wykorzystaniem transmisji niezaszyfrowanej? Uzywany protokot to http zamiast
https, brak jest ktodki i informaciji o certyfikacie, oraz potwierdzenia identyfikacji
certyfikatu przez CA. Dlaczego tak sie dzieje?

Oczywiscie jestesmy tylko w wersji demonstracyjnej przesytane dane nie
wymagajg ochrony. Gdyby jednak sytuacja taka miata miejsce podczas
prawdziwego logowania powinna zwroci¢ Twojg uwage.

Bedac uzytkownikiem omawianej platformy mamy mozliwos¢ decydowania, przez
ktore kanaty chcemy realizowac¢ operacje, oraz oczywiscie ustanawia¢ hasta
dostepu.
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Rysunek 4.5 Interface mBank’u

Bezpieczenstwo (i dobre samopoczucie) mozemy zwiekszac korzystajgc z
mozliwosci wysytania powiadomien o dokonanych operacjach. Powiadomienia te
dajg nam szanse szybkiej reakcji na ewentualne préby dokonania czynnosci przez
osoby trzecie.

W przypadku otrzymania informacji o dokonaniu transakcji, ktorej nie
realizowalisSmy powinnismy jak najszybciej skontaktowac sie z bankiem.
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Rysunek 4.6 Interface mBank’u

Kolejnym elementem zabezpieczen sg tzw. hasta jednorazowe. Jak wynika z
samej nazwy kazde hasto wykorzystywane jest tylko jeden raz, za kazdym razem
postugujemy sie innym hastem. Hasta jednorazowe wymagane sg podczas
wykonywania pewnych czynnosci uznanych za potencjalnie bardziej szkodliwe.
Dla przyktadu wykonanie przelewu na wczes$niej zdefiniowany numer konta nie
wymaga potwierdzenia, jednak przelew na numer rachunku wpisywany z
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klawiatury takiego potwierdzenia wymaga. Hasto byto wymagane takze podczas

definiowania numeru konta, na ktéry bedziemy mogli nastepnie wykonywac

przelewy.

Proszeni jesteSmy o podanie hasta jednorazowego w przypadku definiowania
Zlecenia statego, czyli automatycznej cyklicznej ptatnosci. W tym przypadku
uzytkownik korzysta z haset smsowych dostarczanych przez bank za
posrednictwem telefonu komdérkowego. Hasta smsowe wypierajg obecnie
uzywane wczesniej hasta papierowe, dostarczane tradycyjna poczta.
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Rysunek 4.7 Interface mBank’u

Tworzenie serwisow e-biznesowych boryka sie z pewnymi trudnosciami i

barierami, ktore nie wystepujg w swiecie rzeczywistym. Przyktadem takiej bariery

jest konieczno$¢ podpisania papierowych dokumentéw bankowych podczas
zaktadania rachunkéw bankowych czy uruchamiania kolejnych ustug. Niestety
podpis elektroniczny, z ktorym wigzemy duze nadzieje nie wszedt ciggle do

powszechnego uzycia.

Cyberprzestrzen oferuje jednak mozliwosci, ktérych swiat rzeczywisty moze
jedynie zazdrosci¢. Wynikajg one w duzej mierze z tatwosci zarzgdzania

informacjg, tworzenia z faktow, przechowywanych w formie danych w systemach

komputerowych, nowych informacji a moze i wiedzy. Stosunkowo fatwe jest
integrowanie wielu réznych aktywnos$ci oferujgc klientowi dzieki temu nowg
wartosé, ktérg bardzo trudno bytoby wytworzy¢ poza swiatem elektronicznym.
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Przyktadem takiej integracji ustug jest mBank mobile bedgcy potgczeniem ustug
bankowych i telekomunikacyjnych. Konto Mobile umozliwia nam po zalogowaniu
do banku na zarzgdzanie takze kontem telefonicznym. Ponadto dzieki aktywnemu
korzystaniu z ustug bankowych mBanku otrzymujemy darmowe minuty do
wykorzystania na rozmowy telefoniczne.

Odszukaj petng oferte mBank mobile. Sprawdz na ile darmowych minut
miesiecznie mozesz liczy¢ znajgc twojg aktywnosc¢ w korzystaniu z ustug
bankowych. Czy spotykasz sie czesto z podobng integracjg ustug w swiecie
realnym?

Konto MOBILE

Za pogrednictwem mBanku mozesz zarzadzad swoim kontem telefonicznym mBank mobile. Zalety korzystania z ushugi Konto
MOEILE sg nastepujgce:

» aktualne informacje na temat Twojego numeru (saldo srodkdw, aktywne ustugi i pakiety)

« wigczanie i wylgczanie ustug: GPRS oraz Roaming

+ fatwe dotadowania konta telefonicznege z powigzanego rachunku bankowego

» prosta procedura rejestracii numeru

» mozliwosc aktywadi bezplatnych minut za produkty mBanku

Minuty na Bank *:
- - - - 1 .-

Horzystaj z ustug mBanku i odbieraj darmowe minuty! m_Bank mObI.le A

Twaj bank - Twoja komorka

lle miesiecznie wydajesz na rozmaowy: Darmmaofon operator komorkowy

Miesigozne ptatnodci kartami kredytowymi mBanku: 1500

Liczba kredytaw gotdwkowych w mBanku: 1

|

Liczba kredytdw samochodowych w mBanku: 0

Srodki na eKONCIE 500

Liczba minut na rozmowy do wszystkich sieci: 40 minut grafiz

Twoja efektywna stawka za minute pofgczenia: I}gr

Rysunek 4.8 Konto MOBILE jako przyktad integracji ustug

Statystyki moéwigce o milionach klientéw korzystajgcych z ustug bankowych za
posrednictwem Internetu wskazujg na "zadomowienie sig" tej formy e-biznesu.
Dzieki ciggtym innowacjom technologicznym oraz organizacyjnym portale oferujg
coraz bardziej rozbudowany wachlarz ustug, wykraczajgcy poza typowe dziatania
bankowe. Jest to odpowiedzig na oczekiwania klientow dotyczgce mozliwosci
realizacji wielu réznych czynnosci w jednym miejscu.

Coraz powszechniejszy dostep do Internetu, popularyzacja tej sfery e-biznesu
oraz aktywne dziatania bankow powoduja, iz w niedalekiej przysztosci spodziewac
mozna sie traktowania bankowosci internetowej nie jako nowinki technologicznej
wzbudzajgcej kontrowersje i obawy m.in. o bezpieczenstwo lecz jako naturalnego
sposobu kontaktu z instytucjami finansowymi w szerokim tego stowa znaczeniu.

Doswiadczenia pokazujg jednoznacznie, ze osoby, ktore poczuty wygode i
funkcjonalnosc¢ idgca w parze z tatwoscig obstugi tego typu platform nie
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wyobrazajg sobie powrotu do bankowosci tradycyjnej.

W module 4 przedstawiono informacje dotyczace bankowosci internetowe;j.

Rosngca popularnos¢ korzystania z elektronicznych kanatoéw dostepu do ustug
bankowych czy finansowych jest efektem wygody w korzystania z oferowanych
rozwigzan, fatwosci obstugi platform, zmniejszania sie obaw i przetamywania
kolejnych barier. Obserwuje sie takze ewolucje klientéw bankowosci internetowe;.
Poczatkowg zachetg byto wysokie oprocentowanie depozytdw i niskie koszty
dostepu do ustug, obecnie klienci oczekujg funkcjonalnosci znacznie
wykraczajgcej poza typowg oferte bankowa. Cenig sobie mozliwos¢ zatatwienia
wielu spraw w jednym miejscu.

Klient banku wirtualnego lub uzytkownik kanatu elektronicznego udostepnianego
przez tradycyjny bank "marmurowy" to przede wszystkim osoba mtoda, dobrze
wyksztatcona, mieszkajgca w miescie. Dzieki upowszechnieniu dostepu do Sieci
spodziewaé mozna sie zacierania roznic w korzystaniu z bankowo$ci internetowej
wedtug wspomnianych kryteridw.
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Organizacje wirtualne

Celem modutu jest przedstawienie podstawowych zagadnien dotyczgcych
organizacji wirtualnych.

Po zapoznaniu sie z materiatami przedstawionymi w module 5 uczestnik bedzie
dysponowat wiedzg o przestankach sktaniajgcych do tworzenie organizaciji
sieciowych, w tym wirtualnych, bedzie potrafit wskaza¢ kluczowe zalety i problemy
zarzgdzania organizacjami wirtualnymi.

Obserwowane zmiany w prowadzeniu dziatalnosci gospodarczej idgce w parze z
rozwojem techniki informatycznej i telekomunikacyjnej ksztattujg nowe formy
organizacyjne przedsiewzie¢ biznesowych. Globalizacja oraz tatwos¢ wymiany
informacji skutkujg nowymi zaleznosciami pomiedzy firmami. Powstajg organizacje
sieciowe, ktére majg na celu podniesienie efektywnosci, umozliwienie
elastycznego reagowania na zmieniajgce sie warunki rynkowe, stuzg lepszemu
gospodarowaniu zasobami i rozpraszaniu ryzyka zwigzanymi z podejmowanymi
przedsiewzieciami. Na specjalna uwage wsrdd organizacji sieciowych zastugujg
organizacje wirtualne, cechujgce sie niespotykang dotad dynamikg zmian.

Nowe zasady prowadzenia biznesu, oprocz zalet, to takze nowe obszary
problemowe i pytania, ktére wcigz czekajg na odpowiedzi.

Warunki tworzenia nowej organizacji

Zmiany srodowiska biznesowego, globalizacja, tatwos¢ w komunikacji w skali
Swiatowej wptywajg na zmiany organizacyjne wspotczesnych firm. Wzrastajgca
dynamika zmian, trudno$ci z przewidywaniem przysztosci oraz coraz bardziej
wymagajgcy konkurenci wptywajg na reorganizacje przedsiebiorstw. Poszukiwane
sg takie formy organizacyjne, ktére zapewnig elastycznos¢ i mozliwos¢ szybkiego
reagowania na zachodzgce w otoczeniu zmiany. Jednoczesnie warunki na rynku
konkurencyjnym wymuszajg skupienie sie na kluczowych kompetencjach, zajecie
sie tym, co organizacja potrafi robi¢ najlepiej, tym co jg wyrdznia w zbiorze
podobnych firm. Funkcje czy procesy, ktore nie nalezg do kluczowych coraz
czesciej zlecane sg na zewnatrz. Mechanizm ten jest implikacjg postepujgce;
specjalizacji. Ustysze¢ mozna takze stwierdzenia, iz we wspotczesnych
warunkach samodzielna realizacja wszystkich funkcji przedsiebiorstwa jest
wiasciwie niemozliwa.

Zasygnalizowane trendy stajg sie sitg napedowag tworzenia organizacji sieciowych.
Potrzeba dostarczania klientom nowoczesnych i wysokojakosciowych towarow i
ustug, w krotkim czasie czesto z uwzglednianiem indywidualnych wymogéw
odbiorcow wymusza wspotprace wielu podmiotow posiadajgcych
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wyspecjalizowany potencjat wytworczy - zarowno ludzi, wiedze umiejetnosci czy
doswiadczenie jak i maszyny, urzgdzenia, surowce, potprodukty oraz
finansowanie.

Wsrdd organizaciji sieciowych wyrdznia sie rézne formy wspotpracy, do ktérych
czesto zalicza sie:

» Sie¢ przedsiebiorstw

 Organizacje wirtualne

* Alianse strategiczne

 Qutsourcing

* Franchising

Coraz czesciej mowi sie, ze nie mozna analizowac funkcjonowania

poszczegolnych organizacji bez uwzgledniania srodowiska w jakim funkcjonujg, a
przede wszystkim relacji, jakimi sg powigzane z innymi organizacjami.

Organizacje sieciowe poszukujgc okazji rynkowych podlegajg ciggtym procesom
dostosowawczym do zmieniajgcych sie regut rynkowych. Struktury potgczen
ulegajg nieustannym modyfikacjom, zgodnie z potrzebami zapraszane sg nowe
podmioty, partnerzy "zbedni" odchodza.

Do cech organizacji sieciowych zaliczamy:1:

* decyzje w sprawie zasobow podejmowane sg nie tylko integralnie przez

przedsiebiorstwa macierzyste, ale rowniez kolektywnie;

* przeptyw zasobdw miedzy wspotpracujgcymi partnerami ma charakter
powtarzalny, a nie dorazny;

* partnerstwo ma charakter dtugoterminowy;
* istnieje swobodniejszy przeptyw informacji miedzy koalicjantami;

» formg koordynacji dziatan miedzy wspétpracujagcymi stronami sg negocjacje i
porozumienia, a nie konkurencja;
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» kazda organizacja wchodzgca w sktad sieci realizuje grupy zadan, stanowigcych
cze$¢ catodci tradycyjnie wykonywanej przez jedng organizacje planowanie i
kontrola ograniczone sg do minimum;

« istnieje elastycznos¢ w ramach domeny - bez zbednych perturbacji
organizacyjnych odbywac sie moze przekonfigurowanie uktadu.

1. tobos K., Organizacja sieciowa [w:] Zarzgdzanie przedsiebiorstwem przyszto$ci. Koncepcje,
modele, metody, red. K. Perechuda, Placet, Warszawa 2000

Sieci tworzone sg przez kilka lub wiele przedsiebiorstw, réznigcych sie wielkoscig,
strukturg, modelem zarzgdzania itp.

Gtoéwnym czynnikiem powigzan elementéw sktadowych sieci - organizaciji, jg
tworzgcych - jest przynajmniej czesciowa wspdlnota celdw, dla realizacji ktérych
poszczegolne podmioty zaangazowaty sie w sie€. Organizacja sieciowa powstaje
przez wyodrebnienie i usamodzielnienie czesci organizacji lub na drodze fgczenia
sie organizacji.

Wspdtpraca w ramach sieci dotyczy¢ moze bardzo wielu zroznicowanych
obszarow dziatalnosci. Wspomnie¢ mozna tu cho¢by o wytwarzaniu wyrobéw
finalnych, swiadczeniu ustug, pracach badawczo-rozwojowych, wymianie
doswiadczen i wiedzy, wspotuzytkowaniu rzadkich i drogich zasobow, wspolnym
finansowaniu kapitatochtonnych inwestycji czy wspélnym wykorzystywaniu
kanatow dystrybuciji.

Wsrod réznych form organizacji sieciowych wyrdznia sie organizacje wirtualne,
ktérych cechg charakterystyczng jest tworzenie relacji pomiedzy odlegtymi
przestrzennie partnerami. W skrajnych przypadkach wszystkie kontakty pomiedzy
podmiotami rozrzuconymi po catym swiecie odbywajg sie wytgcznie poprzez sie¢
teleinformatyczna.

Organizacje wirtualne postrzegane sg jako zorganizowane formy rozproszone
geograficznie, zachowujgce wysokg elastycznos¢, podlegajgce cigglym zmianom
dostosowawczym.

Drugim charakterystycznym wyznacznikiem organizacji wirtualnych jest ich
chwilowy (tymczasowy) charakter. Latwos¢ wymiany informacji poprzez sieci
komputerowe pozwala na szybkie tworzenie relacji pomiedzy partnerami. Dzieki
temu organizacje wirtualne mogg byc¢ tworzone na potrzeby konkretnego
jednorazowego projektu. Po jego zakonczeniu sie¢ partneréw rozpada sie.
Oczywiscie kazdy z podmiotow w dowolnym czasie moze by¢ zaangazowany w
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wiele réznych organizacji wirtualnych.

Tymczasowosc¢ organizacji wirtualnych, tworzenie nowych sieci badz
rekonfiguracja istniejgcych na potrzeby kolejnych zlecen i zapraszanie partneréw
dysponujgcych wiasciwymi kluczowymi kompetencjami implikuje umowny
charakter tego typu organizacji. W duzej mierze opierajg sie na relacjach
nieformalnych. Nie istniejg fizycznie, nie sg nigdzie zarejestrowane. Pojawiajg sie
jako dobrowolne zwigzki i znikajg kiedy tylko nie sg potrzebne. Nie wystepuje w
nich typowe hierarchiczne zarzadzanie, wszyscy uczestnicy zachowujg duza
autonomie.

Poszukiwanie odpowiednich kandydatéw odbywa sie poprzez obserwacje
otoczenia, bazy danych, z wykorzystaniem brokeréw informacji czy wymiane
doswiadczen z obecnymi partnerami.

Zarzadzanie wirtualne

Nowy typ organizacji, jej cechy oraz zasady projektowania, ktore stuzg osigganiu
takich celéw jak: elastycznosc¢, obnizenie kosztéw, dzielenie zasobdw i ryzyka,
potgczenie komplementarnych kompetencji kluczowych oraz zdecydowane
skrécenie czasu od pomystu do realizacji stawiajg nowe wymogi dotyczace
zarzgdzania.

Organizacje wirtualne posiadajg ptaskie struktury hierarchiczne. Zaleznosci
pomiedzy podmiotami sg dobrowolne o niskim poziomie formalizacji lub
niesformalizowane. Zarzgdzanie odrzuca model przetozony-podwtadny i opiera sie
na relacjach partnerskich. Podejmowanie decyzji odbywa sie raczej przez
wypracowanie wspolnego stanowiska czy kompromisu, ktéremu towarzyszy
poczucie stusznos$ci podjetych decyzji dla catej sieci i kazdego podmiotu z osobna.

Ze wzgledu na mnogosc¢ podmiotdw tworzgcych sieci i ich rozproszenie
przestrzenne przy jednoczesnym wymogu dotyczgcym szybkosci i elastycznosci
dziatania system zarzgdzania wymaga zastosowania efektywnej komunikacji
pozwalajgcej na jednoznaczne formutowanie zadan, harmonogramaéw i
przekazywanie informaciji.

Kierowaqie organizacjg wirtualng rozpoczyna sie od wyboru integratora, ktérego
rolg jest ':

* wykreowanie pomystu wspolnego przedsiewziecia

Zachodniopomorska Szkota Biznesu w Szczecinie Strona 57



Technologie informacyjne - e-Biznes

+ zidentyfikowanie niezbednych kluczowych kompetenciji
* zaprojektowanie mapy procesow
* dobdr partneréw gospodarczych

* przydziat proceséw poszczegdlnym firmom wedtug kryterium posiadanych przez
nie podstawowych kompetenc;ji

* koordynacja, monitoring i nawigowanie przedsiewziecia

« kontrola realizacji

 zapewnienie procesu dostarczania produktu (ustugi) do klienta rozliczenie
transakcji zewnetrzne (z klientem) oraz wewnetrzne (miedzy uczestnikami

przedsiebiorstwa wirtualnego)

Integrator jest czesto inicjatorem budowy sieci, ktory dostrzegt okazje rynkowg i
dla jej zaspokojenia angazuje partnerow biznesowych.

1. Grudzewski W., Hajduk I., Przedsiebiorstwo wirtualne, Difin, Warszawa 2002

Nowe warunki pociggajg koniecznos¢ stosowania nowych metod zarzgdzania.
Wsrdd nich wymienia sie czesto takie metody jak:

* organizacje inteligentne

* organizacje samokontrolujgce sie

* organizacje uczgce sie

* zarzgdzanie wiedzg

* przedsiebiorstwa fraktalne

* zarzgdzanie procesami biznesowymi

* reinzyniering procesow biznesowych

* outsourcing

* lean management
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Odszukaj definicje i krotkie charakterystyki wymienionych metod. Moze wsréd
odnalezionych opiséw odnajdziesz nawigzania do innych metod, ktére mogg miec¢
zastosowanie w organizacjach sieciowych lub wirtualnych.

Organizacje wirtualne narzucajg takze wymagania odnosnie pracownikow. Ludzie
jako stworzenia stadne nie zawsze odnajdujg sie w warunkach pracy wirtualnej.
Praca zdalna bez koniecznosci "przychodzenia" do pracy, nielimitowany czas
pracy natomiast koniecznos¢ wywigzania sie w okreslonych terminach z
powierzonych zadan czy wspotpraca z partnerami biznesowymi, ktérych znamy
jedynie on-line tworzg srodowisko, ktére dla wielu oséb jest nie do
zaakceptowania.

Przedsiebiorstwa, ktore przestawiajg sie na funkcjonowanie w wymiarze
wirtualnym, staja przed wyborem jednej z dwoch opciji: rekrutacja nowych
pracownikow majgcych odpowiednie do pracy wirtualnej kwalifikacje i
temperament lub przeszkolenie dotychczasowego personelu 1

Pierwsza opcja skutkuje utratg doswiadczonych pracownikéw oraz problemami z
identyfikacja u rekrutowanych oséb cech pozgdanych w organizacjach
wirtualnych. Drugie podejscie wydaje sie mieC nieco ograniczony zasieg
oddziatywania. Nie jest rzeczg tatwg zmieni¢ na drodze szkolen przyzwyczajenia i
mentalnos¢ oraz cechy charakteru czy temperament.

1. Warner M., Witzem M., Zarzgdzanie organizacjg wirtualng, Oficyna ekonomiczna, Krakéw 2005

Oprocz wymagan i zalet nowej organizacji zwrocic nalezy takze uwage na
podstawowe problemy, z ktorymi borykajg sie menedzerowie i decydenci.

Jednym z podstawowych wyzwan jest zapewnienie sprawnej i skuteczne;j
koordynaciji pomiedzy centrum (integratorem sieci) a dostawcami kompetencji
(partnerami). Nawet najlepsze plany nie zostang zrealizowane jesli nie bedzie ich
realizowat odpowiedni personel zorganizowany w odpowiednia strukture.
Pamietac nalezy, ze w omawianych organizacjach miejsca podejmowania decyzji
a tym samym odpowiedzialnos¢ jest rozproszona. Znacznie trudniej egzekwowac
odpowiedzialnos¢ oraz uczyc sie na wtasnych btedach ze wzgledu na trudnos¢
"widzenia" catego systemu. Problemy z koordynacja dziatan a tym samym spadek
efektywnosci dziatania organizacji wirtualnych przyczyniac sie moze do
zniechecenia i odchodzenia partnerow tworzgcych sie¢. Wzrost szybkosci zmian i
koniecznosci rekonfiguracji sieci wywotuje kolejne trudnosci z koordynacja.
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Nowoczesne firmy budujg swoja site na wykorzystywaniu informacji i wiedzy w
dziatalnosci biznesowej. Wiedza musi byc¢ traktowana jako petnoprawny a wrecz
najwazniejszy czynnik produkcyjny swiadczacy o konkurencyjnosci. Przyjmujac, iz
wiedza jest zinterpretowang informacja, ktorej nadano pewng wartosc, ktérg
wiadomo jak i do czego wykorzystac w budowaniu nowych wartosci, méwimy, iz
jedynym nosnikiem wiedzy w organizacji sg ludzie. Tylko ludzie potrafig rozumiec
informacje, maszyny jedynie postugujg sie informacjami (danymi) lecz bez
zrozumienia. Wiedza, ktéra w naszym przypadku jest bardzo rozproszona musi
podlegaé systemowi zarzgdzania wiedzg, co jest zagadnieniem bardzo ztozonym.

Budowanie organizacji opartych na wiedzy pozwoli w petni wykorzystac
zgromadzony w sieci potencjat, Wywota¢ efekt synergiczny i dziata¢ zgodnie z
zasadg TEAM (Together Each Achive More - Wspolnie Kazdy Osiggnie Wiecej).
Pamietajmy, ze to wszystko w warunkach permanentnej zmiany i chwilowosci
konfiguraciji sieci.

Celem modutu jest przedstawienie podstawowych zagadnien dotyczacych
organizacji wirtualnych.

W module 5 przedstawiono zagadnienia dotyczgce nowej formy organizacyjne;j
jaka sg organizacje wirtualne. Czynnikiem powodujgcym tworzenie tego typu
struktur jest koniecznos¢ zapewnienia elastycznosci funkcjonowania w
turbulentnie zmieniajgcych sie warunkach otoczenia. Do charakterystycznych cech
organizacji wirtualnych zaliczy¢ nalezy miedzy innymi tymczasowos¢, niski poziom
ustrukturalizowania czy brak formalizacji.

Wsrod poruszanych zagadnien wskazano na warunki zachecajgce do tworzenia
organizaciji wirtualnych oraz zasady i problemy zwigzane z zarzgdzaniem nimi.
Podkreslono potrzebe wykorzystywania sprawnego systemu komunikacji, ktory
nabiera szczegolnego znaczenia w kontekscie zapewnienia szybkosci i
elastycznosci dziatania w rozproszonym srodowisku. Komunikacji, ktéra pozwala
na integrowanie dziatan wielu zréznicowanych podmiotéw wchodzgcych w sktad
rozwazanych organizacji.
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Podsumowanie szkolenia

Materiaty zawarte w szkoleniu majg pomoc w swiadomym, skuteczny i
efektywnym korzystaniu z platform e-biznesowych.

Efektem rewoluciji informacyjnej, ktérg przyjeto sie datowaé na potowe XX wieku,
jest wzrost znaczenia informaciji jako zasobu decydujgcego o konkurencyjnosci na
rynku. W sytuacji kiedy kluczowym zasobem staje sie informacja, a przewage
zdobywaijg Ci, ktdrzy sg w stanie zapewnic sobie do niej dostep oraz posiadajg
umiejetnos¢ jej przetwarzania, analizowania oraz odkrywania ukrytych w informacji
prawidtowosci a takze dzielenia sie nig czy wspotuzytkowania w celu petniejszego
wykorzystania, coraz czesciej siegamy po rozwigzania swiata wirtualnego.
Kreujemy rzeczywistos¢ wirtualng, ktéra wydaje sie, ograniczona jest jedynie
przez nasza wyobraznie. Obserwujemy przenikanie sie swiata wirtualnego ze
Swiatem rzeczywistym dzieki czemu tworzone sg nowe warunki dziatania.

Sukcesy, ktore osiggamy w coraz wiekszym stopniu zalezg od umiejetnosci
postugiwania sie technologiami teleinformatycznymi oraz budowy wzorcow
zachowan - modeli biznesowych - wyrdzniajgcych sie nieprzecietnym
wykorzystaniem zasobow informacyjnych celem tworzenia wiedzy.
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Stownik

Spoteczenstwo informacyjne

Spoteczenstwo, w ktérym szczegdlng role przypisuje sie informacji, traktowane;j
jako niematerialny towar (zasob) decydujacy o konkurencyjnosci. Ten typ
spoteczenstwa pojawit sie w latach 70 XX wieku w USA i Japonii zastepujgc
spoteczenstwo industrialne.

E-gospodarka

Wirtualna arena, na ktorej prowadzona jest dziatalnos¢ gospodarcza,
przeprowadzane sg transakcje, dochodzi do wymiany i tworzenia warto$ci, i gdzie
dojrzewajg bezposrednie kontakty pomiedzy uczestnikami.

E-biznes
Jakiekolwiek przedsiewziecie internetowe - taktyczne lub strategiczne - ktére
przeksztatca zaleznosci biznesowe.

E-handel
Szczegodlny rodzaj przedsiewzie¢ w zakresie e-biznesu skupiajgcy sie wokot
pojedynczych transakcji wykorzystujgcych sie¢ jako medium wymiany.

Platforma handlu internetowego

Element nowej gospodarki umozliwiajgcy prowadzenie handlu, tworzenie marz i
generowanie wartosci z wykorzystaniem istniejgcych jak i cyfrowych kanatow
rynkowych.

Posrednik informacyjny

Podmiot zajmujgcy sie posredniczeniem w przekazywaniu tresci, informaciji,
wiedzy lub doswiadczen pozwalajgcych na dostarczenie wartosci do okre$lonej
transakcji biznesowe;.

Posrednik zaufania
Podmiot tworzgcym warunki wzajemnego zaufania pomiedzy nabywcg i
sprzedawcg

Bezpieczenstwo

miara zaufania, ze system i jego dane zostang nienaruszone. Rozwazane jako:
zapewnienie bezpieczenstwa przesytanych oraz przechowywanych danych
weryfikacja tozsamosci stron

Model 3A
Model bezpieczenstwa zapewniajgcy: uwierzytelnienie, autoryzacje, audyt

Atak socjotechniczny
Atak opierajgcy sie na poznaniu haset potencjalnej ofiary na podstawie
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zdobywanych o niej/od niej informacji oraz wiedzy o jej szablonowych
zachowaniach.

Atak stownikowy

Atak podczas ktorego wykorzystywany jest stownik zawierajgcy czesto
wystepujgce hasta dzieki czemu zwieksza sie prawdopodobienstwo szybkiego
sukcesu.

Atak typu Maskarada

Stworzenie "kopii" serwisu internetowego, imitujgcego dziatanie oryginatu i
kierowanie tam ruchu sieciowego lub naktanianie uzytkownikéw do korzystania z
niego.

Kryptografia symetryczna
Rodzaj kryptografii, ktéry do zaszyfrowania i odszyfrowania wiadomosci
wykorzystuje ten sam klucz - klucz prywatny/poufny

Kryptografia asymetryczna
Rodzaj kryptografii, w ktérym wykorzystuje sie pare kluczy - kluczy prywatny i
klucz publiczny.

Podpis cyfrowy
Dodatkowa informacja dotgczona do wiadomosci stuzgca do weryfikacji jej zrodta
oraz ustalenia czy nie nastgpita ingerencji osob trzecich w tres¢ wiadomosci.

Organizacja wirtualna

Organizacja tworzona na potrzeby konkretnego projektu przez dobrowolnie
przystepujgce podmioty, ktore sg rozproszone przestrzennie. Komunikacja i
zarzadzania tego typu organizacjami wymaga uzycia technik teleinformatycznych.
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Marialy dodatkowe

Materiaty dodatkowe znajdujgq sie w materiatach e-learningowych dostepnych na
platformie
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