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Nowe technologie informacyjne
jako element zagraenia dzieci i mtodziey

Artykut zawiera analig bada obrazujcych skat¢ zagraen dzieci i miodziey wynikajacych z
dostpu do nowych technologii informacyjnych. Jest pra@pisu stanu rzeczywistych zachawedzieci i
mitodziezy oraz wiedzy ich rodzicéw na ten temat. Zasygoali@no rownie problem oceny, w jaki sposob
upowszechnienie Internetu jako masowego medium sgowato (lub mee spowodow& wzrost ogolnej
liczby przestpstw przeciwko dzieci i mtodzhg.

Stowa kluczowe Internet, zagrzenia dzieci i mtodzigy, wykorzystywanie seksualne dzieci, pornografia
dzieckca, zjawisko pedofili.

Internet, telewizja, prasa to wspoéiczesne mediasegu globalnym, do ktérych dagt mazliwy jest
nawet bez opuszczania domu. Tempo ich rozwojulgjgakie oferuj jest imponujce, ale i niepokage,
bowiem za nowymi technologiami nie rgdja mechanizmy kontroli bezpiearstwa oraz edukacja
uzytkownikow, w szczegolniei dzieci.

Jako osoby doroste, odpowiedzialne za wychowaniksztatcenie dzieci i miodztg mamy
obowiazek dbania o to, by niezal®e od etapu rozwojowego, wieku, pochodzenia czglredci
dysponowaty one odpowiednwiedz na temat zagten, jakie mog towarzyszy swobodzie korzystania z
Internetu czy telefonéw komaorkowych.

Rozwdj technologii pakietowej, transmisji danych mvediach, telefonii komdérkowej trzeciej
generacji (GPRS) wke st z mazdiwoscia dostpu do zrénicowanych form dczndci bezprzewodowej,
czyli korzystania np. z Internetu zaspednictwem telefonéw komérkowych.

Jw w chwili obecnej zdajemy sobie sprgwvie Internet nigdy nie gdzie catkowicie bezpieczny ani
dla dzieci, ani dla nikogo innego, jednak dizi polgczeniu wgkszej swiadomdaci rodzicéw i catego
spoteczgéstwa z udoskonalonymi ngdziami technologicznymieziemy mogli uczyéigo miejscem o wiele
bezpieczniejszym,zijest dzisiaf.

Dosep do nowych technologii informacyjnych staje¢ showym narzdziem edukacyjnym
(nauczanie na odled#®), a niekiedy ustanawia nowe normy kulturowsypowe.

Dla wiekszaci odbiorcéw g to uzyteczne narazia nauczania krodta dobrej rozrywki, jednak
prawie kady uzytkownik napotka materiaty, ktére mogvywotat krzywde i szok, spowodow@atraunt,
niepokdj, zawstydzenie. Grapszczegolnego ryzykaasdzieci, bowiem to one natane g na r&nego
rodzaju oszustwa i manipulacje, poniewde maj wystarczajgcego osobistego dwiadczenia i dystansu
poznawczego €sto natomiastsgsbardzo ufne i naiwne, ¢gto za wszelk cere cha mie przyjaciela, by
doceniane, lubiane, akceptowane. Readmyat wymaga od nich kompromisu, ggstw, czekania na
nagro&, wysitku, z& przyjaciel internetowy nie ocenia, nie krytykujeie stawia wymaga wypetnia
pustle, ktora powstaje z niepowodzev swiecie rzeczywistym jest doraglale nie komentatorem czy
mentorem.

Obecnie kady uzytkownik Internetu ma nieograniczony dgstdo witryn, gdzie mzna ,Spotk&”
innych ludzi, nawgzat znajomd¢, a z czasem przyga, wymienic mysli i poglady, wspolnie spdzi¢ czas.
Dzieci i miodzi ludzie, postrzeggjInternet jako swoje medium, twaz na uytek wzajemnego
porozumiewania 8i swoisty gzyk nacechowany skrotami i metaforami zrozumialy iGlv przekonaniu)
tylko w obrbie ich pokolenia.

Komunikatory, witryny, blogi, fora lub czaty medy¢ ,miejscem” niebezpiecznych spotka
poniewa do chwili obecnej nie wypracowano dostatecznieteskanych metod chroggych dzieci i
miodziez przed nadizyciami online.

W Polsce na temat zagen zwiazanych z sieai méwi sk dopiero od niedawna, zwragajuwag;,
iz gtdbwnym elementem profilaktyki w tym zakresie jekibra jakéciowo edukacja dzieci i miodzig,
rodzicow, nauczycieli oraz 0sob zaangaanych w ich wychowanie.

1J. Carrinternet a wykorzystanie seksualne dzieci i porafigrdziecica [w:] ,Dziecko krzywdzone. Zagt@nie
dzieci w Internecie”, nr.13/2005, s. 26.



Jak wskazuj wyniki pogkbionych bada zrealizowanych przez FDN (Fundacja Dzieci Niczyje)
agencg Gemius w 2004 rokudzieci zazwyczaj nie informujrodzicbw o swoich internetowych
znajomdciach i uczestniez w spotkaniach bez wiedzy dorostych, bardzestozudagc si na nie w
pojedynk. Badania ujawnity tate niewystarczagcy udziat rodzicow i szkdt w internetowej edukacji
najmiodszych.

Dane wskazuj takze, ze & 65% internautow w wieku 12-17 lat otrzymuje zapsyse do spotkania
w swiecie realnym z czego 37% odpowiada pozytywnie.

Polskie nastolatki (podobnie jak rowigcy z innych krajéw europejskich) §je decydup sie na
spotkanie z osabpoznan przez Internet najetniej jako osob towarzyszca wybierap kolege, kolezanke
lub rodzeéistwo (46%), tylko 2% badanych posziaby na umoéwispetkanie z rodzicem lub innym
dorostym. Niepokajcym jest fakt, # 49% ankietowanych deklaruje spotkanie bez towanmyinnej znanej
osoby. Jest to wynik dwukrotnie #szy niz dane uzyskane w innych krajach europejskich

Warto réwnie zwrocé uwag; na badania prowadzone w latach 1999 — 2000 przehelll
Finkelhor i Wolak®. Ich wyniki wskazuj, ze 20% otrzymywato w ggu jednego roku propozygjo
charakterze seksualnym, 25% zaprezentowan mategsiaiyograficzne (wbrew ich woli), 3% otrzymato
agresywne propozycje seksualne. Autorzy padaye ze ¥ badanych przgta w zwiazku z powyszymi
tresciami sytuac stresowy, a grup bardziej narzona byty dziewczta i mtodzie w wieku 14 — 17 lat.

Natomiast wyniki bada przeprowadzonych przez SAFT (Safty Awerness Faows) w latach
2002 - 2002 pokazuj, ze dziewczynki cgiciej niz chlopcy maj negatywne odczucia zwdane z
nieintencjonalnym zetkaciem s¢ z pornografi, z& ryzyko takiego kontaktu wzrasta wraz z wiekiem i
jednoczénie zmienia si rowniez sposéb kontaktu z teiami pornograficznymf.

Podobne wyniki otrzymaly Livingstone i Bober, ktqreowadzity badania w ramach projektu UK
Children Go Online w latach 2003-2005 na grupiedzw wieku 9-19 lat oraz rodzicow dzieci w wieku 9
17 lat (szczegOtowy opis metodologii oraz wynikthybadéa zamieszczoneasna stronieWVWW.children-

go-online.nex
Wycinkowe dane przedstawia posey wykres.

2t . Wojtasik, Wykorzystanie seksualne dzieci w Internecie — pitgpa krajowgw:] ,Dziecko Krzywdzone.
Zagracenie dzieci w Internecie”, nr.13/2005, s. 8.

% Poréwnaj: Eurobarometr (2005#)egal and harmful kontent on the Internet in thew member stateByll report,
Candidate Countries Eurobarometr, European Comomissi

http://europa.eu.int/comm/public_opinion/index_émh

Eurobarometr (2005b)jlegal and harmful kontent on the Internet in thew member stateEU-25 comparative
highlights, European Commissibittp://europa.eu.int/comm/public_opinion/index_émh

Eurobarometr (2005cKafer Internet for children and Adolescents in itlesv member state&ull report, Candidate
Countries Eurobarometr, European Commisditip;//europa.eu.int/comm/public_index_en.htm

t. Wojtasik, Pedofilia i pornografia dzieeca w Internecie materialy dla uczestnikéw konferencji wojewodikic
realizowanych w ramach kampanii ,Dziecko w Sieciprogramu UE , Safer Internet Action Plan” w lata2805-
2006, 2005

4 K.J. Michell, D. Finkelhor, J. Wolak, Risk Factdos and Impact of Online Sexual Socialization afuth, , JAMA®,
nr. 23/2001.

> WWW.saft.online.org

® WWW. children-go-online.net
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Zrédto: Livingston, Bober 2005

Wykres 1. Skala kontaktu z pornografiza pdrednictwem Internetu oraz sposob kontaktu z tegu ty
tresciami, w %

Zdaniem Bjorunstad i Ellirugsemotywacja do poszukiwania fa pornograficznych i ich rodzaj
zmienia st z wiekiem: chtopcy z mtodszych grup wieku (12atpdzsciej oghdajg pornografe online w
wiekszych grupach, tak by méc wspélniesshia¢ i komentowa oglgdane trégci. Take specyficzny rodzaj
poszukiwanych tsei — pornografii twardej, zawieracej elementy przemocy jest dla nich nie tyle
interesujcy i podniecajcy, a stanowi — jak to okfi# podczas jednego z wywiadéw 13-letni chtopiec —
pewnego rodzaju ,bilet” / ,przepustk w swiat nastolatkéw. (...) Ten model gdania fotografii zmienia
sie wraz z dorastaniem — deklaracje 15-letnich chtapedskazuj ewolucg tego typu zachowbaw kierunku
samotnego ogHania mikkiej pornografii’.

Nalezy podkréli¢, ze kontakt z takimi materiatami me wywier& znacaca rolg w procesie
desentyzacji (ostabienia witavosci) dziecka i chociabrak jest jednoznacznego stanowiska w tej kwestii
(kontaktu dziecka z edymi formami pornografii) to stuszna wydaje sichrona nieletnich przed tego typu
doswiadczeniami.

Nikt nie jest w stanie oszacowakutkow bezpgrednich i odroczonych takich kontaktéw. Brak jest
empirycznej wiedzy dotyazej uksztaltowania postaw wspoétczesnych chiopcévibamoich koleanek i
kobiet, nie sposob tak ocent ich przyszite postawy wobec seksualia sfery erotyki.

Wiadomo natomiaste wzrost zainteresowania przgaych odbiorcow Internetu oglaniem zdj¢
czy filmow o tréci pornograficznej prowadzi do wzrostu liczby dzieykorzystywanych seksualnie.

Staje st tak, poniewa pewna cgé¢ tych, ktorzy ogidaja, kolekcjonuj i fizycznie posiadaj
materialy z pornografi dzieckca po pewnym czasie sami wykorzysiugeksualnie dzieci wéwiecie
realnym. Zdaniem Sullivanmezczyni, ktérzy kolekcjonuj pornografe dziececq, czyni to, poniewa
chcieliby uprawid seks z dzigni, chocia niektorzy z nich nie zdawali sobie z tego spraskpcia wedtug
Findlatera urodzonych pedofiléw jest bardzo niewigl Jak twierdzi Findlater w procesie stawania si

" T. Bjornstad, T. Ellingser@nliners. A report about youth and the Interr@AFT, 2005.
8 J. CarrInternet a wykorzystanie seksualne dzieci i porafigrdziecica [w:] ,Dziecko krzywdzone. Zagt@nie
dzieci w Internecie”, nr.13/2005, s. 20-21.



pedofilem najwaniejszym elementem jest degtdo materiatow, ktére podsyeagrotyczne i seksualne
fantazje. W jego przekonaniu poziom ryzyka gharst po wyeliminowaniu takich materiatol

Zjawisko pornografii dziegcej wzrasta, gdy rosnie popyt na nowe zefia i filmy z udziatem
dzieci, a to prowadzi do poszukiwania ,nowych twdrktore staj sic ofiarami seksualnego wykorzystania
w procesie produkciji.

Badacze zjawiska (np. J. Carr) podkag, ze kazda nowa fotografia lub film jest aktem
krzywdzenia dziecka wymierzonym przeciwko niemuatdy kto posiada takie materialy jest sprawc
wykorzystywania seksualnego dzieci per procurajgwes nie mogitby ogldac takich materiatow, gdyby
ktos inny niejako w jego imieniu nie dogcit sie takiego przegpstwa.

Czy zatem rodzice, nauczyciele, opiekunowieamajstarczagco wiedzy na temat zachowazieci
i zagrazen jakie niesie ze sabdostp do nowych technologii internetowych?

Ot& z bada Livingstan i Bober wynikaze wiedza dorostych w tym zakresie jest rozba z
rzeczywistdcia (wykres 2).

bycie ofiag zastraszeni

ogladanie materiatow zawiergjych tréci rasistowskie
ogladanie materiatow zawiergjych przemo
otrzymywanie materiatbw pornograficznych (e-m
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ogladanie pornografii

korzystanie z czat6
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Zr6dto: Livingston, Bober2005.
Wykres 2. Doswiadczenia dzieci w Internecie na podstawie dekjatzieci i oceny rodzicow, w %

Z powyzszych danych wynikaze rozbignos¢ oceny rodzicow i ich dzieci dotygzkazdej z
analizowanych kategorii. Najeksze dysproporcje odnotowano w kwestii zastraszaofezymywania
materiatéw pornograficznych, aglania pornografii i ogldania materiatdbw zawiergych przemoc.

Z bada COBOS (2004 r.) wynika natomiagte w Polsce rodzice najbardziej obawisk zagraen
zwiazanych z wykorzystaniem seksualnym dzieci (67%@manoscia sprawowania skutecznej kontroli nad
internetowymi znajomiciami (31%) oraz dogpu do niepeadanych, nieodpowiednich informacii, fce
zawierajcych przemoc i agresj® (tabela 1).

° tanve
19\www.cobos.pl



Tabela 1. Jakich zagrgen, jakie mog spotk& dzieci w Internecie, obawiaesiPan(i)? (pytanie miato
charakter otwarty, odpowiedzi zostaty pogrupowariategorie)

Odsetki wskaza

Jakich zagreen, jakie mog spotka Respondentow Ogo6t respondentow
dzieci w Internecie, obawiaesi | wyrazajacych objawy (N = (N =969)
Pan(i)? 601)
Zagrazenia seksualne: demoralizacja, 67,0 42.0

pornografia, molestowanie

W tym: pedofilia, pedofile 38.0 23.0

Brak kontroli nad znajonsgiami 31.0 19.0
dziecka, zte towarzystwo (nie w

kontel¢cie seksualnym

Nieporzdne, nieodpowiednie 11.0 7.0
informacje i tréci (bez wspomnienia

seksu, pornografii)

Przemoc, agresja 10.0 6.0
Narkomania, narkomani 7.0 4.0
Sekty, sataici 5.0 3.0
Uzaleznienie od Internetu 5.0 3.0
Oszustwa, wytudzenia 5.0 3.0
Zagrazenia bezpieczestwa 3.0 2.0
gospodarstwa domowego
Zagrazenia dla zdrowia 2.0 1.0
Strata czasu 2.0 Pamej 1.0
Inne 3.0 2.0
Trudno powiedzié 3.0 2.0

Zrédto: za CBOS 2004

Podsumowujc dotychczasowe rozuania naley stwierdze, ze nie wypracowano do chwili obecnej
skutecznych metod chragiych dzieci przed krzywdzeniem i nagtgiami online. Warto jednak zaumg,
ze powszechnym grzechem rodzicow jest brakzoasai na problemy dziecka, odsuwanie jego potrzeb i
oczekiwa na nieokrglone ,pdézniej”. Przemeczeni i sfrustrowani rodzice ¢zto nie potrafy odczuwad
autentycznej rad@i z kontaktu z dzieckiem, ograniczagie do techniczno-organizacyjnej wymiany
informacji. Dzieci pedko odkryway, ze najbardziej nagradzane; a niesprawianie ktopotu swopsols.
Nie ujawniay, wiec swoich probleméw, nie dziesie przezyciami, nie stawiaj trudnych pytd, nie oczekuj
wsparcia, aby nadmiernie nie niepokoswoich rodzicOw. Pozostawione same sobie z cemizicig
przyjmuy to, czego nie dostaty od napsrych, zgk otwartego, zaangawanego w ich sprawy wirtualnego



.przyjaciela”... To, co niewtpliwie igczy ofiary internetowego wykorzystania, to poczue@acji i
osamotnienia w rodzinie. Zaburzenia komunikacfidny dzieckiem i rodzicami, ich fizyczna i emocjoaal
nieobecns¢ w zyciu dziecka czyai je podatnymi na ryzyko zawierania ryzykownych rirg®wych
znajomdci ™.

Warto, wkc edukagi bezpiecznegozycia w realnym $wiecie rozszerzy na swiat nowych
technologii, w ktorym réwnie musz obowazywat okreslone normy, prawa, zasady czy reguty.

Powszechn&® dostpu do nowych technologii musi spowodawavyposaenie dzieci w
umiejetnosci dbania o wlasne bezpiegatwo, a programy edukacyjne z obszaru tej temaighiinny sté
sie kluczowym elementem zgj informatycznych i wychowawczych.
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