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Generacja wlasnej pary kluczy (pub, sub): PRAKTYCZNY PED AGOGOG

Materialy szkoleniowe wspétfinansowane przez Unig Europejskg w ramach Europejskiego Funduszu Spolecznego

gpg --gen-key 7
Wyswietlanie listy kluczy publicznych w ,,keyringu” lokalnego komputera:
gpg --list-keys

Wyswietlanie listy kluczy prywatnych w , keyringu” lokalnego komputera:
gpg --list-secret-keys

Sprawdzanie ,fingerprint” — odcisku kluczy lokalnego komputera (odcisk jest potrzebny do autoryzacji klucza
publicznego)

gpg --fingerprint

Eksport wlasnego klucza publicznego na internetowy serwer kluczy:
gpg --keyserver subkeys.pgp.net --send-key osmioznakowy_id

Eksport wlasnego klucza publicznego do pliku tekstowego:

gpg --armour --output dowolna_nazwa_pliku --export email_klucza (jesli nie zostanie podany, wyeksportowane zostang
wszystkie klucze)

Wyszukiwanie klucza publicznego na internetowym serwerze kluczy:

gpg --keyserver subkeys.pgp.net --search-key email_klucza

Pobieranie klucza publicznego z internetowego serwera kluczy:

gpg --keyserver subkeys.pgp.net --recv-key email_klucza

Podpisywanie i weryfikacja zaimportowanego klucza publicznego za pomocg wlasnego klucza prywatnego:
gpg —edit-key email_klucza

sign

trust
check

Szyfrowanie pliku do formatu tekstowego za pomocg klucza publicznego (parametr —r okresla, kto moze taki plik
odszyfrowad, jesli nie podamy wigc wlasnego klucza, to nie odszyfrujemy takich danych)

gpg --armour --output nazwa.gpg -r email_klucza --encrypt nazwa_pliku_do_zaszyfrowania
Deszyfrowanie pliku za pomocg klucza prywatnego

gpg --output nazwa_pliku --decrypt nazwa_pliku_zaszyfrowanego

Szyfrowanie symetryczne (uwaga — nie uzywamy hasla do klucza prywatnego!)

gpg —o nazwa_pliku_zaszyfrowanego -c nazwa_pliku_jawnego
gpg -0 nazwa_pliku_jawnego -d nazwa_pliku_zaszyfrowanego

Podpisywanie danych (bez szyfrowania)
gpg --output nazwa_pliku --clearsign nazwa_pliku_do_podpisania
Weryfikacja podpisu

gpg --verify /tmp/wiadomosc.sig /tmp/wiadomosc.txt

Nakltadka graficzna dla Windows: GpgEx, opcje w menu kontekstowym.

opracowanie: mgr inz. Jarostaw Koscielecki
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Zadanie do wykonania w parach, w konsoli cmd:
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Uruchom wiersz polecen (cmd) i sprawdz czy dziata polecenie gpg, jeéli nie, to
zainstaluj aplikacje GPGAWIN http://www.gpgawin.org/download.htm|

Wygeneruj wtasng pare kluczy.

Wyeksportuj klucz publiczny na serwer subkeys.pgp.net oraz do pliku.
Zaimportuj klucz partnera.

Wyswietl liste kluczy umieszczonych na komputerze.

Podpisz i zweryfikuj zaufanie do klucza partnera.

Utwérz plik tekstowy o nazwie twojeimiel.txt z dowolng zawartoscia

Zaszyfruj plik tekstowy kluczem publicznym partnera i przeélij plik twojeimiel.txt do
niego dowolnym sposobem (np. przez e-mail).

Odszyfruj plik imiepartneral.txt otrzymany od partnera.

Utwaérz plik o nazwie twojeimie2.txt z dowolng zawartoécia.

Zaszyfruj symetrycznie plik twojeimie2.txt i wyslij ten plik do partnera dowolnym
sposobem.

Odszyfruj plik imiepartnera2.txt otrzymany od partnera.

Utworz plik tekstowy z dowolng zawartoscig o nazwie twojeimie3.txt

Podpisz plik twojeimie3.txt i przeslij go do partnera dowolnym sposobem.
Zweryfikuj podpis pliku imiepartnera2.txt, ktéry otrzymasz od partnera.

Dla chetnych: przeéwicz szyfrowanie asymetryczne oraz podpisywanie i weryfikacje za
pomoca graficznej naktadki GpgEx.

opracowanie: mgr inz. Jarostaw Koscielecki
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