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PRAKTYCZNY

KAPITAL LUDZKI

Projekt wspoffinansowa




Praktyczny Pedagog
Bezpieczenstwo Sieci Komputerowych
PLAN ZAJEC

3 spotkania w dniach 18.09, 16.10, 30.10 ;.
20h lekcyjnych =10 blokow 1,5h (2+4+4).

W trakcie zajec oraz/lub po kazdym bloku
wyktady teoretyczne na podstawie prezentacji
dyskusje (debata, burza mozgow)
wymiana wiadomosci, doswiadczen z zakresu omawianego
materiatu.

materiaty filmowe, pokazy praktyczne oraz cwiczenia laboratoryjne
obejmujgce wybrane zagadnienia.

Na ostatnim spotkaniu quiz moodle —
test samosprawdzajgcy (zaliczenie przedmiotu z oceng).




Praktyczny Pedagog
Bezpieczenstwo Sieci Komputerowych
PROGRAM ZAJEC cz.1

Zapoznanie z planem i programem zajec.

Terminologia: system teleinformatyczny, siec teleinformatyczna,
zabezpieczenie danych

w systemie informatycznym.

Czym jest bezpieczenstwo w sieciach i systemach teleinformatycznych
i dlaczego jest takie wazne?

Gtowne filary bezpieczenstwa: poufnosc, integralnosc, dostepnosc oraz
bezpieczenstwo fizyczne oraz bezpieczenstwo logiczne.

Zasada rownowagi przy projektowaniu systemu teleinformatycznego.
Zarzadzanie ryzykiem.

Klasyfikacja przechowywanych informacji.




Praktyczny Pedagog
Bezpieczenstwo Sieci Komputerowych
PROGRAM ZAJEC cz. 1 c.d.

Obowigzki administratora systemu informatycznego, administratora
sieci.

Ochrona danych osobowych — jakie dane podlegajg ochronie, obowigzki
spoczywajace na instytucjach przetwarzajgcych dane osobowe,
obowigzki administratora danych osobowych.

Standardy.

Organizacje.

Certyfikaty.

Statystyki.

Internetowe zrodta informacji.




System teleinformatyczny*

Zespot wspotpracujacych ze sobg urzadzen informatycznych
| oprogramowania, zapewniajacy przetwarzanie

i przechowywanie, a takze wysytanie i odbieranie danych
poprzez sieci telekomunikacyjne za pomoca wtasciwego dla
danego rodzaju sieci urzadzenia koncowego.

*Termin prawniczy, ktorego definicja zawarta jest w ustawie z dnia 18 lipca 2002
roku o Swiadczeniu ustug drogg elektroniczng.




Siec teleinformatyczna*

Organizacyjne i techniczne potgczenie systemow
teleinformatycznych.

art.2 pkt.g. ustawy z dn. 22.01.1999 o ochronie informacji niejawnych




Zabezpieczenie danych w systemie
informatycznym*

Rozumie sie przez to wdrozenie i eksploatacje stosownych
srodkow technicznych i organizacyjnych zapewniajacych
ochrone danych przed ich nieuprawnionym przetwarzaniem.

*art.7 pkt.2b. Ustawy z 29.08.1997 r. 0 ochronie danych osobowych,




Czym jest bezpieczenstwo w sieciach/systemach
komputerowych?

Bezpieczenstwo systemow komputerowych to ogot
dziatan majacych na celu zabezpieczac dane
przechowywane w komputerze, tak by nie mogty zostac
wykorzystane przez niepowotane osoby czy tez narazone na
trwatg utrate.

Wiekszosc¢ uzytkownikow bezgranicznie ufa swoim
systemom, powatpiewajac, ze ich dane osobiste moga
kiedykolwiek zostac wykradzione i dostac sie w niepowotane
rece, gdyz nie sg swiadomi zagrozen czyhajgcych nad ich
komputerami.




Gtowne filary bezpieczenstwa systemu informatycznego

- poufnosc (ang. confidentiality)
- integralnosc (ang. integrity)
- dostepnosc (ang. availability)

Poufnosc to zapewnienie, ze informacja jest dostepna jedynie osobom
upowaznionym.

Integralnosc to ochrona przed nieautoryzowang modyfikacjg informacji.
Dostepnosc to zapewnienie, ze osoby upowaznione majg mozliwosc

wykorzystania informacji i zwigzanych z nig aktywow wtedy, gdy jest to
potrzebne.




Gtowne filary bezpieczenstwa systemu informatycznego

Rozwazajac rozne aspekty bezpieczenstwa systemu informatycznego mozna
Wyroznic:

- bezpieczenstwo fizyczne (ang. physical security)

Okresla sposob, w jaki obiekty systemu informacyjnego oraz jego uzytkownicy
sg chronieni przed zagrozeniem fizycznym (np. przed kradziezg dyskow
twardych) i bezposrednig obserwacja (np. podstuchem). W zakres
bezpieczenstwa fizycznego wchodzg takze procedury sprawdzajgce tozsamosc
personelu korzystajgcego z systemu.

- bezpieczenstwo logiczne (ang. logical security) oraz bezpieczenstwo
komunikacyjne (ang. communication security)

Polega na zapewnieniu poprawnosci przesytania danych, uniemozliwienie ich
podstuchania oraz zmianie czy tez zniszczeniu podczas transmisji. Jest to ochrona
informacji przed nieuprawniong zmiang oraz jej pozyskaniem czy zniszczeniem.




Projektujgc zarowno system informatyczny, jaki jego
zasady bezpieczenstwa, trzeba uwzglednic jego srodowisko
(otoczenie), w ktorym bedzie funkcjonowat

—— Koszt poniesiony w przypadku wystgpienia incydentu

—— Koszt zmniejszenia ryzyka

Réwnowaga

/

100% 95% 90% 85% 80% 75% 70% 65% 60% 55% 50% 45% 40% 35% 30% 25% 20% 15% 10% 5%




Zarzadzanie ryzykiem

Catkowity proces postepowania z ryzykiem, obejmujacy m.in. identyfikacje
zagrozen i podatnosci, okreslenie i wdrozenie zabezpieczen oraz
monitorowanie ryzyka.

Uproszczona macierz ryzyka

Wiysoki

Wysokie
3

Te ryzyka
monitorujemy
i planujemy
Srednie 4 akcje
' B awaryjne

Miskie
T T eyl 7 Teryzyka

ignorujemy L monitorujemy J

ARTI MET Tomasz Distmeki

Zrédto: Tomasz Zielinski, http://www.artzi.net




Klasyfikacja przechowywanych informacji

zasoby strategiczne - decydujg o strategii przedsiebiorstwa. Wymagania
ochronne bardzo wysokie,

zasoby krytyczne — majg wptyw na biezgce funkcjonowanie przedsiebiorstwa.
Wymagania ochronne wysokie,

zasoby autoryzowane — podlegajg ochronie na podstawie ogolnie obowigzujacych
przepisow. Wymagania ochronne umiarkowane,

zasoby powszechnie dostepne — ogdlnie dostepne. Wymagania ochronne — brak.

Informacja do
uzytku

wewnetrznego

Informacja . Informacja Tajemnica
prywatna . poufna firmy\ Przedsiebiorstwa




Administrator systemu
Administrator (potocznie admin) — informatyk zajmujacy sie zarzadzaniem
systemem informatycznym i odpowiadajacy za jego sprawne dziatanie. Wyroznia
sie administratorow:

systemow operacyjnych

baz danych

serwerow

sieci
poszczegolnych ustug typu fora dyskusyjne, czaty itp., gdzie rola administratora
sprowadza sie przede wszystkim do moderowania.

—%ﬁﬁ —aa

NETWORK ADMIN

We may be strange, but we know what you surf for during lunch.




Administrator systemu

Do zadan administratora nalezy nadzorowanie pracy serwerow, dodawanie,
ewentualna edycja danych, i kasowanie kont ich uzytkownikow, konfiguracja
komputerow, instalowanie oprogramowania, dbanie o bezpieczenstwo systemu
i opcjonalnie samych danych, nadzorowanie, wykrywanie i eliminowanie
nieprawidtowosci, asystowanie i wspotpraca z zewnetrznymi specjalistami przy
pracach instalacyjnych, konfiguracyjnych i naprawczych, dbanie o porzadek
(dotyczy w szczegolnosci forow internetowych) itp.

Ze wzgledu na zakres obowigzkow, specjalistyczna wiedza typowego
administratora czasem wykracza poza znajomos¢ administracji powierzonego mu
oprogramowania lub sieci, i dotyczy¢ pogranicza takich kategorii jak m.in.:
elektronika, znajomosc wielu roznych jezykow programowania, kryptografia

i kryptoanaliza, etyka.




Administrator sieci

Administrator sieci informatycznej zarzadza siecig komputerowa
w przedsiebiorstwach przemystowych, handlowych, administracyjnych
i innych. Do jego zadan moze nalezec:

Archiwizowanie konfiguracji urzadzen;

Informowanie o dostepnych ustugach i ich mozliwosciach;

Instalowanie nowych wersji oprogramowania;

Instalowanie systemu rozliczenia uzytkownikow za wykorzystane zasoby

sieci;

Konfigurowanie interfejsow sieciowych komputerow;

Kontrola poprawnosci dziatania sieci poprzez reagowanie na wszelkie
zaktocenia i nieprawidtowosci;

Nadzorowanie innych pracownikow;

Nadzor nad prawidtowa praca urzadzen wspomagajacych;
Prowadzenie szkolen pracownikow w zakresie korzystania z sieci;




Administrator sieci

Administrator sieci informatycznej zarzadza siecig komputerowa
w przedsiebiorstwach przemystowych, handlowych, administracyjnych
i innych. Do jego zadan moze nalezec:

Przestrzeganie zasad ochrony haset;

Reagowanie w przypadku stwierdzenia nieprawidtowego korzystania z sieci
przez jej uzytkownikow;

Tworzenie systemu haset dostepu do urzadzen,

Wskazywanie koniecznosci zainstalowania odpowiednich mechanizmow
ochrony i wykrywania szpiegow;

Wskazywanie niezbednych danych administratorowi systemu
komputerowego

Zapewnienie bezawaryjnej pracy sprzetu w sieci,

Zapewnienie ochrony haseti dostep do sieci

Zarzadzanie adresacja sieci,

Zarzadzanie siecia i jej eksploatacja.

Zmiany w konfiguracja urzadzen i systemow sieciowych oraz ich
dokumentowanie na biezaco;




Ochrona danych osobowych

Za dane osobowe uwaza sie wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej.

Ochrona danych osobowych jest bardzo mtoda dziedzing
prawa.

Zrodho jej wprowadzenia tkwi w koncepcji prawa do
prywatnosci, ktorg

w skrocie mozna by okreslic jako ochrone mozliwosci
decydowania przez dana osobe fizyczna o tym, jakie
informacje o niej moga byc pozyskiwane

i udostepniane innym osobom.




Ochrona danych osobowych

Podstawy prawne:

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. 1997 nr 78 poz. 483
z pozniejszymi zmianami)

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz.U. 2002
nr 101 poz. 926 z pozn. zm.)

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 kwietnia 2004 r.
W sprawie wzorow imiennego upowaznienia i legitymacji stuzbowej inspektora Biura
Generalnego Inspektora Ochrony Danych Osobowych (Dz.U. 2004 nr 94 poz. 923)
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz.U. 2004 nr 100 poz. 1024)
Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008 r. w
sprawie wzoru zgtoszenia zbioru danych do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych (Dz.U. 2008 nr 229 poz. 1536)

Ustawa z dnia 18 lipca 2002 r. 0 swiadczeniu ustug droga elektroniczng (Dz.U. 2002 nr 144
pPOZ. 1204).




Obowigzki Administratora Danych Osobowych

Administrator Danych jest zobowigzany przez ustawe o ochronie danych
osobowych do:*

zabezpieczenia przetwarzanych danych osobowych przed ich

udostepnieniem osobom nieupowaznionym oraz zabraniem przez osobe
nieuprawniong,

przetwarzania danych zgodnie z wymogami ustawy
chronienia danych przed zmiang, utrata, uszkodzeniem lub zniszczeniem

*wg imagin.com.pl




Obowigzki Administratora Danych Osobowych

Zadania te powinny zostac zrealizowane poprzez:

e opracowanie dokumentacji

* monitorowanie czynnosci wykonywanych na zbiorze danych
* zapewnienie technicznych srodkow bezpieczenstwa

Jesli Administrator Danych sam nie wykonuje powyzszych czynnosci, powinien
wyznaczy¢ Administratora Bezpieczenstwa Informacji (ABI), ktory bedzie
nadzorowat przestrzeganie zasad ochrony. W efekcie ma on mozliwos¢
kontrolowania systemow informatycznych oraz wydawania zalecen wszystkim
uzytkownikom.

Szeroki zakres zadan Administratora Bezpieczenstwa Informacji i duza
odpowiedzialnosc sprawia, ze powinno to byc stanowisko podporzadkowane
w strukturze firmy bezposrednio Administratorowi Danych (przedsiebiorcy,
zarzadowi firmy).




Obowigzki Administratora Danych Osobowych

Rozporzadzenie wykonawcze zobowigzuje Administratora Danych do
opracowania przynajmniej dwoch dokumentow:

» Polityki Bezpieczenstwa Danych Osobowych
* Instrukcji Zarzadzania Systemem Informatycznym




Obowigzki Administratora Danych Osobowych

Polityka Bezpieczenstwa Danych Osobowych powinna zawiera¢ miedzy
iInnymi:

wykaz budynkow, pomieszczen lub czesci pomieszczen tworzacych obszar,
w ktorym przetwarzane sg dane osobowe

wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych

opis struktury zbiorow danych wskazujacy zawartosc poszczegolnych pol
informacyjnych i powigzania miedzy nimi

sposob przeptywu danych pomiedzy poszczegolnymi systemami
okreslenie srodkow technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych




Obowigzki Administratora Danych Osobowych

Instrukcja Zarzgdzania Systemem Informatycznym powinna omawiac
nastepujace aspekty:

e procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym oraz wskazanie osoby
odpowiedzialnej za te czynnosci
stosowane metody i srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzgdzaniem i uzytkowaniem
procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu




Obowigzki Administratora Danych Osobowych

Instrukcja Zarzgdzania Systemem Informatycznym powinna omawiac
nastepujgce aspekty (c.d.):

procedury tworzenia kopii zapasowych zbiorow danych oraz programow i
narzedzi programowych stuzgcych do ich przetwarzania

sposob, miejsce i okres przechowywania elektronicznych nosnikow
informacji zawierajgcych dane osobowe oraz kopii zapasowych

sposob zabezpieczenia systemu informatycznego przed dziatalnoscia
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego

sposob odnotowania informacji o odbiorcach, ktérym dane osobowe
zostaty udostepnione, dacie i zakresie tego udostepnienia,

procedury wykonywania przegladow i konserwacji systemow oraz nosnikow
informacji stuzacych do przetwarzania danych




Obowigzki Administratora Danych Osobowych

Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie
informatycznym muszg zosta¢ odnotowane nastepujace informacje:

data pierwszego wprowadzenia danych do systemu

identyfikator uzytkownika wprowadzajgcego dane osobowe do systemu
zrodto danych, w przypadku zbierania danych, nie od osoby, ktorej one
dotycza

informacja o odbiorcach, ktorym dane osobowe zostaty udostepnione,
dacie i zakresie tego udostepnienia, chyba ze system informatyczny
uzywany jest do przetwarzania danych zawartych w zbiorach jawnych
fakt wniesienia sprzeciwu wobec przetwarzania danych, gdy administrator
danych zamierza je przetwarzac¢ w celach marketingowych lub wobec
przekazywania danych osobowych innemu administratorowi danych
Mozliwe musi byc¢ sporzadzenie i wydrukowanie raportu zawierajgcego
wymienione powyzej informacje.




Obowigzki Administratora Danych Osobowych

W zaleznosci od rodzaju przetwarzanych danych osobowych oraz faktu czy
system informatyczny jest podtaczony do sieci publicznej (Internetu),
Administrator Danych musi zapewnic srodki bezpieczenstwa na jednym

Z poziomow:

e poziom podstawowy
e poziom podwyzszony
e poziom wysoKki




Obowigzki Administratora Danych Osobowych

Poziom podstawowy
Wymagania:

system informatyczny musi zapewnia¢ mechanizmy kontroli dostepu do
danych

jezeli dostep do danych posiadajg co najmniej dwie osoby, to kazda z musi
posiadac odrebny identyfikator, a dostep powinien zostac przyznany
dopiero po dokonaniu uwierzytelnienia

system informatyczny musi zostac zabezpieczony przed dziataniem
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego

system informatyczny powinien zostac zabezpieczony przed utratg danych
spowodowang awarig zasilania lub zaktoceniami w sieci zasilajgcej
identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania
danych nie moze zostac przyznany innej osobie




Obowigzki Administratora Danych Osobowych

Poziom podstawowy
Wymagania (c.d.):

 jeslido uwierzytelniania uzytkownikow uzywa sie hasta, to jego zmiana
nastepuje nie rzadziej niz co 30 dni, a hasto sktada sie z co najmniej 6
znakow
przetwarzane dane osobowe zabezpiecza sie przez wykonywanie kopii
zapasowych zbioréw danych oraz programow stuzacych do przetwarzania
danych
kopie zapasowe powinny byc¢ przechowywane w miejscach
zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacjg,
uszkodzeniem lub zniszczeniem




Obowigzki Administratora Danych Osobowych

Poziom podstawowy
Wymagania (c.d.):

* niezwtocznie po tym jak kopie zapasowe tracg swojg uzytecznosc powinny
zostac zniszczone
osoba korzystajgca z komputera przenosnego zawierajagcego dane osobowe
powinna zachowac szczegolng ostroznosc podczas jego transportu,
przechowywania i uzytkowania poza obszarem w ktorym w normalnej
sytuacji przetwarza sie dane osobowe oraz stosowac srodki ochrony
kryptograficznej wobec przetwarzanych danych
przed likwidacja, przekazaniem lub naprawg urzadzen, dyskow lub innych
elektronicznych nosnikow informacji zawierajgcych dane osobowe nalezy
usunac zapis tych danych w sposob uniemozliwiajacy ich odczytanie i
odzyskanie




Obowigzki Administratora Danych Osobowych

Poziom podwyzszony
Wymagania takie jak na poziomie podstawowym oraz:

* jeslido uwierzytelniania uzytkownikow uzywa sie hasta, to powinno sktadac
sie z co najmniej 8 znakow oraz zawierac mate i wielkie litery, cyfry lub znaki
specjalne
urzadzenia i nosniki zawierajgce dane osobowe i przekazywane poza obszar
w ktorym w normalnej sytuacji przetwarza sie dane powinny zostac
zabezpieczone w sposob zapewniajacy poufnosciintegralnosc tych danych




Obowigzki Administratora Danych Osobowych

Poziom wysoki

Wymagania takie jak na poziomie podwyzszonym oraz:

system informatyczny powinien byc chroniony przed zagrozeniami
pochodzgcymi z sieci publicznej poprzez wdrozenie fizycznych lub
logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem
GIEYEND

zapewniona powinna zostac kontrola przeptywu informacji miedzy
systemem informatycznym a siecig publiczna

dziatania inicjowane z sieci publicznej i systemu Administratora Danych
powinny byc kontrolowane

nalezy zastosowac srodki kryptograficznej ochrony danych wobec danych
wykorzystywanych do uwierzytelnienia, ktore sg przesytane w sieci
publicznej (w praktyce zaleca sie szyfrowanie catej transmisji)




Obowigzki Administratora Danych Osobowych

Wszystkie zbiory danych osobowych nalezy zgtosic do Generalnego Inspektora Ochrony
Danych Osobowych (art. 40 ustawy). Z tego obowigzku zwolnieni sg administratorzy
nastepujacych danych osobowych (art. 43 ustawy, ust. 1):

e przetwarzanych w zwigzku z zatrudnieniem u nich, swiadczeniem im ustug na
podstawie umow cywilnoprawnych, a takze dotyczgcych osob u nich zrzeszonych lub
uczacych sie,
dotyczacych osob korzystajacych z ich ustug medycznych, obstugi notarialnej,
adwokackiej, radcy prawnego, rzecznika patentowego, doradcy podatkowego lub
biegtego rewidenta,
przetwarzanych wytacznie w celu wystawienia faktury, rachunku lub prowadzenia
sprawozdawczosci finansowej,
powszechnie dostepnych,
przetwarzanych w zakresie drobnych biezacych spraw zycia codziennego,

... iinne, szczegotowe informacje w art. 43 ustawy, ust. 1.

Zwolnienie z obowigzku zgtoszenia zbioru danych do rejestracji nie zwalnia

z obowiazku przestrzegania innych obowigzkow wynikajacych z przepisow ustawy
o ochronie danych osobowych. Administrator danych jest zobowigzany miedzy innymi
do przestrzegania wymogow w zakresie zabezpieczen technicznych i organizacyjnych.




Obowigzki Administratora Danych Osobowych

Zgodnie z art. 27 ust. 1 ustawy o ochronie danych osobowych, dane osobowe
szczegolnie chronione (wrazliwe) to:
* dane ujawniajace:

* pochodzenie rasowe lub etniczne,

* poglady polityczne,

» przekonania religijne lub filozoficzne,

* przynaleznos¢ wyznaniowg, partyjng lub zwigzkows,
e dane o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym,
» dane dotyczace:

» skazan, orzeczen o ukaraniu i mandatow karnych

e innych orzeczen wydanych w postepowaniu sgdowym lub

administracyjnym.

* Przetwarzanie danych wrazliwych podlega szczegolnym rygorom.




Obowigzki Administratora Danych Osobowych

Administrator Danych (przedsiebiorca, zarzad firmy), ktory nie wypetnia
obowigzkow natozonych na niego przez ustawe i rozporzadzenia, miedzy
innymi w zakresie rejestracji zbioru danych osobowych, legalnosci
przetwarzania informacji oraz zabezpieczen technicznych

i organizacyjnych moze zostac pociggniety do odpowiedzialnosci:

karnej — grzywna, ograniczenie lub pozbawienie wolnoscido lat 3
administracyjnej — wymog poprawienia btedow, a nawet usuniecia
zgromadzonych danych

dyscyplinarnej — dotyczy pracownikow i moze doprowadzic¢ do zwolnienia
dyscyplinarnego

odszkodowawczej — odszkodowanie w przypadku naruszenia praw osoby
lub wyrzadzenia szkody majatkowej lub krzywdy




Standardy

Przyktady norm definiujacych zagadnienia zwigzane z ochrong danych. *

ISO/IEC 20000:2005

Miedzynarodowa norma ISO 20000 okresla wymagania i wskazuje wytyczne
w zakresie ustanowienia, wdrozenia, eksploatacji, monitorowania i
doskonalenia Systemu Zarzadzania Ustugami Informatycznymi w organizacji.

ISO/IEC 27001:2005

Miedzynarodowa norma ISO 27001 okresla wymagania zwigzane

z ustanowieniem, wdrozeniem, eksploatacj3, monitorowaniem, przegladem,
utrzymaniem i doskonaleniem Systemu Zarzadzania Bezpieczenstwem
Informacji.

PN-1-02000:2002 — Technika informatyczna — Zabezpieczenia w systemach
informatycznych —Terminologia

Norma ta stanowi opracowanie majace na celu unormowanie terminologii
polskiej dotyczacej bezpieczenstwa systemow informatycznych i ochrony

informacji.

*wg http://www.centrum.bezpieczenstwa.pl/content/blogcategory/o/46/




Organizacje

W Polsce prowadzi dziatalnos¢ wiele organizacji propagujacych zagadnienia
zwigzane z bezpieczenstwem danych cyfrowych. Na ich serwisach
internetowych mozna znalez¢ wiele informacji m.in. nt. aktualnych
zagrozen, wykrytych luk i sposobow na poprawienie bezpieczenstwa.
Wiekszos¢ z tych organizacji oferuje certyfikowane szkolenia.*

Cezmr

CERT(Computer Emergency Response Team) Polska jest zespotem powotanym do
reagowania na zdarzenia naruszajace bezpieczenstwo w sieci Internet. CERT
Polska dziata od 1996 roku (do konca roku 2000 pod nazwg CERT NASK), a od roku
1997 jest cztonkiem FIRST (Forum of Incidents Response and Security Teams).

W ramach tej organizacji wspotpracuje z podobnymi zespotami na catym swiecie.
Zespot CERT Polska dziata w strukturach Naukowej i Akademickiej Sieci
Komputerowej. Dziatalnosc zespotu jest finansowana przez NASK.

Strona WWW: www.cert.pl

*wg http://www.centrum.bezpieczenstwa.pl/content/blogsection/7/80/




Organizacje

—11SACA

Warsaw Chapler

Zatozona w 1969 roku ISACA liczy ponad 50 000 cztonkdw z ponad 140 panstw.
ISACA od 1978 administruje nadawaniem certyfikatow Certified Information
Systems Auditor (CISA), ktory posiada juz ponad 44 ooo profesjonalistow. ISACA
nadaje rowniez certyfikaty Certified Information Security Manager (CISM), ktory
w przeciggu pierwszych 3 lat otrzymato 5 oo profesjonalistow.

ISACA jest sponsorem miedzynarodowych konferencji, wydaje Information
Systems Control Journal oraz rozwija miedzynarodowe standardy audytu i
kontroli. Jej oddziat badawczy IT Governance Institute, utworzony w 1998 roku,
opublikowat COBIT - rozpoznawany na catym swiecie zbior wytycznych
wspomagajacy utrzymywanie tadu korporacyjnego.

Strona WWW: www.isaca.org.pl




Organizacje

Celem "ISSA Polska - Stowarzyszenie do spraw Bezpieczenstwa Systemow
Informacyjnych" jest krzewienie wiedzy na temat bezpieczenstwa systemow
informacyjnych oraz promowanie zasad i praktyk, ktore zapewniaja poufnosc,
integralnosc, niezaprzeczalnosc i dostepnosc zasobow informacyjnych, a takze
promowanie i rozwoj swoich cztonkow poprzez podnoszenie ich umiejetnosci
zawodowych zwigzanych z ochrong systemow informacyjnych.

Strona WWW: www.issa.org.pl




Organizacje
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Stowarzyszenie Biegtych ds. Przestepstw i Naduzy¢ Gospodarczych ACFE Polska jest
organizacja non-profit zrzeszajgcg osoby zawodowo zajmujace sie zapobieganiem i
wykrywaniem oszustw gospodarczych. ACFE Polska jest uznanym przez ACFE w
Stanach Zjednoczonych Oddziatem ACFE nr 114. Cztonkowie Stowarzyszenia
podlegajg Kodeksowi Etyki.

Celem organizacji jest dziatalnos¢ edukacyjna stuzaca podnoszeniu kwalifikacji
cztonkow w zakresie prowadzenia badan oraz swiadczenia ustug doradczych w
dziedzinie zapobiegania i wykrywania przestepstw i naduzyc gospodarczych.

Strona WWW: www.acfe.pl




Organizacje

P nt 1
L ME gy

Krajowe Stowarzyszenie Ochrony Informacji Niejawnych (KSOIN), jest

apolitycznym, dobrowolnym, samorzadnym zrzeszeniem pracownikow pionow
ochrony informacji niejawnych oraz oséb zainteresowanych wspieraniem jego

celow statutowych.
Strona WWW: www.ksoin.com.pl




Organizacje

Ogolnopolskie Stowarzyszenie Petnomocnikow Informacji Niejawnych powstato w
pazdzierniku 2000 r. z inicjatywy osob zainteresowanych propagowaniem zasad
ochrony informacji niejawnej w mysl ustawy z dnia 22 stycznia 1999r.
Stowarzyszenie skupia wokot siebie grupe osob zajmujacych sie zawodowo
ochrong informacji niejawnej w roznych instytucjach zarowno panstwowych i
firmach komercyjnych.

Aktywna wspotpraca w tym zakresie z prawnymi instytucjami powotanymi do
ochrony bezpieczenstwa panstwa, pozwala na wniesienie aktualnej wiedzy oraz
praktycznego rozwigzywania codziennych problemow na jakie napotykaja w
praktyce zawodowej Petnomocnicy Ochrony Informacji Niejawnej. Realizacji tych
celow stuzg organizowane przez Stowarzyszenie rozne formy szkolen, seminaria i
konferencja, ale takze kontakty interpersonalne.

Strona WWW: www.zgospoin.com.pl




Organizacje

@ .

Stowarzyszenie Audytorow Wewnetrznych [IA-Polska skupia audytorow
wewnetrznych oraz osoby zainteresowane tg profesja. IIA zajmuje sie
opracowywaniem standardow, zasad etycznych, certyfikatow, programow
ksztatcenia oraz rozwigzan metodycznych i technicznych w zakresie audytu
wewnetrznego.

Strona WWW: www.iia.org.pl




Organizacje

Z inicjatywy Edmunda Saundersa oraz Brytyjskiego Funduszu Know How
(BKHF) powstata w 1998 specjalistyczna organizacja, Polski Instytut Kontroli
Wewnetrznej (PIKW), ktora przygotowuje kadry do oceny systemow kontroli
wewnetrznej i profesjonalnego wykonywania zawodu audytora wewnetrznego.
Strona WWW: www.pikw.pl




Organizacje

Stowarzyszenie Zarzgdzania Ryzykiem (POLRISK) ma ambicje stac sie
ogolnopolska organizacja konsolidujaca i aktywnie reprezentujacg interesy
polskich risk managerow.

Strona WWW: www.polrisk.pl




Organizacje

Polski Komitet Normalizacyjny (PKN) jest krajowa jednostke normalizacyjng i
jednoczesnie panstwowg budzetowa jednostka organizacyjna. Polski Komitet
Normalizacyjny ma wytaczne prawo uzywania skrotu "PKN" i zastrzezonego
znaku graficznego.

Strona WWW: www.pkn.pl




Organizacje

Cele i srodki dziatania Polskiego Towarzystwa Informatycznego:

popieranie dziatalnosci naukowej i naukowo-technicznej we wszystkich
dziedzinach informatyki i doskonalenia metod jej efektywnego wykorzystania
w gospodarce narodowej, podnoszenie poziomu wiedzy i etyki zawodowej oraz
kwalifikacji cztonkow, a takze oddziatywanie w tym kierunku na inne osoby
zajmujace sie informatyka, utatwianie wymiany informacji w srodowisku
zawodowym; popularyzacja w spoteczenstwie zagadnien informatyki i je]
zastosowan, reprezentowanie cztonkow Towarzystwa, ich opinii, potrzeb,
interesow i uprawnien wobec spoteczenstwa, wtadz oraz stowarzyszen w kraju i za
granica.

Strona WWW: www.pti.org.pl




Organizacje

Folska lzba Informatyki
| Telekormunikacji

Polska Izba Informatyki i Telekomunikacji (PIIT) istnieje od stycznia 1993 roku i

brata udziat w pracach nad ustawami i przepisami podatkowymi, celnymi,
certyfikacyjnymi, prawem autorskim oraz prawem zamowien publicznych i

telekomunikacyjnych.
Strona WWW: www.piit.org.pl




Organizacje

S NASK

W 1991 r. NASK podtaczyt Polske do Internetu. W swej obecnej formie
organizacyjnej, jako jednostka badawczo-rozwojowa, dziata od grudnia 1993 r.
Dziatalnosc¢ naukowa jest skoncentrowana w Pionie Naukowym. Badania
prowadzone w Pionie Naukowym majg na celu opracowanie mechanizmow

i algorytmow pozwalajgcych na zwiekszenie efektywnosci i niezawodnosci
nowoczesnych sieci teleinformatycznych. Podstawowe miejsce zajmuj3
zagadnienia zwigzane z zapewnieniem jakosci ustug (QoS), optymalng wycena
ustug, oraz zwiekszaniem bezpieczenstwa zarowno sieci jak i ustug sieciowych.
Szczegolny nacisk potozony jest na badania dotyczgce metod biometrycznych
w bezpieczenstwie ustug.

Strona WWW: www.nask.pl




Organizacje

Fundacja Wspierania Edukacji Informatycznej "PROIDEA" jest niezalezng,
samofinansujaca sie organizacja typu non-profit. Powstata w odpowiedzi na
rosngce zapotrzebowanie na organizacje przekazujace w sposob kompetentny
wiedze z zakresu teleinformatyki. Fundacja wypetnia swoje cele statutowe
wspierajac edukacje oraz promujac inicjatywy stuzgce popularyzowaniu
informatyki w szkotach.

Strona WWW: www.proidea.org.pl




Certyfikaty

Przyktadowe certyfikaty poswiadczajace wiedze z szeroko pojetego zakresu
bezpieczenstwa systemow informatycznych.*

Certyfikat Certified Information Systems Security Professional (CISSP) jest
potwierdzeniem doswiadczenia i kompetencji w temacie szeroko pojetego
bezpieczenstwa systemow informatycznych. Certyfikacja CISSP jako pierwsza w branzy
IT zostata uznana przez International Organization for Standardization/International
Electrotechnical Commission za spetniajagcg wymagania normy ISO/IEC 17024.

Certyfikat SSCP (Systems Security Certified Practitioner) potwierdza posiadanie wiedzy z
obszaru bezpieczenstwa informacji. Certyfikaty SSCP przyznawane sg przez firme ISC.

*wg http://www.centrum.bezpieczenstwa.pl/content/blogcategory/o/93/




Certyfikaty

Przyktadowe certyfikaty poswiadczajace wiedze z szeroko pojetego zakresu
bezpieczenstwa systemow informatycznych.

Posiadanie certyfikatu CISA daje wiele korzysci zawodowych
i organizacyjnych. Poswiadcza wiedze w zakresie audytu systemow
informatycznych oraz intencje stuzenia organizacji w profesjonalny sposob.

Ci, ktorzy zostaja CISA, dotaczaja sie do swiatowej grupy uznanych
profesjonalistow.

oM,

Program CISM (Certified Information Security Manager / Certyfikowany Menedzer
Bezpieczenstwa Informacji) zostat przygotowany przez ISACA w 2003 roku
specjalnie na potrzeby doswiadczonej kadry zarzadzajacej bezpieczenstwem
systemow informacji. Jest nakierowany na osoby, ktore zarzadzajg, projektuja

i oceniajg systemy bezpieczenstwa informacji w przedsiebiorstwach.




Statystyki

Kilka interesujgcych wynikow badan z zakresu bezpieczenstwa i ochrony
danych.

Pracownicy kontra hakerzy

. Zagrozenia zewnetrzne

. Zagrozenia wewnetrzne




Statystyki

Kilka interesujgcych wynikow badan z zakresu bezpieczenstwa i ochrony
danych.

Ktéredy wyciekaja nasze dane?

Podreczne nosniki danych

E-rnail

Internet

Drub.arki

Kaomunikatory

Inne
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Statystyki

Kilka interesujgcych wynikow badan z zakresu bezpieczenstwa i ochrony
danych.

Co mozna zrobié, aby skutecznie ograniczy¢ wycieki?

Widrazanie konmpletnych
rozwigzan IT

Srodki organizacyjne

Szkolenie pracownikdaw

Ograniczenie dostepu do sieci
zewnetrznych

Systemu kontroli izycznego
dostepu

Inne
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Statystyki

Kilka interesujgcych wynikow badan z zakresu bezpieczenstwa i ochrony
danych.

Jaka infrastrukture wykorzystujemy do obrony?

Antywirusy

Firewalle

Kontrola dostepu
IDS/IPS

WP

Ochrona przed spamem

Inne
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Statystyki

Kilka interesujgcych wynikow badan z zakresu bezpieczenstwa i ochrony

danych.

Jakie przeszkody ograniczaja poziom bezpieczenstwa?

Brak standardow

Ograniczenia w budzecie

Brak specjalistow

Przeszkody prawne

Przeszkody psychologiczne

Brak technologicznych
rozwigzan

|
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Statystyki

Kilka interesujgcych wynikow badan z zakresu bezpieczenstwa i ochrony
danych.

Jakie sg najwazniejsze zagrozenia IT?

Oszustwa finan :nw&—b

Swearie sprzetu lub Vil i

Oprogramowania

Sabota: |

=

Spam

Hakerzy

Viirusy

Zaniedbanie pracownikaw

Kradziez danych
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Statystyki

Kilka interesujgcych wynikow badan z zakresu bezpieczenstwa i ochrony
danych.

Co robig pracownicy z bezpieczenstwem w pracy?

Z mojego firmowego
notebooka korzysta rodzina

Wystatern poufne dane przez e-
rnail

Firma nie jest w stanie sie
dowiedzied, czy cof ujawnig

Probowatem(-am) dostac sie
do danych HR i plac

Udostepnie poufne informacje
koledze z konkurencji

Probowatem(-am) odgadnac
hasto administratora

Probowatemn(-am) dostac sie
do pocaty wspdlpracownika

I I I | | | I I I |
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Internetowe zrodta informacgji

Skad pozyskac aktualne informacje na temat bezpieczenstwa, zagrozen
i ochrony danych w sieciach?

http://hacking.pl/

http://hack.pl/

http://niebezpiecznik.pl/
http://www.centrum.bezpieczenstwa.pl
http://www.viruslist.pl

http://www.hcsl.pl/
http://www.e-ochronadanych.pl/
http://securityinfo.pl

Strony internetowe wymienionych organizacji
Fora dyskusyjne, blogi, twitter, facebook




Koniec czesci 1.




