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Praktyczny Pedagog
Bezpieczenstwo Sieci Komputerowych
PROGRAM ZAJEC cz. 2

Definicja sieci komputerowej.

Pojecia: serwer, klient, host, hosting.

Zasady budowy profesjonalnej serwerowni. Materiaty filmowe — data center
Onet oraz Google.

Podziat sieci ze wzgledu na zasieg.

Metodologia projektowania sieci LAN.

Model OSI oraz model internetowy.

Urzadzenia sieciowe i ich producenci.

Aktywne elementy sieci: switch, router, punkt dostepowy.

Pasywne elementy sieci: media transmisyjne, gniazdko, koncowka, szafa,
krosownica.

Topologia sieci.

Technologie budowy sieci.

Szczegoty sieci Ethernet.

Prawidtowe wykonanie tgcza opartego na skretce oraz ztgczu RJ45 w standardzie
100BASE-T568A




Definicja sieci komputerowej

Sie¢ komputerowa mozemy najogolniej zdefiniowac jako zbior urzadzen
| elektronicznych potaczonych ze sobg w sposob umozliwiajgcy im wymiane
informacji o roznym przeznaczeniu i formacie oraz pozwalajacy na dzielenie
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Rodzaje ustug sieciowych

Tradycyjnie wyroznia sie piec rodzajow ustug sieciowych:
Wspotdzielenie drukarek
Wspotdzielenie plikow
Poczte elektroniczng
Sieciowe bazy danych
Aplikacji sieciowe




Host

Komputer podtaczony do sieci komputerowej uzywajacej protokotu
komunikacyjnego TCP/IP, posiadajacy adres IP. Jezeli uzytkownik komputera taczy sie
z siecig komputerowgy, to karta sieciowa lub modem jego komputera otrzymuje adres
IP i wtedy staje sie hostem. W tym znaczeniu host jest dowolng maszyng,
uczestniczacg w wymianie danych poprzez siec komputerowy, np. poprzez Internet.
Host moze byc klientem i/lub serwerem.




Klient

Program komputerowy wystepujacy w roli klienta wobec ustug dostarczanych

przez serwer.
W znaczeniu potocznym, mianem klienta okresla sie rowniez komputer lub
hosta, na ktorym dziata program w roli klienta.




Serwer

Serwer - program swiadczacy ustugi na rzecz innych programow, zazwyczaj
korzystajacych z innych komputerdw potaczonych w siec.

Serwerem nazywa sie czesto komputer swiadczacy takie ustugi, sprowadzajgce
sie zazwyczaj do udostepniania pewnych zasobow innym komputerom lub
posredniczacy w przekazywaniu danych miedzy komputerami.

Serwerem nazywa sie tez systemy oprogramowania biorgce udziat w
udostepnianiu zasobow. Przyktadami udostepnianych zasobow sg pliki, bazy

danych, facza internetowe, a takze urzadzen peryferyjnych jak drukarki i
skanery.

Serwerem moze byc¢ zwykty komputer, jednak w celu petnego wykorzystania
mozliwosci, jakie daje oprogramowanie serwerowe, powinna to by¢ maszyna
przeznaczona do tej roli. Maszyny takie sg przystosowane do pracy ciggte;j,
wyposaza sie je w duze i szybkie dyski twarde, gtownie SCSI, duzg ilos¢ pamieci
RAM najczesciej z ECC oraz wydajne procesory serwerowe. Czesto serwerowe
ptyty gtdwne moga obstuzyc 2, 4 lub wiecej procesorow.




Serwer

Serwer musi by¢ maszyna niezawodng, w tym celu czesto posiada 2 lub wiecej
wbudowanych zasilaczy typu hot-plug i awaryjne zasilanie, a pomieszczenie, w
ktorym stoi powinno posiadac odpowiednig wentylacje lub klimatyzacje.
Dodatkowo niezawodnos¢ podnosi zastosowanie uktadu kontroli poprawne;
pracy, tzw. watchdog, ktorego zadaniem jest przeprowadzenie restartu serwera
w razie "zapetlenia sie" programu.

Serwer jest zazwyczaj podtaczony do Internetu szybkim tgczem, ktore dzieki
oprogramowaniu maskarady (NAT) potrafi dzieli¢ pomiedzy aktualnie chcacych
korzystac z zasobow internetu uzytkownikow, ktorych nazywa sie klientami.
Serwer niepodtaczony do internetu, na przyktad w sieci lokalnej moze zarzadzac
wspotdzieleniem zasobow na poszczegodlnych komputerach (na przyktad
zainstalowanymi programami, danymi czy tez urzadzeniami peryferyjnymi).




Serwer

Serwery najczesciej pracujg pod kontrolg systemow operacyjnych takich jak:
FreeBSD, GNU/Linux, Solaris, Novell NetWare, Microsoft Windows Server 2003
lub 2008, Mac OS X Server. Oprogramowanie zainstalowane na komputerze,
ktory petni role serwera, zalezne jest od jego funkcji.

Wsrod wielu ustug realizowanych przez serwery w internecie s3 miedzy innymi:
obstuga stron WWW, poczty elektronicznej, przesytanie plikow (np. FTP),

komunikacja online czy strumieniowa transmisja audio i wideo oraz wiele innych.
Przyktadowo jesli ma to by¢ serwer WWW, wykorzystuje sie najczescie;
oprogramowanie Apache.




Klient-serwer

((ang.) client/server, client-server model) — architektura systemu
komputerowego, w szczegolnosci oprogramowania, umozliwiajaca podziat
zadan (rol). Polega to na ustaleniu, ze serwer zapewnia ustugi dla klientow,
zgtaszajacych do serwera zadania obstugi ((ang.) service request).

Podstawowe, najczesciej spotykane serwery dziatajgce w oparciu o architekture
klienet-serwer to: serwer poczty elektronicznej, serwer WWW, serwer plikow,
serwer aplikacji. Z ustug jednego serwera moze zazwyczaj korzystac wielu
klientow. Jeden klient, w ogdlnosci, moze korzystac jednoczesnie z ustug wielu
serwerow. Wedtug schematu klient-serwer dziata tez wiekszos¢, obecnie
spotykanych, systemow zarzadzania bazg danych.

P2P jest odmiang architektury klient-serwer, w ktorej kazdy host moze petnic
jednoczesnie role klienta i role serwera.




Hosting

Hosting to udostepnianie przez dostawce ustug internetowych
zasobow serwerowni.
Innymi stowy, polega to na "zarezerwowaniu" (oddaniu do
dyspozycji):
okreslonej objetosci dysku twardego (zazwyczaj na macierzy
RAID),
maksymalnej ilosci danych do przestania przez tacza internetowe
serwerowni,
ustug obstugiwanych przez serwerownie (w zakresie zaleznym od
specyfiki ustugi, np. udostepnienie bazy danych z okresleniem
maksymalnej jej objetosci),
maksymalnego stopnia obcigzenia serwerowni przez ustugi.




Wtiasny serwer czy wynajecie serwera dedykowanego?

Malejgce ceny hostingu coraz czesciej sktaniajg do skorzystania z tej
ustugi, jesli tylko istnieje taka mozliwosc (serwer nie musi znajdowac
sie w siedzibie firmy). Dostawca hostingu z requty zapewnia
najwyzszy poziom bezpieczenstwa i takie parametry, ktore ciezko
0siggnac¢ w zwyktej serwerowni.
Z punktu widzenia dostawcy takich ustug polega to gtownie na
dbaniu o state, poprawne dziatanie dyskow i potgczenie serwera
z Internetem. Dobry dostawca powinien sie zatem troszczyc o:
dobry stan techniczny zaréowno dyskow jak i innych podzespotow
koniecznych do prawidtowego funkcjonowania serwera,
dobry stan techniczny potgczenia z Internetem,
ochrone danych dotyczacych klientow i ich kont - zaréwno przed
przeciekami typu kserowanie dokumentow z biurka jak i
kradziezami elektronicznymi,
ochrone serwerdw oraz znajdujacych sie na nich kont przed
roznego typu atakami poprzez Internet,
maksymalnie petng, szybka i statg dostepnosc do
przechowywanych zasobow przez Internet.




Serwerownia

Serwerownia to wydzielone pomieszczenie bedace srodowiskiem pracy
komputerow petnigcych role serwerdw, a takze aktywnych i pasywnych
elementow sieci komputerowych. Urzadzenia te s3 umieszczane najczescie;
w szafach stelazowych (rackowych) wewnatrz serwerowni.
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Serwerownia

Serwerownia posiada specyficzny mikroklimat. W pomieszczeniu dla
poprawnej pracy urzadzen powinna byc¢ zachowana odpowiednia wilgotnosc
(45%) i temperatura powietrza (20 °C). Profesjonalne serwerownie posiadajg
czujniki ww. parametrow i automatycznie regulujg zmiany mikroklimatu.

W celu utrzymania ciggtosci pracy urzadzen stosuje sie dwa (lub wiecej) zrodta
zasilania serwerowni oraz systemy zasilania awaryjnego UPS.

W przypadku serwerdw internetowych, stosuje sie takze kilka taczy do
roznych dostawcow internetu, w celu zapewnienia widocznosci serwerow
nawet podczas awarii jednego z tacz.




7 zasad budowy wtasnej serwerowni*

1. Zasilanie

- Wydajny UPS (koszt od 1500 zt)

- Generator pradu (jesli wystepuja czeste przerwy)
- Wytrzymaty zasilacz (koszt od 300 zt)

* Test Fornalskiego dla serwerowni za strong http://fornalski.blox.p!




7 zasad budowy wtasnej serwerowni

2. Archiwizacja
- Sprzetowy kontroler RAID1 + kieszenie hot-swap na dyski
- Wytrzymate i wydajne dyski dedykowane do serwerow
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7 zasad budowy wtasnej serwerowni

3. Ochrona

- Alarm

- Catodobowa ochrona

- Kopie zapasowe w innej lokalizacji




7 zasad budowy wtasnej serwerowni

4.t3acza

- Wydajne tacze szerokopasmowe

- Internet od dwodch dostawcow

- Router przetaczajacy na tacze zapasowe w razie awarii
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7 zasad budowy wtasnej serwerowni

5. System przeciwpozarowy
Gasnice
System gasniczy oparty na gazach niepalnych
Hermetyczne pomieszczenie
Automatyczne wykrywanie pozaru




7 zasad budowy wtasnej serwerowni

6. Wentylacja

- Dobry przeptyw powietrza i wentylatory

- Nienastonecznione pomieszczenie

- Klimatyzacja odpowiedniej wydajnosci (dodatkowo eliminacja kurzu)




7 zasad budowy wtasnej serwerowni

7. Urzadzenia zdalnego dostepu
- KVM i RR (Keyboard Video Mouse, Remote Reset) - urzadzenia

umozliwiajgce zdalny dostep do konsoli, pozwalajgce na zarzadzanie zdalne
komputerem (koszt od 2000 zt).

KVM SWITCH |
I - 614
MADE IN CHINA .

MEROD168%




Data Center — fabryka danych

Google Data Center (ang. napisy)
http://www.youtube.com/watch?v=zRwPSFpLX8I&cc=1

Onet Data Center
http://www.youtube.com/watch?v=bWEfO6KbH84




Zasieg sieci

Jednym z kryteriow podziatu sieci komputerowych jest ich zasieg, czyli
obszar objety siecia:

PAN (Personal Area Network) — sieC o zasiegu osobistym; obszar kilku
metrow w ,przestrzeni osobistej”

LAN (Local Area Network) — sie¢ lokalna w pomieszczeniu, na kondygnacji,
w budynku, ewentualnie w kilku budynkach

CAN (Campus Area Network) — sie¢ kampusowa (akademicka), taczy sieci
lokalne, ale ma mniejszy zasieg niz siec miejska

MAN (Metropolitan Area Network) — sie¢ miejska; zasieg kilkunastu-
kilkudziesieciu kilometrow

WAN (Wide Area Network) — sieC rozlegta; zasieg rzedu setek lub tysiecy
kilometrow (kraje, kontynenty)




Metodologia projektowania sieci LAN*

Aby sieci LAN byty wydajne i spetniaty potrzeby uzytkownikow, powinny byc
projektowane i implementowane w oparciu o zaplanowane sekwencje czynnosci:

zebranie wymagan i oczekiwan;

analiza wymagan i danych;

zaprojektowanie struktury lub topologii sieci LAN w warstwach 1, 2i 3;
dokumentacja logiczneji fizycznejimplementacji sieci LAN.

Proces zbierania informacji pomaga wyjasnic i rozpoznac problemy aktualnie
wystepujace w sieci. Informacje te obejmuja historie organizacji, jej aktualny
stan, przewidywany wzrost, requty dziatania i procedury zarzadzania, procedury i
systemy stosowane w pracy biurowej oraz opinie ludzi, ktorzy maja korzystac z
tej sieci LAN.

*http://www.rogaski.org/cisco/sem?z/switches.html




Metodologia projektowania sieci LAN

Podczas zbierania informacji nalezy sobie zadac nastepujace pytania:

Kim sg ludzie, ktorzy beda korzystali z sieci?

Jaki jest poziom umiejetnosci tych osob?

Jaki jest ich stosunek do komputerow i aplikacji komputerowych?

Jak zaawansowane sg udokumentowane reqgulaminy organizacji?

Czy niektore dane zostaty okreslone jako newralgiczne dla dziatania firmy?

Czy niektore operacje zostaty okreslone jako newralgiczne dla dziatania firmy?
Jakie protokoty sg dozwolone w sieci?

Czy tylko niektore typy komputerow stacjonarnych sg obstugiwane?

Kto jest odpowiedzialny za adresy LAN, nazewnictwo, projektowanie topologii i
konfiguracje?

Jakimi zasobami ludzkimi, sprzetowymi i programowymi dysponuje organizacja?
W jaki sposob teraz s3 te zasoby potaczone i wspotdzielone?

Jakimi zasobami finansowymi dysponuje organizacja?




Metodologia projektowania sieci LAN

Dokumentacja wymagan umozliwia oszacowanie kosztow i ustalenie
harmonogramu wdrozenia projektowanej sieci LAN w oparciu o fakty. Wazne jest
zrozumienie zagadnien dotyczacych wydajnosci wszystkich sieci.

Projekty sieci powinny zapewniac jak najwiekszg dostepnosc przy jak najnizszych
kosztach.




Metodologia projektowania sieci LAN

Projekt sieci LAN zalezy od wymagan danej organizacji, ale zwykle koncentruje
sie na zapewnieniu funkcjonalnosci, skalowalnosci, mozliwosci zarzadzania i
mozliwosci adaptacji. Aby siec LAN mogta by¢ wydajna, jej projektowanie i
implementacja powinny przebiegac w oparciu o zaplanowane sekwencje
czynnosci. Czynnosci te obejmuja zbieranie i analizowanie danych,
implementowanie warstw 1, 2 i 3 oraz sporzadzenie petnej dokumentacji.
Najwazniejsze elementy dokumentacji projektu sieci LAN to:

mapa topologii warstw OSI,
mapa logiczna sieci LAN,
mapa fizyczna sieci LAN,
logiczny plan okablowania,
logiczna mapa sieci VLAN,
logiczna mapa warstwy 3,
mapy adresow




Model OSI

Model OSI (Open System Interconnection) to standard opisujacy
komunikacje w sieci. Zostat zdefiniowany przez ISO (International

Standard Organization) oraz ITU (International Telecommunication

Union). Dzieli on komunikacje sieciowg na siedem warstw. Dziatanie warstw
wyzszych jest zalezne od warstw lezacych nizej:

Warstwa aplikacgji

Warstwa prezentadji

Warstwa transportowa
Warstwa danych

Warstwa fizyczna

Model OSI jest modelem odniesienia dla innych modeli sieciowych. Dla kazdej

z warstw zdefiniowane sg protokoty komunikacji z innymi warstwami. Model OSI
definiuje swego rodzaju protokot okreslajacy sposob porozumiewania sie
protokotow sieciowych.




Model internetowy

Model internetowy, znany rowniez jako Model OSI _Model TCP/IP

model TCP/IP, to uproszczona wersja ’ Aplikacii |
modelu OSI. e
Posiada cztery warstwy: l Aplikaciji

e aplikacji
e transportu

* sleci 1  Transportowa

e dostepu do sieci .

Dost
Protokot TCP/IP jest standardem, ~ do sgf;i

wokot ktorego powstat Internet.




Urzadzenia sieciowe

Przyktady urzadzen sieciowych:

* komputer osobisty, laptop, smartfon
e serwer

e drukarka, skaner

e aktywne i pasywne elementy sieci




Aktywne elementy sieci

Aktywnymi elementami sieci sg urzadzenia, ktore potrafig tworzyc pakiety
i zmieniac ich zawartosc¢ lub wzmacniac sygnat:

karta sieciowa (przewodowa i bezprzewodowa)

repeater

router, brama, most

access point

koncentrator, przetacznik




Aktywne elementy sieci

Karta sieciowa

(ang. NIC — Network Interface Card) — karta rozszerzenia, ktora stuzy do
przeksztatcania pakietow danych w sygnaty, ktore sg przesytane w sieci
komputerowej. Karty NIC pracujg w okreslonym standardzie, np. Ethernet,
Token Ring, FDDI, ArcNet, 100VGAnylan.

Jezeli chodzi o typy interfejsow kart sieciowych to dzielg sie one na PCI,
PCMCIA i USB. Te ostatnie sg coraz powszechniej stosowane.




Aktywne elementy sieci

Przetacznik (switch)

Urzadzenie sieciowe drugiej warstwy modelu OSI (tacza danych).

Przetacznik okresla sie tez jako wieloportowy most lub inteligentny
koncentrator, gdyz:
przekazuje ramki wytgcznie do docelowego segmentu sieci (podobnie do
mostu, w przeciwienstwie do koncentratora),
umozliwia potaczenie wielu segmentow sieci w gwiazde (podobnie do huba,
w przeciwienstwie do mostu ograniczonego do dwoch segmentow),
dziata w trybie dupleks (w przeciwienstwie do koncentratora).




Aktywne elementy sieci

Punkt dostepowy (access point)

Urzadzenie zapewniajgce stacjom bezprzewodowym dostep do zasobdw sieci
za pomocg bezprzewodowego medium transmisyjnego (czestotliwosci
radiowe).

Punkt dostepowy jest takze mostem tgczgcym siec bezprzewodowa z siecia
przewodowa (najczesciej Ethernet). W zwigzku z tym kazdy punkt dostepowy
ma minimum dwa interfejsy: interfejs bezprzewodowy komunikujacy sie z
sieciami standardu 802.11 oraz drugi stuzgcy potaczeniu PD z siecig
przewodowa. Stacjamitgczonymi w siec¢ bezprzewodowg za pomocg punktow
dostepowych sg komputery wyposazone w bezprzewodowe karty sieciowe.




Aktywne elementy sieci

Punkt dostepowy (access point)

Dodatkowo wiekszosc produkowanych aktualnie punktow dostepowych
wyposazonych jest rowniez w wbudowany router, ktory umozliwia tworzenie
sieci mieszanych (sie¢ wykorzystujaca wiecej niz jedng technologie sieciowa
np. sie¢ bezprzewodowa i Ethernet). Podstawowa funkcjg PD jest konwersja
ramek sieci bezprzewodowej na inny rodzaj ramek (zazwyczaj ramki
Ethernetu).

Resat LAN
Button Port Power




Aktywne elementy sieci

Router r NetworRHoUE S EmOIE ConnEtions
Urzadzenie sieciowe trzeciej "‘"h& b e -~
warstwy modelu OSI (sieci). ﬁ itl i ‘! .--‘
Routertaczy dwie lub wiecej l‘::ﬁ:& = e
(pod)sieci LAN, CAN, MAN Sensor | = BIRECT '
lub WAN.
Zadaniem routera jest High-Speed
trasowanie (routing ) it
pakietow, tzn. kierowanie ich
do kolejnego punktu w sieci
W oparciu o zawarty w
nagtowku pakietu adres IP —
docelowego urzadzenia u
sieciowego oraz tablice
routingu. Computer Printer ~ Game Station

Wireless

e — e
- -1
—

W sieci Ethernet router moze dzielic¢ sie¢ lokalna na wiele tzw. wirtualnych LAN (Virtual
LAN, VLAN) — podsieci wydzielonych logicznie na jednym fizycznym interfejsie
sieciowym.




Koncentrator (hub)

Urzadzenie sieciowe pierwszej warstwy modelu OSI (fizycznej).

Zadaniem huba jest wzmacnianie i kopiowanie (powielanie) sygnatow w sieci
lokalnej oraz przekazywanie ich do wszystkich urzadzen sieciowych
podtaczonych do huba.

Opoznienia w przekazywaniu pakietow wprowadzane przez hub s3 mniejsze niz
w przypadku routera i switcha.




Pasywne elementy sieci

Pasywnymi elementami sieci s3 gtéwnie media transmisyjne J

ktorymi przekazywane sg pakiety bez ich modyfikacji:

* przewod miedziany koncentryczny cienki (thin coaxial cable) lub gruby (thick
coaxial cable)
Jskretka” (4 pary przewodow miedzianych) ekranowana (Shielded Twisted
Pair, STP; Foiled Twisted Pair, FTP) lub nieekranowana (Unshielded Twisted
Pair, UTP)
swiattowod (fiber optic cable)
fale radiowe i podczerwien

Oraz pozostate urzadzenia:

e przetacznice, krosownice
* gniazdka, szafy




Topologia sieci w ujeciu ogolnym

Topologia sieci komputerowej w znaczeniu fizycznym to sposob

potgczenia roznych elementow tej sieci, np. komputerow i przetacznikow.
Wyrozniamy nastepujace podstawowe topologie:

* linia (line)

» gwiazda (star), rozszerzona gwiazda

* magistrala, inaczej szyna (bus)

e pierscien (ring ) pojedynczy

i podwojny Téboloéia i Topologia a9 p

* drzewo (kombinacja topologii EuEFEEIEEe ) rozszerzonej () "\1'/‘ 19

gwiazdy i magistrali) |—|—]—|—|—|—|—| gwiazdy e é_

= I;— :
 siatka (grid oraz mesh) © ¢ o /Ik\

Topologia C—() Topologia
pierscienia 3 = hierarchiczna
(S A5

Topologia . Topologia siatki

gwiazdy /" | @




Topologie sieci bezprzewodowych

W przypadku lokalnych sieci bezprzewodowych (Wireless Local Area
Network, WLAN) nazewnictwo jest inne niz LAN. Mowimy raczej o:

potaczeniach bezposrednich (ad-hoc), gdy komputery komunikuja
sie bezposrednio ze sobg bez pomocy innych urzadzen. Taka
topologia ma zastosowanie w bardzo matych sieciach WLAN,
tworzonych tymczasowo.

sieci strukturalnej (infrastructure), w ktorej istnieje tzw. punkt
dostepowy (access point), za posrednictwem ktorego odbywa sie
wymiana danych miedzy urzadzeniami.




Technologie budowy sieci i transmisji danych

Sieci komputerowe dziatajg w roznych technologiach i protokotach, np.

ATM (Asynchronous Transfer Mode) — zbudowana na roznych
mediach transmisyjnych, ma zastosowanie w sieciach LAN i WAN

FDDI (Fiber Distributed Data Interface) — oparta na technologii swiattowodowej,
ztozona z dwoch pierscieni (pierwotnego i wtornego)

Frame Relay —faczy odlegte od siebie sieci LAN lub pojedyncze
hosty dzieki dzierzawionym kanatom PVC (Permanent Virtual Circuit)

Ethernet — jedna z najbardziej rozpowszechnionych technologii
budowy sieci LAN, wystepuje w rozmaitych odmianach i predkosciach
transmisji

W dalszej czesci zaje¢ mowa bedzie wytacznie o odmianach technologii
Ethernet.




Ethernet

Ethernet jest standardem budowy sieci komputerowych opisanym

w specyfikacji 802.3 organizacji IEEE (Institute of Electrical and

Electronics Engineers). Opis obejmuje specyfikacje mediow

transmisyjnych, format pakietow (ramek) oraz sposob uzyskiwania dostepu
do medium transmisyjnego.

Najpopularniejszym standardem w sieciach LAN obecnie jest 200BASE-TX
(1o0Base-TX) — jedna z technologii nalezgcych do standardu Ethernet,
pozwalajgca na komunikowanie sie urzadzen w sieciach lokalnych z
szybkoscig 100 Mb/s, zwana tez Fast Ethernet.




Ethernet

Specyfike technologii mozna wyczytac z jej nazwy, gdyz przedrostek 100
oznacza szybkosc transmisji podana w Mb na sekunde, ,Base” oznacza
transmisje cyfrowa czyli w pasmie podstawowym (w odrdznieniu od
,Broad” —transmisji analogowej czyli szerokopasmowej), a oznaczenie TX
oznacza skretke miedziang kategorii 5e lub wyzszej. Istniejg technologie
wykorzystujace skretke o nizszej kategorii, w takim przypadku oznaczane
s T co oznacza po prostu skretke miedziana.




Ethernet

Medium transmisyjnym jest na ogot miedziana skretka nieekranowana UTP
lub FTP kategorii 5 lub 6, zakonczona obustronnie ztaczem RJ-45.




Ethernet Zaciskarka do wtykow:

Specyfikacja kablowania koncéwek RJ-45
(100BASE-TS568A)

Pin| Para Kabel Kolor
1 1 biato-zielony
2 | (R zielony | Pin Pasitian

biato-pomaranczowy
O icbieski
biato-niebieski
@) pomaranczowy
biato-brazowy
O -razowy
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