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Praktyczny Pedagog
Bezpieczenstwo Sieci Komputerowych
PROGRAM ZAJEC cz. 3

Cechy sieci bezprzewodowych.

Dostepnosc danych w sieciach — jak jg zmierzyc. Pojecia: przepustowosc,
opoznienie, szerokosc¢ pasma.

Protokoty sieciowe warstwy tgcza danych — MAC, ARP, IP.

Protokoty warstwy transportowej—TCP, UDP.

Protokoty warstwy aplikacji— FTP, HTTP, SMTP, POP3, DNS.
Termin: porty.

Najpopularniejsze ustugi spotykane w sieciach, ich protokoty i porty.
Pojecia: brama sieciowa, maska podsieci, DHCP.

Wyznaczenie drogi dla pakietow — routing.

Konfiguracja interfejsu sieciowego.




Sieci bezprzewodowe

Punkt dostepowy jak kazde urzadzenie sieci bezprzewodowych ma ograniczony
zasieq, ktory w przypadku niektorych modeli mozemy zwiekszac za pomoca
zewnetrznych konfigurowalnych anten. Na zasieg punktu dostepowego poza rodzajem
uzytej anteny ma wptyw takze umiejscowienie (wewnatrz lub na zewnatrz budynku),
inne elektroniczne urzadzenia dziatajace na tej samej czestotliwosci a dla urzadzen
znajdujacych sie na otwartej przestrzeni takze warunki pogodowe.

Standard Przepustowosc Czestotliwosc¢ Zasieg
802.11a 6,9, 12, 18, 24, 36, 48, 54 Mbit/s 5 GHz 18m
802.11b 1,2,5.5, 11, (22 i 44)l'] Mbit/s 2,4 GHz 45m
802.11g 1,2,5.5,6,9, 11,12, 18, 24, 36, 48, 54 Mbit/s 2,4 GHz 40m
802.11n 100, 250, 540 Mbit/s 2,4 lub 5.0 GHz 40m

Tabela 1. Parametry zawarte w standardach rodziny 802.11.




Dostepnosc danych w sieciach — jak jg zmierzyc*

* Przepustowosc (ang. throughput) jest szybkoscia z jaka system komputerowy
wysyta lub otrzymuje dane, mierzong w bitach na sekunde (bps). Dla okreslonych
technologii sieciowych podaje sie maksymalng teoretyczng przepustowosc

(na przyktad dla standardu fast ethernet wynosi ona 100 Mbps).

e Opoznienie (ang. latency) jest definiowane jako czas, ktory uptynat pomiedzy
rozpoczeciem nadawania pakietu przez stacje wysytajacg, a rozpoczeciem
odbierania go przez stacje odbiorczcg (tzw. opoznienie jednostronne).

Jako miernika opoznienia w rzeczywistych sieciach uzywa sie czesto wskaznika
RTT (ang. Round Trip Time) — czasu jaki uptywa od wystania pakietu

do otrzymania odpowiedzi nan (polecenie ping).

*http://en.wikipedia.org Wikipedia Wolna Encyklopedia, wersja anglojezyczna, hasta bandwidth,
Measuring_data_throughput, throughput




Dostepnosc danych w sieciach - jak jg zmierzy¢

e Szerokos¢ pasma transmisyjnego (ang. bandwidth) wyrazona w Hz jest

dla sygnatu analogowego roznicg czestotliwosci sygnatu, dla ktorych
transformanta Fouriera jest r6zna od zera. Dla sygnatu cyfrowego czesto uzywa
sie zamiennie pojec ,szerokosc pasma” i, przepustowosc”.

e Rzeczywista szybkosc (albo mniej doktadnie: predkosc) transmisji (ang. bitrate)
jest rzeczywistg predkoscig — mierzong w bitach na sekunde lub czasem

w ramkach lub pakietach na sekunde — z jaka system komputerowy wysyta lub
otrzymuje dane. Z oczywistych wzgledow predkosc transmisji nie jest wieksza

od przepustowosci jaka oferuje dana siec.




Szerokosc pasma

Szerokosc pasma jest skonczona. Innymi stowy, niezaleznie od medium uzytego do
budowy sieciilos¢ informacji przenoszonych przez te siec jest ograniczona. Szerokosc
pasma jest ograniczona prawami fizyki i technologiami umieszczania informacji w
medium.

Im wieksza szerokos¢ pasma, tym wiekszy koszt. Mozna kupic sprzet dla sieci LAN,
ktory zapewni niemal nieograniczong szerokosc¢ pasma przez dtugi czas. W przypadku
potgczen WAN prawie zawsze trzeba kupic szerokosc¢ pasma od dostawcy ustug.

Popyt na szerokos¢ pasma nieustannie rosnie. Wraz z powstaniem technologii i
infrastruktur sieciowych zapewniajacych szersze pasmo tworzone sg aplikacje
korzystajace z tych mozliwosci.




Szerokosc pasma

Szerokosc pasma zalezy od typu uzytego medium oraz od uzytej technologii sieci LAN
lub WAN. Niektore roznice wynikaja z fizycznych wiasciwosci medium. Sygnaty s3
przesytane miedziang skretka, kablem koncentrycznym, swiattowodem lub za
pomocy tacza bezprzewodowego.

Rzeczywista szerokos¢ pasma jest okreslana rowniez poprzez wybrane metody
sygnalizacji, rodzaje kart sieciowych i inne elementy sieci.




Szerokosc pasma

Typowa sie¢ LAN moze byc¢ tak skonstruowana, aby zapewniata pasmo 100 Mb/s dla
kazdej stacji roboczej, ale to nie znaczy, ze dowolny uzytkownik bedzie mogt w
rzeczywistosci przestac siecig sto megabitow danych w kazdej sekundzie korzystania z
niej.

Przepustowosc oznacza rzeczywistg szerokos¢ pasma zmierzong o okreslonej porze
dnia, przy uzyciu okreslonych tras internetowych i podczas transmisji siecia
okreslonych zbioréw danych.




Szerokosc pasma

Niestety z wielu powodow przepustowosc jest czesto znacznie mniejsza niz
maksymalna mozliwa szerokosc pasma cyfrowego uzywanego medium. Niektorymi
sposrod czynnikow majacych wptyw na przepustowosc sa:

urzadzenia intersieciowe

typ przesytanych danych

topologia sieci

liczba uzytkownikow sieci

komputer uzytkownika

komputer pracujacy jako serwer

warunki zasilania

Dzieki okresowym pomiarom przepustowosci administrator sieci bedzie miat
swiadomosc¢ zmian wydajnosci sieci i potrzeb jej uzytkownikow.
Sie¢ mozna dzieki temu dostosowywac do aktualnych wymagan.




Protokoty sieciowe

W celu wymiany informacji rozne urzadzenia sieciowe i rozmaite systemy
operacyjne postuguja sie protokotami — zbiorami requt, jakich musza
przestrzegac pakiety krazace w sieci, by mogty by¢ przyjete, zrozumiane

i przetworzone. Protokoty odpowiadajg rowniez za prawidtowe tworzenie
pakietow.




Protokoty sieciowe

Na rysunku przedstawiono niektore sposrdd popularnych protokotow zdefiniowanych
przy uzyciu warstw modelu odniesienia TCP/IP.

Najczesciej stosowane protokoty warstwy =—>

aplikacji to:

protokot FTP (ang. File Transfer Protocol)

protokot HTTP (ang. Hypertext Transfer Protocol)

protokot SMTP (ang. Simple Mail Transfer Protocol)

protokot DNS (ang. Domain Name System)

protokot TFTP (ang. Trivial File Transfer Protocol)

transportowe;:
protokot TCP (ang. Transport Control Protocol)
protokot UDP (ang. User Datagram Protocol)

Najczesciej stosowane protokoty warstwy n

Gtowny protokot warstwy internetowej to
protokot IP (ang. Internet Protocol) LAN  WAN




MAC, IP oraz ARP - protokot warstwy tacza danych

Adres MAC (Media Access Control) to unikalny sprzetowy numer
urzadzenia sieciowego, nadawany w procesie produkcji na state
(chociaz metodami programowymi mozna go zmieniac).

Liste kodow przypisanych do producentow (pierwsze 24 bity adresu MAC)
mozna znalez¢ pod adresem
http://standards.ieee.org/regauth/ouifoui.txt

Gdy docelowy adres MAC ma wartosc¢ FF-FF-FF-FF-FF-FF, wowczas
nastepuje rozgtaszanie (broadcast).




MAC, IP oraz ARP - protokot warstwy tacza danych

Adres IP (Internet Protocol) to numer przypisywany urzgdzeniom
sieciowym, zarowno w sieciach lokalnych, jak i Internecie. Najczesciej IP
zapisuje sie w postaci dziesietnej, tatwiejszej do zapamietania.
Przyktadowy adres IP w zapisie dziesietnym: 156.17.1.38.

Adres IP sktada sie z czesci sieciowej oraz czesci hosta. W roznych
adresach IP wystepujg one w roznych ,proporcjach”, adoich
oddzielenia

stworzono pojecie maski podsieci (subnet mask). Cata 32-bitowa
przestrzen adresowa jest podzielona pule publiczng oraz prywatna.




MAC, IP oraz ARP - protokot warstwy tacza danych

Trzy nastepujace pule adresow IP zostaty zarezerwowane do uzytku w
sieciach lokalnych:

0d 10.0.0.0 d0 10.255.255.255
od 172.16.0.0 do 172.31.255.255
0d 192.168.0.0 do 192.168.255.255

Sieci LAN z adresacjg prywatng moga faczyc sie z internetem z
wykorzystaniem ustugi NAT.

Adresy NAT moga byc wykorzystywane wytgcznie za zaporami firewall
albo serwerami proxy, ktore ukrywaja przed Internetem wtasne
schematy adresowania. Utrudnia to dostep do sieci osobom
nieuprawnionym i umozliwia wspotuzytkowania jednego adresu
publicznego przez wiele stac;ji




MAC, IP oraz ARP - protokot warstwy tacza danych

ARP (Address Resolution Protocol) to protokot wykorzystywany do
zamieniania adresow logicznych (IP) na adresy fizyczne (MAC) urzadzen
sieciowych. ARP ma zastosowanie tylko w sieciach LAN. Operuje

w warstwie tgcza danych (druga warstwa modelu OSI).

Tablica ARP zawiera pary IP-MAC dla konkretnych urzadzen. Kazde
~nteligentne” urzadzenie sieciowe posiada taka tablice, dzieki czemu moze
lokalizowac inne urzadzenia w sieci na podstawie ich adresow sprzetowych.
Jesliinformacja ma byc¢ wystana poza siec lokalna (ewentualnie podsiec),

to adres MAC jest zastepowany adresem IP.




Protokoty warstwy transportowej TCP/UDP

Protokoty warstwy czwartej ISO/OSI
Zapewniajg rozszerzong adresacje (w obrebie pojedynczego hosta)
65535 wartosci (dwa bajty oprocz o) dla kazdego z protokotow

Pozwalajg na kierowanie strumienia danych do odpowiedniej aplikac;ji




Protokoty warstwy transportowej TCP/UDP

Cecha roznigca rodziny TCP i UDP jest sposob dostarczania informacji

do celu. Protokot TCP posiada mechanizmy sprawdzania poprawnosci
transmisji, obliczania sum kontrolnych pakietow oraz wykrywania i korekcji
btedow. Stosuje sie go w ustugach, ktore musza byc niezawodne, np.

w poczcie elektronicznej, protokole HTTP czy SSH.

Protokot UDP natomiast jest protokotem bezpotgczeniowym, majgcym
bardzo ograniczona kontrole poprawnosci transmisji. Wymaga mnie;
LWysitku” zarowno ze strony systemu zrodtowego, jak i docelowego na
stworzenie i przetworzenie pakietu. Ma zastosowanie w ustugach, ktore
maja mniejsze wymagania co do poprawnosci transmisji, np. przekaz
dzwieku lub obrazu (ustugi Voice over IP, strumienie wideo, potaczenia
telekonferencyjne) badz nie moga ,pozwolic” sobie na zbedny narzut na
kontrole poprawnosci, np. DNS czy NFS (Network File System).




Porty

Gdyby nie byto portow, komunikacja za posrednictwem standardowych
protokotow internetowych TCP i UDP bytaby niemozliwa. To dzieki portom wiele
aplikacji moze jednoczesnie wymieniac¢ dane, wykorzystujac jedno tacze
internetowe

Numery portow stanowig jeden z podstawowych elementow stosowania
protokotow TCP i UDP. Gdy dane docierajg do komputera docelowego, musza
jeszcze zostac dostarczone do wtasciwej aplikacji. Podczas transportu informac;ji
przez warstwy sieci potrzebny jest mechanizm, ktory najpierw gwarantuje
przekazanie danych do wtasciwego w danym wypadku protokotu.




Porty

taczenie danych z wielu zrodet w jeden strumien danych nosi nazwe
multipleksowania. Protokot internetowy (IP) musi zatem poddac dane
nadchodzace z sieci procesowi demultipleksowania. W tym celu IP oznacza
protokoty transportowe numerami protokotow. Same protokoty transportowe
wykorzystuja z kolei numery portow do identyfikacji aplikacji.

Numer protokotu IP zawarty jest w jednym bajcie, w trzecim stowie nagtowka
datagramu. Wartosc ta determinuje przekazanie do odnosnego protokotu

w warstwie transportowej; przyktadowo 6 to TCP, 17 to UDP. Protokot
transportowy musi przekazac otrzymane dane do wtasciwego procesu aplikacji.

Aplikacje identyfikowane sg na podstawie numerow portow o dtugosci 16 bitow, do
ktorych dane kierowane sg po nadejsciu do komputera docelowego. W pierwszym
stowie kazdego nagtowka TCP czy UDP zapisany jest tez numer portu zrodtowego i
numer portu docelowego. Jezeli aplikacja ma by¢ dostepna pod okreslonym
numerem portu, musi przekazac te informacje do stosu protokotu TCP/IP.




Porty

Porty sg nieroztgcznie zwigzane z protokotami. Niektore porty sg uznawane za
standardowe, inne mozna dowolnie zmieniac. Porty przyjmujag wartosci z
zakresu o. . . 65535, a ich umowny podziat jest nastepujacy:

dobrze znane (systemowe, well known): 0-1023

zarezerwowane: 1024-49151

prywatne (dynamiczne): 49152-65535




Porty

FTP (File Transfer Protocol) — 20 i 21 (TCP)

SSH (Secure SHell) — 22 (TCP)

SMTP (Simple Mail Transport Protocol) — 22 (TCP)

DNS (Domain Name Service) — 53 (UDP)

TFTP (Trivial File Transfer Protocol) — 69 (UDP)

HTTP (Hyper Text Transfer Protocol) — 80 i 8080 (TCP)
POP3 (Post Office Protocol) — 110 (TCP) (moze sie roznic)
NNTP (Network News Transfer Protocol) — 119 (TCP)
SNMP (Simple Network Management Protocol) — 161 (UDP)
HTTPS (HTTP over TLS/SSL) — 443 (TCP)

NFS (Network File System) — 2049 (UDP i TCP)




Zasoby wspotdzielone w sieci

Zasoby wspotdzielone przez urzadzenia sieciowe i ich uzytkownikow
mozna rozumiec wieloptaszczyznowo, miedzy innymi jako:

sprzet, np. drukarki i skanery

pojedyncze plikilub ich zbiory

programy

bazy danych

moc obliczeniowa

przestrzen dyskowa




Ustugi w sieciach

WWW

FTP

E-mail

Bazy danych
Pulpit zdalny




DNS - nazwy zamiast liczb

Urzadzenia sieciowe komunikujac sie ze sobg postuguja sie adresami IP
(ewentualnie adresami MAC). Dla cztowieka tatwiejsze do zapamietania s3
stowa, dlatego opracowano protokot ttumaczacy tzw. nazwy domenowe
na adresy IP. Protokot ten nosi nazwe ustugi nazw domenowych
(Domain Name Service, DNS).

DNS jest jednym z filarow Internetu. Jest to ustuga rozproszona

i hierarchiczna. Tzw. domeny najwyzszego poziomu dzielg sie na domeny
nizszych poziomow i tworzg strukture drzewiasta. Przyktady
~tradycyjnych” domen najwyzszego poziomu: com, edu, gov, net, org.
Szczegolnym rodzajem domen najwyzszego poziomu sa domeny
narodowe, np. pl, ca, ru, br.

Przyznawaniem nazw domenowych zajmuje sie IANA i jej regionalne
przedstawicielstwa, ktorzy z kolei udzielajg odpowiednich uprawnien
lokalnym dostawcom Internetu.




Brama sieciowa

Maszyna podtgczona do sieci komputerowej, za posrednictwem ktorej komputery
z sieci lokalnej komunikuja sie z komputerami w innych sieciach.

W sieci TCP/IP domysina brama (sieciowa) (ang. default gateway) oznacza router, do
ktorego komputery sieci lokalnej maja wysytac pakiety o ile nie powinny byc one
kierowane w siec lokalng lub do innych, znanych im routerow. W typowej
konfiguracji sieci lokalnej TCP/IP wszystkie komputery korzystaja z jednej domyslinej
bramy, ktora zapewnia im t3cznosc z innymi podsieciami lub z Internetem.
Ustawienie adresu bramy domysinej jest — oprocz nadania maszynie adresu IP i
maski podsieci — podstawowym elementem konfiguracji sieci TCP/IP. Maszyna bez
podanego adresu bramy domysinej moze wymieniac pakiety tylko z komputerami w
tej samej sieci lokalnej.




Maska podsieci

(ang. subnetwork mask, address mask) — liczba stuzgca do wyodrebnienia w adresie
IP czesci sieciowej od czesci hosta.

Po wykonaniu iloczynu bitowego maski i adresu IP komputera otrzymujemy adres IP
catej sieci, do ktorej nalezy ten komputer.

Model adresowania w oparciu o maski adresow wprowadzono w odpowiedzi na
niewystarczajacy, sztywny podziat adresow na klasy A, B i C. Pozwala on w
elastyczny sposob dzielic duze dowolne sieci (zwtaszcza te o ograniczonej puli
adresow IP) na mniejsze podsieci.




Maska podsieci

Maski podsieci w obrebie jednej klasy:

CIDR WEHE Liczba dostepnych adresow hostow
[24 255.255.255.0 254

[25 255.2655.266.128 126

[26 255.256.266.192 62

[27 255.255.255.224 30

[28 255.255.266.240 14

/29 255.2656.266.248 6

/30 255.255.255.262 2

Liczba dostepnych adresow hostow jest o 2 mniejsza, poniewaz odpadaja
na adres sieci (pierwszy z zakresu) i broadcast (ostatni z zakresu).




DHCP

(ang. Dynamic Host Configuration Protocol — protokot dynamicznego
konfigurowania weztow) — protokot komunikacyjny umozliwiajgcy komputerom
uzyskanie od serwera danych konfiguracyjnych, np. adresu IP hosta, adresu IP bramy
sieciowej, adresu serwera DNS, maski podsieci.




DHCP

Protokot DHCP opisuje trzy techniki przydzielania adresow IP:

e przydzielanie reczne oparte na tablicy adresow MAC oraz odpowiednich dla nich
adresow IP. Jest ona tworzona przez administratora serwera DHCP. W takie;
sytuacji prawo do pracy w sieci maj3a tylko komputery zarejestrowane wczesniej
przez obstuge systemu.
przydzielanie automatyczne, gdzie wolne adresy IP z zakresu ustalonego przez
administratora sg przydzielane kolejnym zgtaszajgcym sie po nie klientom.
przydzielanie dynamiczne, pozwalajgce na ponowne uzycie adresow IP.
Administrator sieci nadaje zakres adresow IP do rozdzielenia. Wszyscy klienci
maja tak skonfigurowane interfejsy sieciowe, ze po starcie systemu
automatycznie pobierajg swoje adresy. Kazdy adres przydzielany jest na pewien
czas. Taka konfiguracja powoduje, ze zwykty uzytkownik ma utatwiong prace
Z siecia.

Niektore serwery DHCP dodatkowo przydzielajg kazdemu klientowi wiasny adres
DNS, przekazywany na serwer nazw protokotem zgodnym ze specyfikacja.




Routing

Wyznaczaniem drogi dla pakietow przeznaczonych dla odlegtych systemow
zajmujq sie routery. Okreslenie, czy pakiet jest przeznaczony dla urzadzenia
w sieci lokalnej czy poza nig opiera sie na masce sieci urzadzenia, ktore

jest zrodtem pakietu. Jesli maska sieci celu jest identyczna z maska sieci
zrodta pakietu, to rozpoznanie urzadzenia docelowego odbywa sie za
pomocg protokotu ARP. Jesli maski urzadzenia zrodtowego i docelowego

sg rozne — pakiet jest kierowany do urzadzenia trasujacego. Przechodzac
przez kolejne routery pakiet dociera do urzadzenia docelowego.

Trase pakietu do zdalnego systemu mozna sprawdzic¢ za pomoca polecenia
traceroute (Linux) lub tracert (Windows). Rozne ciekawe informacje

o odlegtych hostach mozna rowniez uzyskac komenda ping, ktora
postuguje sie protokotem ICMP (Internet Control Message Protocol).




Routing

Trasowanie musi zachodzi¢ miedzy co najmniej dwiema podsieciami, ktore mozna
wydzieli¢ w ramach jednej sieci komputerowej. Urzadzenie tworzy i utrzymuje
tablice trasowania, ktora przechowuje sciezki do konkretnych obszarow sieci oraz
metryki z nimi zwigzane (odlegtosci od siebie liczac kolejne routery).

Skuteczne dziatanie routera wymaga wiedzy na temat otaczajgcych go urzadzen,
przede wszystkim innych routerow oraz przetacznikow. Moze byc ona dostarczona
w sposob statyczny przez administratora, wowczas nosi ona nazwe tablicy
statycznej lub moze byc pozyskana przez sam router od sgsiadujacych urzadzen
pracujacych w trzeciej warstwie, tablice tak konstruowane nazywane s3
dynamicznymi.

Podczas wyznaczania tras dynamicznych router korzysta z roznego rodzaju
protokotow trasowania i polega przede wszystkim na odpytywaniu sgsiednich
urzadzen o ich tablice trasowania, a nastepnie kolejnych w zaleznosci od
zapotrzebowan ruchu, ktory urzadzenie obstuguje.




komputery klientow
192.168.3.0 / 255.255.255.0 192.168.2.0 7/ 255,255.255.0

Routing

kable

router

192.168.3.1 P 92.168.2.1
5|

212.191.65.3

212.191.65.1

W takiej sieci komputery z podsieci 192.168.3.0 ustawig adres swojej domyslnej
bramy na 192.168.3.1, komputery z podsieci 192.168.2.0 ustawig adres
192.168.2.1. Na powyzszym rysunku widzimy ze router posiada 3 karty sieciowe
po jednej w obstugiwanych podsieciach oraz jedng taczaca go z internetem za
posrednictwem jego routera dostepowego. Tak wiec router posiadatby wpisy

przekierowujgce pakiety pomiedzy dwoma podsieciami oraz domysing brame
pod adresem 212.191.65.1




Konfiguracja interfejsu sieciowego

Konfiguracja Windows:
graficzna

r

Wiasciwosci: Protokdt internetowy (TCP/IP)

Ogalne

Masgka pods

Brama dorngéina:

2y hastepujgcych adres
Preferawany senver DNS:

Alernatywny senwer DRS:




Konfiguracja interfejsu sieciowego

Konfiguracja Windows:
netsh

Komenda NETSH stuzy do wszechstronnego konfigurowania sieci. Dziata ona w
wierszu polecen i przez to moze niektorym sie wydawac niewygodna.
Niepodwazalng zaletg tej komendy jest mozliwosc szybkiej zmiany konfiguracji
sieci poprzez proste skrypty wsadowe. Pozwala to uzywac szybkiego
przetaczania miedzy wieloma konfiguracjami sieci zrzuconymi do pliku. Wpierw
nalezy zrzucic obecng konfiguracje sieci poprzez komende:

netsh interface dump > siec1.txt

W pliku siec1.txt znajdzie sie cata konfiguracja obecna naszej sieci na
komputerze.

Nastepnie mozna przekonfigurowac siec na inny wariant, zrzucic jg analogicznie
zapisujac do pliku np. siec2.txt. Odtwarzanie konfiguracji sieci z pliku odbywa sie
poprzez ponizszg komende:

netsh -f sieca.txt




Koniec czesci 3.




