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Praktyczny Pedagog
Bezpieczenstwo Sieci Komputerowych
PROGRAM ZAJEC cz. 5

Przyczyny oraz skutki utraty danych.

Fizyczna ochrona danych.

Systemy podtrzymywania zasilania.

System tworzenia kopii zapasowych.

Narzedzia do tworzenia kopii zapasowych.

Odzyskiwanie danych.

Narzedzia do odzyskiwania danych.

Usuwanie danych.

Narzedzia do usuwania danych.

Zestawy narzedzi na ptytach ,Live CD" na przyktadzie Hiren’s boot CD




Przyczyny utraty danych

Na zgromadzone w komputerach informacje czyha wiele niebezpieczenstw.
Wsrod powodow prowadzacych do utraty danych nalezy wymienic:*

awarie sprzetu, gtownie uszkodzenia dyskow twardych i problemy

z zasilaniem, a takze btedy pamieci,

pomytki ludzkie, np. przypadkowe usuniecie pliku lub sformatowanie dysku,
btedne dziatanie programow, systemow operacyjnych, ktore prowadzi do
utraty niezapisanych informacji, zamazania danych lub uszkodzen
logicznych w strukturze plikow,

kradziez komputerdw, laptopow, celowe niszczenie danych,

wirusy i inne ztosliwe programy,

zniszczenia sprzetu spowodowane katastrofami naturalnymi, takimi jak
pozar, powodz,

wytadowania atmosferyczne.

*wg Michat Malinowski, ,System ciagtej ochrony danych”, UW 2006




Przyczyny utraty danych

M Awaria sprzetu

M Btad ludzki

m Btad oprogramowania
B Wirusy

® Kradziez

B Katastrofy

David M. Smith, The Cost of Lost Data, http://gbr.pepperdine.edu/o33/dataloss.html




Przyczyny utraty danych

Dane moga zostac zniszczone poprzez niefrasobliwos¢ administratora lub tez
poprzez atak wirusow lub hackera. Wiekszos¢ wtaman do systemow
komputerowych oraz spowodowanych nimi zniszczen jest dokonywana
poprzez pracownika z firmy, a nie poprzez atak osoby z zewnatrz.

Awarie zasilania i sprzetu stanowig realne zagrozenie utraty danych, poniewaz
nikt nie wymyslit jeszcze absolutnie niezawodnego urzadzenia. Az 98% awarii
sprzetu dotyczy uszkodzenia dyskow twardych serwerow, ktorych teoretyczna
bezawaryjna praca zostata okreslona na 5-7 lat, a ktorych okres zywotnosci
ulega znacznemu skroceniu poprzez ich niewtasciwg eksploatacje.




Przyczyny utraty danych

Krotkie podsumowanie roku 2010 w statystykach:

6% wszystkich firm w Europie padto ofiarqg kradziezy poufnych danych firmowych
(poprzez dziatanie hackera, szkodliwe oprogramowanie oraz kradziez dyskow
bgdz laptopow)

12% wszystkich firm w Europie doznato szkdd finansowych wskutek postaci
utraty danych (gtownym powodem byta awaria sprzetu)*

*Badania przeprowadzone przez instytut unijny Eurostat — http://epp.eurostat.ec.europa.eu




Przyczyny utraty danych: awarie sprzetowe

Najczesciej spotykanymi przyczynami awarii sprzetu sg uszkodzenia
mechaniczne oraz ktopoty z chtodzeniem. Do usterek mechanicznych nalezy
zaliczyc¢ na przyktad zuzycie obrotowych czesci napeddw i wentylatorow.

Innym stosunkowo
czesto
pojawiajgcym sie () dataclinicicouk
problemem jest
wadliwy styk
elementow
elektrycznych. Do
takiej sytuacji moze
dojs¢ w wyniku
zanieczyszczenia
lub korozji.




Przyczyny utraty danych: awarie sprzetowe

Kurz osadzajacy sie wewnatrz komputera, a szczegolnie na wentylatorze, moze
rowniez znaczgco obnizy¢ wydajnosc chtodzenia. Gdy wentylator przestanie




Przyczyny utraty danych: awarie sprzetowe

Dwukrotne zwiekszenie temperatury otoczenia, w jakiej pracuje urzadzenie,
skutkuje skroceniem zywotnosci o potowe. Jezeli komputery dziataja

w nieklimatyzowanych pomieszczeniach, to pierwsze problemy z dyskami
twardymi pojawig sie prawdopodobnie juz po dwoch latach uzytkowania,

a nawet szybcie;.
NEWpAyAVd[<
podzespotow
duzy wptyw

ma tezich
rozmieszczeni

e w obudowie,
np. ciasne
utozenie

dyskow
twardych.




Przyczyny utraty danych: awarie sprzetowe

Dla danej serii dyskow twardych na podstawie badan statystycznych mozna
okresli¢ tzw. sredni czas miedzyawaryjny (ang. Mean Time Between Failure,

w skrocie MTBF), mierzony w godzinach. Na podstawie tego parametru mozna
obliczy¢ prawdopodobienstwo uszkodzenia nosnika w czasie roku uzytkowania.
Wartos¢ MTBF podawana przez producentow nosnikow obecnie waha sie
zwykle pomiedzy 500.000 a 1.500.000, co przektada sie na dziesigtki lat.
Okazuje sie, ze w praktyce dyski dziatajg duzo krocej, gtownie ze wzgledu na
nieodpowiednie ich uzytkowanie.




Przyczyny utraty danych: awarie sprzetowe

Problemy z zasilaniem nie nalezg do rzadkosci i sg podstawowa przyczyna
logicznych usterek prowadzacych do utraty danych. Nawet chwilowa przerwa
w dostawie pragdu moze uniemozliwic zapisanie modyfikowanych plikow na
trwatym nosniku. Gdy uzytkownik zleci zapis modyfikacji, zmiany nie sg od razu
nanoszone na dysk twardy. Najpierw trafiajag do podrecznego bufora programu,
potem do bufora dysku, a dopiero pozniej sg trwale zapisywane.

Awaria zasilania fatwo doprowadza do sytuacji, w ktorej dane, pozornie
zapisane, w rzeczywistosci nigdy nie trafiajg na dysk twardy. To wprowadza
niespojnosc danych i powoduje ich utrate.




Przyczyny utraty danych: btedy ludzkie

Omytkowe usuniecie pliku, czy tym bardziej sformatowanie dysku moze
doprowadzic do utraty cennych zasobow. Zdarza sie takze upuszczenie lub
przypadkowe stracenie laptopa, na ktorym jego uzytkownik przechowywat
wazne informacje.

Brak doswiadczenia, niewiedza oraz zaniedbanie ze strony uzytkownikow,
w potaczeniu z brakiem odpowiednich narzedzi oraz nadzoru ze strony
administratorow stajg sie czestym powodem wystawiania systemow
komputerowych na zagrozenia.

Duzy wptyw na utrate dostepnosci danych ma czes¢ administratorow, ktorzy
zaniedbujg swe powinnosci, ignorujac poszczegolne zagrozenia oraz wykryte
luki zabezpieczen jak rowniez nie stosujac sie do zasad i norm istniejgcych

w polskich rozporzadzeniach ministerialnych.




Przyczyny utraty danych: btedy oprogramowania

Nieprawidtowe wykonanie operacji przez program moze doprowadzic¢ do
zamazania wczesniej zapisanych informacji lub pozostawic niespdjne pliki na
dysku. Zdarza sie, ze aplikacja nagle wykazuje brak interakcji z uzytkownikiem,
uniemozliwiajgc mu zapisanie modyfikowanego dokumentu. Btedy
oprogramowania, szczegolnie systemow operacyjnych, moga prowadzic do
zagubienia zawartosci podrecznych buforow, wskutek czego uzytkownik straci
dane, ktorych zapis zlecit chwile wczesniej.
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Skutki utraty danych

Utrata danych moze powaznie utrudnic lub wrecz uniemozliwi¢ prowadzenie
dziatan biznesowych, powodujac przestoje w pracy, ogolng dezorganizacje,
dotkliwe straty materialne, a w najgorszym przypadku doprowadzic¢ nawet do
bankructwa. Brak odpowiedniej polityki przywracania utraconych danych
powoduje w sytuacji awaryjnej czasochtonne i kosztowne procesy powrotu
dziatania firmy do stanu normalnego.

utrata

dochodow utrata reputacji

utracone lub
przywlaszczone
dane

utracone cykle
biznesowe

utrata zaufania zaklocenie

klientow skutki prawne procesow
biznesowych




Skutki utraty danych

Straty ponoszone przez firmy, ktore nie wykonuja regularnie backupu danych
mozna oszacowac. Wiekszosc przedsiebiorcow utracone zasoby probuje
odzyskac, korzystajac z pomocy specjalistycznych laboratoriow. Nie daje to
jednak gwarancji, ze uda sie przywrocic wszystkie pliki, czesc nich moze zostac
zbyt mocno uszkodzona lub trwale skasowana. Diagnoza takiej sytuacji to dla
firmy koszty okoto kilkuset ztotych, zas samo odzyskiwanie moze kosztowac
nawet kilkanascie tysiecy ztotych .




Skutki utraty danych

.Kaliber” straty jest rozny w zaleznosci od tego, kto byt wtascicielem
utraconych danych i jakie informacje zawieraty. Skutki utraty danych mozna
podzieli¢ na:

* bezposrednie: koszty spowodowane koniecznoscig odtworzenia danych,
utrata zyskow w czasie przestoju przedsiebiorstwa, koszty zwigzane z
optaceniem kar umownych dla kontrahentow w przypadku niewywigzania
sie zumow
posrednie: utrata zaufania klientow i kontrahentow, utrata zadowolenia
klientow, utrata marki i prestizu, obnizenie pozycji rynkowej firmy, spadek
produktywnosci, spadek wartosci przedsiebiorstwa np. wskutek obnizki cen
akcji na gietdach




Fizyczna ochrona danych*

Ochrona fizyczna urzadzen stuzacych do przetwarzania informacji powinna
rozpoczac sie od wydzielenia obszarow bezpiecznych. Nalezy stworzy¢ bariery
fizyczne otaczajgce pomieszczenia firmy. Kolejne bariery tworzg kolejne
obwody zabezpieczajgce, moga to byc:

ogrodzenie dookota budynku,

Sciana, drzwi, zamki w drzwiach,

brama wejsciowa otwierana za pomoca karty,
recepcja obstugiwana przez cztowieka
oswietlenie chronionego obszaruy,

kamery telewizji przemystowej (CCTV),
systemy alarmowe,

pracownicy ochrony.

*wg http://securityinfo.pl/publikacje/2/




Fizyczna ochrona danych

Fizyczna ochrona sprzetu powinna przeciwdziatac nie tylko zagrozeniu
nieupowaznionego dostepu do informacji, ale rowniez niebezpiecznym
czynnikom srodowiskowym, ktore mogtyby wptynac na dziatanie urzadzen.

Podstawowe kategorie zagrozen, na ktore sprzet moze byc narazony:

proby nieupowaznionego dostepu,

zagrozenia srodowiskowe: pozar, powodz, trzesienie ziemi, pyt, dym,
w srodowiskach przemystowych: pyt, kurz, drgania, oddziatywania
chemiczne,

awarie zasilania, klimatyzacji, przerwa w dostawie wody,

interferencje ze zrodet zasilania, promieniowanie elektromagnetyczne.




Fizyczna ochrona danych

Zabezpieczajac linie komunikacyjne nalezy pamietac nie tylko o warstwie
sieciowej, ale rowniez o ich bezpieczenstwie fizycznym. Okablowanie
telekomunikacyjne powinno byc chronione przed podstuchem lub
uszkodzeniem. Jesli tylko jest to mozliwe, to nalezy unikac wyznaczania tras
kabli biegnacych przez obszary publiczne. Jesli nie ma takiej mozliwosci,
okablowanie powinno zostac¢ poprowadzone pod ziemig. Wszystkie punkty
rozdzielcze sieci powinny znajdowac sie w zamykanych skrzynkach lub szafach
teleinformatycznych umieszczonych w zamykanych pomieszczeniach.

Zastosowanie okablowania swiattowodowego w miejsce miedzianego rowniez
poprawia bezpieczenstwo instalacji, poniewaz uniemozliwia niewykrywalne
naruszenie ciggtosci traktu. Oprocz tego potaczenie swiattowodowe jest
odporne na interferencje sygnatu czy uderzenie pioruna.




Fizyczna ochrona danych

Przebadano* 146 firm, z ktorych 95% odpowiedziato, ze ,Wiekszosc z nas
niszczy, archiwizuje lub wysyta do centrali poufne dokumenty zawierajace
istotne dane”. Nastepnie sprawdzono zawartosc kilkuset workow na smieci.
Whnioski s co najmniej niepokojace:

Mimo powszechnej swiadomosci potrzeby stosowania jakichkolwiek procedur
chronienia danych i niszczenia zbednych dokumentow, w 38% przejrzanych
workow znaleziono dokumenty, ktore zawieraty dane personalne, faktury VAT,
rachunki, oferty przetargowe, umowy.

*naukowcy Uniwersytetu Wroctawskiego na zlecenie firmy Fellowes Polska, wg
http://securityinfo.pl/publikacje/2/




Fizyczna ochrona danych

Ankietowani pracownicy firm zadeklarowali, ze ponad 80% zbednej
dokumentacji zostaje zabezpieczona (nie upubliczniona) — jest niszczona,
archiwizowana, sktadowana. Mimo to 44% przeszukanych workow zawierato
dokumenty, ktore w 52% przypadkow zawieraty mozliwe do odczytania dane
i poufne informacje.

Badania zostaty przeprowadzone na stacji przetadunku smieci, gdzie odpady s3
juz w pewnym stopniu przetworzone. Dotarcie do smieci znajdujacych sie
jeszcze w smietniku, tuz przy biurze firmy moze istotnie zwiekszy¢
prawdopodobienstwo odczytania poufnych informacji.




Fizyczna ochrona danych

Ogolne zasady polityki ,czystego biurka”

Nawet jesli opuszcza sie pokoj tylko na chwile, nalezy go zamkna¢ na klucz
lub schowac do zamykanej szafy wszelkie wazne dokumenty i nosniki
danych (ptyty CD, DVD, pendrive'y, tasmy).

Po zakonczeniu pracy dokumenty i komputerowe nosniki danych powinny
by¢ przechowywane w zamykanych, zabezpieczonych i ognioodpornych
szafach.

Na zakonczenie pracy nalezy zamknac aktywne sesje oraz wyrejestrowac sie
(wylogowac sie) z serwerow lub tez stosowac oprogramowanie blokujace
klawiature i wygaszacz ekranu zabezpieczony hastem.

Do faksow, kserokopiarek i drukarek nie powinny miec dostepu osoby
postronne. Jesli jest to mozliwe, urzadzenia te powinny byc zablokowane
poza normalnymi godzinami pracy. Niezwtocznie po otrzymaniu,
skopiowaniu lub wydrukowaniu dokumentow nalezy zabrac je z podajnika
urzadzenia.




Fizyczna ochrona danych

Urzadzenia przenosne, praca poza siedziba firmy

Aspekty, na ktore nalezy szczegolnie zwrocic uwage:

Podgladanie przez nieupowaznione osoby ekranu urzadzenia lub klawiatury,
podstuchanie rozmowy. Rozmowy dotyczace strategicznych spraw dla firmy
moga byc prowadzone tylko w bezpiecznych, sprawdzonych miejscach. Nie
powinny sie odbywac w obecnosci osob przypadkowych, w miejscach takich
jak prezentacje, targi czy restauracje.

Utrata urzadzenia przenosnego: zgubienie lub kradziez (,przypadkowa” —
ztodziej nie kranie urzadzenia dla danych, ktore posiada, a dla samego
urzadzenia lub ,swiadoma” — dla ztodzieja istotne sg dane, ktore znajduja
sie w pamieci urzadzenia). Przenosne urzadzenia komputerowe powinny
by¢ wyposazone w fizyczne zabezpieczenia przed kradzieza.




Fizyczna ochrona danych

Urzadzenia przenosne, praca poza siedziba firmy

Urzadzenia przenosne oraz nosniki danych zabierane z siedziby firmy nie
powinny byc pozostawiane bez nadzoru w miejscach publicznych. Zaleca sie
przewozenie komputerow przenosnych jako bagazu podreczneqo i, jesli jest
to mozliwe, maskowanie ich podczas podrozy (charakterystyczne torby na
laptopy nie s3 najlepszym rozwigzaniem).

Nie nalezy pozostawiac dokumentow, nosnikow danych i sprzetu
w hotelach ani w samochodzie bez kontroli.

Informacje przechowywane na urzadzeniach przenosnych lub
komputerowych nosnikach danych moga ulec uszkodzeniu na przyktad
w wyniku dziatania silnego pola elektromagnetycznego — nalezy
przestrzegac zalecen producentow dotyczacych ochrony sprzetu.

Wskazane jest, aby sprzet wykorzystywany poza siedziba firmy byt
ubezpieczony.




Fizyczna ochrona danych

Urzadzenia przenosne, praca poza siedziba firmy

e Zagrozenia nieuprawnionego dostepu do informacji lub zasobow ze strony
innych osob znajdujacych sie w poblizu, na przyktad rodziny i przyjaciot.

Okreslenie zasad i wytycznych dotyczacych dostepu rodziny i gosci do
urzadzen i informacji.

Okreslenie dozwolonych prac, godzin pracy, klasyfikacji informacji, ktore
moga by¢ w posiadaniu pracownika wykonujacego prace na odlegtosc oraz
okreslenie wewnetrznych systemow, do ktorych ma on uprawniony dostep.




Systemy podtrzymywania zasilania*

Komputery, urzadzenia sieciowe, systemy nadzoru wizyjnego oraz wszelka
aparatura sterujaca i kontrolna jest narazona na przerwy w dostawie sieci
elektrycznej, zaniki i spadki napiecia oraz wszelkie inne zaktocenia.

Zaniki napiecia sieciowego - Zauwazalna przerwa w dostawie energii
elektrycznej. Moze spowodowac restart systemu operacyjnego komputera lub
jego wytgczenie. Niezapisane dokumenty moga byc¢ nie do odzyskania. Gdy
trwata operacja kopiowania lub przenoszenia plikow - zapis danych na dysku
bedzie posiadat btedy.

Spadek napiecia sieciowego - Niestabilna praca zasilacza komputera, moze
zle wptynac na prace innych podzespotow.

Moze dojs¢ do wytaczenia lub restartu systemu operacyjnego, a niezapisane
dokumenty moga zostac utracone.

*wgq. http://zasilanie-awaryjne.raport.xtech.pl/artykul.aspx?id=zasilanie_awaryjne wiedza




Systemy podtrzymywania zasilania

Komputery, urzadzenia sieciowe, systemy nadzoru wizyjnego oraz wszelka
aparatura sterujaca i kontrolna jest narazona na przerwy w dostawie sieci
elektrycznej, zaniki i spadki napiecia oraz wszelkie inne zaktocenia.

Przepiecia - Napiecie w sieci wzrasta znacznie powyzej swojej wartosci
znamionowej. Moze spowodowac fizyczne uszkodzenie urzadzen
elektronicznych oraz elementow w komputerze.

Zaktocenia w sieci energetycznej - Czesto objawem jest zawieszenie sie
systemu, blokada myszki lub klawiatury, uzytkownik nawet nie zdaje sobie
sprawy, ze powodem awarii jest zaktocenie i zta charakterystyka pradu
zasilajacego.

Wytadowania atmosferyczne - Moze takze spowodowac fizyczne uszkodzenie
urzadzen elektronicznych oraz elementow w komputerze. Szczegdlnie gdy
budynek nie posiada dostatecznej ochrony odgromowe




Systemy podtrzymywania zasilania

W zaleznosci od szacowanego ryzyka i poziomu ciggtosci dziatania, ktory
nalezy zapewni¢, mozemy stosowac rozwigzania:

zasilacze awaryjne (UPS),

generator awaryjny, jesli przerwy w dostawie energii elektrycznej moga byc
dtuzsze,

zwielokrotnione linie zasilajace.

Zasilanie awaryjne powinno pozwoli¢ na kontynuacje pracy przez urzadzenia
stuzgce przetwarzaniu informacji, ale rowniez zapewnic dziatanie oswietlenia
i t3cznosci.




Systemy podtrzymywania zasilania

Wybor systemu zasilania awaryjnego zalezy od mozliwosci ekonomicznych
inwestora (koszt inwestycji i eksploatacji), konfiguracji obiektu, przeznaczenia
obiektu, struktury instalacji elektrycznej, mocy zasilanych urzadzen

i wymaganego poziomu bezpieczenstwa.

Stosownie do potrzeb obecnie stosowane sg nastepujace typy zabezpieczen:
e zasilacze UPS dla odbiorow indywidualnych

zasilacze UPS centralne dla odbiorow grupowych

agregaty pradotworcze

uktady UPS/agregat

uktady specjalizowane




Systemy podtrzymywania zasilania: UPS

Zasilacz awaryjny UPS (Uninterruptable Power Supply) to urzadzenie
podtrzymujace prace odbiornika (najczesciej komputera) przez krotki czas po
ustaniu zasilania z sieci — zwykle 10-15 minut, przy czym przetaczanie zrodta
zasilania odbywa sie bezprzerwowo. Jest wtornym zrodtem energii elektryczne;
— jego akumulatory tadujg sie w czasie, gdy napiecie w sieci zasilajacej jest
prawidtowe.




Systemy podtrzymywania zasilania: UPS

Typy UPS: Off-Line
e off-line
e lineinteractive ! \-
e on-line
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Systemy podtrzymywania zasilania: UPS

UPS off-line: najprostsza oraz najtansza klasa, sa bardzo rzadko obecnie
spotykane, okreslane tez nazwa stand-by lub UPS-ami z bierng rezerwa.

Ich mozliwosci zwykle ograniczajg sie do filtrowania i korygowania w
niewielkim zakresie (+5%) parametrow napiecia zasilajgcego, gdyz
pozbawione s3 modutu AVR. Przy zaniku napiecia lub przekroczeniu
ustalonych progow (dolny — zwykle ok. 175V, gorny — powyzej 270 V)
uruchamiane jest podtrzymywanie bateryjne. Nastepuje to po kilku —
kilkunastu milisekundach, ale jest to czas w zupetnosci wystarczajacy, gdyz
zasilacz impulsowy komputera wytrzymuje przerwe w dostawie pradu
rzedu 20-60 ms, w zaleznosci od uzytych w nim kondensatorow.




Systemy podtrzymywania zasilania: UPS

UPS line-interactive: najliczniejsza dostepna w sklepach grupa zasilaczy
awaryjnych, zwana tez synchronizujgcymi sie z siecig lub UPS-ami o dziataniu
wzajemnym. Dzieki zastosowaniu w nich elektronicznych modutow AVR
umiejg podwyzszac lub obnizac napiecie zasilajace bez przetaczania sie na
zasilanie bateryjne. Moga sobie poradzi¢ nawet z napieciem 140-150 V.
Zasilacze awaryjne line-interactive maja krotsze czasy przetaczenia, ponizej 2
ms.




Systemy podtrzymywania zasilania: UPS

UPS on-line: nazywane tez UPS-ami o dziataniu ciggtym lub zasilaczami z
separacj galwaniczng. W uproszczeniu mozna powiedziec, ze sg one
skonstruowane w taki sposob, ze przetworniki AC/DC i DC/AC sg ze sobg
potaczone i dziatajg w sposob ciggty. Innymi stowy, prad dostarczany w
normalnych warunkach do komputera nie pochodzi (po przefiltrowaniu) z
gniazdka, tylko z falownika zamontowanego w UPS-ie. Miedzy prostownikiem
a falownikiem jest zamontowany uktad elektroniczny, ktory dotadowuje
akumulator i przetgcza UPS na zasilanie bateryjne w chwili zaniku pradu. Tego
typu UPS-y charakteryzujg sie praktycznie zerowym czasem przetaczania. Jak
mozna sie domysli¢, sg najdrozsze i zwykle wykorzystuje sie je do zastosowan
profesjonalnych.




Systemy podtrzymywania zasilania: UPS

Po przejeciu zasilania podtaczonych do niego odbiornikow czas podtrzymania
napiecia zalezy od pojemnosci akumulatoréw i poboru energii. Baterie majg
okreslong zywotnosc i nalezy je okresowo wymieniac — takie ustugi realizujg
wyspecjalizowane firmy. Druga funkcja zasilacza awaryjnego jest ochrona
podtgczonych do niego urzadzen przed nagtym wzrostem napiecia. UPS
umieszcza sie pomiedzy pierwotnym zrodtem zasilania, jakim jest siec
elektryczna, a chronionym odbiornikiem (konfiguracja szeregowa) lub grupa
takich odbiornikow (konfiguracja centralna), stosownie do mocy urzadzenia.
Cechg zasilacza typu UPS jest bezprzerwowe zasilanie wyznaczonych
elementow sieci. Przed UPS-em moze byc rowniez zainstalowany agregat
pradotworczy jako alternatywne zrédto zasilania, na ktore przetaczana jest
instalacja zasilajgca po awarii gtdwnego zrodta.




Systemy podtrzymywania zasilania: UPS

Wiekszos¢ domowych UPS-6w jest wyposazona w ztgcze USB. Stuzy ono do
sprzegniecia zasilacza awaryjnego z komputerem. Po podtaczeniu UPS-a do
peceta z systemem Windows XP lub Windows Vista pojawia sie schemat
zasilania znany z notebookow wraz z ikonka bateryjki na Pasku Zadan
Windows. Mozliwosci reakcji systemu na brak zasilania oraz informacje o stanie
natadowania podczas zasilania z baterii UPS-a sg doktadnie takie same jak w
wypadku notebooka.

- M Energy Saver

Settings far: | UPS
Sleep |~UPS Options

UPS Battery Level: 10 full
UPS Model: Back-UPS ES 500 FW:B01.25.D USE PW:e5

Shutdown the computer when it has been on UPS power for:

1 miin 5 men 10 min

|_IShutdown the computer when the time left on UPS power is:

1 min ] 1D i

M Shutdown the computer when the UPS power level draps te:

{ Restore Defaults  Schedule...

il
.:I | Click the lock to prevent further chamges.




Systemy podtrzymywania zasilania: UPS

Do niektdérych bardziej zaawansowanych UPS-6w producenci czesto dotaczaja
oprogramowanie sterujgce. Podstawowym zadaniem takiej aplikacji jest
reakcja na brak zasilania i powiadomienie o tym uzytkownika. Mozliwe jest np.
wystanie informacji o zdarzeniu e-mailem badz SMS-em, nastepnie bezpieczne
zamkniecie systemu, a po przywroceniu zasilania — ponowne uruchomienie
komputera. Bardziej zaawansowane oprogramowanie umozliwia rowniez state
monitorowanie dziatania UPS-a, np. pokazuje napiecie wejsciowe i wyjsciowe,
obciagzenie oraz stan baterii. Wszystkie te informacje sg zapisywane w logach.

2 PowerChute PLUS
System  Logging  Configuration  Diagnostics  Help

| APC SMART-UPS 700 RM

Dutput Voltage

100,0 %




Systemy podtrzymywania zasilania: UPS

Zasilacze awaryjne dla odbiorow indywidualnych majg moc do 10 kVA. S3 one
wykonywane z requty w technologii line-interactive. Oznacza to, ze
zabezpieczane urzadzenia sg normalnie zasilane z sieci elektrycznej poprzez
filtr przeciwzaktoceniowy wbudowany w zasilacz. Dopiero awaria zasilania
powoduje uruchomienie wewnetrznego falownika UPS i dostarczanie energii z
wewnetrznych akumulatordw zasilacza. Proces ten trwa na tyle krotko, ze
praca zabezpieczanych urzadzen pozostaje niezaktocona. Zaletg zasilaczy line-
interactive jest niska cena jednostkowa za kilovoltamper — jest ona w
przyblizeniu dwa do trzech razy nizsza od jednostki gwarantowanej mocy
zasilacza typu on-line.

SIEC ELEKTRYCZNA

R Aparatura Urzadzenie
I - . i Q :
UPS Stacja robocza UPS kantroina UPS SelelGminkaryine
pomiarowa

System szeregowy —rozproszony




Systemy podtrzymywania zasilania: UPS

Zastosowanie rozproszonego systemu zasilania awaryjnego nie wymaga
dodatkowych inwestycji w pomieszczenia i instalacje elektryczng. Koszt jest
wprost proporcjonalny do liczby urzadzen wymagajacych ochrony (jedno
urzadzenie — jeden zoptymalizowany pod wzgledem mocy zasilacz awaryjny).
Awaria jednego zasilacza pozbawia ochrony jedno urzadzenie, nie powoduj3ac
awarii catego systemu. Wadg takiego systemu zasilania awaryjnego jest staba
separacja chronionych urzadzen od sieci zasilajgcej podczas pracy normalne;
oraz koniecznosc¢ kontrolowania duzej liczby matych UPS-6w.




Systemy podtrzymywania zasilania: UPS

Dla odbioréw grupowych stosowane sg urzadzenia sredniej mocy — od 10

kVA do 100 kVA i duzej mocy — ponad 100 kVA. Wykonywane sg w tzw.
technologii on-line z podwodjnym przetwarzaniem (konwersjg) i ze
stabilizowanym napieciem sinusoidalnym na wyjsciu UPS. Centralne zasilacze
awaryjne zwykle przystosowane s3g do pracy rownolegtej, co pozwala na
rozbudowe gwarantowanej mocy dla chronionych odbiornikow i zapewnia
nadmiarowosc przy zasilaniu odbiornikow o zapotrzebowaniu na moc mniejsza
o wielkos¢ mocy zasilacza pracujgcego rownolegle. Nadmiarowos¢
(redundacja) zwieksza niezawodnosc systemu zasilania awaryjnego.

ZASILANIA AWARYJINEGD

| SIEC ELEKTRYCZNA DEDYKOWANA INSTALACJA

Stacje robocze Serwery  Aparatura Urzagdzenia Urzgdzenia
: kontrolno-pomiarowa  telekomunikacyjne fiskalna
UPS redundantay moditowy

System rownolegty — centralny




Systemy podtrzymywania zasilania: UPS

Uszkodzenie jednego z UPS-6w pracujacych rownolegle nie powoduje awarii w
zasilaniu, poniewaz obcigzenie przejmujg na siebie pozostate zasilacze.
Zasilacze duzych mocy wymagaja wydzielonych, klimatyzowanych
pomieszczen (m.in. ze wzgledu na wptyw temperatury na zywotnosc baterii)
oraz wykonania dedykowanej instalacji elektrycznej dla urzadzen
wymagajacych bezprzerwowego zasilania.

Gniazda zasilajace takiej instalacji powinny zostac zabezpieczone przed
podtaczeniem do nich innych urzadzen, takich jak odkurzacze, czajniki
elektryczne, dystrybutory napojow itp., nie wymagajacych zabezpieczenia.
Petna separacja chronionego sprzetu od sieci zasilajgcej oraz stabilnosc¢
napiecia wyjsciowego UPS on-line duzej mocy wigze sie z wysokim kosztem
inwestycji w takie rozwigzanie.




Systemy podtrzymywania zasilania: UPS

Posrednim rozwigzaniem zasilania awaryjnego sieci jest konfiguracja
mieszana: urzadzenia o kluczowym znaczeniu (np. serwery czy systemy
monitoringu obiektu) zabezpiecza sie zasilaczem redundantnym on-line mate;j
mocy. Taki zasilacz zbudowany jest z modutow pracujacych rownolegle.
Uszkodzenie jednego z modutow nie powoduje przerwy w dostawie zasilania
do chronionego urzadzenia, pod warunkiem ze obcigzenie jest mniejsze o
wartos¢ mocy co najmniej jednego modutu. Zasilacze takie montuje sie tuz
przy odbiorniku i nie wymagajg one osobnego pomieszczenia i instalacji. Do
zabezpieczania urzadzen o mniejszym priorytecie mozna stosowac tansze
zasilacze awaryjne line-interactive.




Systemy podtrzymywania zasilania: agregat pradotworczy

Agregaty pradotworcze stosuje sie jako rezerwowe zrodto energii elektrycznej
w sytuacji, gdy wymagane jest podtrzymanie napiecia przez czas dtuzszy, niz
moze to zapewni¢ UPS. W takim przypadku zasadny jest zakup agregatu
pradotwdrczego, poniewaz jego koszt jest nizszy od kosztu zakupu baterii
akumulatorowych do zasilaczy UPS odpowiedniej pojemnosci.

Agregat stanowi zrodto zasilania energig elektryczng z mozliwym bardzo
dtugim czasem podtrzymania. Jednakze rozruch agregatu trwa zwykle od kilku
do kilkunastu sekund. Stad samodzielna praca agregatu jako zrddta zasilania
awaryjnego moze mie¢ miejsce jedynie w przypadku zasilania odbiorcow,
odnosnie do ktorych mozna zaakceptowac takg przerwe w zasilaniu.




Systemy podtrzymywania zasilania: agregat pradotworczy

Gtownymi elementami konstrukcyjnymi kazdego agregatu s3: generator
(najczesciej silnik wysokoprezny lub benzynowy), generator wraz z uktadem
automatycznego wzbudzenia; opcjonalnie uktad automatycznego sterowania
(SZS —Samoczynne Zatgczanie Rezerwy), analizator sieci, system monitorujacy
prace agregatu.

BUDOWA AGREGATU PRADOTWORCZEGO

. Rama agregatu
2. Wlew palwa
. Uchwyt linki rewersyjnej
. Przelgcznik ssania
. Wigcznik agregatu
5. Sinik
. Pradnica
. Rura wydechowa
9. Wlew oleju

0. Kurek kontroli oleju

http://www.wolf-generator.pl/wolf/content2010.htmI?mid=mid36




Systemy podtrzymywania zasilania: agregat pradotworczy

Automatyka sterujgca pracg agregatow gwarantuje szybki i niezawodny
rozruch z dostarczeniem napiecia na odbiorniki w czasie nawet od kilku do
kilkunastu sekund od momentu zaniku pradu w sieci. Umozliwia takze
regulowanie czasu reakcji, co zapobiega niepotrzebnemu uruchamianiu
urzadzenia podczas chwilowych przerw w dostawie energii elektrycznej. Moze
zapewnic kontrole obstugi uktadu sterujacego przez komputer osobisty lub
GSM oraz petng kontrole pracy silnika z opcjg powiadamiania alarmowego.

Najnowszej generacji analizatory sieci monitorujg parametry przeptywajgcego
pradu: napiecie, natezenie oraz czestotliwosc¢. Pozwala to na obserwacje i
analize pradu kierowanego do odbiornikéw, co pomaga zapobiegac
nieprzewidzianym sytuacjom spowodowanym przez gwattowne zmiany
parametrow pradu w sieci.




Systemy podtrzymywania zasilania: UPS/agregat

Uktady agregat pradotworczy/UPS umozliwiajg zasilanie bezprzerwowe, ktore
charakteryzuje sie zarowno dobrymi parametrami przetgczeniowymi, jak i
dowolnie dtugim czasem podtrzymania. Podczas krotkotrwatej przerwy w
zasilaniu, kiedy nastepuje rozruch agregatu, zapotrzebowanie na prad jest w
petni pokrywane przez energie zgromadzong w baterii zasilacza UPS.
Przejmuje on role zrodta zasilania niezwtocznie po zaniku napiecia sieci
podstawowej. Po uruchomieniu agregatu energia jest dostarczana przez UPS
do odbiornika.

Uktad agregat/UPS, zwany rowniez hybrydowym lub tandemem, stanowi
pewne zrodto zasilania, nawet dla odbiorow o najwyzszych wymaganiach.
Podstawowym warunkiem jego poprawnej pracy jest umiejetne
zaprojektowanie uktadu przetaczajacego oraz dobor urzadzen o odpowiednich
parametrach. Konfiguracja takich systemow zajmuija sie specjalistyczne
przedsiebiorstwa.




Systemy podtrzymywania zasilania: uktady specjalizowane

Czesc rynku systemow zasilania awaryjnego stanowig rozwigzania tworzone
dla klientow o specyficznych wymaganiach. Wynikaja one ze spotecznego
znaczenia procesow technologicznych realizowanych w tych
przedsiebiorstwach. Do grupy tej mozna zaliczy¢ m.in. wytworcow energii
elektrycznej (elektrownie oraz elektrocieptownie), zaktady energetyczne,
operatorow systemow przesytowych energii elektrycznej (stacje przesytowe
WN irozdzielcze SN).

Podobnie jak w wypadku klientow korzystajacych ze standardowych rozwigzan
UPS, rowniez w odniesieniu do tej czesci rynku awaryjne zasilanie ma na celu
ograniczenie zagrozen wynikajacych z zaniku napiecia. Jednak szczegolne
znaczenie zasilania awaryjnego w przypadku elektrowni, elektrocieptowni czy
stacji elektroenergetycznej wynika z faktu, iz dotkliwe skutki ewentualnych
awarii dotyczytyby bardzo duzej grupy odbiorcow.




Systemy tworzenia kopii zapasowych*

O potrzebie wykonywania regularnych kopii zapasowych wiedzg wszyscy.
Nawet jesli ktos jeszcze nie do konca zdaje sobie z tego sprawe, to zauwazy
taka koniecznosc po pierwszej awarii dysku twardego, uszkodzeniu systemu
plikow czy przypadkowym usunieciu waznego pliku. Prawa Murphy'ego
sugerujg, ze wydarzy sie to wczesniej lub pozniej, z pewnoscig zas w najmniej
oczekiwanym momencie.

*wg http://securityinfo.pl/publikacje/6/




Systemy tworzenia kopii zapasowych

Statystki dotyczace polskich przedsiebiorcow pokazujg, ze 83 proc. z nich
tworzy kopie zapasowe, z czego prawie potowa wykonuje je wewnatrz firmy,

a wiec poprzez swoich pracownikow. Wcigz 17 proc. firm w ogole nie wykonuje
backupow, zatem swiadomie naraza sie na ryzyko i koszty zwigzane z utrata
danych. Firmy przyznajg, ze nie wykonuja kopii zapasowych, poniewaz wydaje
im sie to zbyt skomplikowane. Wina lezy takze po stronie pracownikow, ktorzy
albo zwyczajnie zapominajg o backupie albo otwarcie przyznajg, ze nie maja na
to czasu, bagatelizujgc tym samym konsekwencje i narazajac pracodawce na
ogromne straty.




Systemy tworzenia kopii zapasowych

Kopia zapasowa a archiwizacja

Wykonywanie kopii zapasowej danych (ang. backup copy) i archiwizacja
danych (ang. archiving) to pojecia oznaczajgce dwa procesy, ktorych czescig
wspolng sg dane, a ktore roznig sie celem, przebiegiem i wykorzystywanymi
srodkami.

Kopia zapasowa powinna umozliwiac szybkie przywrocenie systemu do
dziatania w przypadku awarii (ang. disaster recovery). Najczesciej zawiera wiec
nie tylko kopie plikow, ale rowniez aplikacji i catego systemu operacyjnego.

Archiwizowane s3g dane (bez aplikacji czy plikow systemowych), ktore nie
muszg by¢ juz modyfikowane. Przy archiwizacji danych istotne znaczenie ma
czas zycia nosnikow danych i wtasciwy sposob ich przechowywania.




Systemy tworzenia kopii zapasowych

Kopie zapasowe moga by¢ tworzone przede wszystkim w celu umozliwienia:

odzyskania pojedynczych plikow utraconych w wyniku skasowania lub
nadpisania zawartosci,

wykonania operacji przywrocenia do dziatania catego systemu, nawet bez
koniecznosci reinstalacji systemu operacyjnego (ang. bare-metal restore).




Systemy tworzenia kopii zapasowych

Podziat ze wzgledu na strategie dodawania plikow do tworzonej kopii:

kopia petna — kopiowane sg wszystkie pliki, niezaleznie od daty ich ostatniej
modyfikacji, najczesciej stanowi podstawe dla kopii roznicowych

i przyrostowych; wykonanie kopii moze by¢ czasochtonne; odzyskiwanie
danych jest szybkie, wymagany jest tylko jeden nosnik.

kopia przyrostowa — kopiowane sg pliki, ktore zostaty zmodyfikowane (lub
utworzone) od czasu wykonania ostatniej petnej lub przyrostowej kopii; czas
wykonywania kopii moze byc¢ dosc krotki; odtworzenie danych wymaga
odtworzenia najpierw ostatniego petnego backupu, a nastepnie wszystkich
nastepujacych przyrostowych.

kopia roznicowa — kopiowane sg pliki, ktore zostaty zmodyfikowane (lub
utworzone) od czasu wykonania ostatniej petnej kopii; czas wykonywania kopii
roznicowej jest stosunkowo krotki, ale rosnie wraz z kazda kolejna kopig;
odtworzenie danych wymaga odtworzenia najpierw ostatniego petnego
backupu, a nastepnie ostatniej kopii roznicowe;.




Systemy tworzenia kopii zapasowych

Strategia

Rozpoczecie wykonywania kopii bezpieczenstwa nalezy zaczac od
przemyslenia jakimi srodkami dysponujemy, jak duze poniesiemy straty

w przypadku utraty danych i jaka czesc tej kwoty jestesmy w stanie wydac by
uniknac przykrych konsekwencji awarii.

Ciggte wykonywanie petnej kopii danych na tych samych nosnikach jest jednym
z podstawowych btedow. Przede wszystkim — nie pozwala na zachowanie
historii wykonywanych zmian. Nie chroni wiec przed sytuacjg, kiedy fakt
uszkodzenia plikow jest odnotowywany w kilka dni po awarii. Zastosowanie
wielu nosnikow i wtasciwego harmonogramu rotacji nosnikow rozwigzuje ten
problem.




Systemy tworzenia kopii zapasowych

Strategia

Pierwszym i najwazniejszym przykazaniem wykonywania kopii bezpieczenstwa
jest systematycznosc.

Dopilnowanie ustalonego harmonogramu najlepiej powierzyc bezdusznej
maszynie i samemu ograniczyc sie do wymiany nosnikow danych oraz
okresowego sprawdzania czy caty system w ogole jeszcze dziata.




Systemy tworzenia kopii zapasowych

Popularna strategig wykonywania kopii jest Wieza Hanoi.

Nosniki oznaczane sg kolejnymi literami alfabetu: A, B, itd. (w ponizszym
przyktadzie mamy 5 nosnikow). Proces rozpoczynamy od nosnika A i uzywamy
go cyklicznie co drugi dzien. Na nosniku B zapisujemy kopie w pierwszy dzien,
w ktorym nie zostat uzyty nosnik A. Nosnik B bedzie teraz wykorzystywany co
czwarty dzien cyklu. Kolejny nosnik (C) zostaje uzyty po raz pierwszy, kiedy nie
byt wykorzystywany nosnik A ani nosnik B i bedzie wykorzystywany cyklicznie
co 8 dni. W tatwy sposob mozna dodawac kolejne nosniki.

Tabela: Ilustracja dziatania algorytmu rotacji Wieza Hanoi
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Systemy tworzenia kopii zapasowych

Rozwigzania techniczne*

1. Kopia na ptytki CD i DVD - metoda najtansza, ale nosniki te oferujg mate
pojemnosci. Z tego powodu jej wygoda pozostawia wiele do zyczenia.

*wg http://www.storagestandard.pl/news/145125_2/Backup.od.podstaw.html




Systemy tworzenia kopii zapasowych

Rozwigzania techniczne

2. Kopia na karte pamieci USB - metoda najprostsza do zabezpieczania
niewielkich zbiorow danych ze wzgledu na mate pojemnosci i relatywnie wysokie
ceny.




Systemy tworzenia kopii zapasowych

Rozwigzania techniczne

3. Kopia na zewnetrzny dysk - mozliwosc zabezpieczenia setek GB danych za
kilkaset zt, a jesli dysponujemy starszym, niepotrzebnym dyskiem, to obudowe
USB do niego mozna kupic juz za kilkadziesiat zt.




Systemy tworzenia kopii zapasowych

Rozwigzania techniczne

4. Kopia na dysk dotaczony do sieci lokalnej - dysk podtaczony do sieci w
modelu Network Attached Storage (NAS) mozna wykorzystac do backupu z
kilku serwerow i stacji roboczych pracujacych w sieci. Jako ze taki dysk jest
witgczony caty czas, czynnosc ta moze byc¢ wykonywana automatycznie (za
pomoca specjalnego oprogramowania do backupu, czasem dostarczanego wraz
z urzadzeniem). Wadg tego rozwigzania jest duze obcigzenie sieci podczas
wykonywania backupu (sama czynnosc tez trwa dosc dtugo) oraz wciaz nie
najnizsza cena sieciowych dyskow. Niektore modele takich urzadzen mieszcza
wewnatrz dwa dyski potgczone w RAID 1. Dobrze jest, jesli do dysku sieciowego
przez porty USB mozna dotaczyc jeszcze jeden dysk zewnetrzny, na ktory
codziennie wykonywana bytaby kopia danych z dysku sieciowego.




Systemy tworzenia kopii zapasowych

Rozwigzania techniczne

5. Kopia na tasme - systemy rejestracji na tasmach magnetycznych wciagz s
najbardziej pojemnym nosnikiem, a plany ich rozwoju wskazujg, ze jeszcze dtugo
beda krolowaty w systemach backupu. Ich sprzymierzencem jest wyktadniczo
rosnaca ilosc przetwarzanych danych. Dzis najbardziej pojemne napedy
tasmowe gromadzg setki gigabajtow danych na jednym nosniku. Transfer
danych siega dziesigtek gigabajtow na godzine. Wartosci te na dodatek
systematycznie rosna.

Rozwigzanie korzystne tam, gdzie backup obejmuje bardzo duze ilosci danych,
gdzie trzeba miec ich kilka kopii z roznych momentow w historii, a kopie danych
trzeba wywiezc od czasu do czasu do innej siedziby.




Systemy tworzenia kopii zapasowych

Rozwigzania techniczne

6. Kopia przez Internet - ustugi backupu online, czasem okreslanego jako
Storage 2.0 lub backup w chmurze, stajg sie coraz popularniejsze. To ustuga tych,
dla ktorych inwestycja w naped tasmowy jest zbyt duzym wydatkiem, a danych
do zabezpieczenia majg niewiele. Po wykupieniu konta u operatora takich ustug
otrzymujemy aplikacje, ktorg nalezy odpowiednio skonfigurowac, wskazujac
ktore dane i z jaka czestotliwoscig majg byc¢ kopiowane do centrum danych
operatora. Optata za ustuge z requty jest naliczana ze wzgledu na wykupiona
objetosc i miesieczny transfer danych. Ale ustugi przechowywania danych online
nie zapewniajg wystarczajacej wydajnosci dla aplikacji transakcyjnych czy baz
danych - transfer przez Internet jest po prostu zbyt wolny (zreszty do backupu
dokumentow czy zdjec tez warto miec dosc szybkie tacze). Mozna tez miec
obawy odnosnie zachowania poufnosci danych.




Systemy tworzenia kopii zapasowych

Trwatosc nosnikow

Trwatosc zapisu na dyskach twardych HDD wynosi ok. 10 lat. Zamontowanie
takiego dysku pionowo skraca jego zywotnosc o 30%. Jesli dysk twardy jest
wykorzystywany wytgcznie do przechowywania danych poza komputerem,
nalezy podtaczyc go raz na pot roku — gdy nosnik jest zbyt dtugo nieuzywany,
tezeje substancja w jego tozyskach. Warto dodac, ze dyski 3,5-calowe s3
dodatkowo mniej zawodne od modeli 2,5-calowych.




Systemy tworzenia kopii zapasowych

Trwatosc nosnikow

Nosniki optyczne. Znaczenie ma predkosc obrotowa nagrywarki i wypalania
ptyt (im szybciej, tym wiecej btedow zapisu). Dyski optyczne zawierajg warstwe
barwnika, ktora zmienia wiasciwosci optyczne pod wptywem wigzki laserowej —
jednak z czasem traci swoje wiasciwosci. Dlatego tez nie nalezy nagrywac na
ptyty, ktore przelezaty ponad 3 lata — na tyle okreslono zywotnosc
niewypalonego organicznego barwnika. Generalnie trwatosc optycznych
nosnikow okresla sie na 5-10 lat. Bardziej wytrzymate sg dyski wykonane

w technologii DVD-DTD (Data Tresor Disc), ktorych trwatosc¢ szacowana jest na
co najmniej 160 lat. Nie dos¢, ze tego typu dysk jest catkowicie odporny na
wptyw srodowiska, to dodatkowo nieorganiczne materiaty, z ktorych jest
wykonany, nie podlegaja naturalnemu starzeniu sie (w odroznieniu od
standardowego nosnika DVD). Oryginalne (ttoczone) ptyty kompaktowe z
muzyka oraz filmy na DVD sg znacznie trwalsze niz te nagrywane domowymi
sposobami, ale i one w koncu sie zestarzeja. Ich trwatosc szacuje sie na 20-30 lat.




Systemy tworzenia kopii zapasowych

Trwatosc nosnikow

Pamieci flash — trwatosc tych nosnikow zalezy w duzej mierze od jakosci
wykonania —w przypadku solidniejszych producentow mozna sie spodziewac, ze
dane na pamieciach Flash bedg mozliwe do odczytania przez okres do 10 lat, w
przypadku najmniej dbajacych o jakosc¢ —jedynie 2 lata. Czeste korzystanie z
nosnika skraca jego zywotnosc. Zazwyczaj liczba odczytow pamieci jest
nieograniczona, ale inaczej jest w przypadku zapisow i kasowan — tutaj,

w zaleznosci od typu i producenta pamieci, zywotnosc¢ nosnika szacowana jest
od 10 do 100 tysiecy cykli kasowania i programowania.




Systemy tworzenia kopii zapasowych

Oprogramowanie*

Drivelmage XML oferuje w petni funkcjonalny mechanizm tworzenia kopii
zapasowych. Ta darmowa aplikacja umozliwia tworzenie obrazow dyskow
twardych. Obstugiwane systemy to FAT12, FAT16, FAT32 oraz NTFS. Program
uzywa ustugi Microsoft Volume Shadow Services. Gotowe obrazy moga byc
przeszukiwane, a takze wgrywane bez koniecznosci restartu komputera.

B Drivelmage XML @

Backup J Check one or more drives to backup: h | ]

Select a drive you wish to Drive | Label Type Capacity | % used | Physical drive ]

backup C: NTFS 391G 48 DISKD#I

D W\D 149 GB 100 DISKD#2
The backup wll create two files, 3 =

a contains the

These files can be accessed
later through Browse or Restore

Drive details:

Drive C Drive DISKD
Label Drive name WOC WD1800JD-55HBB0
File system: NTFS Total sectors 312.581.608
Total sectors: 81.915.368
Partition #
Used bytes:  20.101.095.424 (19 GB) Stant sector on drive: 63
Free bytes: 21.839.572.992 (20 GB) Sectors in partition: 81.915.372
Total bytes 41940 668 416 (39 GB)

*wg chip.pl

65 /86




Systemy tworzenia kopii zapasowych

Oprogramowanie

Back2ZIP. Niewielki program tworzacy kopie zapasowe wybranych folderow w
formacie ZIP i aktualizuje je regularnie. Dzieki temu programowi mozesz tworzy¢
i kontrolowac kopie zapasowe. Sam zdecyduj kiedy i jak czesto kopia powinna
by tworzona. Zapobiegaj utracie danych na swoim komputerze dzieki ciggtej
aktualizacji swoich backupow. Twoje kopie zapasowe beda przechowywane
w wybranej przez ciebie lokalizacji.

B Back2zip 125 - http://free-ba

File Backup Schedule Options Help

« iack2zip

(23 Backup (D) Schedule =] Options Log

Folders to Backup to ZIP Archive:

| =¥ AddFolder | | FoiderLocation Archive Name
X IDMmpwwew  weew
_JDMmplphpdevimysgiidata  data
2] Backup Now ‘

Location of ZIP Archive Folder:
[ gelectFolder | |EamyBackup

|_'/ Open Folder ‘




Systemy tworzenia kopii zapasowych

Oprogramowanie

Norton Ghost umozliwia zapisywanie obrazu dysku twardego na innym dysku

twardym (takze zewnetrznym) oraz na popularnych nagrywarkach CD i DVD, co
utatwia tworzenie kopii zapasowych istotnych danych.

Tirne reenaining
Batads
Connmction fige
Source Parlibion

Dartination tie

Currnl file




Systemy tworzenia kopii zapasowych

RAID - zmniejszanie ryzyka utraty danych

RAID1 polega na replikacji pracy dwoch lub wiecej dyskow fizycznych. Powstata
przestrzen ma rozmiar najmniejszego nosnika. RAID 1 jest zwany rowniez
lustrzanym (ang. mirroring).

Korzysci:

odpornosc na awarie N — 1 dyskow przy N-dyskowej macierzy
mozliwe zwiekszenie szybkosci odczytu

mozliwe zmniejszenie czasu dostepu

WEL\

mozliwa zmniejszona szybkosc¢ zapisu

utrata pojemnosci (catkowita pojemnosc jest taka jak pojemnosc najmniejszego
dysku)

RAID to nie backup, jednak dzieki niemu mozna zmniejszy¢ ryzyko utraty
danych.




Systemy tworzenia kopii zapasowych

RAID - zmniejszanie ryzyka utraty danych

Przyktad

Dwa dyski po 250GB zostaty potgczone w RAID 1. Powstata w ten sposob
przestrzen ma rozmiar 250 GB. Jeden dysk w pewnym momencie ulega
uszkodzeniu, system nadal dziata.

RAID 1

Mmirraring




Systemy tworzenia kopii zapasowych

RAID - zmniejszanie ryzyka utraty danych

Inne technologie RAID zwiekszajgce odpornosc na awarie to RAID3, RAIDg,

RAIDsg, RAIDSG.

RAID 3, RAID 4
(czwarty dysk zapisuje sumy kontrolne;
przy macierzy liczacej N dyskow

jej objetosc wynosi N —1 dyskow)

RAID 5, RAID 6

(sumy kontrolne zapisywane

na wszystkich dyskach, przy macierzy
liczacej N dyskow jej objetosc wynosi
N — 1 dyskow, N zajmujg sumy kontr.)




Systemy tworzenia kopii zapasowych

Wskazowki

Wykonuj backup maksymalnie czesto.

Kontroluj systematycznie poprawnosc¢ wykonania backupu.

Backup powinien zawierac dane zarowno najnowsze, jak i starsze.

Nie oszczedzaj na nosnikach.

Po wykonaniu archiwizacji, dobrze jg opisz.

Przechowuj nosniki w bezpiecznym miejscu (sejf to dobry pomyst).

Dbaj o warunki, w jakich pracuja stacje robocze i serwery (film: How To Clean
Lenovo G550 Laptop Fan.mpy)

Uzywaj sprzetu wysokiej jakosci (dyski, zasilacze, ptyty gtowne dedykowane
do zastosowan serwerowych), czytaj testy wytrzymatosci sprzetu (film:
Lenovo ThinkPad Torture Test_ The Water Spill.flv).




Odzyskiwanie danych
Koszmar administratora

Nastgpita powazna awaria dysku, danych nie mozna odczytac

Backupu brak, jest uszkodzony lub nieaktualny

Ponowne wprowadzenie danych jest niemozliwe lub zajetoby zbyt wiele
czasu

ﬁ“m. ;f ; ;' Fﬂﬁ_’ﬂ




Odzyskiwanie danych

Jak samemu zdiagnozowac przyczyne uszkodzenia dysku?*

uszkodzenie logiczne - dysk jest widoczny w BIOS, nie stychac zadnych stukow,
ale nie ma na nim zadnych danych

uszkodzenie gtowic zapisujgco/odczytujacych - wszelkiego typu zgrzyty, ostre
piski, odgtosy mechanicznego tarcia, stuki

uszkodzenie elektroniki zewnetrznej dysku - dysk nie wydaje zadnych
odgtosow, nie stychac charakterystycznego dzwieku wirujacych talerzy

Dysk twardy jest jednak skomplikowanym urzadzeniem i niejednokrotnie
podobne objawy sg spowodowane zupetnie roznymi uszkodzeniami.

*wg http://infojama.pl/129,artykul.aspx




Odzyskiwanie danych

Jak sie zachowac po wykryciu utraty danych?

Wytaczy¢ komputer

Wykonac kopie dysku 1 do 1 na innym systemie (jesli dysk nie jest uszkodzony
mechanicznie) i sprobowac uzyc programow do odzyskiwania danych

W przypadku uszkodzen mechanicznych zwrdcic sie do specjalistycznej firmy
W przypadku zalania lub spalenia nosnika nalezy uczynic to jak najszybciej,
gdyz dochodzi do tzw. kontaminacji nosnika (powoduje to np. jego
utlenianie) i im bardziej zwlekamy, tym uszkodzenia beda wieksze.




Odzyskiwanie danych

Ustugi i koszty odzyskiwania danych w specjalistycznej firmie*

Dyski twarde

Lp. Typ ustugi Opis

Analiza dysku twardego ATA, S-

1. Tryb standardowy ATA. SCSI. §.8". 2.5~ 3.5

Analiza dysku twardego ATA, S-

2. Trybprzyspieszony | rs scsi, 1.8°, 2.5, 3.5°

Analiza dysku twardego ATA, S-

3. Trybekspresowy 14 scsi, 1.8°, 2.5", 3.5"

Warunek ustugi lub
szacowany koszt
(netto PLN)

Szacowany czas
wykonania

warunkowo

4-7 dni roboczych bezptatnie*

2-5 dni roboczych 300

W trybie 24h/dobe

Odzyskiwanie danych z dyskow twardych w trybie standardowym

Lp. Typ ustugi

Uszkodzenia
logiczne

Uszkodzenia
techniczne

Uszkodzenia
fizyczne

Szacowany koszt

Opss (netto PLN)

Usuniecie danych, skasowanie partycji, formatowanie

dysku 200-1500

Uszkodzenia nie wymagajace wymiany podzespotow -
Bad sektory, uszkodzony translator, zerowa pojemnosc
dysku

800-1800

Uszkodzenia wymagajace wymiany podzespotow -
uszkodzenia elektroniki, elementow wewnetrznych
dysku, uszkodzenia powierzchni dysku

1500-4000

*na przykfadzie http://www.datalab.pl/dzialy/cennik.html




Odzyskiwanie danych

Ustugi i koszty odzyskiwania danych w specjalistycznej firmie*

Odzyskiwanie danych z pendrive'ow

Typ uszkodzenia

Techniczne (pendrive niesprawny, np.
brak dostepu do urzadzenia,
nierozpoznane urzadzenie w systemie,
zerowa pojemnosc)

Logiczne (pendrive sprawny,
. Pojemnosc pendrive'a np. skasowanie,
sformatowanie danych)

Szacowany koszt (netto PLN) Szacowany koszt (netto PLN)
do 512 MB 50-150 300
do 1 GB 50-250 450
do 2 GB 50-350 600
do 4 GB 50-450 750
do 8 GB 50-550 900
do 16 GB 50-650 1050
do 32 GB 50-750 1200
do 64 GB 50-850 1350

powyzej 64 GB 50 - telefon telefon

*na przyktadzie http://www.datalab.pl/dzialy/cennik.html




Odzyskiwanie danych

Ustugi i koszty odzyskiwania danych w specjalistycznej firmie*

Odzyskiwanie danych z kart pamieci

Typ uszkodzenia

Logiczne (karta sprawna, brak Techniczne (karta niesprawna np. error
Lp. Pojemnosc karty danych np. skasowanie, memory card, zerowa pojemnosc,
sformatowanie) zawieszanie czytnika)

Szacowany koszt (netto PLN) Szacowany koszt (netto PLN)
do 512 50-100 200
do 1 GB 50-150 300
do 2 GB 50-200 400
do 4 GB 50-250 500
do 8 GB 50-300 600
do 16 GB 50-350 700
do 32 GB 50-400 800
do 64 GB 50-500 900

powyzej 64 GB 50 - telefon telefon

*na przyktadzie http://www.datalab.pl/dzialy/cennik.html




Odzyskiwanie danych

Ustugi i koszty odzyskiwania danych w specjalistycznej firmie*

Odzyskiwanie danych z dyskietek, ptyt CD, DVD, HD, BlueRay w trybie standardowym
Typ ustugi Szacowany koszt (netto PLN)
Dyskietka 50
Nosnik CD 50-250
Nosnik DVD 50-450

Nosniki HD, BlueRay 50-1000

*na przykfadzie http://www.datalab.pl/dzialy/cennik.html




Odzyskiwanie danych

Ustugi i koszty odzyskiwania danych w specjalistycznej firmie*

Odzyskiwanie plikow (przykitady) w trybie standardowym
Opis ustugi Szacowany koszt (netto PLN)
Odzyskiwanie hasta w programie Ptatnik 50
Odzyskiwanie zawartosci pliku Word 50-250
Odzyskiwanie zawartosci pliku Excel 50-450
Odzyskiwanie zawartosci pliku Access 50-1000

Odzyskiwanie zawartosci skrzynki Outlook Express (cena za

jeden dbx) - bez segregowania i analizy wiadomosci o

Odzyskiwanie zawartosci skrzynki MS Outlook - bez

e . . R 450
segregowania i analizy wiadomosci

*na przykfadzie http://www.datalab.pl/dzialy/cennik.html




Odzyskiwanie danych

W sytuacji, gdy nie nastgpita awaria dysku, a jedynie zostaty usuniete pliki,
nalezy niezwtocznie wytaczy¢ komputer, aby w ich miejsce nie zostaty zapisane
inne dane. Nastepnie nalezy podpiac dysk do innego komputera lub uruchomic
w komputerze system Live CD i uzy¢ programu do odzyskiwania skasowanych
plikow.




Odzyskiwanie danych

Jednym z nich jest Recuva* - darmowy program do odzyskiwania przypadkowo
usunietych plikow. Radzi sobie z plikami usunietymi z kosza, z kamery cyfrowej,
odtwarzacza mp3, oraz plikami usunietymi przez robaki i wirusy. Przejrzysty
interfejs oraz ojczysty jezyk sprawiajg ze program jest tatwy w obstudze i nie
powinien sprawiac trudnosci nawet poczatkujgcym uzytkownikom.

r
‘ Piriform Recuva

| Recuva.com 132444
15 Windows %P Professional Dodatek Service Pack 2
AMD Sempron Processor 30004, 1.0GE RAM, RADECHN 8500 5ERIES

J Pictures

& 0ooooooooocé € €

* http . //WWW programosy.p |/D rogram,recuva. htm | MNTFS, 24,5 GB. cluster size: 4096, file record size) 1024, Found 15299 7 ignoredy in 30,83 ..,

Ches




Usuwanie danych

Przenoszac pliki do systemowego "kosza" a nastepnie oprozniajac go jestesmy
pewni, ze dane zawarte w nich ulegty ostatecznej zagtadzie i my oraz nikt inny
nie jest w stanie ich odzyskac. Tak sie jednak nie dzieje. Dane te w wiekszosci
przypadkow mozna z powodzeniem odzyskac za pomocg odpowiedniego
oprogramowania.

Tak naprawde stuprocentowa pewnosc destrukcji danych uzyskamy tylko w
przypadku fizycznego zniszczenia nosnika. Mozna tego dokonac nagrzewajac
dysk twardy do dosc¢ wysokiej temperatury. Traci on wtedy swoje wiasciwosci
magnetyczne. Innym sposobem jest poddanie naszego "twardziela" dziataniu
pola magnetycznego (film: Demagnetyzer Garner HD3.mp4).




Usuwanie danych

Istniejg dwa sposoby kasowania danych przy uzyciu oprogramowania.

Poziom "o" - polega na jednokrotnym zapisaniu catego dysku bitami o wartosci o
lub 1. Jednak ta metoda nie jest w petni skuteczna. Dane mozna czesciowo
odzyskac w laboratorium za pomoca specjalistycznego sprzetu i
oprogramowania.

Poziom "2" - polega na wykorzystaniu skomplikowanego algorytmu niszczenia
danych w ktorej okresla sie liczbe przebiegow jak i rodzaj zapisanych bitow.

Wybierajgc sposob kasowania nalezy wzig¢ pod uwage rodzaj danych oraz
stopien ich tajnosci. Trzeba jednak pamietac o tym, ze im bardziej
skomplikowany algorytm zostanie zastosowany tym wiecej czasu zajmie
Zamazywanie.




Usuwanie danych

Jednym z takich programow jest Eraser¥.

Eraser to darmowe narzedzie do catkowitego usuwania plikow i folderow z dysku
twardego tak aby nie byto mozliwe ich odzyskanie (jak ma to miejsce przy
normalnym kasowaniu plikow).

Umozliwia kasowanie plikow ze wszystkich dyskow pracujacych w standardach
IDE i SCSI (takze pracujacych w trybie RAID), z systemami plikow FAT16, FAT32
lub NTFS. Obstuguje ponadto dyskietki, dyski sieciowe, ptyty CD-RW i DVD-RW.
Oprocz trybu "na zyczenie" (On-Demand), zaawansowanym uzytkownikom
program daje mozliwosc tworzenia cyklicznych zadan (Sheduler), ktore mozna
wykorzystac np. do catkowitego kasowania niepotrzebnych plikow po
codziennej pracy.

*http://www.dobreprogramy.pl/Eraser,Program,Windows,12852.html




Gotowe zestawy narzedzi

Hiren's Boot CD

Jest to kolejna wersja "zestawu pierwszej pomocy" na wypadek jakichs awarii w
naszych PC. Paczka zawiera obraz bootowalnej ptyty, z ktorej mozemy
uruchomic zestaw narzedzi, a nawet mini system i przeprowadzic niezbednga
diagnostyke, naprawy, a takze wiele innych zaawansowanych rzeczy.

http://www.hiren.info/pages/bootcd




Hirens boot




