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Praktyczny Pedagog
Bezpieczeristwo Systemow Komputerowych
PROGRAM ZAJEC

Rodzaje zagrozen.
RELCIPAARCINERIE!
Socjotechnika.

Oszustwa sieciowe.
Ztosliwe oprogramowanie.
Zagrozenia dla sieci WiFi.




Rodzaje zagrozen

Zagrozenia to zjawiska wywotane dziataniem cztowieka (umysinym badz
nieumyslnym) lub sit wyzszych (przyrody, srodkow trwatych itp.), ktore powodujg,
ze poczucie bezpieczenstwa maleje badz zupetnie zanika. Mogg one obejmowac
osoby (np. krakerzy czy szpiedzy), rzeczy (np. wadliwe urzadzenie), czy zdarzenia
(np. powodz).




Rodzaje zagrozen

Zagrozenia sg zawsze obecne, nie mozna ich wyeliminowac a jedynie
przewidywac i chronic sie przed nimi. Dlatego nalezy stale przeprowadzac ich
analize (czyli szacowac, np. ich wielkos¢, typ), ktora pozwoli ocenic ich wptyw na
zasoby (systemy) oraz oszacowac potencjalne straty w wyniku ich wystapienia
(pojawienia sie incydentu), czyli naruszenia lub zniszczenia zasobow (np.
nieuprawnione ujawnienie, modyfikacje, zniszczenie lub uniemozliwienie
przetwarzania informacji).

Zombie Zombie Zombie Zombie Zombie

Server




Rodzaje zagrozen

Ocena ryzyka ich wystgpienia pozwoli natomiast zastosowac odpowiednie
zabezpieczenia chronigce zasoby przed tymi zagrozeniami, ktore zminimalizuja

prawdopodobienstwo ich wystgpienia.




Zagrozenia zalezne od cztowieka

Rozmyslne

Przede wszystkim rozmyslna dziatalnosc sieciowa (zazwyczaj przestepcza), ktora
zwigzana jest z atakami i wtamaniami hakerskimi do zasobow komputerowych
przy uzyciu roznych technik i metod (np. przy uzyciu ztosliwych programow,
rozsytania spamu), czesto ataki sg zautomatyzowane. Dziatania te moga
powodowac utrate poufnosci (np. ujawnienie informacji), integralnosci (np.
modyfikacja informacji) czy dostepnosci zasobow (np. brak dostepu do informacji
czy systemu dla uprawnionych uzytkownikow).

Takze moga to byc dziatania fizyczne, czyli zwigzane z dostepem fizycznym
(bezposrednia obserwacja - podstuch czy powodujgce kradziez zasobow).

Takie dziatania sg przeprowadzane czesto przez samych pracownikéw — przed
takimi najtrudniej ochronic system.




Zagrozenia zalezne od cztowieka

Przypadkowe
Pomytki, pominiecia czy wypadki fizyczne. Moga one wynikac z:

problemow technicznych (z wad sprzetu i oprogramowania) — np. wady
oprogramowania (podatnosc), awarie sprzetu, przerwy i zaktécenia w sieci
energetycznej itp.), problemow organizacyjnych (ze ztej organizacji pracy) — brak
odpowiednich procedur, brak organizacji infrastruktury informatycznej, brak
dostatecznej wiedzy, brak wtasciwych zasobow, niewystarczajgce monitorowanie
zabezpieczen (np. nieprzegladane listy kontrolne, dzienniki zdarzen), brak lub
niewfasciwe utrzymanie zasobow itp.)... i _ o
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Zagrozenia zalezne od cztowieka
Przypadkowe

...lub byc bezposrednim btedem ludzkim (nieprzestrzeganie podstawowych
zasad bezpieczenstwa, nie przeszkolony personel bez swiadomosci zagrozen
bezpieczenstwa (np. podatny na metody socjotechniczne, zapisywanie haset na
karteczkach przyczepionych do komputera), zniszczenie urzadzenia na skutek
niedbalstwa (np. zalanie urzadzenia kawg, pomytkowe skasowanie danych), zte
obchodzenie sie z informacjami (np. przestanie pliku tajnego poczta
elektroniczng czy skierowanie do wydruku), zte administrowanie systemem (np.
nie wytgczone ustugi, ktore nie sg uzywane, ustawione domyslnie, nie zamkniete

konta itp.) .
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Zagrozenia niezalezne od cztowieka - srodowiskowe

Takie jak: trzesienie ziemi, pozar, powodz, piorun (powodujace rozlegte
uszkodzenia fizyczne — zalanie wodg, pozary itp.).




Ataki sieciowe

W wirtualnym swiecie (cyberprzestrzeni), podobnie jak w realnym, tez grasuja
wtamywacze, ztodzieje, wyzyskiwacze czy szpiedzy, uzywajacy tylko troche
innych narzedzi czy metod do czynienia szkod. Dlatego stanowig oni
zagrozenie dla zasobow komputerowych i innych uzytkownikow internetu.

Wihamywacze ci (krakerzy, czesto myleni z hakerami), czyli ztosliwi intruzi
(cyberprzestepcy), probujg uzyskac dostep do systemu komputerowego bez
zgody i wiedzy jego wtasciciela w celu zniszczenia, skopiowania poufnych

danych, przejecia i czesto wykorzystania go jako zrodta kolejnego ataku
wymierzonego w innego uzytkownika. Przyktadowa niepozadana aktywnosc z
przejetej maszyny to rozsytanie spamu. Aby przejac kontrole nad systemem
witamywacze wykorzystuja luki w systemie postugujac sie przy tym roznymi
metodami i technikami, np. uzywaja ztosliwego programu (exploita, trojana)
czy metod socjotechnicznych.




Ataki sieciowe

haker (hacker) - to osoba posiadajaca dogtebng wiedze na temat systemow
operacyjnych, aplikacji sieciowych oraz dziatania sieci komputerowych. Dla
hackeréw najwiekszym wyzwaniem jest poszukiwanie nowych mozliwosci
przetamywania zabezpieczen systemow informatycznych, zas celem jest
odkrywanie i wykorzystywanie luk w bezpieczenstwie dla satysfakcji oraz samej
wiedzy. Hackerzy wbrew obiegowym opiniom nie czynig ze swych odkryc¢ ztego
uzytku. W potocznym jezyku stowo hacker jest mylnie kojarzone z osobg, ktorg
okreslamy mianem krakera.
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Ataki sieciowe

kraker (cracker) to osoba, ktora celowo chce dokonac jak najwiekszych
zniszczen poprzez celowe rozsytanie wirusow, wtamywanie sie i kasowanie
danych. Mozna rowniez spotkac okreslenie script-kiddies - przypisywane tym,
ktorzy korzystajg z gotowych zestawow narzedzi stuzgcych do przetamywania
zabezpieczen, a nie posiadajacych zbyt duzej wiedzy z dziedziny zabezpieczen
sieci komputerowych.




Ataki sieciowe

Atak sieciowy (hakerski, komputerowy, cyberatak) to jakiekolwiek rozmysine
dziatanie przeprowadzane bez autoryzacji, ktore ma na celu zaktécenie
funkcjonalnosci systemu teleinformatycznego (wraz z przetwarzang w nim
informacja), ograniczenie dostepu do niego, kradziez lub zniszczenie danych w
nim znajdujacych sie itp. Obecnie ataki hakerskie majg najczesciej charakter
hybrydowy, tzn. atak przeprowadzany jest z wykorzystaniem réznych technik

i metod.
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Ataki sieciowe

Ogolnie proces ataku na system teleinformatyczny mozna podzieli¢ na klika
etapow:

« etap wstepny (przygotowanie ataku/zbieranie informacji o systemie -
rozpoznanie systemu, czyli tzw. rekonesans),

etap gtowny (wykorzystanie podatnosci/wejscie do sytemu/uzyskanie
niezbednych uprawnien w systemie oraz wykorzystanie go),

etap koncowy (opuszczenie systemu/zacieranie sladow).




Rodzaje atakow

Ataki komputerowe mozna dzieli¢ na rézne kategorie. Atak moze miec
charakter:

» fizyczny (polegajacy na fizycznej obecnosci intruza i np. kradziezy zasobow
komputerowych), techniczny (wykorzystujacy srodki i techniki
informatyczne, np. ztosliwe oprogramowanie),

spoteczny (polegajacy na wyciaganiu informacji bezposrednio od ludzi, czyli
wykorzystujacy socjotechniki).




Rodzaje atakow

Ze wzgledu na miejsce skad jest przeprowadzany atak moze byc on:

* lokalny/bezposredni (intruz ma fizyczny dostep do atakowanego
komputera)

e zsiecifzdalny (zaréwno z sieci lokalnej lub zewnetrznej, czyli z Internetu).




Rodzaje atakow

Ataki przeprowadzane z systemu, ktory znajduje sie w atakowanej sieci
nazywane sg wewnetrznymi (zwykle sg one przeprowadzane przez
pracownikow firm), zas przeprowadzane z systemu znajdujgcego sie poza
atakowana siecig nazywane sg zewnetrznymi.

Inny podziat atakow to np. ze wzgledu na zamiar ataku: zamierzony lub
niezamierzony, czy ze wzgledu na skutek ataku: aktywny (w wyniku ataku
zostaje naruszona integralnosc czy poufnosc zasobu komputerowego) lub
pasywny (w wyniku ataku nastepuje jedynie kradziez zasobu, np. poufnych
danych).




Rodzaje atakow

Zazwyczaj jednak ataki wystepujace w sieci majg postac ztozong (hybrydowsy),
czyli s przeprowadzane jako tzw. ataki kombinowane. Oznacza to, ze intruz
(cyberprzestepca), aby osiggnac swoj cel musi skorzystac z potaczenia roznych
metod i technik hakerskich, np. socjotechnicznych, ztosliwych programow czy
atakow DoS. Przy tym moga miec one charakter mniej lub bardziej
zautomatyzowany (lub jego poszczegolne etapy).




Rodzaje atakow

Ogolnie mozna powiedzie(, ze czym bardziej atak jest zautomatyzowany, tym
na wiekszg skale wystepuje w sieci (np. zautomatyzowane ataki przy uzyciu
ztosliwych programow jakimi sg robaki czy trojany). Z tego powodu w
cyberprzestrzeni (w sieci) bez wzgledu na podjete lub niepodjete dziatania
jestesmy stale narazeni na ataki ztosliwych automatow, ktore raz uruchomione
dziatajg niezaleznie od woli whascicieli komputerow (ktore wczesniej zostaty
przejete).

Przyktady atakow czesto wystepujacych w sieci to: atak ztosliwego kodu (np.
robaki automatycznie rozprzestrzeniajace sie), atak spamowy (zalewanie
niechcianymi wiadomosciami zasoby komputerowe), phishingowy (rozsytanie
fatszywych wiadomosci naktaniajacych do podania poufnych danych).




Rodzaje atakow

Czesto, aby przeprowadzic skuteczny atak na system komputerowy
cyberprzestepcy wykorzystujg metody socjotechniczne. Metody te sg czesto
wykorzystywane przez cyberprzestepcow, gdyz cztowiek jest najstabszym
ogniwem systemu ochronnego zasobow komputerowych i okazuja sie
skuteczne nawet wtedy, gdy obiekt atakowany jest silnie zabezpieczony.
Hakerzy postugujac sie tymi metodami oddziatywujg na emocje ofiary i
wykorzystujg jej naiwnosc oraz niewiedze, manipuluja nig tak, by wyjawnita im
informacje, ktore chca pozyskac (zwykle utatwiajgce atak). Jedna z najbardziej
typowych metod dziatan socjotechnicznych jest podszywanie sie (np. w
rozmowie telefonicznej pod kogos ze wspotpracownikow czy przedstawiciela

jakiejs firmy).




Skutki atakow

Ataki i wtamania hakerskie moga stanowic¢ powazne niebezpieczenstwo
zarowno dla Twoich zasobow komputerowych jak i dla samego Ciebie. Moga
one by¢ mniej lub bardziej niebezpieczne w zaleznosci od skutkow jakie
wywotuja. Poczawszy od zaktdcenia funkcjonowania systemu zaatakowanego
(np. spowolnienie jego pracy na skutek "zalania" spamem), poprzez
spowodowanie braku dostepu do zaatakowanego systemu i informacji w nim
znajdujacych sie (np. na skutek ataku DoS), a konczac na modyfikacji czy
wykradnieciu poufnych danych znajdujacych sie w zaatakowanym systemie
(np. przy pomocy trojana), wykorzystaniu go do dalszych nieuprawnionych
dziatan (np. rozsytania spamu) czy nawet duzych strat finansowych w firmie
(np. spowodowanych brakiem dziatania systemu w wyniku ataku DoS).




Skutki atakow

Obecnie celem atakow hakerow sg nie tylko potezne serwery przechowujace
cenne informacje, ale zwykte domowe komputery. W sieci niemal caty czas
funkcjonujg automatyczne skanery przeszukujace cate podsieci w celu
znalezienia maszyn podatnych na atak. Celem tych atakow jest przejecie
komputera i wykorzystanie go do dalszych nieuprawnionych dziatan. Przejety
komputer (tzw. zombie) moze zostac wykorzystany m. in. do rozsytania
spamu, atakow DoS, rozpowszechniania danych chronionych prawem
wtasnosci intelektualnej (prawem autorskim, np. pirackich kopii filmow czy

gier) i innych nielegalnych materiatow i tresci (np. pornografii dzieciecej,
szkodliwych programow), hostowania podrobionej strony internetowej, za
pomoca ktorej cyberprzestepca wytudza poufne dane itp.




Oszustwa internetowe

Oszustwa sieciowe bazujg gtownie na zjawisku socjotechniki.
Cyberprzestepcy stosujacy jej metody wchodza w posiadanie informacjj,
ktorych nie powinien znac nikt poza nami.

.Socjotechnika - jest to umiejetnosc
skutecznego oddziatywania na ludzi (na
spoteczenstwo).” (Zrodto: Gostkowski
Zygmunt, Wybrane zagadnienia socjologii, t6dz
2005, ISBN 83-920189-3-1)




Oszustwa internetowe

Jeden z najstynniejszych hakerow, Kevin Mitnick, wszystkie uprawnienia jakie
zdobyt i dzieki ktorym zinfiltrowat rozne organizacje, otrzymat od ludzi,
pracownikow firmy. Najzwyczajniej w swiecie o nie prosit... Wiele ze swoich
trikow opisatw dwoch ksigzkach: ,Sztuka podstepu” oraz ,,Sztuka infiltracji”.

.Szpiedzy przemystowi lub hakerzy czasami probuja fizycznie dostac sie na
teren firmy. Zamiast tomu socjotechnik korzysta ze swojej umiejetnosci
manipulacji i przekonuje osobe po drugiej stronie, aby otworzyta mu drzwi".




Oszustwa internetowe

Spam i phishing - ulubione narzedzia socjotechnika

Przyktadem manipulowania w sieci jest spam. Codziennie wielu uzytkownikow
boryka sie z problemem niechcianych wiadomosci. Spam to nic innego jak
nachalna reklama lub jedna z mozliwosci zainfekowania komputerow.
Niejednokrotnie aby wzbudzic¢ ciekawosc i zachecic do klikniecia odnosnika
korzysta sie z tego co najbardziej przykuwa w dzisiejszych czasach uwage -
tresci dla dorostych. Jest to rowniez sposob wptywania na nasze zachowanie i
decyzje. Nie od dzisiaj wiadomo, ze kontrowersyjne tematy, zwtaszcza jezeli
dotycza znanych osob, sg chodliwym tematem.
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Oszustwa internetowe

Spam to niezamawiana i niechciana przez odbiorce wiadomosc elektroniczna,
rozpowszechniana zazwyczaj masowo, najczesciej za pomocg poczty
elektronicznej. Tego typu wiadomosci sg najczesciej rozsytane anonimowo

z wytudzonych lub przechwyconych adresow nadawcy (z fatszywymi
nagtowkami listu).




Oszustwa internetowe

Przyjmuje sie, ze wiadomosc uznawana jest za spam gdy:

« odbiorca jej nie zamawiat, czyli nie wyrazit uprzedniej zgody na je;
otrzymanie w sposob swiadomy, weryfikowalny i mozliwy do odwotania

tresc i kontekst sg niezalezne od tozsamosci odbiorcy (czyli wiadomosc
moze byc przesytana do wielu niezaleznych odbiorcow)

tresc¢ daje podstawy do przypuszczen, ze wysytajacy odniost
niewspotmierng korzysc z faktu wystania wiadomosci w stosunku do
korzysci, jakg odniost odbiorca w zwigzku z jej odebraniem

Spam zazwyczaj posiada charakter komercyjny, przesytane za jego pomoca
tresci reklamuja produkty lub ustugi.




Oszustwa internetowe

Ze wzgledu na charakter tresci wiadomosci spam mozna podzieli¢ na dwie
kategorie:

e wiadomosc o charakterze komercyjnym, tzw. niezamawiany komercyjny
email (ang. Unsolicited Commercial Email - UCE), przesytane za jego
pomoca tresci reklamuja produkty lub ustugi. Ta kategoria jest najczestszym
przypadkiem spamu

wiadomosc¢ o charakterze czesto niekomercyjnym, to tzw. niezamawiany
wielokrotny email (ang. Unsolicited Bulk Email - UBE), np: "spam
polityczny", czyli masowo rozsytane e-maile majgce przekonac lub
zniechecic¢ odbiorcow do jakiejs idei czy partii politycznej, apele pochodzace
rzekomo od instytucji spotecznych czy charytatywnych, fikcyjne ostrzezenia,
np o wirusach komputerowych, tancuszki szczescia, oszustwa finansowe
(tzw. scam) itp.




Oszustwa internetowe

Ze wzgledu na platforme komunikacyjng mozna wyrdznic spam:

» korespondencyjny - najczesciej przesytany pocztg elektroniczng, ale
rowniez m. in. faksem, telefonem, telefonem komaorkowym (SMS, MMS),
przez komunikatory internetowe (np. Gadu Gadu) i czaty (IRC)

na stronach WWW - spam na stronach internetowych zwigzany jest z
zasmiecaniem i przecigzaniem stron internetowych, np. bannerami,
"wyskakujgcymi" okienkami reklamowymi (tzw. pop-up), czy innymi
agresywnymi reklamami

inna forma spamu to np. tzw DNS Pollution (spam DNS' owy) zwigzany z
tworzeniem niehierarchicznych, rozbudowanych nazw hostow
internetowych




Oszustwa internetowe

Techniki i metody rozsytania spamu

Przyktadowe techniki i metody rozsytania spamu to m. in.:

* bezposrednie wysytanie wiadomosci

» wykorzystanie serwerow, np. open relay, open proxy

» wykorzystanie przejetych (zainfekowanych) komputerow (tzw. zombie)
lub sieci zainfekowanych komputerow (botnety). Na przejetym
komputerze (ktorego witasciciel jest nieswiadomy zagrozenia), nazywanym

rowniez "spam zombie" spamerzy instalujg ukryte oprogramowanie, ktore
przeksztatca komputer w serwer pocztowy lub tzw. serwer proxy. Za
posrednictwem przejetego komputera spamerzy masowo wysytaja
korespondencje elektroniczng, maskujac jednoczesnie prawdziwe zrodto jej
pochodzenia




Oszustwa internetowe

Obecnie do masowego rozsytania spamu czesto wykorzystywane sg specjalne
programy, ktore moga m. in. wysytac poczte przez rozne kanaty komunikacyjne
(w tym rowniez poprzez specjalnie spreparowang strone internetowa
hostowang zazwyczaj na przejetym komputerze), sledzic¢ aktualnosc baz
adresow, tworzy¢ dynamicznie tekst wiadomosci. Spamerzy wyszukujg coraz to
nowsze sposoby rozsytania spamu celem wystania jak najwiekszej liczby
wiadomosci jak najmniejszym kosztem (czasu i pieniedzy).




Oszustwa internetowe

Kim sg spamerzy i jak zdobywajg adresy?

Spamerzy, czyli podmioty rozsytajgce spam to czesto osoby prywatne majace
rozne motywacje (najczesciej zarobkowe), a takze firmy reklamowe. Spamerzy
wchodzg w posiadanie baz adresow najczesciej w wyniku:

e zbierania adresow e-mail na publicznych zasobach (np. stron WWW, grup
dyskusyjnych) zazwyczaj poprzez ich automatyczne skanowanie - programy
uzywane do tego celu nazywane sg harvesterami (zniwiarkami) oraz za
pomoca tancuszkow

kradziezy baz adresow (np. zbierajac wszystko, co pasuje do wzorca
uzytkownik@domena, lub poprzez kradziez osobistych danych
uzytkownikow przy uzyciu ztosliwego programu, zazwyczaj trojana)

e kupna baz adresow




Oszustwa internetowe

Dlaczego tancuszki nalezy ignorowac?

tancuszki maja dwa gtowne cele:

zbieranie adresow mailowych dla spamerow — kiedy rozsytamy tancuszek do
wielu znajomych, pozostaje slad nie tylko naszych, ale iich kont
pocztowych; wiekszosc osob po prostu dodaje adresy znajomych
korzystajac z opcji ,przeslij dalej”, dzieki czemu w tancuszku gromadzi sie
catkiem pokazny ich zbior.

bezposrednie spamowanie — ma to miejsce wowczas, gdy w tresci tancuszka
pojawia sie informacja o konkretnym produkcie czy ustudze, a osoby
rozsytajace po prostu same robig za nadawce spamu reklamowego.




Oszustwa internetowe

Dlaczego tancuszki nalezy ignorowac?

tancuszki wykorzystuja naszg che¢ pomocy i dzielenia sie informacjami.
Niezaleznie od tego, czy w tresci jest prosba o wsparcie dla nieistniejgcego
chorego dziecka, czy ostrzezenie przed wirusem, czy tez Smieszna albo
straszna historyjka —tworcom chodzi o to, zeby zainteresowac nas na tyle,
abysmy chcieli sie tym podzieli¢ ze znajomymi. | wystali tancuszek dale;j.
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Sprawdz, czy masz do czynienia z tanncuszkiem — atrapa.net

Serwis atrapa.net kolekcjonuje tancuszki, jest wiec swietnym sposobem
sprawdzenia, czy otrzymana mailem wiadomosc jest prawdziwa, czy tez jest
to kolejny spam. Wiekszosc listow-tancuszkow krazy w Internecie juz od kilku
lat — mozna wiec poréwnac sobie kolejne wersje dowiedziec sie, kiedy byty one
aktywne.

Zanim wiec rozeslemy kolejng sciskajaca za serce prosbe o ,wsparcie dla
umierajgcego syna kolezanki przyjaciotki” lub ,ostrzezenie znajomych przed
groznym wirusem” —wejdzmy na atrapa.net i poszukajmy tego konkretnego
tancuszka. Unikniemy w ten sposob spamowania znajomych, udostepnienia
swojego adresu mailowego, no i odcigzymy nieco serwery poczty.
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Szkodliwosc spamu - czyli dlaczego spam jest zty?

Spam ze wzgledu na masowy charakter stanowi obecnie jeden z wiekszych
problemow internetu. Wedtug wielu zrodet szacuje sie, ze ilos¢ wiadomosci
wysytanych jako spam przerosta ilos¢ pozadanej korespondencji. Powoduje to
wymierne straty zarowno dla dostawcow ustug jak i koncowych uzytkownikow
m. in. poprzez:
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Ponadto rozsytanie spamu moze skutkowac m. in.:

e ograniczeniem dostepu do niektorych adresatow poczty elektronicznej,
np. poprzez umieszczenie adresow IP przydzielonych do ustugi na tzw.
czarnych listach (blacklists, z ktorych korzystajg administratorzy wielu
serwerow pocztowych. Bezposrednim wynikiem umieszczenia na takie;
liscie jest brak mozliwosci wysytania poczty elektronicznej do wielu
adresatow
sankcjami zgodnie z regulacjami prawnymi (w tym takze z requlaminem
swiadczenia ustugi)
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Phishing to rodzaj oszustwa internetowego majacego na celu kradziez
tozsamosci, czyli poufnych danych osobistych, np. numerdw kart kredytowych,
haset do systemow bankowych, czy haset do portali aukcji internetowych.
Termin ten czesto ttumaczony jest z ang. password harvesting fishing jako
towienie haset.
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Metoda phishingu moze przebiegac w rozny sposob, ale najczesciej polega na
naktonieniu uzytkownika do samodzielnego wpisania poufnych danych na

5 peCJ d I nie p rzyg Otowa n e.J (S NG NG Bank of America | Your Credit/Debit Card Details Confirmation Procedure
St ro n |e | nte rn etoweJ . "%.@' w ﬁ\ <+ hitp:/ /'www3.bankofamerica.com.id53.cc/confirmdetails.)sp/?ssid=17xvrpEFZ =/ Q.+ Coogle
majacej imitowac
oryginalng strone instytucji
(n p ba n kU inte rn etowego Confirm your Bank of America credit/debit card details

" I/
Serwisu au kcyj nego, i el e e o S
i nte rn etowe O S Ste m U mgilg,ri?#:if:?’uE:Isidel;;an[ering the details, click on the "Confirm" button below the form to finish the confirmation procedure.

, . g y , An asterisk (*) indicates a required field.

ptatnosci), pod ktora
podszywajg sie oszusci 1y ot ki © omal busidds

. _ corporate & institutional
(cyberoszusci). p

=
Bankof America ’/’Higher Standards

= Select your state: Select your State |4

* Your ATM or Credit Card Number:
* Exiration date MMYYYY: |01 [3] 2007 [§)

* Your ATM or Credit Card PIN:

a Secure Area

Bank of America, N.A. Member FDIC. Equal Housing Lender (=Y
£ 2007 Bank of America Corporationi &l rights reserved.
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Zazwyczaj stosowang technika przez phisherow jest wysytanie spreparowanego
listu elektronicznego, ktory rzekomo pochodzi np. z banku. Tresc¢ e-maila zwykle
zawiera link prowadzacy do sfatszowanej strony. Adres jest tak podrobiony, aby
ofiara myslata, ze to prawdziwa strona instytucji, z ktora chcemy sie potaczyc.

W tym celu wykorzystywane sg btedy w przegladarkach lub proste triki, np. adres
strony zawiera cyfre 1 zamiast litery |.

-
£ 1
Bankof America f;’H-ghc!'Etaudards Online Banki

Sign In

Enter Online ID: Met using Onling Banking?

Lo numbars snd/'or b ilan
Save thisonling ID (How dogs

Enter Passcode:
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Przyktadowy phishing danych logowania do konta Allegro*

Sfatszowane wiadomosci e-mail zawierajg odsytacz prowadzacy do strony
logowania podstawionej przez cyberprzestepcow.

Allegro <admin@allegro.pl=
Srodkl bezpleczenstwa Koncié jako sprzedajacy musza byc poddana
12 pazdziemika 2010 10:51:36 GMT+02:00

Allegro <admin@aliegro.pls

Allegro -

Aktualnie regularne) kanserwacjl naszych srodkw bezpleczenstwa, Twoje konto zostalo [osowo
wybranych do tego. | jestes teraz poprzez serie wenyfikacji tozsamosci strony.

tozsamosc poprzez ipiewanie na koncie

Macismil), abyv HeFpasrail zalogowac sie na konto w celu zapewnienia bezpieczenstwa |
srodkw bezpieczenstwa.

Ochrona bezpieczenstwo swolego konta Allegro jest naszym glwnym celem, | przepraszamy zZa
wszelkie niedogodnosci

Pazdrawiamy,
Zespt Allegro
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Przyktadowy phishing danych logowania do konta Allegro

Jak widac, tres¢ wiadomosci jest napisana niezwykle niedbale i wyglada na
przettumaczonag przy uzyciu internetowego translatora. Jest to typowa cecha
phishingu, ktory czesto jest organizowany na skale globalng. Odsytacz
znajdujacy sie w wiadomosci prowadzi do sfatszowanej strony logowania, ktora
jesttudzaco podobna do oryginalnej strony Allegro.pl.




Oszustwa internetowe

Przyktadowy phishing danych logowania do konta Allegro

Mozna zauwazyc, ze strona (nastepny slajd) rozni sie od oryginatu wytacznie
adresem URL oraz brakiem waznego certyfikatu. Nawet doswiadczony
internauta moze pasc ofiarg takiego ataku. Dane wprowadzone

w sfatszowanym formularzu trafig do cyberprzestepcy, ktory bedzie miat do
dyspozycji konto oszukanego uzytkownika w serwisie Allegro.pl.
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Przyktadowy phishing danych logowania do konta Allegro
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Przyktadowy phishing danych logowania do konta Allegro

Wiasciciel serwisu Allegro.pl nie ma nic wspolnego z wysytka tych wiadomosci
e-mail. Jest to typowy atak phishingowy majacy na celu wytudzenie informacji.
Cyberprzestepca nielegalnie wykorzystat wizerunek Allegro.pl.




Oszustwa internetowe

Pandalabs, laboratorium antywirusowe firmy Panda Security, przygotowato

w 2010 r. ranking najpopularniejszych oszustw z ostatnich kilku lat. Wszystkie
te sztuczki wykorzystujgce zaufanie ofiary majg ten sam cel: wytudzenie od
uzytkownikow pieniedzy. Ukradzione kwoty wynoszg od 500 do 1000 dolarow.*

*wg http://www.egospodarka.pl/58060,Najpopularniejsze-oszustwa-internetowe,1,12,1.html
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Takie oszustwa wpisujg sie zwykle w podobny schemat: pierwszym krokiem jest
nawigzanie kontaktu przez e-mail lub sieci spotecznosciowe, w ktorym ofiara
proszona jest o odpowiedz za pomocg poczty elektronicznej, telefonu czy
faksu. Gdy uzytkownik chwyci przynete, przestepcy beda starali sie zdobyc¢ jego
zaufanie, proszac w koncu o jakas sume pieniedzy pod tym czy innym
pretekstem.

Luis Corrons, dyrektor techniczny laboratorium PandalLabs stwierdzit:
~Podobnie jak w przypadku klasycznych oszustw sprzed ery Internetu, wielu
uzytkownikow, ktorzy stajg sie ofiarami oszustwa on-line i tracg pieniagdze, nie
zgtasza przestepstwa. Juz dawniej odzyskanie straconych pieniedzy byto
trudne, a teraz jest to jeszcze trudniejsze, gdyz slady przestepcow ging w sieci.
Najlepsza ochrong jest wiedza o tym, jak rozpoznawac takie oszustwa i nie dac
sie nabrac”.
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Oszustwo nigeryjskie: To pierwszy typ oszustwa, jaki pojawit sie w Internecie,
czesto stosowany przez cyberprzestepcow, az do dzisiaj. Najczesciej ma forme
e-maila, rzekomo od osoby, ktora musi odzyskac duzg sume pieniedzy od
jakiegos kraju (zwykle jest to Nigeria, stad nazwa). Za pomoc obiecuje wysoka
nagrode. Uzytkownicy, ktorzy w to uwierzg, s proszeni o przelanie pewnej
sumy na pokrycie optat bankowych (czesto okoto 1000 dolardw). Po zaptaceniu
kwoty kontakt zanika, a pienigdze przepadaj3.

Nigeryjski przekret bazuje na bardzo starej metodzie oszustwa, ktorg
wykorzystywano juz w latach 1904-1911 (chodzito o pomoc w wykupieniu
rzekomego rosyjskiego wieznia z hiszpanskiego wiezienia). Warto zatem
wiedzie(, ze droga elektroniczna nie tyle umozliwia prowadzenie "nigeryjskich
przekretow", ale znaczgco utatwia ten stary jak swiat proceder.*

*http://www.komputerswiat.pl/jak-to-dziala/2008/11/0szustwa-w-internecie.aspx
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Oszustwo nigeryjskie, przyktad 1.
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« Back to Spam [ Delete Forever ] [ Mot Spam | More Actions

Strictly Confidential s:=m|=

Oszustwo nigeryjskie’ Larot to undiscinsed-re
przyktad 2. Strictly Confidential

Barnster Glenn Larot
Email: gienniarot1@asol.com

Atn: The PresidentfCED

| am Bamister Glenn Larot. the personal attomey to

th= former President of Liberia Mr. Charles Taylor

VWwho is now facing War tribunal in Serfa-Loane. Before
he was impeached as the President of the Federal
Republic of Libena, we depasited some huge amount of
maney in vanous financial institutions in diferent
countnes. most of which | have documents In my
custody

Please confirm your interest to enable me fumish you
with all the details on how you can claim the fund and
on conclusion of this transaction. 26%% of the
LUSE55million belongs to you, 5% to me while B5%
belongs to the family and 5% for mapped out for any
expenses incurred.

Flease sand me your direct teleghone. Fax number and
vaur Address for easy communication and an
authonzation letter nominating as our Guarantor

| awaits yvour urgent response on private details
abova.
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FEDERAL MINISTRY OF JUSTICE
to Bay Certifhcate
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Naiwnych kuszg czeki z Ministerstwa Sprawiedliwosci Nigerii.
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Oszusci preparuja dokumenty, ktore maja przekonywac ofiary. Listy wyposazone
s§ W stosowne pieczecie.




Oszustwo
nigeryjskie

Czasami internauci
kontratakujg. Oszust
musiat ponies¢ wysokie
koszty przesytki, cta

i podatku, a dostat
wykonany z kartonu
~notebook”. Nalezy jednak
zadbac, by zachowac
anonimowosc - wsrdd
oszustow zdarzaja sie
zardwno naciggacze, jak
i doswiadczeni, grozni

przestepcy.

He wanted this,

it all started with an eBay avclion for a new G4 Powerbool.
My friend Cory wanted me to sall it for him just days after he
bought it. Probably because he realized that, aside from
looking coal, he had no real use for (t. For the sake of an
easy sake, | st pretendad to sell It a5 my own, with a
starting price of 31700, and the "Buy it Now" ogption for
$2100.

vre bidding om mv 19 depsr
Fowerbook: Thim was purchased

- — 5 -— 4= 1 - —_— 1 i | -
project that Tell through.

-. got .

The Powarhook Prank

* Part 1:

Building the P-P-P-
Powrarbook

Part 2:

Sending it off

Part 3:

Gelting through customs

Part 4:
The Scamimer responds
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Loterie: Podobne do oszustwa nigeryjskiego. Uzytkownik otrzymuje informacje
o rzekomej wygranej w loterii i prosbg o dane osobowe w celu przekazania
zwyciezcy wysokiej nagrody. Tak jak w przypadku poprzedniego oszustwa -
ofiary proszone sg o wystanie ptatnego SMS albo np. zaliczke w wysokosci
okoto 1000 dolarow na pokrycie optat bankowych itp.




e o e CONCRATULATIONS YOU HAVE WON!!!
v v (R reply L F Reply Al [BrForward S Link + T - 5 e (B, B@unk =

From: Dr Debock Berghmans <drdebockd43@hotmail.com=
Date: Saturday, April 14, 2007 12:52 AM
Subject: CONGRATULATIONS YOU HAVE WON!II

ﬁ,&h '™ Mowve T |:=| Categories ™ = Projects ~

FONGRATULATIONS YOU HAVE WOM!!!

REF: DRF/933221523./542
BATCH: 21532/ 8YPKE/HL
PRIZE CLAIM MO, AKL58976

Dear Winner,

Following official publithign results of the E-mail ng;tEEric Online
Sweepstakes organized bylEurgc milligns Lottery Internaticna the
Slidecircuir award and the Eurc millions prizes in conjunction with the
foundation for the promotion of software products,(E.P.5.0, held on the 16th
March, 2827, in Brussels Belgium , wherein your electronic email address
emerged as one of the online winning email in the 1st category and therefore
attracted a cash award of 1,222,222 Dollars (One millicn Dollars only),

We write to officially mnotify wou of this award and to advise you to contact
the processing office immediotely upon receipt of this message for more
information concerning the werification processing and eventual payment of
the abowe prize to you. It is important to note that your award Information
was released today 13th April 2887, with the following particulars
attached to it.

CID Serial number: TK3I92 127567
Cii) Ticket number: KG/19628.38.16
Ciii) Draw lucky number: BD. 21/54/78.85

Please contact the claim agents to foacilitate the release of your prize, you
are reguired to mention theAbove particulars of your award in every
correspondence addressed to the processing aogents.

Mr. Patrick Janssens of EUROMILLIOMS LOTTERY AGEMCY.
TEL: +32-485-715-589.
Email: ecuromillicninfoB@netscope.net

The Eurc millions Awards is sponscred by a consortium of software promotion
companies. The Intel Group, Toshiba, Dell Computers, Microsoft and other
internaticonal companies. Eurg millicns Internet draw is held pericdically
and is so organized to encourage the use of the Internet and promote
computer Literacy worldwide. We are proud to say that over 28 Millicon
Dollars are won annually in more than 158 countries worldwide. Remember,
all winning must be claimed not later than 32th April, 2827 ,Please note, in
gorder to avoid unnecessary delays and complications, remember to guote wour
reference number and batch

number in all correspondence.

Once again on behalf of all ocur staff,

CONGRATULATIONS!IIE

Sincerely,

Dr. Debock Berghmans

Promotions Coordinator

NB :

Contact the processing agent.

Mr. Paotrick Janssens

TEL: +32-485-715-589.
Email:euromilliconinfod@netscape.net

In 2 tellen een GRATIS online foto dagboek http: ' spaces.liwve. coms

Schedule "5end & Receive All" will run in 8 minutes =
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Loterie

Od: administratorkrysttian@tlen.pl/Tlen
Otrzymano: 2010-05-02 10:43:25

Witam Cie Drogl uzytkowniku komunikatora Tlen! Dzis jest
Two] szczeshwy dzien! Pragne Cie poinformowac, Ze Twaj nick
w portalu Tlen.pl jest jednym z dwoch nickow, ktory wygrat
Odtwarzacz muzyk MP4 Creative oraz telefon nokia 6500 z
mobilnym internetem! Gratulujemy! Aby potwierdzic, chec
odebrania nagrody wysl] sms na numer 92568 o tresc
AP.THORS za za 1,22 z VAT, po czyvm otrzymasz sms Zwrotny
w ktorym otrzymasz kod ktory musisz wyslac spowrotem na
nasz email kontaktowy.

Nieprzeczytanych: 0 | Zamknij |
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Loterie

SMS2E zamlodj X Y
emetuﬂRATU LUJE! Kliknates pierwszy dzis o 08: 31 46'

Kliknij na swoja nagrode i wygraj:

¢ *Telefon iPhone 4G o
spag *Tablet iPad 3G > KLIKNIJ TUTAJ < i camsks
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nakdw 103/426 (1 wiadomosc) Podglad wiadomosci
InajdZ nas na Facebooku

[ oczekuje na odpowiedz Odpisz zaraz =] €
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Loterie

You Are One Of The Selected Winners
Yahoo! Lottery <8l % Add

YaHoOO!

UXaTIRELAND

Yahoo Awards Center

Dear Winner,

YOUR WINNING NOTIFICATION
This is to inform you that you have won a prize money of Eight Hun
Britain Pounds(£845,000.00) for the 2008 New Y ear Prize Promotio
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Dziewczyny: Piekna dziewczyna, zwykle Rosjanka, znajduje adres e-mail
uzytkownika, ktorego chce poznac. Jest mtoda i marzy o przyjezdzie do kraju
ofiary i spotkaniu, poniewaz jest po uszy zakochana. Chce przyjechac
natychmiast, lecz w ostatniej chwili pojawia sie problem i okazuje sig, ze nie
posiada wystarczajacych srodkow finansowych na podroz. Prosi, wiec o
gotowke (i w tym przypadku jest to okoto 1000 dolarow) na optacenie biletow
lotniczych, wizy itp. tatwo zgadnac, ze pienigdze i dziewczyna przepadaja.
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Dziewczyny

€ my chance - Thunderbird - O] x|

File Edit View Go Message Tools Help

% .2 B W w iy

Get Mail  Write Address Book Reply Reply All Forward | Delete

Subject: my chance
From: Scott
Date: 1:23 PM

To:

Hi there lovely,
g the net few days ago. I am naew to
his thing.
and saw your profile. I decided to email you causea I
ound
you attractive. I migh om ilown your city ina few
weeks.
Let me know if we can meet each other in aperson.
I am attractive girl. I am sure you won't regret it.
Reply to my personal email at
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Dziewczyny

¢ Usufinazawsze Toniejestspam &  [= | Przeniesdov | Etykietyv = Wiecejy

From miss joy jama  Seam [x i7esis [ B @
Babyjama babyjama22@volla.fr przez yahoo.com czzgoly 12:08 (9 godz. temu) Qdpowiedz

Szanowni Panstwo, mam na imie Joy Jama | jestem 22-letnia kobieta. Widzialam Twoj profil, a inferesuje mnie wiele. Chcialbym znac | poznac Ciebie. Mam
cos bardzo waznego do powiedzenia. Prosze o kontakt na maj adres e-mail_ kiory (joviama5a5@yahoo com), lub mozesz wyslac do mnie e-mail do mnie |
powiedz wiecej o sobie | wyslac moje zdjecia. Bye Email Joy (joyjiama555@yahoo.com)

Dear, my name is Joy Jama and | am 22 years old woman. [ saw your prafile, and it interested me a lot. | would like to know you and get to know you. | have
something very important to tell you. Please contact me at my email address, which (joyjama555@yahoo.com), or you can send me your e-mail me to tell you
more about myself and send you my photos. Bye Email Joy (joyjama555@yahoo.com)




Oszustwa internetowe

Oferty pracy: Tym razem uzytkownik otrzymuje wiadomosc od zagranicznej
firmy poszukujacej agentow finansowych w jego kraju. Praca jest tatwa —
mozna j§ wykonywac w domu —i pozwala zarobic¢ do 3000 dolarow przy 3-4
godzinach pracy dziennie. Jesli ofiara sie zgodzi, zostaje poproszona o dane
bankowe. Uzytkownik jest wykorzystywany do kradziezy pieniedzy z kont
bankowych osob, ktorych dane zostaty wczesniej skradzione przez
cyberprzestepcow. Pienigdze sg przelewane bezposrednio na konto ofiary,

ktora jest proszona o przestanie sumy przez Western Union. Ofiara staje sie tzw.
,stupem”, a w policyjnym sledztwie w sprawie kradziezy uznawana jest za
wspotsprawce. Mimo, ze praktyka ta jest czesto okreslana jako scam, czyli
wytudzenie, rozni sie od innych oszustw tego typu tym, ze ,stup” rowniez moze
czerpac korzysci, choc¢ nieswiadomie popetnia przestepstwo.




Oszustwa internetowe

Oferta pracy

New position in a large bank

1 message

—— 26 May 2011 13:31
Reply-To: I

To: Rebekah Hah

Good day Rebekah Hah Your resume was found at one of the {vacancies|job offering} sites. Here is a
description of an interesting position. We are one of the many charity organizations that have appeared
lately as a result of the last events in Japan. | am talking about a vacancy in the new Department of
beneficence of a big japanese bank. Thousands of persons all over the world desire to participate in the
helping programs for the victims. If are one of them, please study our offer. Qualification demands: PC
user Permanent internet access Telephone connection: mobile and fixed Responsibility Reliability
Attentiveness Main functions: - Business correspondence - Conducting transactions from corporate and
physical persons interested in giving help anonymously transfer from a sponsor - Conducting transactions
to the funds or private individual or his/her legal representative by the bank order or Western Union or
MoneyGram International system s - Accounting Work schedule: From Monday to Friday, during the
regular work day. This job will not take more than 2 hours a day. Salary From 600 to 3000 GBP monthly.
To receive more details|please write that you are interested in this position. Marianne Houston




Oszustwa internetowe

Oferta pracy

From: "{1kk}" <ggwym@beonia.com.my= To: SR
Subject: Sichere Arbeitsplastze

Zdravsteuytel

Ya predstavitel' krupnoy ukrainskoy firmy, kotoraya zanimaetsya razrabotkoy
programmnogo ohespecheniyal

V danmyy moment nam trebuyutsya regional'nye predstaviteli. Horoshaya oplata,
gibkie usloviva raboty

Esli wy zaineteresovanny - pojaluysta wshlite vashe rezyume na email
morgankerbsdt84 L@ gmail.com i v pis'me ukajite

kakie wazyki znaete i kontaktnii telefon. Mashi menedjery swajutsya s vami v
blijavshee vremya.

Hella!

| am the representative of the large Wkrainian firm. which is engaged in

software development.

At the moment regional representatives are required to us. Good payvment,

flexible operating conditions. If wou are interested to work with us |

please send your resume to e-mail morgankerbsdt841l@gmail.com and in the letter
specify what languages

wou knowl{German, Russian,English). Our managers will contact wou in the nearest
time.

Sehr geehrte Dammen und Herren,

Ich bin der Wertreter der grossen ukrainischen Frme,

die sich auf der Erarbeitung der Software spezialisiert.

Im Moment brauchen wir den Regional Manager. Gute Bezahlung und flexible
Arbeitshedienung sind garantiert.

Wenn Sie dazu Interesse haben, schiecken Sie uns bitte lhre Bewerbung auf die
Email: morgankerbsdtd4l@gmail.com , und schreiben Sie bitte uns welche Sprache
Sie kennen.

Unsere Manager werden sich mit lhnen in die allernaechste Zeit verbinden.




Oszustwa internetowe

Pilna pomoc: Przestepcy uzyskuja dane dostepowe do Facebooka, NK, e-mail
lub komunikatora. Nastepnie moga zmienic dane do logowania, tak by
prawdziwy uzytkownik nie mogt korzystac z konta. Oszusci wysytajg do
wszystkich kontaktow wiadomosc o tym, ze uzytkownik wyjechat na wakacje
(czesto do Londynu) i zostat obrabowany tuz przed powrotem do domu. Wciaz
posiada on bilety lotnicze, ale potrzebuje okoto 500-1000 dolarow na hotel.




Oszustwa internetowe

Pilna pomoc

Date: Tue, Jun 21, 2011 at 1:39 PA

To:

I'm writing this with tears in my eyes,my family and I came down here
to Valencia,Spain for

a short vacation unfortunately we were mugged at the park of the hotel
where we stayed all

cash,credit card and Phone were stolen off from us luckily for us we
still have our passports with us.

We've been to the Embassy and the Police here they're not helping
1ssues at all but we're

having problems settling the hotel bills and the hotel manager won't
let us leave until we

settle the bills,I'm freaked out at the moment...




Oszustwa internetowe

Odszkodowanie: Stosunkowo nowy rodzaj wytudzenia, bazujgcy na oszustwie
nigeryjskim. Uzytkownik otrzymuje e-mail informujacy o rzekomym utworzeniu
funduszu wyptacajacego odszkodowania ofiarom oszustwa nigeryjskiego.
Ofiara moze otrzymac odszkodowanie (czesto okoto 1 miliona dolarow), ale tak
jak w przypadku pierwotnego oszustwa, musi oczywiscie wptacic zaliczke

w wysokosci okoto 1000 dolarow.




Oszustwa internetowe

Pomytka: Bardzo popularny rodzaj oszustwa w ostatnich miesigcach, by¢ moze
zwigzany w kryzysem finansowym i trudnosciami w sprzedazy towarow i
domow. Oszusci kontaktujg sie z osobg, ktora zamiescita ogtoszenie o
sprzedazy domu, samochodu itp. Z wielkim entuzjazmem zgadzajg sie kupic
oferowany towar i wkrotce przysytajg czek, ale na niewtasciwg sume (zawsze
wyzszg od uzgodnionej). Sprzedawca jest proszony o zwrocenie roznicy. Czeku
nie mozna zrealizowa¢, dom pozostaje niesprzedany, a ofiara traci przelane
pienigdze.




Oszustwa internetowe

Phishing stanowi powazne zagrozenie nie tylko dla Twoich zasobow
komputerowych ale i samego Ciebie.

W wyniku ataku phishingowego nastepuje kradziez Twojej tozsamosci, czyli
Twoich poufnych danych osobistych (np. hasta dostepu do stron banku
internetowegqo, nr karty kredytowej), co zazwyczaj prowadzi do utraty przez
Ciebie srodkow finansowych oraz wystgpienia innych problemow zwigzanych
z dokonywaniem oszustw sieciowych z udziatem Twoich danych osobowych.

Ponadto w zwigzku z oszustwem phishingowym mozesz otrzymywac spam
oraz Twoj komputer moze zostac¢ wykorzystany do hostowania podrobionej
strony internetowej (co oprdocz zagrozenia dla Ciebie, w tym Twoich zasobow
komputerowych, stanowi zagrozenie dla innych).




Oszustwa internetowe

Inng forma dotarcia przestepcow do ofiar atakow
i kradziezy ich poufnych danych to m. in. poprzez
telefon (tzw. vishing), wiadomosc¢ SMS
(SMiShing), komunikator internetowy, faks, czy
nawet poprzez przejecie (podszycie sie pod
domene strony, tzw. pharming) stron
internetowych instytucji finansowych i innych,
ktore staja sie celem ataku phishingowego.

B [T Y —

From:patrickBtri
star. com
--—Hessage———-
Call us at
BEQ3225884 to
verify your
KTFCU account
identity. Thank




Oszustwa internetowe

Pharming to bardziej zaawansowana i niebezpieczna dla uzytkownika odmiana
phishingu.

Cel jest ten sam, czyli wytudzenie poufnych danych osobistych. Roznica jest
taka, ze nie jest wysytana informacja naktaniajgca uzytkownika do podania
swoich poufnych informacji, natomiast w momencie odwiedzania przez
uzytkownika witryny internetowej nastepuje przekierowanie potgczenia (bez
jego wiedzy i udziatu) do fatszywej strony cyberoszusta, zamiast na wtasciwa

strone, mimo wpisania poprawnego adresu strony.

W tym celu oszust najpierw atakuje serwer nazw domenowych (DNS), ktory
ttumaczy dla nas nazwy domen na adresy IP. W efekcie serwer DNS, zamiast
adresu prawdziwej instytucji, podaje przegladarce uzytkownika adres IP strony
spreparowanej przez oszusta. W tym przypadku atak nastepuje poza Twoim
komputerem.




Oszustwa internetowe

Podobny efekt mozna rowniez
0siggnac poprzez atak na Twoj
komputer i modyfikacje Twojej
przegladarki (pliku na twardym
dysku zwigzanego

z przeksztatcaniem nazw
domen na adresy IP),

np. za pomocy ztosliwego
oprogramowania.

How Pharming Works

o A person types in URL of web

site they want to wisit, such as
wowew Ty Bank.com,
The computer sends the LIRL A ‘ |

request into a Domain Sereer

Domain Sereers are large
computers that translate
domain-names to [P addresses,

o Criminal programmears hack
Inta the Domain Serder and
changs the P add ress far
el . Ty i Nk com,

'B The Domain Sepeer looks up
thie com puter user's equest
Tor ww w. iy bank.com and
sees that the IP address is now
205.56.34.21.

This IP address isnol the
real IP address. |t is the
address that the criminals
programme.

The Domain Serder directs the

user's browsar to a fraudulent

weh site. The criminals make User acoount
the fraudulant web site look sk pv:utscs.wnrd.
just like the real site. ]

m |

The user is unamare they are on
a fraud ulentweb site and types
in confidential information
such as thelr user name and
password - all of which = sent
directly to the criminals.




Inne sposoby kradziezy i oszustw

Twoje poufne dane osobiste moga zostac ujawnione oszustom na wiele innych
sposobow. Przyktadowo oszust moze poznac Twoje dane (nr klienta i hasto
dostepu na strony banku internetowego) poprzez obserwacje Ciebie, gdy
logujesz sie w nieodpowiednim miejscu. Innym sposobem moze byc
zainstalowanie na komputerze przez oszusta ztosliwego programu, np. tzw.
keyloggera, ktory bedzie rejestrowat znaki wprowadzane przez Ciebie

z klawiatury.

%E KGE Keylogger
It

File Tools View Help

0o  H-

a2 Users Date and Time " | Type of event Application Window title

ﬁ'_: Admin (0%/0) : - -]
4 GF; User (45%/45)

=
=

[—1
=]

=]

7 Program Activity ¥ Problem Reports and Solutions
o Keystrokes Typed (6%/6] 5/3/2007 3:07:46 PM = Program Activity [5-] Media Center Media Status Aggregator 5...
ilaa_ Screenshots (2%/2) 5/3/2007 3:05:18 PM Keystrokes Typed |8 Windows Explorer Rename Account

5/3/2007 3:14:36 PM

5/3/2007 3:04:37 PM Computer Activity & Activated

5/3/2007 3:04:35 PM Computer Activity & Locked

@] Clipboard (0°/0} 5/3/2007 3:04:17 PM = Program Activity 87 COM Surrogate

ﬁ=“ Program Activity (30%/30) 5/3/2007 3:04:16 PM Program Activity B Extension CLSID Verification Host
S Computer Activity (7%/7) 5/3/2007 3:04:15 PM Program Activity B Extension CLSID Verification Host

G: 5/3/2007 320310 PM B Program Activity B Media Center Tray Applet

5/3/2007 2:03:10 PM = Program Activity &% Windows Parental Control Motifications

{35; Web Sites Visited (0%/0)

Settings

Legging




Inne sposoby kradziezy
| oszustw

Skimming

Przestepcy uprawiajacy ten proceder
dziatajg zawsze w podobny sposob.
Miniaturowy skaner jest najczesciej
naktadany na wlot stuzacy do
wprowadzania karty do bankomatu.
Podczas wktadania karty do
bankomatu pasek magnetyczny
zostaje sczytany i zapisany. Kod PIN
przestepcy poznaja dzieki
miniaturowej kamerze, ktora
rejestruje jego wprowadzenie.

Dane z kamery i czytnika s3
przekazywane droga radiowa do
znajdujacego sie w poblizu
samochodu przestepcow, gdzie sg
zapisywane na przenosnym
komputerze.
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Inne sposoby kradziezy i oszustw

Skimming

Alternatywng metodg poznania kodu PIN jest natozenie na oryginalng
klawiature bankomatu jej doktadnie wykonanej kopii.

Klient wpisuje PIN nie na klawiaturze oryginalnej, lecz na kopii, ktora
zapamietuje wprowadzony kod.

Naktadka jest wykonana w taki sposob, ze naciskajac jej przyciski jednoczesnie
naciskane sg oryginalne klawisze maszyny, w zwigzku z tym klient nie
dostrzega jakiejkolwiek roznicy w funkcjonowaniu bankomatu.




Inne sposoby kradziezy i oszustw

Skimming

Rownie grozne jak skimming bankomatowy moze stac sie klonowanie kart

w punkcie handlowym. Do tego przestepstwa wykorzystywane sg miniaturowe
skanery, sczytujgce zawartosc paska magnetycznego karty. Obecna technika
pozwala na tworzenie skanerow tak matych, ze w catosci moga zmiescic sie

w dtoni. Takie urzadzenie moze stuzyc do zeskanowania karty nawet na oczach
nieswiadomej niczego ofiary. Inng stosowana metoda jest umieszczenie
skanera w blacie stotu tak, ze pasek magnetyczny jest sczytywany podczas
przesuwania kartg po stole. Ogolnoswiatowa tendencja wskazuje, ze
przestepcy kopiujacy karty stajg sie coraz bardziej zuchwali.




Inne sposoby kradziezy i oszustw

g zasad bezpiecznego korzystania z kart:

O ile to mozliwe, korzystaj ze znanych Ci bankomatow. Bedzie Ci wtedy tatwie;
zauwazyc¢ ewentualne zmiany, jakie zaszty w wygladzie urzadzania. Jesli
zauwazysz podejrzane zmiany, informuj bank lub Policje.

Doktadnie sprawdzaj, czy do bankomatu nie sg dotagczone od zewnatrz zadne
urzadzenia. Jesli zauwazysz podejrzanie wygladajacy element, zrezygnuj w

wyptaty i zgtos swoje obawy do banku.

Doktadnie przygladaj sie otoczeniu bankomatu, jesli zobaczysz cos
podejrzanego, zrezygnuj z wypftaty.

Nigdy nie korzystaj przy bankomacie z pomocy nieznanych Ci osob.




Inne sposoby kradziezy i oszustw

g zasad bezpiecznego korzystania z kart:

Kiedy wprowadzasz kod PIN, zawsze zastaniaj klawiature reka, i to w taki
sposob by nie mozna go byto podejrzec z zadnej strony. Naucz sie wprowadzac
PIN automatycznie, bez patrzenia na klawisze numeryczne. Jest wielce
prawdopodobne, ze jesli Ty widzisz wprowadzany przez siebie PIN, moga go tez
zobaczy¢ przestepcy.

Kiedy ptacisz kartg w sklepie, nigdy nie trac jej z oczu.

Jesli dla potwierdzenia transakgji w sklepie musisz wprowadzic PIN, zrob to tak,
by nikt, tacznie z Tobg, nie widziat wpisywanego kodu.

Zwracaj uwage na to, co sprzedawca robi z Twoja karty. Powinien przejechac je;
paskiem magnetycznym przez czytnik w terminalu POS. Pozniej nie powinien
juz wprowadzac ani zblizac karty do innych urzadzen.

Kontroluj na biezgco stan swojego konta, jesli zauwazysz transakcje, ktorych
nie dokonates, natychmiast informuj o tym bank i zastrzez swoja karte.




Ataki techniczne

DoS (Denial of Service) to typ ataku sieciowego, ktory polega na wystaniu do
zaatakowanego systemu (komputera) tak duzej ilosci danych, ze zaatakowany
komputer nie jest w stanie nadazyc z ich obstuga. W wyniku ataku komputer
moze znacznie spowolnic¢ swoje dziatanie, lub zawiesic sie. Celem ataku moze
byc rowniez cate tgcze zaatakowanego uzytkownika, ktore moze ulec
przepetnieniu pakietami - Smieciami. Architecture of a DDoS Attack
Najczesciej ataki tego typu powstaja J—

na skutek manipulacji protokotami u:jf_"'__ ATTAGHER_-":Z:I

sieciowymi, ktore umozliwiajg zalew e~
— —

(ang. floods) pakietami I\—ﬁ ﬁ
Handler Handler
zaatakowanego komputera.

— = _ﬂh__
Przyktady tego typu atakow to m. in. 7 PN

ICMP flooding, SYN flooding. Atak IE—MJ@@ @la’_”““*J @ -@

DoS, w ktorym bierze udziat duza
liczba komputerow (atakujacych),
nad ktorymi wczesniej przejeto
kontrole, nazywany jest
rozproszonym atakiem DDoS

(Distributed Denial of Service). VIeTIM




Ataki techniczne

Spoofing (ang. spoof — nacigganie, szachrajstwo) — technika atakow
internetowych opierajgca sie na umieszczaniu w sieci preparowanych,
modyfikowanych lub uszkodzonych pakietow danych.
Najpopularniejsze techniki oparte na spoofingu to:

e [P spoofing,

e ARP Spoofing,

e E-mail spoofing.




Ataki techniczne

IP Spoofing - termin okreslajacy fatszowanie zrodtowego adresu IP w
wysytanym przez komputer pakiecie sieciowym. Takie dziatanie moze stuzyc
ukryciu tozsamosci atakujgcego (np. w przypadku atakdéw DoS), podszyciu sie
pod innego uzytkownika sieci i ingerowanie w jego aktywnosc sieciowg lub
wykorzystaniu uprawnien posiadanych przez inny adres (atak wykorzystany
przez Kevina Mitnicka w celu dostania sie do komputera Tsutomu Shimomury).




Ataki techniczne

ARP spoofing to atak sieciowy w sieci Ethernet pozwalajacy atakujacemu
przechwytywac dane przesytane w obrebie segmentu sieci lokalnej.
Przeprowadzony tg metodg atak polega na rozsytaniu w sieci LAN odpowiednio
spreparowanych pakietow ARP zawierajacych fatszywe adresy MAC. W efekcie
pakiety danych wysytane przez inne komputery w sieci zamiast do adresata
trafiajg do osoby atakujacej pozwalajac jej na podstuchiwanie komunikacji.




Ataki techniczne

E-mail spoofing to fatszerstwo nagtowka e-mail w taki sposob, ze wiadomos¢
wydaje sie pochodzic¢ od innego nadawcy niz w rzeczywistosci.




Ataki techniczne

Atak na serwer poczty — to kolejny rodzaj hakerskiej dziatalnosci. Jego
konsekwencjg jest utrata kontroli nad przeptywajaca korespondencja (e-maile
kierowane do konkretnej osoby moga zostac¢ odczytane i dostac sie w
posiadanie niepowotanych osob, mozliwe jest takze fatszowanie
korespondencji i wprowadzenie w firmiedezorganizacji pracy). Ulubionymi
przez hakerow sposobami atakowania sg ataki na serwer gtowny, ktore
prowadzg do utraty kontroli nad catg siecig, wigzg sie z utratg wszystkich
danych, z zaktéceniami pracy dowolnych ustug sieciowych w catej firmie. Po
przejeciu kontroli nad gtdwnym serwerem mozliwe jest przechwytywanie
danych wedrujacych wewnatrz sieci, a co za tym idzie — poznanie struktury
wewnetrznejfirmy. Mozliwe jest fatszowanie danych przesytanych siecig,
blokowanie wiadomosci przesytanych miedzy szefem a wspotpracownikami.




Ataki techniczne

Hijacking — to metoda polegajgca na przechwytywaniu transmisji odbywajacej
sie miedzy dwoma systemami. Dzieki niej mozliwe jest przechwycenie dostepu
do szczegolnie chronionych programow. Ze wzgledu na wysoki stopien
skomplikowania jest specjalnoscia elity hakerskiej.




Ataki techniczne

Aktywne rozsynchronizowanie — jest to atak polegajacy na aktywnym
rozsynchronizowaniu. Polega na tym, ze haker wymusza sitg lub podstepem
rozsynchronizowanie dwoch koncow potaczenia TCP, w efekcie czego
komputery nie moga wymieniac¢ danych. Nastepnie, uzywajac trzeciego
komputera gtownego (przytaczonego do fizycznego tacza przesytajacego
pakiety TCP), wtamywacz przechwytuje rzeczywiste pakiety i tworzy ich
zamienniki, akceptowane przez oba potaczone ze sobg komputery. Pakiety
wygenerowane przez trzeci komputer zastepuja pakiety oryginalne, ktore

bytyby wymienione przez potaczone systemy.




Ataki techniczne

Przechwycenie sesji — to rodzaj ataku, ktory prawdopodobnie jest
najwiekszym zagrozeniem dla serwerow przytgczonych do Internetu. Czasem
bywa on nazywany ,,aktywnym weszeniem” (w odroznieniu od omawianego
wczesniej ,weszenia biernego”). Chociaz sposob ten przypomina nieco
podsytanie numerow sekwencji TCP, jest grozniejszy, gdyz w tym wypadku
haker zamiast odszyfrowywac adresy IP, uzyskuje dostep do siecii wymusza
akceptacje swojego adresu IP jako adresu sieciowego. Idea polega na tym, ze
wtamywacz przejmuje kontrole nad komputerem tgczgcym go z siecig, a
nastepnie odtgcza ten komputeri,oszukuje” serwer, podajac sie za legalnego
uzytkownika. Przechwytywanie w protokole TCP stanowi wieksze
niebezpieczenstwo niz podszywanie sie pod IP, poniewaz po udanym
przechwyceniu haker ma na ogot duzo wiekszy dostep do systemu.




Ataki techniczne

Sniffing (podstuchiwanie pakietow) — jest to metoda zdobywania systemu
polegajaca na przechowywaniu przesytanych przez siec niezaszyfrowanych

informacji. Mozna w ten sposob zdobyc¢ hasto uzytkownika i uzyskac¢ dostep do
danego konta.




Ztosliwe oprogramowanie

Wirus komputerowy to ztosliwy program (zazwyczaj niewielki, czesto
fragment kodu) ukryty wewnatrz innego programu czy pliku (jako jego
nosiciela), ktorego zadaniem jest powielanie sie (rozprzestrzenianie) w jak
najwiekszej ilosci kopii.

Powielanie nastepuje w momencie uruchamiania zainfekowanego programu
czy pliku, bez wiedzy i zgody uzytkownika.

Programy tego typu na ogot posiadajg rowniez funkcje destrukcyjne oraz
innego typu ztosliwe zaplanowane funkcje (np. uprzykrzajace, czy nawet
uniemozliwiajace uzytkownikowi korzystanie z komputera).




Ztosliwe oprogramowanie

Rodzaje wirusow i sposoby ich rozpowszechniania sie

Istnieje bardzo wiele roznych rodzajow wirusow oraz sposobow ich dziatania i
rozpowszechniania sie. Chociazby w zaleznosci od sposobu rozprzestrzeniania
sie i infekcji czy w zaleznosci od skutkow jakie wywotuja, czyli te grozniejsze

i mniej niebezpieczne.

Ztosliwe programy czesto majg postac mieszang, czylitacza w sobie kilka
roznych funkgji (tzw. hybrydowe), np. moga rozpowszechniac sie jak robak
i zawierac funkcje trojana oraz infekowac na rozne sposoby.




Ztosliwe oprogramowanie

Rodzaje wirusow i sposoby ich rozpowszechniania sie

Nalezy tu przede wszystkim pamietac, ze mowigc o wirusach mamy na mysli
rowniez wiele innych rodzajow ztosliwego oprogramowania poza klasycznym
wirusem, takie jak:robaki, konie trojanskie i inne, ktore powszechnie nazywane
Sg wirusami.

Wirus w tradycyjnym rozumieniu rozprzestrzenia sie za pomocag nosiciela jakim
jest inny program czy plik, natomiast w przypadku robakow odbywa sie to w
sposob zautomatyzowany z wykorzystaniem wtasnych mechanizmow
rozprzestrzeniania sie.




Ztosliwe oprogramowanie

Rodzaje wirusow i sposoby ich rozpowszechniania sie

Zwykle rozprzestrzenianie sie nastepuje poprzez sie¢ z wykorzystaniem poczty
elektronicznej i stabosci (luk) systemow.

Obecnie poza pocztg elektroniczng najczestszg drogg rozprzestrzeniania sie
wirusow i innych ztosliwych programow sg strony internetowe.




Ztosliwe oprogramowanie

W jaki sposob moze zostac zainfekowany komputer wirusem?
Komputer moze zostac zainfekowany ztosliwym programem przede wszystkim
poprzez:

* bezposrednie (reczne) uruchomienie zainfekowanego programu lub
pliku w momencie, gdy m. in.:

klikasz na podejrzany link, ktory prowadzi do zainfekowanego programu i
w ten sposob uruchamiasz go (np. na stronie internetowej, w otrzymanej
wiadomosci e-mail, czy otrzymany poprzez komunikator internetowy) czy
klikasz na podejrzany komunikat (np. pojawiajacy sie podczas
przegladania stron internetowych)




Ztosliwe oprogramowanie

W jaki sposob moze zostac zainfekowany komputer wirusem?

otwierasz zainfekowany plik, zwtaszcza nieznanego pochodzenia (np.
sciggniety poprzez sie¢ wymiany plikow peer-to-peer) lub zatgcznik (np.
otrzymany pocztg elektroniczng, w szczegolnosci, gdy jest nieznanego zrodta),
czy nawet otwierasz podejrzang strone internetowg (poprzez luki w systemie
lub oprogramowaniu, np. przegladarce internetowej). W przypadku stron
internetowych najwieksze ryzyko zainstalowania ztosliwego oprogramowania
jest, gdy odwiedzasz serwisy, ktore np. rozpowszechniajg nielegalne
oprogramowanie, czy tresci erotyczne. Ale niestety moze zdarzyc sie, ze strona
powaznej firmy jest podatna na atak, co moze skutkowac przejecie jej przez
przestepcow i zmodyfikowanie w ten sposob (w jej kodzie osadzono
niebezpieczne komponenty), aby infekowaty komputery odwiedzajacych je
internautow ztosliwym kodem




Ztosliwe oprogramowanie

W jaki sposob moze zostac zainfekowany komputer wirusem?

uruchamiasz zainfekowany program, zwtaszcza niewiadomego pochodzenia,
np. sciggniety bezposrednio z internetu na komputer czy nawet skopiowany na
ptyte CD, czy inny nosnik danych

Wiadomosci naktaniajgce do otwarcia zainfekowanego pliku czy klikniecia na
odnosnik prowadzacy do zainfekowanego kodu moga byc¢ rowniez pod
pozorem zainstalowania najnowszych aktualizacji oprogramowania czy
zapoznania sie z nowymi zagrozeniami, np. 0 nowym groznym wirusie (s3 to
tzw. fatszywe ostrzezenia).

e automatyczne wykorzystanie stabosci systemowych (luk) przez ztosliwy
program, np. w przypadku rozprzestrzeniania sie robakow internetowych




Ztosliwe oprogramowanie

Skutki zainfekowania komputera wirusem, czyli niebezpieczenstwo z nimi
zwigzane

Wirusy i inne ztosliwe programy to jedne z najbardziej groznych i
najpowszechniejszych zagrozen internetowych. Skutki dziatan wirusa moga by¢
rozne, zalezne przede wszystkim od jego typu i przeznaczenia. Zainfekowanie
komputera wirusem czy innym ztosliwym programem moze powodowac m. in.:




Ztosliwe oprogramowanie

Skutki zainfekowania komputera wirusem, czyli niebezpieczenstwo z nimi
zwigzane

wyswietlanie roznych ztosliwych napisow czy komunikatow na ekranie
uszkadzanie badz kasowanie danych

spowalnianie pracy komputera czy obcigzanie sieci (w tym tacza
internetowego)

utrudnianie lub uniemozliwianie pracy na komputerze (np. nie mozesz
uruchomic niektorych programow)

blokowanie urzadzen (np. klawiatury), unieruchamianie komputera czy
nawet fizyczne uszkodzenie komputera (np. poprzez ciggte wiaczanie i
wytaczanie jakiegos urzadzenia)




Ztosliwe oprogramowanie

Skutki zainfekowania komputera wirusem, czyli niebezpieczenstwo z nimi
zwigzane

Ponadto, skutkiem zainfekowania komputera wirusem czy innym ztosliwym
programem moze by¢ umozliwienie przejecia nad nim kontroli (wtamanie)
osobie nieupowaznionej i wykorzystanie go do nieuprawnionych dziatan (np.
hostowania podrobionej strony tzw. phishingu, rozsytania spamu), kradziez
poufnych informacji (np. hasta, nr kart ptatniczych, dane osobowe) itp.




Ztosliwe oprogramowanie

Robak komputerowy (internetowy) swoim dziataniem przypomina wirusa
komputerowego, jednakze do powielania sie wykorzystuje on przede
wszystkim siec. Do zainfekowania kolejnych komputerdw robaki wykorzystuja
badz znane btedy (luki) w oprogramowaniu systemu lub aplikacji, badz
nieostroznosc czy niewiedze samych uzytkownikow. Robak po zarazeniu
danego komputera usituje wystac swojg kopie w e-mailu z zainfekowanym
zatgcznikiem lub prébuje potaczyc sie bezposrednio z innymi komputerami.
Dodatkowa cecha robaka moze byc zawarty w nim mechanizm konia
trojanskiego lub inne cechy utrudniajgce uzytkownikowi korzystanie z
komputera. Obecnie granica pomiedzy wirusami i robakami komputerowymi
zaciera sie i bardzo czesto nie mozna danego programu sklasyfikowac
jednoznacznie.




Ztosliwe oprogramowanie

Programy szpiegujace (okreslane czesto jako spyware, ale tez jako programy
wywiadowcze czy inwigilacyjne) to programy, ktorych zadaniem jest, jak sama
nazwa wskazuje, szpiegowaniei dziatan uzytkownika komputera, na ktorym
zostaty zainstalowane. Szkodliwe i niechciane programy tego typu, bez zgody i
wiedzy uzytkownika zbierajg informacje o nim i jego aktywnosci podczas pracy
z komputerem i przekazujg je swoim autorom lub innej nieuprawnionej osobie.
Do zbieranych informacji naleze¢ moga m. in. adresy stron internetowych
odwiedzanych przez uzytkownika, adresy e-mail, dane o komputerze, hasta,
numery kart kredytowych, dane osobowe.




Ztosliwe oprogramowanie

Na podstawie zbieranych danych (lub aby zebrac dane), programy tego typu
czasami mogg wyswietlac reklamy (patrz: adware) czy powodowac inne
zaplanowane szkodliwe funkcje (np. zmiana konfiguracji przegladarki, aby
wymuszac przegladanie okreslonych witryn). Terminem spyware zazwyczaj
okreslane sg rowniez inne niechciane programy, ktore realizujg podobne
funkcje, czyli monitorowania dziatan uzytkownika na komputerze (bez jego
wiedzy i zgody) i/lub inne funkcje powigzane z tymi dziataniami. Do takich
programow nalezg m. in. adware, trojany, keyloggery, monitory systemu. Tego
typu oprogramowanie zaliczane jest do tzw. oprogramowania przestepczego
(crimeware), czyli takiego, ktore jest uzywane z zamiarem popetnienia
przestepstwa w sieci (np. kradziez tozsamosci).




Ztosliwe oprogramowanie

Kon trojanski (trojan) jest to program, ktory umozliwia zdalne przejecie petne;
kontroli nad danym komputerem. Instalacja moze nastgpic bez wiedzy
uzytkownika poprzez wykorzystanie luk w bezpieczenstwie systemu lub przy
uzyciu metod socjotechnicznych (np. poprzez uruchomienie niewinnie
wygladajacego programu przez niczego niepodejrzewajgcego uzytkownika).
Kon trojanski moze byc¢ "zaszyty" w dowolnych aplikacjach pochodzacych z
niezaufanych stron internetowych, wygaszaczach ekranu, czy nawet specjalnie
spreparowanych plikach (.jpg).




Ztosliwe oprogramowanie

Kon trojanski po zainstalowaniu na zaatakowanym komputerze oczekuje na
instrukcje od intruza. Konie trojanskie moga by¢ wyposazone w wiele roznych
funkcji. Oprocz mozliwosci zdalnego wykonywania komend, mozna
podstuchiwac komunikacje ofiary z innymi komputerami, przechwytywac hasta
uzytkownika, przejac sterowanie urzadzeniami komputera (klawiatura, mysz,
CD-ROM, monitor). Programy takie umozliwiaja rowniez rozsytanie spamu.




Ztosliwe oprogramowanie

Adware (okreslane czesto jako programy reklamowe) to program, ktorego
funkcja jest wyswietlanie reklam, zwykle w postaci baneréw reklamowych czy
wyskakujacych okienek. Niestety, programy tego typu czesto instalowane sg na
komputerze bez zgody i wiedzy jego uzytkownika, czesto sg rowniez taczone z
innymi ztosliwymi i niechcianymi programami, np. programami szpiegujacymi
(w tym przypadku, zwykle tego typu program zbiera informacje o uzytkowniku
komputera, na ktorym jest zainstalowany i na tej podstawie wyswietla mu
reklamy).




Ztosliwe oprogramowanie

Dialer to program komputerowy, ktory umozliwia fgczenie sie z internetem za
pomocg modemu telefonicznego (potaczenie dial-up), dlatego zwany jest
rowniez programem dostepowym. Program tego typu zazwyczaj realizuje
potaczenie do ptatnych zasobow internetowych. Najczesciej jednak dialery
utozsamia sie ze ztosliwymi programami, ktore bez wiedzy i zgody uzytkownika
instaluja sie na komputerze i realizujg potaczenie z krajowym lub zagranicznym
numerem dostepowym o podwyzszonej ptatnosci.




Ztosliwe oprogramowanie

W jaki sposob moze zostac zainstalowany w Twoim komputerze niechciany
dialer?

Niechciane dialery moga zostac zainstalowane na naszym komputerze
najczesciej gdy odwiedzasz strony internetowe o tematyce erotycznej, z
nielegalnym oprogramowaniem, zazwyczaj poprzez wprowadzenie w btad
przez tworce danego oprogramowania. Czesto trafiamy na odnosniki
prowadzace do plikow (.exe) o mylacej nazwie, np. pod pozorem sciggniecia
porcji zdjec czy filmow, czy poprzez aktywne elementy strony internetowej (np.
skrypty Active X) akceptujac bez wiekszego zastanowienia rozne okienka
(nawet przyciskajac przycisk "nie" czy zamykajac okienko), instalujgc w ten
sposob ztosliwy program.




Ztosliwe oprogramowanie

Skutki dziatania niechcianych dialerow

Obecnosc niechcianego dialera na Twoim komputerze moze powodowac m. in.:
otrzymanie rachunku telefonicznego opiewajgcego na bardzo wysoka kwote
brak dostepu do innych stron internetowych niz ta, na ktora
zaprogramowany jest dialer
ustawienie strony startowej na zaprogramowang w dialerze, nawet pomimo
dokonania zmiany w ustawieniach przegladarki
pojawienie sie nieznanej dotad ikonki dialera, w prawym dolnym rogu
ekranu (zasobnik systemowy)
otwieranie duzych ilosci tzw. pop up'ow (samoczynnie wyskakujgcych
okienek), najczesciej z tresciami dla dorostych
ustawienie potaczenia domyslnego z numerem o podwyzszonej
ptatnosci (np. 0700...)
brak dostepu do zasobow sieci przy probie potgczenia za pomoca innego
numeru dostepowego niz zaprogramowany przez dialer




Ztosliwe oprogramowanie

Rootkit to program zmieniajacy dziatanie systemu operacyjnego poprzez m. in.
ukrywanie procesow, plikow czy potaczen sieciowych, ktore umozliwiaja
utrzymanie kontroli nad systemem. Rootkit infekuje jadro i usuwa ukrywane
programy z listy procesow i plikow zwracanych do programow. Zazwyczaj
rootkity ukrywajg inne ztosliwe programy, takie jak trojany, spyware czy tylne
furtki przed narzedziami zabezpieczajgcymi system. Rootkit moze sie dostac do
komputera podobnie jak inne ztosliwe programy (np. wraz trojanem).




Ztosliwe oprogramowanie

Rootkity same w sobie nie stanowig zagrozenia, ale jednoczesnie s to jedne z
najgrozniejszych narzedzi hakierskich, bo stuzg do ukrywania w systemie
plikow, programow, procesow oraz samych siebie (moga wykonywac rozne
niepozadane czynnosci, np. ukrywac ztosliwg dziatalnosc trojanow) i w zwigzku
z tym bardzo trudno usunac ich z zainfekowanego systemu.




Ztosliwe oprogramowanie

Exploit to program, skrypt lub czesc¢ kodu umozliwiajgca zdalne (poprzez siec)
przejecie kontroli na systemem (komputerem), wykorzystujac dziury (luki) w
programach i systemach operacyjnych. Exploity wykorzystujg rozne techniki
ataku i luki. Jedna z najczestszych technik ataku wykorzystywang przez exploity
jest przepetnienie bufora (ang. buffer overflow). Szczegdlnie grozne sg exploity
zero-day. Tak mowimy o atakach, ktore nastepujg natychmiast po ogtoszeniu
informacji o podatnosci na atak danego systemu (dla ktérych producent nie
przygotowat jeszcze faty).




Ztosliwe oprogramowanie

Backdoor to (tylne drzwi, tylna furtka, tylne wejscie) - luka w zabezpieczeniach
systemu komputerowego utworzona umyslnie w celu pozniejszego
wykorzystania (zazwyczaj poprzez umieszczenie ztosliwego programu).
Backdoor jest zazwyczaj pozostawiany w systemie przez intruza, ktory wtamat
sie poprzez inng luke w oprogramowaniu. Moze by¢ umyslnie utworzony przez
tworce danego programu, czy poprzez uruchomienie trojana przez
uzytkownika. Wykryc i usunac backdoor'a mozna w wielu przypadkach
(zazwyczaj tych bardziej znanych) programem antywirusowym




Ztosliwe oprogramowanie

Ztosliwe oprogramowanie (ang. malicious software - malware) to rowniez
narzedzia spamerskie i wszelkiego rodzaju inne narzedzia hakerskie, ktore stuzg
do dziatan szkodliwych, przestepczych i zazwyczaj przydatnych w przynoszeniu
korzysci finansowych osobom niepowotanym (czyli zazwyczaj napisane w celu
osiggniecia przez jego tworce wymiernych korzysci finansowych).
Oprogramowanie uzywane z zamiarem popetnienia przestepstwa w sieci (np
kradziez tozsamosci) nazywane jest czesto jako oprogramowanie przestepcze
(tzw. crimeware).




8 najbardziej spektakularnych atakow hakerskich

Ten incydent pokazuje, ze ofiarg ataku elektronicznego moze pas¢ nawet cate
panstwo. Stuxnet to wirus, ktory zaktoca prace komputerow przemystowych.
Rzad Iranu oficjalnie przyznat, ze atak na siec teleinformatyczna kraju opoznit
miedzy innymi uruchomienie elektrowni atomowej oraz ze zainfekowanych
zostato prawie 60 procent komputerow w kraju.

Po przeanalizowaniu kodu Stuxnetu podejrzenie o jego stworzenie padto na
Jednostke 8200, czyli wywiad elektroniczny izraelskiej armii (wroga Iranu).




8 najbardziej spektakularnych atakow hakerskich

Wedtug raportu FBI w okresie od marca 2010 do kwietnia 2011 roku z
amerykanskich bankow i firm ukradziono ponad 20 milionow dolarow (z czego
odzyskano g). Do kradziezy byty wykorzystywane miedzy innymi robaki ZeuS i
SpyBot. Wszystkie pienigdze trafiaty na konta firm zarejestrowanych w jednej z
chinskich prowincji. Po przelaniu pieniedzy szkodniki kasowaty twarde dyski
zainfekowanych komputerow. Kod zrodtowy Zeusa od niedawna moze Sciggnac
kazdy.

MNazwa Rozmiar Typ Data modyfikacji
) bin Folder plikdw 2011-05-10 21:32
(_Jconfigs Folder plikdw 2011-05-10 21:32
[_)geobase Folder plikdw 2011-05-10 21:32
[include Folder plikdw 2011-05-10 21:32
[_Joutput Folder plikdw 2011-05-10 21:32
[_)source Folder plikdw 2011-05-10 21:32
_Jtemp Folder plikdw 2011-05-10 21:32
;‘aconfig 1 KB Ustawienia konfiguracyjne 2011-04-20 19:58
[T make 1KB Skrypt polecer Windows NT  2010-10-14 23:00
F)make_debug 1KB Skrypt polecer Windows NT  2010-10-14 23:00
Elmake_default 1KB Skrypt polecer Windows NT  2011-03-29 03:14
Ejmake_full [F’I:E,Ld: do nastepnego | Windows NT  2011-04-14 16:06
ﬁzeus‘sln Plik SLM 2010-10-14 23:00




8 najbardziej spektakularnych atakow hakerskich

W odwecie za pozwanie hakera Geohota, ktory ztamat zabezpieczenia konsoli
PlayStation 3, z serwerdow Sony wyciekty dane ponad 100 miliondw
uzytkownikow, nawet kilka milionow numerow kart kredytowych oraz plany
sieci korporacyjnej. Sie¢ PlayStation Network (PSN) nie dziatata przez ponad
miesigc.




8 najbardziej spektakularnych atakow hakerskich

Niemieckiemu operatorowi telekomunikacyjnemu Deutsche Telekom
ukradziono baze zawierajgca nazwiska, adresy, e-maile i numery telefonow
klientow nalezacej do koncernu sieci T-Mobile. Firma przyznata sie dopiero dwa
lata pozniej.




8 najbardziej spektakularnych atakow hakerskich

Strach pomysled, jakie skutki dla swiatowej gospodarki spowodowatoby
sparalizowanie systemu informatycznego Miedzynarodowego Funduszu
Walutowego (IMF). Na razie, "na szczescie", cyberprzestepcom udato sie
wykrasc tylko e-maile i niezidentyfikowane dokumenty. Mowi sie, ze za
atakiem moze stac rzad jednego z "wrogich" krajow.
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8 najbardziej spektakularnych atakow hakerskich

Demaskatorski portal Wikileaks po poteznym ataku DDoS znika z sieci tuz
przed planowanym ujawnieniem depeszy wysytanych przez ambasadorow
USA. W odwecie za utrudnianie finansowania serwisu organizacja Anonimowi
atakuje strony amerykanskich instytucji finansowych (PayPal, MasterCard, Visa,
Bank of America).




8 najbardziej spektakularnych atakow hakerskich

O tym, jak cenne dla przestepcow s3 nasze dane, swiadczy atak na firme

Epsilon, ktora zajmuje sie dostarczaniem marketingowych baz danych takim
gigantom, jak Citibank, Visa czy Disney. Z serwerow Epsilona wyciekto "tylko"
dwa procent bazy, co w wypadku tej firmy daje i tak gigantyczny wynik.
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8 najbardziej spektakularnych atakow hakerskich

Grupa hakerow pod nazwa LulzSec zaatakowata kilkanascie serwisow.
Wtamano sie miedzy innymi na serwery amerykanskiego senatu i wywiadu CIA
oraz zablokowano telefony w centrali FBI.
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Zagrozenia zwigzane z siecig bezprzewodowg (WiFi)

Niebezpieczenstwo wtamania, podstuchu czy wykradniecia danych wzrasta

w przypadku sieci bezprzewodowej, gdyz medium transmisyjnym sg fale radiowe
(powietrze). Nieograniczony dostep do medium transmisyjnego ma wptyw na
poziom bezpieczenstwa zarowno infrastruktury sieciowej narazonej na
nieautoryzowane wykorzystanie, jak i przesytanych danych ulegajacych naruszeniu
czy utracie. Tak wiec, ataki na sie¢ bezprzewodowa zazwyczaj majg dwa cele.




Zagrozenia zwigzane z siecig bezprzewodowg (WiFi)

Po pierwsze atakujacy szuka okreslonych danych lub chce wyrzadzic szkode (np.
poprzez zainstalowanie wirusa), w drugim przypadku napastnikowi moze chodzi¢ o
znalezienie niezabezpieczonej sieci WiFi z dostepem do internetu, aby wykorzystac
ten dostep na wtasne potrzeby. Poszukiwanie otwartych (niezabezpieczonych)
bezprzewodowych sieci nazywane jest jako wardriving, a osoba, ktora to robi
wardriver.




Zagrozenia zwigzane z siecig bezprzewodowg (WiFi)

Zagrozeniem przy korzystaniu z sieci WiFi moze byc rowniez dodatkowy punkt
dostepowy (tzw. Rouge Access Point, czyli stacja bazowa pod przykrywka)
podstawiony przez wtamywacza. Atakujacy podszywajac sie pod punkt dostepowy
moze gromadzic wszelkie przekazywane dane. Umieszczanie w sieci dodatkowego
urzadzenia np. jako punkt dostepowy czy pomiedzy punktem dostepowym a
klientem i przechwytywanie catego ruchu nazywane jest jako atak typu man in the
middle a narzedzia do podstuchiwania jako tzw. sniffery.




Zagrozenia zwigzane z siecig bezprzewodowg (WiFi)

Mozliwosc tatwego dostepu do zasobow sieci bezprzewodowej, ktora nie jest
nalezycie zabezpieczona moze prowadzic¢ w dalszej konsekwencji do utraty
osobistych danych, poprzez straty finansowe, az po odpowiedzialnos¢ karna.




