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Praktyczny Pedagog
Bezpieczeristwo Systemow Komputerowych
PROGRAM ZAJEC

Przeglad narzedzi sieciowych:
Wireshark,
Nmap,
BlueSweep,
Hamachi,
Comodo Unite,
TOR
Hotspot Shield
inSSIDer




Wireshark

Wireshark jest snifferem, pozwala na przetaczenie karty sieciowej w tryb
promiscous, dzieki ktoremu odbiera ona caty ruch w siecii umozliwia jego analize.
Wygodny graficzny interfejs daje mozliwos¢ rozbudowanego filtrowania

i sortowania odebranych danych. Wireshark jest dostepny w wersjach dla Windows,
Linuksa, Solarisa i BSD.




Wireshark
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Nmap

Nmap to bezptatne narzedzie do eksploracji sieci i przeprowadzania audytow
bezpieczenstwa.

Aplikacja wykorzystuje niskopoziomowe pakiety IP w celu ustalenia dostepnych w
sieci hostow, pracujacych ustugi pod kontrolg jakich systemow operacyjnych, a
takze rodzaju zapor ogniowych. Program oferuje wiele roznych technik skanowania
portow, w tym TCP SYN, TCP connect(), UDP, TCP ACK, TCP Window, TCP Maimon,
TCP Null, FIN i Xmas, TCP ze zdefiniowanymi flagami, Idle, protokotow IP, FTP
bounce, a stan kazdej z ustug oceniany moze by¢ przy pomocy jednego ze statusow.
Dodatkowym atutem Nmap jest mozliwosc inwentaryzacji sieci, zarzadzania
harmonogramami aktualizacji oraz monitorowanie hostow i czasu ustug.
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BlueSweep

Prosty, bezptatny skaner urzadzen wykorzystujacych siec Bluetooth.

Za pomocg programu BlueSweep z tatwoscig wykryjesz wszystkie urzadzenia

w okolicy, zdolne do komunikacji za pomocg protokotu Bluetooth. Do podstawowych
funkcji tego darmowego narzedzia mozna zaliczyc:

Wykrywanie i identyfikacja kazdego urzadzenia Bluetooth znajdujacego sie w zasiegu
komputera z uruchomionym skanerem

Wyswietlanie aktywnych potaczen Bluetooth pomiedzy wykrytymi urzadzeniami
Wyswietlanie wszystkich ustug Bluetooth, ktore mozna uzyskac na kazdym urzadzeniu
wykrytym w zasiegu.

Jest to szczegolnie istotne w obliczu pojawiajacych sie wirusow rozprzestrzenianych
przy pomocy technologii Bluetooth. Przyktadem takiego wirusa moze byc robak Cabir,
dziatajacy w srodowisku Symbian OS gtownie w telefonach komaorkowych
posiadajacych mozliwosc transmisji Bluetooth.

Uwaga! Program wymaga do dziatania aktywnego interfejsu Bluetooth na komputerze
na ktorym jest uruchomiony.
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LogMeln Hamachi

Najnowsza wersja bezptatnego programu umozliwiajgcego skonfigurowanie
potaczen VPN (Virtual Private Network) tworzac wirtualne sieci LAN.

Potaczenie nawigzane miedzy dwoma komputerami jest mozliwe nawet w
przypadku gdy oba znajdujg sie za tzw. NAT-em. Wszystko to pozwala na
bezposrednie udostepnianie plikow, prace aplikacji sieciowych, gier, a nawet
udostepnianie drukarek - stowem korzystanie z wszelkich mozliwosci jakie daje
praca w sieci lokalnej. Hamachi sprawia, ze adres prywatny adres IP dziata jak
publiczny.

Program jest bardzo prosty w obstudze, a do jego konfiguracji wystarczy kilka
klikniec€ mysza.




LogMeln Hamachi

)
¥ ik -
D1 ooMeln Hamachi? - %

System Sie¢ Pomoc

W 5.54.110.157
0 dankar-1800161b

Create a new client-owned (?) network

Nazwa sieci dobreprogramy.pl
Wpisz nazwe sieci. Inni uzytkownicy beda uzywad tej nazwy

Hasto sieciowe hasetko1234|
Zastosuj haslo w celu uniemoziiwienia nieautoryzowanego

or

Log in to create a new managed (?) network




LogMeln Hamachi
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Comodo Unite

Comodo Unite (dawniej Comodo EasyVPN) to darmowa (do zastosowan
prywatnych) i prosta w uzyciu alternatywa dla popularnego na catym swiecie
Hamachi.

Do zadan programu nalezy tworzenie i konfigurowanie sieci VPN (Virtual Private
Network), za posrednictwem ktorych mozliwa jest komunikacja pomiedzy
komputerami znajdujgcymi sie za tzw. NAT-em. Comodo Unite posiada
wbudowany komunikator tekstowy, a takze szereg przydatnych opcji, dajgcych
mozliwos¢ wymiany wszelakiego rodzaju plikami i ustanawiania potaczenia
zdalnego pulpitu.

Wymiana danych pomiedzy uzytkownikami programu odbywa sie za
posrednictwem szyfrowanego kanatu komunikacji (wykorzystywane sg 128-bitowe
algorytmy szyfrujace).




Comodo Unite

) Daniel Available

v Enable VPN

Cancel




TOR

TOR (skrot od The Onion Router) to system majacy na celu umozliwienie
anonimowosci online,

Klient Tora kieruje ruch do szlakow komunikacyjnych swiatowej sieci serwerow
wolontariuszy w celu ukrycia lokalizacji uzytkownika, a co za tym idzie utrudnienie
dziatan majacych na celu nadzor sieci lub analize ruchu.

Korzystanie z Tora utrudnia sledzenie aktywnosci uzytkownika w Internecie, w tym
wizyt w witrynach sieci Web, wiadomosci online, wiadomosci btyskawicznych i innych
form komunikacji.




TOR

Ma na celu ochrone danych osobowych uzytkownikow wolnosc, prywatnosc i
mozliwosc prowadzenia poufnych transakcji. Onion Routing (trasowanie cebulowe)
odnosi sie do warstwowego charakteru ustugi szyfrowania: oryginalne dane sa
szyfrowane wielokrotnie, a nastepnie przesytane poprzez kolejne przekazniki sieci Tor,
z ktorych kazda odszyfrowuje "warstwe" szyfrowania przed przekazaniem danych do
kolejnego wyjscia i w koncu do ostatecznego przeznaczenia. Zmniejsza to mozliwosc
odkodowania oryginalnych danych lub ich przechwycenia w transporcie.

Nie jest to skuteczna, 100% ochrona prywatnosci. Jezeli aplikacja wraz z przegladarka

internetowg beda wykorzystywane w sposob niepoprawny (np. dziata¢ beda wtyczki
Flash czy inne, ktore moga bezposrednio uderzac do serwera) tatwo mozna zostac
zidentyfikowanym. Teoretycznie mozliwe jest rowniez za pomocg analizy statystycznej
okreslenie czy jeden z weztow sgsiadujacych temu, na ktorym sie przeprowadza
badania nie jest odbiorcg ostatecznych konkretnych, przesytanych tresci. Ryzyko
takiego dziatania wprawdzie jest niewielkie, ale trzeba sobie zdawac sprawe z teqgo, ze
istnieje.

Program jest wolnym oprogramowaniem i jest bezptatny.
Instrukcja obstugi: http://wegax.blogspot.com/2010/09/anonimowosc-w-sieci-tor-dla-firefoxa.html
oraz http://www.kapitalizm.org/teksty/onion2/onion2.html
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Hotspot Shield

Hotspot Shield jest niewielka aplikacjg umozliwiajacg anonimowy dostep do
Internetu.

To prosty w uzyciu program, dzieki ktoremu potaczenie z publicznym punktem
dostepowym w kawiarni, hotelu lub na lotnisku, nie bedzie narazone na ataki typu
Sidejacking.

Hotspot Shield tworzy potaczenie VPN miedzy komputerem a punktem
dostepowym. Ten szyfrowany tunel nie daje zadnej szansy osobom trzecim, ktore
moga probowac ,podstuchac” przesytang poczte, hasta, wiadomosci IM czy
cokolwiek innego, co akurat przesytamy w Internecie. Hotspot Shield zabezpiecza
potaczenia za pomocg szyfrowania HTTPS, a takze wspotpracuje z sieciami
przewodowymi. Ponadto dzieki programowi mozna ukryc¢ swoj adres IP.

Po zainstalowaniu aplikacja dostepna jest z poziomu paska menu. Klikajac zaktadke
Preferencje mozemy przekonac sie jaki jest przydzielony nam adres IP, predkosc
potaczenia, adres serwera VPN, a takze czas potaczenia.




Hotspot Shield

Hotspot Shield

C © 127001 & % O

@ Hotspot Shield

State: Connected

VPN IP Address: 10.28.40.11

VPN Server Address: x.x.x.0

Bytes In/Out: 67.5KB/65.4KB
Connected Since: 5/19/2011 16:12:16




INSSIDer

inSSIDer to bezptatny, niewielkii prosty w obstudze program do skanowania pasma
radiowego wykorzystywanego przez sieci bezprzewodowe (Wi-Fi).

Gtowng motywacjg autorow programu byt fakt, ze popularny wsrod sieciowcow
skaner NetStumbler nie funkcjonuje juz prawidtowo na nowszych systemach
Windows Vista i Windows 7 oraz na 64-bitowej wersji Windows XP. inSSIDer
kreowany jest wiec na nastepce NetStumblera.




inSSIDer

inSSIDer skanuje pasmo 2,4 GHz i 5 GHz i wyswietla znalezione sieci wraz z ich
podstawowymi danymi takimi jak SSID, adres MAC punktu dostepu, kanat, sita
sygnatu, RSSI, predkosc oraz rodzaj zabezpieczen. Dane te mogg by¢ uzyteczne na
przyktad podczas ustalania najlepszego kanatu dla nowej sieci bezprzewodowej lub
badania przyczyny zaktocen. Program wspotpracuje z wiekszoscig odbiornikow GPS,
a znalezione sieci mozna pozniej wyeksportowac w formacie NS1 (uzywanym przez
NetStumbler) oraz KML (uzywanym przez Google Earth).




