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Nazwa implementacji: Szyfrowanie
Autor:
Adam Jurkiewicz
Opis implementacji: Zaawansowane uzytkowanie Linuksa, podstawowe informacje o bezpieczestwie danych i szyfrowaniu.

* Na kartce rozpisz szyfrowanie w stylu ROT-13, np.:

I w ten sposéb zapisz zaszyfrowane zdanie: Linux jest super. Poréwnaj z pracami innych.

W katalogu domowym tworzymy plik tekstowy za pomoca menadzera Nautilus.

W terminalu sprawdzamy, czy plik istnieje (polecenie Is).

Wworzymy klucze dla siebie.

(gpg —-gen-key)
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* Nalezy réwniez pamietad, ze dla dobrego klucza konieczne jest duzo danych losowych. Mozna to uzyskad, dajgc systemowi duzo operacji
dyskowych do wykonania. Ja proponuje w tym momencie uruchomi¢ program SYSTEM | Analizator wykorzystania Dysku - to pozwoli
systemowi generowa¢ duzo danych.
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* W tym momencie mamy juz wygenerowany nasz klucz PGP:
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Eksportujemy klucze na serwer kluczy.
(gpg -keyserver hkp://keys.gnupg.net --send-keys key ID)
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Na serwerze kluczy wyszukujemy klucze innych oséb.
(gpg -keyserver hkp://keys.gnupg.net --search-keys key ID)

¢ Importujemy wybrany klucz innej osoby.
(gpg -keyserver hkp://keys.gnupg.net --recv-keys key_ID)
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* Szyfrujemy wtasny plik wlasnym key_ID.
(gpg -r key_ID -e nazwa_pliku)
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Zadanie 1 - ¢wiczenie:

Zaszyfruj plik tekstowy, nastepnie skasuj go. Potem dzieki manualowi systemowemu sprawdz, jakie opcje trzeba dac dla polecenia gpg, aby
odszyfrowac zaszyfrowany plik. Sprawdz, czy ci sie to udato poprawnie i czy widzisz tekst w pliku.

Zadanie 2 - ¢wiczenie:

Zaszyfruj plik tekstowy, korzystajgc z key_ID innej osoby, zaimportowanego z keyserwera. Potem skopiuj plik do osoby, ktérej klucz byt uzyty
do szyfrowania. Sprawdz, czy ci sie to udato poprawnie i czy druga widzi tekst po rozszyfrowaniu swoim key_ID.

key ID
= w powyzszych poleceniach key_ID nalezy zamieni¢ odpowiednim ID klucza, ktére powstaje podczas generowania nowego klucza.

W tych przyktadach key_id = BO1CA7BD
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Dla weryfikacji poprawnosci danych przeprowadzamy ¢wiczenie:

W menadzerze plikéw zréb kopie obrazu pobranego z internetu na pierwszych zajeciach, a nastepnie funkcja Prawy Przycisk Myszy -
Wiasciwosci | Sumy Kontrolne sprawdz sumy kontrolne MD5 obu plikéw i poréwnaj, czy sa identyczne.
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Nastepnie sprawdz ponownie sumy kontrolne MD5 dla tych plikéw. Omoéw réznice.

*ty

wemuweze,  ®RE @ ZEE(O

WARQDOWA STRATEGIA SPOINQSC *aw

Projekt “Strategia Wolnych i Otwartych Implementacji jako innowacyjny model zainteresowania kierunkami informatyczno-technicznymi oraz wspierania uczniéw i uczennic w
ksztattowaniu kompetencji kluczowych” wspétfinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego.



e STRATEGIA WOLNYCH | OTWARTYCH
IMPLEMENTAC])I - www.e-swoi.pl

= Obrazy * =N Wiaicihwotcl gpg_01_create_Z.png 0 |X
Plik Edy... Widok Prze.. Zak.. Pom..
Podstawowe Uprawnienia Otwieranie Obraz | Sumy kontrolne
Komputer = L
(& Katalog dom... Furkcje Hash Sumy kontrolne
= Pulpit | MOz
{5 Dokumenty M
@M ' » MDS 16161 0ebbb76417 2e9de To00 d58bbal
uryk oo
= Obrazy L
m — — Wihatclwodsl gpg 01 create.png * 0K
& wideo —
= gpg_01_create | Podstawows  Uprawnienia Otwieranie Obraz | Sumy kontrolne
o Syatem plikde png [
(21 Kesz Funkcje Hash Sumy kontrolng
Sime
MDD
8o Przeglada) siec » MDS 0482cAb3089700 7081 2cb5a5a5 006106
MDE-224
MDE- 256
b MD6-3E84 J
MDE-512
' SHAL d334TealcbbdilTaladMbcal 68ab2 Td3befcbd 51
SHAZM
~f SHAZ5G ed5dedcebd3ededdidb2 232510502 b 09544 b-delBbad 1 3bddcddaabb ]l TeB3B0
SHATEY
el SHAS12 ;
- RIPEMD128 )
RIBEMM1 AN
Check: | | Hmac:| |
Frojre
| ® zatrzymaj GiMash |

Zadanie dla dociekliwych:

SprawdZz w manualu systemowym opis polecenia md5sum i wykonaj analogiczne czynnosci sprawdzajgce, ale z wykorzystaniem tego
polecenia (pamietaj o przekierowaniu wynikéw polecenia do pliku poprzez potok systemowy ,,>") oraz z wykorzystaniem funkcji
sprawdzajacej md5sum.
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