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Temat: SRU - Jak chroni¢ wazne informacje
Opis istoty zajed:

Zaawansowane uzytkowanie Linuksa, podstawowe informacje o bezpieczenstwie danych i szyfrowaniu.
Autor:

Adam Jurkiewicz Proponowany czas realizacji: 90
Cele:
1. ogdlne (zadanie/przestanie nauczyciela dla catych zajec):

uksztattowanie wiedzy o bezpieczenstwie danych i szyfrowaniu; rozwijanie kreatywnosci i innowacyjnosci; poznawanie
réznych aplikacji i szyfrowania PGP;

2. szczegbtowe: uczennica/uczeh

* posiada wiedze z zakresu obstugi linii polecen i szyfrowania;

* rozwinie umiejetnos¢ poruszania sie w srodowisku Linuksa;

* posiada wiedze z zakresu szyfrowania danych i uzywania podpisu elektronicznego.
Metody dziatania:
¢ pogadanka i dyskusja - rozpisanie na kartce szyfru analogicznego, jak ROT-13;
¢ prezentacja multimedialna - zapoznanie z oprogramowaniem;
* metoda ¢wiczebna - tworzenie wtasnych kluczy PGP, podpisywanie i szyfrowanie wiadomosci.
Wskazniki osiagania celéw (efekty): uczennica/uczen
* wskaze wage bezpieczenstwa danych oraz zalety podpisu elektronicznego i szyfrowania;
* omoéwi sposoby zdobywania informacji z manuali systemowych;
* omoéwi obstuge konsoli;
* wykorzysta podstawowe funkcje obstugi Linuksa, aplikacji gpg, Kgpg;

» utworzy wtasne klucze pgp, nauczy sie obstugi gpg z linii polecen.

Czynnosci uczniow | Dziatania trenera Materiaty 1 Srodki

prowadza do tematu: zacheca

czennice/uczniow do zastanowienia sie,

zy maja jakies wazne informacje, ktére

hcieliby szyfrowac¢ (np. hasta); wskazuje,
Uczestnicza w pogadance. o czego mozemy wykorzystywacé podpis

lektroniczny (wazne pisma, wazne

dane).Omawia zalety podpisu
lelektronicznego i szyfrowania -

Pojecia: szyfrowanie, bezpieczenstwo
danych, podpis elektroniczny.

pogadanka.
Wspdlnie z nauczycielem rozpisujg szyfr Omawia metody ROT-13 dla prostego ROT-13 http://pl.wikipedia.org/wiki/ROT13
analogiczny do ROT-13 i w ten sposéb szyfrowania; rozpisuje na kartce szyfr
zapoznaja sie ze schematem listy danych i analogiczny, jak ROT-13.

wskaznikéw (do elementdw listy).
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Wspétuczestniczg w pokazie, zadajg pytania,
wyjasniajg watpliwosci.

Prezentuje funkcje oprogramowania gpg
(man systemowy) - prezentacja
multimedialna.

Opisy technologii PGP:
http://pl.wikipedia.org/wiki/GPG oraz
http://pl.wikipedia.org/wiki/Pretty_Good_Privacy
oraz podrecznik systemowy gpg (man gpg).

Tworzg wiasne klucze pgp, eksportuja je na
serwer kluczy w internecie, pobierajg klucze
kolegéw/kolezanek, kopiujg sobie nawzajem
pliki.

Formutuje zadania:Utworz wtasna pare
kluczy PGP i wyeksportuj je na serwer
kluczy;0dnajdz na serwerze kluczy i
zaimportuj klucz (adam.jurkiewicz@fwioo.pl)
oraz klucze kolegéw i kolezanek z
zajel;Stworz tekst,zaszyfruj go i przekaz do
odszyfrowania.Wspiera uczniéw podczas
tworzenia wtasnych kluczy PGP,
podpisywania i szyfrowania wiadomosci.
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