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Projekt

Niniejsze materiaty dydaktyczne skierowane sg do treneréw
przeprowadzajacych szkolenie dla nauczycieli przedmiotow zawodo-
wych i instruktorow praktycznej nauki zawodu ksztalcagcych w liceach
profilowanych, technikach i szkotach policealnych. Warsztaty realizo-
wane s3 wramach modulu Nowe technologie i narzedzia ICT
W przedsiebiorstwie. Trzymaja Panstwo w rekach materiaty do drugiej
czesci modutu zatytulowanej: Systemy zarzqdzania bezpieczenstwem
informacji. Warsztaty organizowane sg w ramach projektu Doskonaty
praktyk (Priorytet 11 — Wysoka jakos$¢ systemu oswiaty, Dziatanie 3.4.
Otwartos¢ systemu edukacji w kontekscie uczenia si¢ przez cate zycie,
Poddziatanie 3.4.3. Upowszechnienie uczenia si¢ przez cate zycie —
projekty konkursowe), realizowanego przez Wyzsza Szkol¢ Biznesu
w Pile. Gtownym celem projektu jest podniesienie kompetencji uczest-
nikow zakresie nauczanych przez nich przedmiotéw zawodowych.

Celem kursu jest przyblizenie uczestnikom zatozen systemow
bezpieczenstwa. Uczestnicy poznajg podstawowe koncepcje, etapy
planowania, wdrazania 1 zarzadzania kompleksowym systemem bez-

pieczenstwa informacji w przedsigbiorstwie. Podczas kursu przedsta-
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wione zostang rowniez $rodki techniczne oraz proceduralne stuzace do
ochrony systemow. Zaprezentowany bedzie takze zakres i ztozono$¢
wspolczesnych zagrozen, takich jak szkodliwe oprogramowanie czy
ataki hakerow. Poruszone zostang ponadto zagadnienia zwigzane
Z analiza ryzyka oraz podnoszeniem $§wiadomosci pracownikéw po-
przez szkolenia.

W kazdym rozdziale niniejszych materiatow dla treneréw przy-
gotowana zostala lista celow dydaktycznych, ktéore powinny by¢ osia-
gniete. Cele te stuzg przedstawieniu podstawowych koncepcji bezpie-
czenstwa. Uczestnicy kursu powinni rozumie¢ i umie¢ wykorzystac¢
zdobyte informacje.

Materiaty zawieraja roéwniez ¢wiczenia i1 otwarte pytania. W za-
lezno$ci od preferencji prowadzacego moga by¢ one zadawane przed
przedstawieniem tematyki poszczegdlnych zagadnien lub po, dla spraw-
dzenia wiedzy.

Po kazdym rozdziale znajduja si¢ pytania testowe. Odpowiedzi

do nich umieszczone sg na koncu opracowania.

Realizator projektu

Wyzsza Szkota Biznesu w Pile to uczelnia niepubliczna, pro-
wadzaca dziatalno$¢ upowszechniajagca wiedze¢ ekonomiczng oraz
prawno-administracyjng. Uczelnia nalezy do Izby Gospodarczej Pot-
nocnej Wielkopolski, w ramach ktorej $cisle wspoélpracuje z okoto
80 przedsi¢biorcami. Placowka nawigzata rowniez kontakty z Ogdlno-
polskim Zwiazkiem Pracodawcow Transportu Drogowego w Stobnie.
Wspoélpraca z wymienionymi podmiotami dotyczy wspotpracy eks-

perckiej, realizowania stazy i praktyk studenckich, a takze wspotpracy
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partnerskiej przy projektach wspotfinansowanych z Europejskiego
Funduszu Spotecznego.

Dos$wiadczenie Uczelni w implementacji projektow, w tym wspot-
finansowanych z Europejskiego Funduszu Spotecznego, gwarantuje pro-

fesjonalng realizacje dziatan w ramach niniejszego przedsigwzigcia.



Podstawowe pojecia

bezpieczenstwa informacji

Cele dydaktyczne:

Kluczowe informacje:

o zwrocenie uwagi na ztozono$¢ zadan zwigzanych
Z ochrong bezpieczenstwa danych,
o  przedstawienie danych i informacji jako cennych
aktywow firmy,
«  przedstawienie rysu historycznego rozwoju systemow
informatycznych i ewolucji systemow ochrony danych,
«  przedstawienie zalozen normy ISO/IEC 2700:2005.
Istnieje wiele definicji informacji, samo stowo wywo-
dzi si¢ z jezyka tacinskiego (ta¢. informare — nadawac
form¢). Na potrzeby informatyki mozna zdefiniowaé
informacj¢ jako tres¢ komunikatu przekazywang przez
dane. W systemach informatycznych nalezy chroni¢
zaro6wno dane, jak i informacje.
Kevin Mitnick jest swiatowej stawy amerykanskim ha-
kerem, ktory na swoim koncie ma mie¢dzy innymi wia-
mania do systemow takich firm jak Motorola, NEC,
Sun Microsystems, Nokia. Mitnick wtamat si¢ rowniez
do systemu komunikacji miejskiej w Los Angeles
6



Pytanie:

Odpowiedz:

Pytanie:

w celu uzyskania darmowych przejazdow. W 1995 roku
zostal skazany na 4,5 roku wiegzienia. Po wyjsciu na
wolnos$¢ wydat dwie ksigzki poswiecone tematyce la-
mania zabezpieczen systemow komputerowych.
Organizacja ISO to Migdzynarodowa Organizacja
Normalizacyjna z siedziba w Genewie. ISO jest organi-
zacja pozarzadowa zrzeszajaca narodowe komitety
standaryzacyjne. Organizacja rozpoczela dzialalnos¢
W 1947 roku, jej gtdwnym zadaniem jest publikowanie
migdzynarodowych standardéw, raportow technicznych
oraz specyfikacji technicznych. Norma ISO/IEC
27001:2005 zaliczana jest do raportow technicznych,
poniewaz zawiera zgrupowane informacje z wielu
dziedzin.

Jakie s3 elementy systemOw bezpieczenstwa, czym
roézni si¢ system bezpieczenstwa od systemu informa-
tycznego firmy?

System informatyczny firmy sktada si¢ z komputerdw,
infrastruktury sieciowej oraz urzadzen peryferyjnych
takich jak drukarki czy skanery oraz aplikacje, czyli
wszystkie $rodki techniczne zapewniajace mozliwosci
przetwarzania danych w przedsigbiorstwie. System
bezpieczenstwa to z kolei catos¢ sSrodkow technicz-
nych (sprzet i oprogramowanie) oraz procesowych (po-
lityka, procedury, wytyczne dotyczace bezpieczen-
stwa), ktorych celem jest zapewnienie bezpieczenstwa.
Kto w firmie jest odpowiedzialny za prawidtowe dzia-

tanie systemu bezpieczenstwa?
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Odpowiedz:

Pytania testowe:

Najkrocej mowigc, za system bezpieczenstwa w firmie
odpowiadaja wszyscy uzytkownicy systemu, nawet
jesli nie sprawuja funkcji bezposrednio zwigzanych
Z przetwarzaniem danych, ich zaangazowanie, zrozu-
mienie 1 akceptacja dla polityki bezpieczenstwa jest
niezbedne do prawidtowego dzialania systemu ochrony
bezpieczenstwa.
1. Norma ISO 27001 zostata wprowadzona przez:

a) Brytyjski Instytut Standaryzaciji,

b) Komitet Standaryzacyjny UE,

C) rzady panstw, w ktorych jest wdrazana,

d) Miedzynarodowa Organizacje¢ Standaryzacyjng.
2. Zagadnienie bezpieczenstwa w firmie powinno
by¢ postrzegane:

a) jako odpowiedzialno$¢ kadry zarzadzajacej,

b) jako odpowiedzialno$¢ specjalistow od bez-

pieczenstwa informacji,

c) jako odpowiedzialno$¢ dziatu IT,

d) jako odpowiedzialnos¢ uzytkownikow systemu.
3. Standard ISO/IEC 27001:2005 obejmuje obszary:

a) tworzenia bezpiecznych haset,

b) zarzadzania aktywami,

€) nadzoru nad dost¢gpem do systemu,

d) doboru pracownikow.
4. Fazy metodyki PDCA to:

a) faza planowania,

b) faza dziatania,

c) fazatestowania,
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d) fazaryzyka.

5. Integralno$¢ systemu zapewnia:
a) wysoka moc obliczeniowa komputerow,
b) wiarygodnos¢ informacji,
C) duza ilo$¢ informacji,

d) rzetelno$¢ informacji.



Gtdwne zadania

bezpieczenstwa informacji

Cele dydaktyczne:

Kluczowe informacje:

o  zaprezentowanie trzech podstawowych celow stawia-
nych przed systemami bezpieczenstwa informacji;

« omodwienie znaczenia dostepnosci danych
I potencjalnych zagrozen;

« przedstawienie zasady poufno$ci danych
I zaprezentowanie Srodkow zapewniajacych bez-
pieczenstwo danych;

«  przedstawienie integralno$ci systemu, czynnika
koniecznego dla prawidlowego 1 rzetelnego doste-
pu oraz przetwarzania danych i informacji;

«  omowienie zagrozen dla integralnosci i poufnosci danych.

Zasady integralnosci, dostepnosci i poufnosci to podstawo-

we koncepcje bezpieczenstwa informacji. Wazne jest, aby

uzytkownicy kursu rozumieli znaczenie tych zasad oraz

w jaki sposob te trzy koncepcje oddziatuja na siebie. Istotne

jest rowniez pokazanie uczestnikom kursu, Ze nie istnieje

jeden uniwersalny system bezpieczenstwa informacji, nie ma
réwniez idealnych proporcji pomiedzy dostepnoscia, inte-
gralno$cig a poufnoscig. Decyzje odnosnie systemow bez-

pieczenstwa zaleza od kierownictwa firmy i musza by¢ opar-
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Pytanie:

Odpowiedz:

te na uwarunkowaniach biznesowych. Wdrozenie systemu
bezpieczenstwa nie moze by¢ celem samym w sobie.

Jakie powinny by¢ relacje pomiedzy trzema celami za-
pewnienia bezpieczenstwa w réznych rodzajach firm
(organizacjach militarnych, medycznych, bankowych,
firmach informatycznych)?

W organizacjach militarnych najwazniejsza jest pouf-
nos$¢ danych, w firmach medycznych i bankowych prio-
rytet powinna stanowi¢ integralno$¢ danych, natomiast
w informatycznych najwazniejsza moze by¢ ich do-

stepnosc.

Polityki, standardy i procedury

bezpieczenstwa

Cele dydaktyczne:

Kluczowe informacje:

»  przedstawienie roli kierownictwa w okreslaniu
wymagan dotyczacych systemu bezpieczenstwa;
o przyblizenie mechanizmow tworzenia polityki
bezpieczenstwa firmy;
o  zastosowanie i wskazanie r6znic migdzy procedu-
rami, standardami i wytycznymi;
« przedstawienie roli zespotu zarzadzajacego syste-
mem bezpieczenstwa w planowaniu, wdrazaniu
I utrzymywaniu systemu bezpieczenstwa.
Uczestnicy kursu powinni zdoby¢ wiedz¢ o tym, jakie
kroki towarzysza planowaniu i wdrazaniu systemow bez-
pieczenstwa. W kazdym systemie bezpieczenstwa obo-
wigzuje zasada podejmowania inicjatyw odgornych. Kie-
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rownictwo firmy jest odpowiedzialne za podejmowanie

strategicznych decyzji co do ksztattu systemu bezpieczen-

stwa. Toz kierownictwo wyznacza 1 uprawnia zespot spe-
cjalistow, ktorzy pozniej przygotowuja procedury, polityki

1 wytyczne odno$nie systemOw bezpieczenstwa oraz wy-

bieraja i wdrazaja $rodki techniczne majace zapewnic

powodzenie polityki bezpieczenstwa.

Uczestnicy kursu powinni umie¢ wskaza¢ roznice po-

migdzy podstawowymi koncepcjami nietechnicznych

mechanizméw zapewniania bezpieczefnstwa, czyli pro-
cedur, standardow 1 wytycznych bezpieczenstwa:

« polityka bezpieczenstwa jest najbardziej ogdlng
koncepcja okreslajaca cele i zadania, jakie musi
zrealizowac system bezpieczenstwa;

«  strategia to zakres i kierunek dziatan podj¢tych
w celu wdrozenia przyjetej polityki bezpieczenstwa;

»  wytyczne zawieraja rekomendacje odno$nie imple-
mentacji w praktyce przyjetych strategii, moga one
postuzy¢ rowniez do tworzenia nowych strategii;

o procedura to sposob postgpowania w konkretnej sytuacji.

|dentyfikowanie zagrozen w systemach

bezpieczenstwa

Cele dydaktyczne:

e zrozumienie podstawowych elementéw zagrozen
bezpieczenstwa,

o  przedstawienie pojecia luki, zagrozenia i ryzyka,

» umiej¢tnos¢ rozrozniania i identyfikowania luk,

12



Kluczowe informacje:

Cwiczenie:

Odpowiedz:

zagrozen i ryzyka.
Uczestnicy kursu powinni umie¢ prawidtowo okresli¢,
co jest luka systemu, kiedy system jest podatny na za-
grozenia, kiedy dochodzi do naruszenia w systemie
bezpieczenstwa, co jest ryzykiem i w jaki sposob ziden-
tyfikowane ryzyko moze wplywac na konstrukcje sys-
temu. Wazne jest rowniez uswiadomienie faktu, ze na-
ruszenia polityki bezpieczenstwa moze by¢ wynikiem
celowych dziatan z zewnatrz, ale réwniez nieswiado-
mych dziatan uzytkownikow.
Program antywirusowy zainstalowany w firmie nie po-
siada aktualnej bazy wiruséw. Prosz¢ okresli¢, co w tej
sytuacji jest: luka systemu, zagrozeniem, ryzykiem, jaka
powinna by¢ ochrona przed ryzykiem.
Luka bezpieczenstwa jest brak aktualnej bazy wirusow,
co sprawia, ze firma narazona jest na zainfekowanie
wirusem. Zagrozeniem jest to, Ze wirus pojawi si¢
W systemie 1 zakldci jego poprawne dziatanie. Ryzyko
to prawdopodobienstwo zainfekowania systemu wiru-
sem w wyniku braku odpowiedniego zabezpieczenia
oraz koszty, jakie poniesie przedsigbiorstwo w wyniku
dziatania szkodliwego oprogramowania.
Ograniczeniem ryzyka bedzie zaktualizowanie bazy
danych o wirusach oraz kontrola, czy na wszystkich

komputerach program antywirusowy dziata poprawnie.
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Ztosliwe oprogramowanie

Cele dydaktyczne:

Kluczowe informacje:

Pytanie:

Odpowiedz:

e przyblizenie pochodzenia i rozwoju ztosliwego
oprogramowania,;

e omodwienie roznych rodzajéw wiruséw, ich sposo-
bow propagacji i technik ukrywania swojego ist-
nienia przed oprogramowaniem antywirusowym;

«  przyblizenie mechanizmu bomb logicznych;

« opisanie zagrozen wynikajacych z dziatalnosci ro-
bakow internetowych;

o  przedstawienie metod atakéw z wykorzystaniem
koni trojanskich.

Uczestnicy kursu powinni zdoby¢ wiedz¢ na temat za-

grozen plynacych ze strony zlosliwego oprogramowa-

nia. Zagrozenia tego typu istnieja w systemach kompu-
terowych praktycznie od poczatku ich funkcjonowania.

Poznanie mechanizméw dziatania ztosliwego oprogra-

mowania jest niezbedne do opracowania prawidtowych

zabezpieczen.

Czy instalacja programu antywirusowego catkowicie

chroni system przed dziataniem ztosliwego oprogra-

mowania?

Aplikacje antywirusowe sa w stanie unieszkodliwi¢

wigkszos¢ zagrozen powodowanych przez zlosliwe

oprogramowanie. Oprocz skanowania dyskow w po-
szukiwaniu wirusOw programy antywirusowe pozwalaja
na skanowanie korespondencji lub wykrywanie niebez-

piecznych stron internetowych. Programy antywirusowe
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nie zapewniajg jednak ochrony przed bombami logicz-

nymi ani przed koninami trojanskimi.

Metody atakéw

Cele dydaktyczne:

Kluczowe informacje:

przedstawienie roznych rodzajow atakow (ataki
denial of service, ataki na aplikacje, ataki eksplo-
atacyjne, mechanizm przynet);

o  przedstawienie réznych celéw atakow;

« omowienie metod obrony przed poszczegdlnymi

atakami;

omoéwienie praktyk zmniejszajacych ryzyko atakow.

Ataki przeprowadzane przez hakeréw rdznig si¢ migdzy
sobg pod wzgledem zastosowanych narzgdzi oraz tech-
nik. Rozwojowi Internetu towarzyszy rowniez postep
W dziedzinie $rodkéw technicznych umozliwiajacych
przeprowadzanie atakdw na systemy bezpieczenstwa.
Oprogramowanie, ktére moze postuzy¢ do atakow, jest
obecnie tatwo dostepne i proste w obstudze. Obecnie
kazdy komputer podtaczony do Internetu staje si¢ pre-
dzej czy pozniej celem ataku. Uzytkownik moze czg¢sto
nie wiedzie¢ o tym, ze jego komputer zostal uzyty do
ataku typu denial of service lub ze z jego serwera pocz-
towego wysylany jest spam, czyli niechciana korespon-
dencja. Podobnie jak w przypadku wiruséw administra-
torzy powinni wiedzie¢ doktadnie, jakie sg potencjalne
zagrozenia ze strony atakujacych oraz jakie $rodki tech-

niczne i proceduralne powinny by¢ uzyte do elimino-
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wania zagrozen.

Pytanie: Co jest wigkszym zagrozeniem dla systemu: brak zaim-
plementowanych $rodkéw technicznych (firewalle, pro-
gramy antywirusowe, skanery sieci) czy nieprzestrze-
ganie procedur bezpieczenstwa?

Odpowiedz: W rzeczywistosci braki zabezpieczen technicznych
I proceduralnych sa jednakowo grozne. Atakujacy sku-
piaja si¢ bowiem na wyszukiwaniu luk w zabezpiecze-
niach. System bezpieczenstwa jest tak skuteczny jak jego
najstabszy element.

Pytania testowe: 6. Procedura to:

a) reguly, jakie musza by¢ przestrzegane przy
korzystaniu z systemu;
b) instrukcje pokazujace, jak krok po kroku
wykona¢ zadanie;
c) wskazowki, jak postegpowac w przypadku
naruszen bezpieczenstwa;
d) standardy postepowania przyjete w firmie.
7. Technika atakow, ktora ma za zadanie uniemoz-
liwi¢ korzystanie z ustlug systemowych, to:
a) atak na aplikacje,
b) spoofing,
c) denial of service,
d) skanowanie portow.
8. Okreslenia, ktore sa prawdziwe w odniesieniu
do skanerow luk, to:
a) sg to skany wykonywane w poszukiwaniu

intruzéw,
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b) lokalizujg znane luki w bezpieczenstwie,
C) sa forma zabezpieczenia przed wykorzysty-
waniem luk,
d) automatycznie wyszukujg aktualizacji aplikacji.
9. Dziatanie, ktore nie poprawia ochrony przed
atakami typu brute-force, to:
a) wymaganie stosowania dtugich haset,
b) stosowanie znakoéw specjalnych w hastach,
C) uzywanie wieloetapowej autentykacji,
d) wymuszanie czgstej zmiany haset.
10.  Typ zlosliwego oprogramowania, ktory jest nie-
zalezny od czynnosci uzytkownika-ofiary, to:
a) wirus,
b) kon trojanski,
c) bomba logiczna,
d) robak.
11.  Typowa kolejno$¢ stosowana przy atakach eks-
ploatacyjnych to:
a) sondy IP, skanowanie portow, skanowanie
w poszukiwaniu luk;
b) sondy IP, skanowanie portow, atak SYN;
c) skanowanie portéw, sondy IP, skanowanie
w poszukiwaniu luk;
d) Zadne z powyzszych.
12.  Polityka bezpieczenstwa to:
a) szczegotowe zasady postepowania z incy-
dentami naruszenia bezpieczenstwa,

b) przyjete przez kierownictwo firmy ogolne
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ramy systemu bezpieczenstwa,

C) procedury i wytyczne odno$nie korzystania
z systemu,

d) instrukcje, jak prawidtowo uzywac zabez-

pieczen w firmie.
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Klasyfikacja | ochrona

Informacji

Systemy klasyfikacji informacji

Cele dydaktyczne:

Kluczowe informacje:

o przedstawienie roznych rodzajow klasyfikacji in-
formaciji,

« rola klasyfikacji danych w ochronie informaciji,

o  kryteria przydzielania pozioméw informacji,

« poziomy bezpieczenstwa aplikacji.

Przygotowanie klasyfikacji informacji jest podstawo-

wym elementem przygotowania systemow ochrony

danych w firmie. Wybdr odpowiednich pozioméw za-

bezpieczen zalezy od rodzaju danych, z jakimi mamy

do czynienia w firmie. Do r6éznych poziomow bezpie-

czenstwa dostosowywane sa rozne zabezpieCzenia.

Wazne jest, aby poziomy informacji posiadaly jasne

kryteria ich przyznawania. Uczestnik kursu powinien

zna¢ znaczenie czterech elementéw podstawowej klasy-

fikacji danych:

« informacje publiczne,

« informacje wrazliwe,

« Informacje prywatne,

19



Cwiczenie:

Odpowiedz:

« informacje poufne.

Prosze poda¢ przyklady informacji posiadajacych rozne
poziomy bezpieczenstwa.

Ilo$¢ pracownikéw zatrudnionych w firmie — informa-
cja publiczna; informacje finansowe — informacja wraz-
liwa; kartoteka medyczna — informacja prywatna; kody

programow — informacja poufna.

Zastosowanie mechanizmow

bezpieczenstwa

Cele dydaktyczne:

Kluczowe informacje:

Pytanie:

Odpowiedz:

o  przedstawienie roznych typow narze¢dzi stuzacych
do zabezpieczenia danych,
o okreslenie roli srodkow technicznych
I proceduralnych w ochronie danych,
« objasnienie roli audytow i przegladéw systemu.
Wybdr 1 zastosowanie odpowiednich mechanizmow
ochrony danych musi by¢ wynikiem przemyslane;j stra-
tegil. Okreslanie kryteriow klasyfikacji danych oraz
wlasciwy wybor mechanizmoéw zabezpieczen maja na
celu zapewnienie najbardziej efektywnego i ekono-
micznego systemu ochrony danych.
Jaki wptyw na bezpieczenstwo danych ma proces nisz-
czenia i utylizacji danych i jak powinien on przebiegac?
Proces niszczenia danych ma duzy wptyw na bezpieczen-
stwo informacji. Wrazliwe dane nie powinny trafia¢ na
$mietnik. Informacje nawet z uszkodzonych dyskow
twardych moga by¢ odczytane. Na rynku istniejg specjali-
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styczne firmy zajmujace si¢ niszczeniem danych, zarowno
papierowych, jak i znajdujacych si¢ na nos$nikach elektro-

nicznych.

Mechanizmy ochrony dostepu

Cele dydaktyczne: « przedstawienie koncepcji mechanizméw kontroli
dostepu,
e wyjasnienie zadan kontroli dostepu,
e przedstawienie poj¢¢ obiektu, podmiotu i dostepu.
Kluczowe informacje: Kontrola dostgpu ma miejsce w wielu momentach pracy
systemow komputerowych. Aby zapewni¢ ochrone
przed nieautoryzowanymi dziataniami, kontroli dostgpu
poddawane sg w zasadzie wszystkie aktywnosci w sys-
temie zwigzane z dostepem do danych. Nie tylko ludzie
sa podmiotami takiej kontroli, réwniez aplikacja, ustugi,
procesy musza ja pomyslnie przejs¢, aby uzyska¢ do-
step do danych.
Cwiczenie: Prosze opisac¢ jednym zdaniem zadania kontroli dostgpu.
Odpowiedz: Kontrola ta uzywa zasad przyznawania dostgpu, aby

ograniczy¢ dostep podmiotu do obiektu.

Identyfikacja, autentykacja i autoryzacja

Cele dydaktyczne: «  przedstawienie koncepcji identyfikacji, autentyka-
cji 1 autoryzacji,
«  przedstawienie technik identyfikaciji,

« omoéwienie podstawowych rodzajow autentykacji,
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Kluczowe informacje:

Cwiczenie:

Odpowiedz:

e  przyblizenie procesu autoryzacji,

« omowienie metod i celow rejestrowania dzialtalno-
$ci uzytkownikow.

Mechanizmy identyfikacji, autentykacji i autoryzacji

umozliwiajg uzytkownikom korzystanie z ustug po za-

logowaniu si¢ na wlasne konto, ktére stanowi de facto

reprezentacje danego uzytkownika w $wiecie elektro-

nicznym. Identyfikacja i1 autentykacja majg na celu

podanie i okre$lenie tozsamos$ci posiadacza konta, pod-

czas gdy autoryzacja polega na przypisaniu uzytkowni-

kowi odpowiednich uprawnien. Wymienione czynnosci

muszg by¢ wykonane zawsze w tej samej kolejnosci.

Proszg¢ przedstawi¢ cele etapow uzyskiwania dostgpu do

informacji.

« identyfikacja umozliwia podanie tozsamosci uzyt-
kownika,

» autentykacja pozwala potwierdzi¢ tozsamos¢ uzyt-
kownika,

« autoryzacja przydziela uzytkownikowi konkretne

uprawnienia.
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Zagrozenia dla systemow dostepu

chronionych przez hasta

Cele dydaktyczne:

Kluczowe informacje:

Pytanie:

Odpowiedz:

przedstawienie stabych punktéw systemoéw chro-

nionych przez hasta,
o  przyblizenie mechanizméw atakow typu brute for-
ce i atakow stownikowych,
« omowienie mechanizmdéw atakdéw przy uzyciu in-
zynierii spotecznej,
«  przedstawienie koncepcji hasel zmiennych i statych,
« zasady wyboru haset.
Zabezpieczanie systemOéw hastami dostepowymi jest
najbardziej powszechng metoda kontroli dostepu do
systemow lub ustug. Posiada ono jednak powazne wady
wynikajace przewaznie ze ztego doboru haset przez
uzytkownikéw. Poprawienie ochrony w systemach wy-
maga przestrzegania zasad doboru odpowiednio silnych
haset, a takze technik obrony przed atakami socjotech-
nicznymi.
Jakimi zasadami powinni kierowac¢ si¢ uzytkownicy
przy doborze hasel?
Uzytkownicy powinni:
o uzywac matych i wielkich liter, dokonywac pro-
stych zamian lub podmienia¢ litery na cyfry (np.
hasto ,,Ala ma kota” moze zosta¢ zapisane jako

»alA mak0Ta”);

23



o uzywac niestandardowych sformutowan lub pisowni;

« nie uzywac jako haset imion, nazwisk, fragmentow
adresOw e-mail, numerow telefonow itd.;

e nie uzywac jako haset pojedynczych wyrazow

stownikowych.

Kontrola dostepu za pomocg tokenéw

Cele dydaktyczne:

Kluczowe informacje:

o  przedstawienie zasad dziatania tokendw statycznych;

« omowienie tokenow dynamicznych, synchronicz-
nych i asynchronicznych;

« przedstawienie zasady dzialania tokenow typu za-
danie — odpowiedz.

Kontrola dostgpu za pomoca tokendéw opiera si¢ na za-

sadzie, ze uzytkownik potwierdza swoja tozsamos$¢ za

pomoca informacji, ktére sa znane wylacznie jemu

(numery PIN, hasta) oraz informacjami uzyskanymi

z tokenu. Istniejg cztery podstawowe typy tokenow:

« statyczne — identyfikatory takie jak karty pamigci,
pendrive'y;

o  synchroniczne dynamiczne — tokeny komunikujace
si¢ z serwerem 1 generujace hasto na podstawie
zsynchronizowanych czasow;

« asynchroniczne dynamiczne — tokeny generujace
hasto po wykonaniu odpowiednich czynnos$ci na
serwerze;

« tokeny typu zadanie — odpowiedz — hasto uzyskuje

si¢ po wykonaniu odpowiednich czynnosci za po-
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Pytanie:

Odpowiedz:

Srednictwem tokena.

Ktore zabezpieczenia sg trudniejsze do przetamania —
zabezpieczenia hastami czy tokenami?

Zabezpieczenia tokenami sg bezpieczniejsze, poniewaz wy-
magaja dodatkowego potwierdzenia w postaci informacji
Z tokenu. Sam token bez znajomosci PIN-u jest bezuzytecz-

ny, podobnie jak znajomo$¢ samego numeru PIN.

Zabezpieczenia biometryczne

Cele dydaktyczne:

Kluczowe informacje:

« przedstawienie zalozen dotyczacych dziatania za-
bezpieczen biometrycznych,

«  przyblizenie zalet i ograniczen zabezpieczen bio-
metrycznych,

» charakterystyka dziatania r6znych technik biome-
trycznych

Zabezpieczenia biometryczne sg trudniejsze do przeta-

mania niz zabezpieczenia hastami i tokenami. Do ich

realizacji uzywa si¢ specjalnych skaneréw analizuja-

cych wybrane cechy fizyczne uzytkownikow. Podsta-

wowe rodzaje technik biometrycznych to:

« skan linii papilarnych,

« skan twarzy,

o skan teczéwki,

o  skan siatkowki,

»  skan dtoni,

« skan pulsu i tetna,
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Pytanie:
Odpowiedz:

e rozpoznawanie wzorca glosu,

o  skaner podpisu,

« analiza pisania na klawiaturze.

Jakie sg ograniczenia metod biometrycznych?

Metody biometryczne mogg by¢ wykorzystywane jedy-
nie do fizycznej kontroli dostgpu. Sg wrazliwe na zmia-
ny zdrowotne 0sob posiadajacych kontrolowany przez
nie dostep. Metody biometryczne sa znacznie drozsze

we wdrozeniach niz metody klasyczne.

Zarzgdzanie systemami kontroli dostepu

Cele dydaktyczne:

Kluczowe informacje:

o przedstawienie zagadnien zwigzanych z zarzadza-
niem kontami uzytkownikow,

«  omoéwienie metod Sledzenia aktywnosci uzytkownikow,

»  przedstawienie zagadnien zarzadzania kontami
uzytkownikow,

« scharakteryzowanie rol wtasciciela danych, uzyt-
kownika i administratora.

Podstawowym celem zarzadzania systemami bezpie-

czenstwa jest zapewnienie przydzialowego dzialania

identyfikacji, autentykacji, autoryzacji oraz rejestrowa-

nie aktywnosci uzytkownikow. Zadania te sprowadzaja

si¢ do trzech gtownych obowigzkow:

e przyznawanie uprawnien uzytkownikom,

«  zarzadzanie kontami uzytkownikow,

» Sledzenie aktywnosci uzytkownikow.

Decyzje o przypisaniu uprawnien podejmuje witasciciel
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Cwiczenie:

Odpowiedz:

danych, administrator peini funkcj¢ opiekuna danych,
zajmujacego si¢ ich utrzymaniem i utylizacja.
Scharakteryzowa¢ zasad¢ minimalnych uprawnien

I przyczyny jej stosowania.

Zasada minimalnych uprawnien zaktada, ze dany uzyt-
kownik moze otrzymac jedynie takie uprawnienia, ktore
sg dla niego niezbedne do wykonania powierzonych mu
zadan. Zasada minimalnych uprawnien pomaga elimi-
nowaé sytuacje, w ktorych uzytkownik ma zbyt duzo

lub zbyt mato uprawnien.

Audyty i rejestrowanie dziatan uzytkownikéw

Cele dydaktyczne:

Kluczowe informacje:

o  przedstawienie audytu jako procesu kontroli i po-
prawy systemow bezpieczenstwa,

«  scharakteryzowanie narze¢dzi, jakimi postuguja si¢
audytorzy,

e opisanie zasad tworzenia raportow po audytach,

»  przedstawienie technik monitorowania i rejestro-
wania dziatan uzytkownikow.

Podstawowym celem zarzadzania systemami bezpie-

czenstwa jest zapewnienie przydzialowego dzialania

identyfikacji, autentykacji, autoryzacji oraz rejestrowa-

nie aktywnosci uzytkownikow. Zadania te sprowadzaja

si¢ do trzech gtownych obowigzkow:

o przyznawanie uprawnien uzytkownikom,

» zarzadzanie kontami uzytkownikow,

» Sledzenie aktywnosci uzytkownikow.
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Decyzje o przypisaniu uprawnien podejmuje witasciciel
danych, administrator petni funkcj¢ opiekuna danych,
zajmujacego si¢ ich utrzymaniem i utylizacja.
Pytanie: Jakie sg zalety audytow przeprowadzanych przez ze-
wngetrzne firmy?
Odpowiedz: Zaletami audytéw przeprowadzanych przez zewngtrzne
firmy sa:
o mozliwos¢ krytycznego spojrzenia na przedsigbiorstwo,
«  wiekszy stopien obiektywizmu,
«  wigkszy poziom wiedzy na temat mechanizmow
zabezpieczenia danych.
Pytania testowe: 1. Ktore z wymienionych czynno$ci majg zwigzek
z przeprowadzaniem audytow?
a) rejestrowanie dziatalnosci uzytkownikow,
b) redukcja zbednych danych,
Cc) analiza logow,
d) formutowanie rekomendacji dotyczacych
ulepszen systemu.
2. Jaki mechanizm zapewnia mozliwo$ci odtwo-
rzenia aktywnosci uzytkownikow?
a) polityka bezpieczenstwa firmy,
b) pliki z logami,
C) raport z audytow,
d) aplikacje antywirusowe.
3. Kto jest odpowiedzialny za ustalanie poziomow
bezpieczenstwa dla poszczegolnych uzytkownikow
systemu?

a) wilasciciel danych,
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b) administrator,
C) uzytkownik,
d) Kkierownictwo.

4, Ktora z technik biometrycznych skupia si¢ na
analizowaniu sposobu wykonywania czynnos$ci przez
uzytkownika?

a) skanowanie stylu pisania na klawiaturze,
b) skanowanie podpisu,

c) skanowanie linii papilarnych,

d) skanowanie geometrii dtoni.

5. Ktory z systemow kontroli dostepu jest najtrud-

niejszy do przetamania?
a) zabezpieczenia hastem,
b) zabezpieczenia tokenami,
c) zabezpieczenia biometryczne,

d) wszystkie zabezpieczenia majg podobny poziom.
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Zarzadzanie ryzykiem

Informacji

Cele dydaktyczne:

Pytanie:

Odpowiedz:

« wprowadzenie do zarzadzania ryzykiem,

o  zdefiniowanie zagrozenia i ryzyka,

«  procesy identyfikacji ryzyka.

Jaka jest zalezno$¢ pomig¢dzy ryzykiem, zagrozeniem,
prawdopodobienstwem wystgpienia zagrozenia 1 kosz-
tami wynikajacymi z urzeczywistnienia si¢ zagrozenia?
Ryzyko uwzglednia dwa czynniki — prawdopodobien-
stwo wystgpienia zagrozenia oraz straty, jakie z niego

wynikng.

Analiza ryzyka

Cele dydaktyczne:

« przedstawienie roli analizy ryzyka w projektowa-
niu systemow bezpieczenstwa,
« przedstawienie etapow analizowania ryzyka,
«  scharakteryzowanie metod radzenia sobie z rozpo-
znanym ryzykiem.
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Kluczowe informacje:

Pytania testowe:

Analiza ryzyka jest kluczowym elementem pozwalaja-
cym prawidtowo okresli¢ cele i zadania polityki bezpie-
czenstwa. System bezpieczenstwa powinien odpowied-
nio reagowac¢ na wszystkie rozpoznane ryzyka. Analiza
ryzyka moze by¢ wykonywana roéznymi technikami,
jednak zawsze przebiega w etapach:

«  przydzielanie warto$ci aktywom,

« okreslenie potencjalnych strat wynikajacych

Z konkretnych zagrozen,

« wykonanie analizy zagrozen,

o okreslenie calo$ciowych strat,

« redukcja, transfer lub akceptacja ryzyka.
Analizowanie ryzyka jest skomplikowanym 1 ztozonym
procesem, czgsto trudno jest prawidlowo oszacowaé
szkody lub prawdopodobienstwo wystapienia danego
zdarzenia. Analiza ryzyka pozwala jednak na zaimple-
mentowanie prawidlowych srodkow zaradczych.

1. W jaki sposob okresla si¢ zasadno$¢ wprowa-
dzenia danego zabezpieczenia?

a) Przewidywany koszt utrzymywania zabez-
pieczenia nie powinien przekraczac strat,
ktore moga wystapi¢ w przypadku braku te-
go zabezpieczenia.

b) Przewidywany koszt utrzymywania zabez-
pieczenia moze przekracza¢ szacowane stra-
ty, ktore moga wystapi¢ w przypadku braku
tego zabezpieczenia.

c) Przewidywany koszt utrzymywania zabez-
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pieczenia powinien by¢ rowny potencjal-
nym stratom, ktéore mogg wystapi¢ w przy-
padku braku tego zabezpieczenia.

d) Przewidywany koszt utrzymywania zabez-
pieczenia powinien przekraczaé wartos¢
strat, ktore moga wystapi¢ w przypadku
braku tego zabezpieczenia.

2. Ktory z wskazanych elementow nie jest czescig
analizy ryzyka?

a) przydzielanie warto$ci aktywom,

b) okreslanie polityki bezpieczenstwa,

c) transferowanie ryzyka,

d) wykonanie analizy zagrozen.

3. Glowne grupy ryzyka to m.in.:

a) awaria sprzetu,

b) utrata danych,

Cc) zbyt dlugie hasta,

d) btedy w aplikacjach.
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Szkolenia dotyczace

bezpieczenstwa informacii

Cele dydaktyczne:

Kluczowe informacje:

Pytanie:

Odpowiedz:

* przedstawienie wptywu szkolen na zmiang postepo-
wania uzytkownikow,

* przedstawienie roznych etapdéw szkolen,

* rozroznienie typow szkolen.

Szkolenia sg ostatnim, niezwykle waznym elementem

wdrazania systemu bezpieczenstwa w firmie. Szkolenie

pracownikow jest rGwniez procesem, oznacza to, zZe nie

powinno by¢ ono jednorazowym wydarzeniem, ale cy-

klem dzialan majacych na celu poprawienie $wiadomo-

sci uzytkownikow systemu. Celem kazdego szkolenia

powinno by¢ uzmystawianie ludziom, Zze sa oni klu-

czowym elementem systemu bezpieczenstwa i ze bez

ich zaangazowania system bezpieczenstwa nie ma szan-

sy dziata¢ prawidtowo.

W jaki sposob przeprowadzaé szkolenia pracownikow,

aby osiggna¢ jak najlepszy efekt?

Uzytkownicy muszg zrozumie¢ i1 zaakceptowa¢ wdro-

zony system bezpieczenstwa. Aby zlagodzi¢ naturalng

niech¢¢ pracownikoéw przed zmianami, mozna na przy-

ktad przeprowadzi¢ w firmie wewngtrzng kampanie
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marketingowa (plakaty, koszulki, kubki) reklamujaca
nowy system. Same szkolenia powinny by¢ przeprowa-
dzane etapami. Wszystkie procedury nalezy doktadnie
objasni¢ i pokaza¢ w praktyce.

Pytania testowe: 1. Jaki element polityki bezpieczenstwa moze
wptywaé na poprawe ochrony danych w obszarach,
W ktorych nie ma mozliwosci zastosowania zabezpie-
czen technicznych?

a) aktualna ochrona antywirusowa,
b) treningi personelu z zakresu bezpieczen-
stwa,
c) filtrowanie ruchu,
d) odpowiednie zaprojektowanie sieci.
2. Szkolenia dotyczace bezpieczenstwa powinny
by¢ przeprowadzane:
a) przed wdrozeniem systemu bezpieczenstwa,
b) w trakcie wdrazania systemu bezpieczen-
stwa,
C) tuz po wdrozeniu i periodycznie podczas
dzialania systemu,
d) szkolenia powinny dotyczy¢ tylko nowo za-
trudnianych osob.
3. Jakie grupy oséb w firmie powinny by¢ podda-
ne szkoleniu?
a) Pracownicy,
b) osoby wizytujace,
c) kadra kierownicza,

d) administratorzy systemu
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4. Zakres szkolenia kadry kierowniczej powinien objaé:
a) konfiguracje podstawowych urzadzen sie-
ciowych,
b) zarzadzanie i klasyfikacje danych,
€) nadawanie nalezytego poziomu bezpieczen-
stwa danym,

d) znajomos¢ potencjalnych technicznych zagrozen.
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Podsumowanie

Niniejsze materiaty dydaktyczne stanowia pewien scenariusz dla
trenerow, ktorzy prowadza szkolenia z zakresu Systemy zarzgdzania bez-
pieczenstwem informacji. Znajduja si¢ tu propozycje dziatan, jakie mozna
podja¢ w pracy z uczestnikami w celu realizacji programu kursu. Trene-
rzy moga uzupetnia¢ przedstawione sugestie wtasnymi pomystami i do-
stosowywac je do warunkow technicznych pracowni, w ktorych beda od-
bywac si¢ warsztaty.

Podstawowa kompetencja, jaka powinni zdoby¢ w czasie szkole-
nia jego uczestnicy, jest praktyczna wiedza dotyczaca powszechnie sto-
sowanych w prywatnych firmach i administracji publicznej systemow
zarzadzania bezpieczenstwem informacji. Uczestnicy szkolen bedg mieli
okazje przyswoi¢ sobie podstawowe pojecia zwigzane z tym zagadnie-
niem, pozna¢ metody atakéw na bezpieczenstwo informacji i rézne rodza-
je ztosliwego oprogramowania, a takze dowiedzie¢ sie, jak klasytikowac

i chroni¢ poufne informacje.
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Zatgcznik

Zatgcznik 1- Odpowiedzi na pytania testowe

Rozdziat 1:
1 a

2 a,b,cd
3. b, c

4 a, b

5 b, d
Rozdziat 2:

1 b

2 c

3 b

4, d

5 c

6 a

7 b
Rozdziat 3:
1. a,cd
2. b
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3. d

4. a,b
5. c
Rozdziat 4:
1. a

2. b

3. a, b, d
Rozdziat 5:
1. b

2. c

3. acd
4. b, c
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