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Projekt

Niniejsze materialy szkoleniowe skierowane sg do nauczycieli
przedmiotéw zawodowych i instruktorow praktycznej nauki zawodu ksztat-
cacych w liceach profilowanych, technikach i szkotach policealnych. Warsz-
taty realizowane sg w ramach modutu Nowe technologie i narzedzia ICT
W przedsigbiorstwie. Trzymaja Panstwo w rgkach materialy do drugiej
czesci modutu zatytutowanej: Systemy zarzqdzania bezpieczenstwem in-
formacji. Warsztaty organizowane sa w ramach projektu Doskonatly prak-
tyk (Priorytet 11l — Wysoka jako$¢ systemu o$wiaty, Dziatanie 3.4. Otwar-
tos¢ systemu edukacji w konteks$cie uczenia si¢ przez cate zycie, Poddzia-
tanie 3.4.3. Upowszechnienie uczenia si¢ przez cate zycie — projekty kon-
kursowe), realizowanego przez Wyzsza Szkole Biznesu w Pile. Glownym
celem projektu jest podniesienie kompetencji uczestnikéw zakresie na-
uczanych przez nich przedmiotéw zawodowych.

Niniejsze materiaty szkoleniowe omawiajg miedzy innymi pod-
stawowe pojecia z zakresu systemow bezpieczenstwa informacji oraz
gtowne pojecia, polityke, standardy i procedury zwigzane z tym zagad-
nieniem. Wiedza ta bedzie z pewnoscig istotna dla nauczycieli ksztalcg-

cych w zawodach, w ktorych ochrona i zabezpieczenie informacji takich



jak dane osobowe pracownikéw czy kontrahentow firmy badz danych
finansowych jest szczegolnie waznym elementem.

Uczestnicy kursu powinni mie¢ $wiadomo$¢, ze prezentowane ma-
teriaty szkoleniowe stanowig streszczenie 1 kompilacj¢ materiatu teoretycz-
nego sktadajacego si¢ na obszerne i skomplikowane zagadnienia, wokot
ktorych koncentruje si¢ blok warsztatowy. Jako$¢ i skuteczno$¢ ksztalce-
nia w polskich szkotach zalezy nie tylko od aktywnego i zaangazowanego
udzialu w niniejszym kursie, ale rowniez od codziennej postawy otwarto-
Sci kazdego nauczyciela wobec wszelkich innowacji. Mamy nadziejg, ze
niniejszy kurs bedzie waznym elementem doskonalenia zawodowego

bioracych w nim udziat nauczycieli.

Realizator projektu

Wyzsza Szkota Biznesu w Pile to uczelnia niepubliczna, prowadzaca
dziatalno$¢ upowszechniajaca wiedz¢ ekonomiczng oraz prawno-
administracyjng. Uczelnia nalezy do Izby Gospodarczej Ponocnej Wielko-
polski, w ramach ktorej $cisle wspotpracuje z okoto 80 przedsigbiorcami.
Placowka nawigzata rowniez kontakty z Ogolnopolskim Zwigzkiem Praco-
dawcow Transportu Drogowego w Stobnie. Wspolpraca z wymienionymi
podmiotami dotyczy wspotpracy eksperckiej, realizowania stazy i praktyk
studenckich, a takze wspotpracy partnerskiej przy projektach wspotfinanso-
wanych z Europejskiego Funduszu Spotecznego.

Doswiadczenie Uczelni w implementacji projektow, w tym wspot-
finansowanych z Europejskiego Funduszu Spotecznego, gwarantuje profe-

sjonalng realizacj¢ dzialan w ramach niniejszego przedsigwziecia.



Podstawowe pojecia

bezpieczenstwa informacji

,,Lamalem ludzi nie hasta”

Kevin Mitnick

Bezpieczenstwo systemow informatycznych kojarzy si¢ wielu oso-
bom z dziatalno$cig hakerow. Informacje na temat ich dziatan co jakis dosta-
ja sie na pierwsze strony gazet. W rzeczywistosci zagadnienia zwigzane
Z bezpieczenstwem obejmuja o wiele wigcej obszarow niz $ciganie kompute-
rowych przestepcow.

Szybki rozwoj technologii informatycznych sprawil, ze system
przeptywu informacji w przedsigbiorstwach ulegt drastycznej zmianie
w ostatnich latach. Przyczynity si¢ do tego miedzy innymi: zwigkszanie
si¢ mocy obliczeniowej komputerow osobistych, coraz wigksze mozliwo-
$ci aplikacji oraz szybki rozwoj sieci komputerowych. Jeszcze w latach
80. wigkszo$¢ informacji w firmach przechowywana byta przez centralne
komputery, okre$lane jako mainframe. Byty one izolowane od otoczenia,
a dostep do nich miala ograniczona liczba os6b. Obecnie moc kompute-
row osobistych oraz mozliwosci aplikacji dalece przewyzszaja zatozenia
inzynierow sprzed kilkunastu lat. Informacja zyje w sieci na serwerach,
stacjach roboczych, przekazywana jest przez sieci lokalne (kablowe lub
bezprzewodowe) oraz przez Internet. Rozproszenie Srodowiska przetwa-

rzania danych sprawia, ze zagadnienia zwigzane z bezpieczenstwem infor-
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macji sg trudniejsze, ale jednoczesnie bardziej kluczowe dla funkcjonowania
firm. Wiekszo$¢ firm nie moglaby dzisiaj dziata¢, gdyby zostata pozbawiona
swoich systeméw komputerowych i co za tym idzie mozliwosci przetwarza-
nia danych. Wiele duzych organizacji zdato sobie sprawe, ze warto$¢ danych
zgromadzonych w systemach informatycznych jest tak duza, ze ich ochrona
wymaga tyle samo wysitku, co ochrona budynkow, sprzetu 1 innych fizycz-
nych aktywow. Srodowisko pracy z danymi nieustannie si¢ zmienia,
a bezpieczenstwo informacji to wiecej niz zapora ogniowa i router z listg
dostgpowa. Systemy bezpieczenstwa muszg by¢ odpowiednio zarzadzane,

monitorowane i dostosowywane do potrzeb ochrony informacji.



Ustandaryzowane

podejscie do systemow
bezpieczenstwa

W 2005 roku Migdzynarodowa Organizacja Normalizacyjna
opublikowata miedzynarodowy standard ISO/IEC 2700:2005, Informa-
tion Security Management System (ISMS). Requirements (System Za-
rzadzania Bezpieczenstwem Informacji. Wymagania).

ISO/IEC 27001:2005 obejmuje nastepujace obszary:

*  polityke bezpieczenstwa,

*  organizacj¢ bezpieczenstwa informacji,

*  zarzadzanie aktywami,

*  bezpieczenstwo zasobow ludzkich,

*  bezpieczenstwo fizyczne i sSrodowiskowe,

*  komunikacj¢ i zarzadzanie operacyjne,

*  nadzor nad dostepem do systemu,

*  zakupy, rozw0j i utrzymanie systemu,

*  zarzadzanie ciaggloscig dzialania,

*  zgodnos¢.

Norma ISO 27001:2005 okresla dziedziny, w ktorych powinien dzia-
fa¢ system zarzadzania bezpieczenstwem informacji. Stanowi ona wskazow-
ke, jakie mechanizmy, standardy i strategie powinny by¢ wdrozone w firmie,
aby uzyska¢ calosciowa ochrong zasoboéw i informacji. Norma wskazuje, co

trzeba zrobi¢, nie mowi jednak, w jaki sposob osiggnaé zalozone cele



Kolejna z serii norm 1SO 27000, czyli norma ISO 27002 zawiera
informacje, w jaki sposob calosciowo zarzadzac¢ i koordynowaé dziata-
nia w roznych dziedzinach bezpieczenstwa informacji opisywanych

przez norme ISO 27001:2005.



Koncepcja | definicja
bezpieczenstwa informacji

Zarzadzanie bezpieczenstwem sklada si¢ z szeregu dziatan, ktérych
celem jest zapewnienie ochrony firmie i jej aktywom. Dziatania te obejmu-
ja takie dziedziny jak: zarzadzanie ryzykiem, opracowanie zasad bezpie-
czenstwa informacji, procedur, standardow, klasyfikacj¢ informacji, organi-
zacje bezpieczenstwa, edukacje w dziedzinie bezpieczenstwa. Praca osob
odpowiedzialnych za zarzadzanie systemami bezpieczenstwa rozpoczyna
si¢ od analizy ryzyka i oceny zagrozen, poszczegolnych strat i kosztow
zwigzanych z urzeczywistnieniem si¢ przewidywano zagrozenia. Ocena
ryzyka pozwala na zaplanowanie odpowiednich dziatan majacych na celu
ochron¢ zasobdw przed zidentyfikowanymi zagrozeniami poprzez opraco-
wanie 1 wdrozenie zasad, standardow 1 strategii bezpieczenstwa. Zarzadza-
nie bezpieczenstwem jest ciaglym procesem, ktorego cykl zycia opiera si¢
na klasycznym modelu PDCA, czyli plan — do — check — act (zaplanuj —

wykonaj — sprawdz — zastosuj).
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Rysunek 1. Cykl zycia PDCA

Plan

Define & Analyze a
Problem and |dentify
the Root Cause

Act
Standardize Solution

Review and Define
Next Issues

Check

Confirm Qutcomes
Against Plan

My

Identify Deviations
and Issues

Do
Devise a Solution
Develop Detalled Action

Plan & Implement It
Systematically

Zrédto: http://www.avalution.com/Perspectives/Lists/Posts/Post.aspx?1D=64

[data dostepu: 29.04.2011].

Norma ISO 27001:2005 okresla szczegoty zastosowania metodyki

PDCA. Przewiduje ona, ze w poszczegolnych fazach realizowane beda

ponizsze zadania.

Faza planowania:

*  okreslenie zakresu dziatania Systemu Bezpieczenstwa,

*  opracowanie polityki bezpieczenstwa,

«  zdefiniowanie metodologii identyfikowania ryzyka,

* ocenaryzyka,

*  opracowanie mechanizmdéw ograniczania ryzyka,

*  wybranie celow 1 metod kontroli bezpieczenstwa.
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Faza implementacji:

* implementacja mechanizméw zarzadzania ryzykiem,

* implementacja mechanizmoéw kontroli,

*  przygotowanie i przeprowadzenie programu szkolen pra-
cownikow,

* implementacja procedur i mechanizmow ochrony zasobow,

*  wdrozenie procedur wykrywania i reagowania na naruszenia
bezpieczenstwa.

Faza nadzoru:

*  wykonywanie procedur monitoringu,

*  wykonywanie regularnych przegladéw systemu bezpieczenstwa,

*  kontrolowanie poziomow ryzyka rezydualnego i akceptowalnego,

*  rejestrowanie wydarzen majacych wptyw na system bezpie-
czenstwa.

Faza dzialania:

*  korygowanie dziatan systemu,

* implementacja usprawnien,

*  komunikowanie wprowadzonych zmian,

¢ zapewnienie osiggnigcia zatozonych celow ulepszen.

12



Gtowne zadania
bezpieczenstwa informaciji

Istnieje wiele wazniejszych i pobocznych celow stawianych przed
systemami bezpieczenstwa, jednak trzy gtéwne zadania, ktore musze by¢
osiggnigte przez wszystkie systemy, to dostgpno$é, integralnos¢ i pouf-
no$¢. Oczywiscie poziomy zabezpieczen niezbedne do osiggni¢cia kazde-
go z tych celéw sg rozne dla réznych firm 1 zalezg do specyficznych uwa-
runkowan biznesowych oraz wymagan stawianych przed systemami bez-

pieczenstwa.

Rysunek 2. Trojkat relacji Poufnos¢ — Dostgpnos¢ — Integralnosc¢

Integralnos¢

N\

Dostepnos¢

Poufnos¢ <

Zrodlo: opracowanie wlasne autora.
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Dostepnosc¢

System IT powinien zapewnia¢ mozliwosci realizacji stawianych
przed nim zadan w sposob mozliwie jak najbardziej efektywny. Musi tak-
ze powroci¢ do sprawnego dziatania jak najszybciej po awariach i rézne-
go rodzaju zaktoceniach. Dostepnos¢ informacji oznacza pewny i mozli-
wie szybki dostep do danych i zasobow firmy. Dostepnos¢ do systemu
powinna by¢ regulowana przez mechanizmy kontroli dostepu. Jednymi
z gtownych zagrozen dla dostepnosci do danych i zasobdéw firmy sg awa-
rie sprzg¢tu. System informatyczny powinien by¢ zaprojektowany w ten
Sposob, aby unika¢ waskich gardel, w ktérych awaria jednego urzadzenia
(serwera, routera) powoduje unieruchomienie catego systemu. Kopie za-
pasowe wrazliwych danych powinny by¢ tworzone regularnie. Uzytkow-
nicy muszg posiada¢ podstawowe wiadomosci niezbedne do ponownego
uruchomienia systemu. Ze strony hakerow najwigkszym zagrozeniem dla
dostepnosci sg ataki typu denial of service (odmowa ustugi ), czyli ataki
uniemozliwiajace dostep do danych, korzystanie z ustug lub sieci. Tech-
niki atakow typu denial of service omowione sg szczegdtowo w rozdziale

trzecim.

Poufnosc¢

Poufnos¢ zapewnia, ze odpowiedni poziom bezpieczenstwa jest
przypisany do kazdej porcji informacji oraz Zze informacje nie beda upu-
bliczniane przez nieupowaznione osoby. Przypisany poziom bezpieczen-
stwa powinien pozosta¢ niezmienny przez caly czas rezydowania infor-

macji w systemie oraz podczas transportowania danych w sieci.
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Podobnie jak w przypadku integralnosci poufnosci informacji
réwniez zagraza wiele czynnikdw. Osoby niepowotane moga probowac
wejs¢ w posiadanie poufnych informacji za pomocg zaawansowanych
narzg¢dzi takich jak monitoring sieci czy rejestratorow nacisni¢é przyci-
skow klawiatury (keyloggerow), a takze za pomoca socjotechniki, czyli
prob wyludzenia poufnych danych poprzez przekonywanie rozmowcy
0 tym, ze jest si¢ upowaznionym do ich otrzymania. Pozyskanie poufnych
informacji moze by¢ jednak osiggni¢te bardzo prostymi metodami, po-
przez tak zwane ,,podgladanie przez rami¢”, czyli wszelkiego rodzaju
proby podejrzenia wpisywanych przez uzytkownika haset lub proby reje-
strowania poufnych tresci wyswietlanych na monitorze.

Poufno$¢ informacji moze by¢ osiagnigta poprzez szyfrowanie da-
nych, limitowanie dostepu do informacji, kontrole dostepu. Niezwykle
wazne jest rowniez odpowiednie szkolenie pracownikow, gdyz to wiasnie

uzytkownicy stanowig ostatnig warstwe ochrony systemu.

Integralnosc¢

Integralnos¢ systemu jest zachowana, gdy zapewni si¢ wiarygod-
nos$¢ 1 rzetelno$¢ informacji. Sprzet, oprogramowanie i mechanizmy ko-
munikacji musza dzialaé w ten sposob, aby przetwarzanie i przesylanie
danych nastgpowato bez nieoczekiwanych zaktocen czy nieautoryzowa-
nych modyfikacji. System IT oraz sie¢ powinny chroni¢ dane przed ze-
wnetrznymi wptywami lub znieksztatceniami. Zapewnienie integralnosci
systemu to nie tylko ochrona przed zewnetrznymi atakami (wirusy, bom-
by logiczne, konie trojanskie), ale rowniez przed omytkowym narusza-

niem integralno$ci systemu przez uzytkownikéw. Wbrew pozorom po-
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mytki uzytkownikéw sg duzo czestsze i nierzadko bardziej grozne niz
wlamania hakerow. Wachlarz mozliwych pomytek jest bardzo szeroki,
obejmuje miedzy innymi przypadkowe kasowanie waznych danych czy
wprowadzanie blednych informacji i zapisywanie ich w bazie danych.
System bezpieczenstwa powinien okresla¢ i nadzorowaé uprawnienia
poszczeg6lnych pracownikow, tak aby dostarczy¢ im te funkcjonalnosci,
ktore sg im niezbgdne do pracy. Zasoby krytyczne dla dzialania systemu
powinny by¢ dostepne tylko dla administratoréw i niektorych uzytkowni-
kéw. Dodatkowo aplikacj¢ powinny zapewnia¢ mechanizmy sprawdzania
poprawnosci 1 walidacji wprowadzanych danych. Transmisja danych po-
winna by¢ szyfrowana. Ograniczenia w dostepie do danych nie powinny

jednak wptywac¢ na wydajnosc¢ pracy.
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Polityki, standardy

| procedury bezpieczenstwa

Do funkcji systemu bezpieczenstwa nalezy miedzy innymi okre-
slanie kompleksowej polityki bezpieczenstwa, a nastepnie na jej podsta-
wie przygotowanie procedur, standardow i wytycznych odnosnie bezpie-
czenstwa. Osoby zarzadzajace systemem musza okresli¢ calosciowy za-
kres dzialan majacych na celu zapewnienie odpowiedniego poziomu bez-
pieczenstwa informacji. Rownie wazne jest jednak zadbanie o to, aby
dziatania te byty odpowiednio ukierunkowane, tak aby kazdy uzytkownik
systemu miat adekwatng wiedze na jego temat oraz $wiadomos¢ wspot-
odpowiedzialno$ci za bezpieczenstwo informacji. Bez wzgledu na wiel-
ko$¢ firmy jest to zadanie zlozone i wymaga kompleksowego podejscia.
W wielu firmach zapewnienie bezpieczenstwa informacji lezy w catosci
w gestii administracji IT. Takie podejScie sprawia, ze kwestie bezpieczen-
stwa automatycznie spadajg na drugi plan, dzieje si¢ tak dlatego, ze gtow-
nym zadaniem administratoréw IT jest zapewnienie sprawnego dziatania
systemu informatycznego firmy. Czesto rowniez poszczegélne projekty
zwigzane z bezpieczenstwem informacji realizowane sa pojedynczo (np.
instalacja oprogramowania do szyfrowania korespondencji elektronicznej
lub instalacja firewalli) bez calo$ciowego spojrzenia oraz okreslenia
oczekiwanych rezultatow wdrozonych dziatan. Polityka bezpieczenstwa

powinna by¢ uzgodniona na stopniu kierowniczym firmy, gdzie okreslane
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sg oczekiwania i cele biznesowe. Nastepnie 0soby odpowiedzialne za
zarzadzanie systemem bezpieczenstwa powinny opracowaé¢ odpowiednie
procedury i wskazowki dla uzytkownikow. Oczywiscie wdrazanie odpo-
wiednich $rodkow technicznych powinno odbywac si¢ po konsultacjach
z dziatem administracji IT. Jednak odpowiedzialno$¢ za poprawne dziata-
nie systemu spoczywa na osobie lub zespole delegowanym do zarzadza-
nia systemem bezpieczenstwa informacji, ktory to zespdt powinien mie¢
wsparcie ze strony kierownictwa firmy, a takze pozosta¢ w statym kon-
takcie z uzytkownikami systemu, tak aby na biezgco monitorowaé jego
dziatanie i dostosowywac go do rzeczywistosci.

Aby spetni¢ wymogi stawiane przed systemem bezpieczenstwa, za-
rzadzajacy nim powinni sprawowac kontrole we wszystkich warstwach jego
funkcjonowania. Mozemy wyrdzni¢ trzy podstawowe obszary dziatan:

*  zarzadzanie administracyjne — przygotowywanie i wdrazanie po-
lityki bezpieczenstwa, zmian, wytycznych, przeprowadzanie
szkolef pracownikow;

*  zarzadzanie logiczne — obejmuje dzialania zwigzane z takimi
aspektami bezpieczenstwa systemu jak: kontrola dostgpu, zarza-
dzanie hastami, zarzadzanie zasobami, wybor metod identyfika-
cji i autoryzaciji;

*  zarzadzanie fizyczne — jest to najnizsza warstwa kontroli, obej-
muje dziatania zwigzane na przyktad z kontrolg dostepu do fir-
my, przygotowywaniem urzadzen pod katem zachowania przyje-
tych przez firme¢ zasad bezpieczenstwa (moze by¢ to usuwanie
zbednych elementow wyposazenia, nagrywarek, stacji dyskietek,
bezprzewodowych kart sieciowych), kontrolg zainstalowanego

oprogramowania czy urzadzen podtagczonych do sieci.
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Rysunek 3. Wzajemne uzupetnianie si¢ trzech typéw kontroli

i ®
Kontrola fizvczna

Kontrola logiczna

Kontrola administracvjna

Dane i zasoby firmy

L 1]  J

Zrodto: opracowanie wilasne.

Przygotowywanie i wdrazanie systemu bezpieczenstwa powinno
zapewnia¢ odpowiedni balans pomigdzy potrzebami zapewnienia bezpie-
czenstwa informacji a funkcjonalnoscig systemu, ktéra bezposrednio
przektada si¢ na wydajno$¢ pracownikow. Czesta przyczyng niepowodzen
przy wdrazaniu mechanizmow bezpieczenstwa jest brak uwzglednienia
opinii uzytkownikéw systemu. Przyktadowo polityka bezpieczenstwa
moze zaklada¢, ze wszystkie maile bez wzgledu na to, czy zawieraja
wrazliwe informacje, powinny by¢ na wszelki wypadek szyfrowane za
pomocg programéw PGP. Szyfrowanie wiadomos$ci wymaga dodatkowe-
go wysitku od uzytkownikéw (w zaleznosci od zastosowanych narzedzi
moze on by¢ wigkszy lub mniejszy) oraz zainstalowania aplikacji deszy-
frujacej u odbiorcy maila. Osoby, ktore wysylaja dziennie kilkadziesiat

maili, beda szuka¢ sposoboéw na ominigcie tego nakazu. W rezultacie
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czeg$¢ informacji zamiast za pomocg wzglednie bezpiecznych serwerow
pocztowych do odbiorcow trafia¢ bedzie za pomoca réznego rodzaju ko-
munikatoréw (np. Skype, GoogleTalk). Innym przyktadem moze by¢ wy-
mog stosowania przesadnie dlugich, czesto zmieniajgcych si¢ haset doste-
powych. Istnieje duze prawdopodobienstwo, ze hasta dostgpowe trafig pre-
dzej czy pdzniej na obudowe monitora przyklejone na samoprzylepnych
kartkach. W konsekwencji btedy popelnione w fazie planowania polityki

bezpieczenstwa skutkujg obnizeniem bezpieczenstwa informacji.
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|dentyfikowanie zag rozen

W systemach
bezpieczenstwa

Pojecia takie jak: ,luka w systemie”, ,,zagrozenie” 1 ,,ryzyko nara-
Zenia na niebezpieczenstwo” czesto uzywane sg na okreslenie tej samej
sytuacji, jednak w rzeczywisto$ci majg one roézne znaczenia, cho¢ sg po-
wigzane ze sobg zwigzkami przyczynowo-skutkowymi. Dla osob zwigza-
nych z bezpieczenstwem informacji wazna jest umiejetnos¢ rozrdznienia
tych pojec.

Luka w systemie to staby punkt sprzetu, oprogramowania lub infra-
struktury sieciowej, ktory stwarza potencjalng mozliwos¢ dla osdb niepo-
wotanych uzyskania dostepu do danych lub uszkodzenia systemu. Luki
W systemach sg wynikiem stabosci lub braku zabezpieczen. Moga to by¢
btedy w aplikacjach, systemach operacyjnych, brak zabezpieczen w sie-
ciach kablowych lub bezprzewodowych, btednie skonfigurowane zapory
ogniowe lub nawet niewystarczajaca fizyczna ochrona, uniemozliwiajaca
dostep osobom nieupowaznionym do serwerowni. Sama luka nie oznacza
jednak jeszcze naruszenia zasad bezpieczenstwa. Oczywiscie dana luka
moze by¢ wykorzystana do zlamania bezpieczenstwa systemu, poniewaz
sprawia, ze dany system jest wystawiony na konkretne niebezpieczenstwa.
Wykorzysta¢ to moga niepowotlane osoby atakujace system z zewnatrz,
luka moze rowniez by¢ nie§wiadomie wykorzystana przez uzytkownika

systemu, ktory na przyktad przez pomyltke udostepnit poufne dane w sieci.
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Mozliwo$¢ wystgpienia takich sytuacji okresla si¢ mianem zagrozenia.
Z kolei prawdopodobienstwo oraz szacunkowe koszty ich wystgpienia
okreslane s3 mianem ryzyka. Umiej¢tnos¢ analizowania i zarzadzania
ryzykiem utraty informacji jest kluczowa sprawg przy projektowaniu sys-
temu bezpieczenstwa. Temat ten bedzie omowiony szerzej w rozdziale
drugim. Niwelowanie ryzyka wigze si¢ z wprowadzaniem odpowiednich

zabezpieczen i dzialan zapobiegawczych.

Ztosliwe oprogramowanie

Mianem zto$liwego oprogramowania okreslamy wszelkiego ro-
dzaju programy, skrypty lub fragmenty kodu, ktére wykorzystujg luki
w systemach, infrastrukturze sieciowej, aplikacjach czy nawet zabezpie-
czeniach fizycznych systemu (czytniki kart, skanery, systemy alarmowe).
Do ztosliwego oprogramowania zaliczamy wszelkiego rodzaju wirusy,
konie trojanskie, bomby logiczne lub robaki. Historia ztosliwego opro-
gramowania jest rownie dluga jak historia komputeryzacji. W przesztosci
wirusy tworzyli profesjonalni programisci, wykorzystujac swoja wiedze
na temat systemow komputerowych. Dziatanie takie sprawiato im satys-
fakcje 1 pozwalato niejako udokumentowac swoje wysokie kwalifikacje.
Obecnie ataki za pomocg zlosliwego oprogramowania moga przeprowa-
dza¢ ludzie niebgdacy profesjonalnymi programistami czy nawet hakera-
mi. Brak mozliwosci kontrolowania tresci umieszczanych w Internecie
sprawia, ze bez wiekszego problemu mozna uzyska¢ dostep do aplikacii,
skryptow, ktoére moga by¢ uzyte w celu przeprowadzania atakow. Coraz
bardziej zlozone narzgdzia do tworzenia i wykorzystywania ztosliwego

oprogramowania i wigcksza ich dostepnos$¢ sprawiajg, ze ochrona syste-
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moOw jest coraz trudniejszym wyzwaniem. Obecnie nawet komputery
osobiste uzywane w domach nie sg w stanie funkcjonowaé prawidtowo

bez aplikacji antywirusowych.

Wirusy

Podobnie jak wirusy spotykanie w biologii wirusy komputerowe
majg dwie podstawowe funkcje — reprodukcja i niszczenie. Techniki re-
produkcji rozwijaty si¢ przez lata, obecnie najbardziej popularnym Sposo-
bem propagacji wirusow jest sie¢, jednak bardziej tradycyjne metody
przenoszenia wirusow na wszelkiego rodzaju nosnikach (pendrive'ach,
ptytach, dyskach przenosnych) sa nadal popularne i skuteczne, pozwalaja
one bowiem oming¢ zabezpieczenia sieciowe i zainfekowa¢ bezposrednio
komputer uzytkownika. Wedlug informacji firmy Symantec, zajmujacej
si¢ produkcja programoéw antywirusowych, w 2004 roku funkcjonowato
ponad 65 000 réznych wirusow. Wiele z nich zawiera niebezpieczne
oprogramowanie bgdace w stanie uszkodzi¢ aplikacje, a nawet sprzet.
Istnieje wiele roznych klasyfikacji wiruséw, ich zaawansowanie technicz-
ne mozna zaobserwowaé, analizujgc mechanizmy, jakie wykorzystuja
tworcy wirusow w celu oszukania programow antywirusowych. Najpopu-
larniejsze technologie kamuflowania wirusow to:

*  wirusy wieloczg$ciowe — uzywaja r6znych metod propagacji,

infekuja rozne rodzaje plikow, czesto ostatnim krokiem zaka-
zania komputera jest dostanie si¢ zlosliwego kodu wirusa do

Master Boot Record;
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wirusy zakamuflowane — uzywaja mechanizmow oszukujg-
cych system operacyjny, zmieniaja na przyklad wtasciwosci
systemu pozwalajace okresli¢ rozmiar plikow lub mozliwosé
$ledzenia operacji wykonywanych na dysku przez wirusa;

wirusy polimorficzne — zmieniajg swoj kod tak, aby niemoz-
liwe byto ich wykrycie na podstawie sygnatury wirusa prze-
chowywanej w bazie wirusow programu antywirusowego;

wirusy zaszyfrowane — uzywajg technik kryptograficznych do
uniknigcia wykrycia, dziatajg na podobnej zasadzie co wirusy
polimorficzne, zmieniajag swojg sygnatur¢ na kazdym zainfe-
kowanym komputerze, ale w przeciwienstwie do wiruséw po-
limorficznych nie zmieniaja swojego kodu, sa przechowywa-
ne w zakodowanej postaci, aby utrudni¢ wykrycie przez pro-

gram antywirusowy.

Bomby logiczne

Bomba logiczna jest to rodzaj ztosliwego oprogramowania, ktore

rezyduje w systemie, czekajac na odpowiedni bodziec aktywujacy jego

funkcjonalno$¢. Sygnatem do ataku moga by¢ wydarzenia czasowe, reak-

cja na uruchomienie aplikacji lub zalogowanie si¢ do systemu. Wigkszo$¢

bomb logicznych tworzone jest specjalnie dla konkretnych aplikacji przez

osoby zaangazowane w ich powstawanie. Dzialanie takie daje programi-

stom poczucie wladzy nad dang aplikacja. W przypadku gdy np. zostaja

oni zwolnieni z firmy, mogg uruchomi¢ bombe logiczng, aby zemsci¢ si¢

na poprzednich pracodawcach.
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Robaki internetowe

Robaki internetowe to taki typ ztosliwego oprogramowania, ktory
do rozprzestrzeniania si¢ nie potrzebuje udzialu uzytkownikow. W 2001
roku robakowi komputerowemu o nazwie Code Red udato si¢ zainfeko-
wa¢ duza liczbe komputerow podlaczonych do Internetu. Robak ten wy-
korzystal luke zabezpieczen ustugi Microsoft IIS. Wyszukiwal on losowo
komputery podiaczone do sieci, uzywajac ich adresow IP. W przypadku
gdy cel posiadat lukg zostawal on zainfekowany i wykorzystany do dal-
szego poszukiwania celow ataku. Robak zmieniat tekst wyswietlany przez
lokalny serwer sieciowy ze standardowego ,,local host” na napis ,,Welco-
me to http://www.worm.com! Hacked By Chinese!”. Jednak prawdziwym
celem wirusa bylo przygotowanie ataku typu denial of service na numer
IP nalezacy do Bialego Domu. Atak nie powiddt si¢, gdyz administratorzy
systemu zmienili numer IP serwera, na ktérym utrzymywana byla strona

internetowa Bialego Domu.

Konie trojanskie

Wiele firm wprowadza ograniczenia dla uzytkownikéw odno$nie
instalowania oprogramowania na wlasng reke. Niekiedy samodzielne in-
stalowanie aplikacji jest catkowicie zabronione. Wynika to z faktu, ze
niektore programy uzytkowe mogg przenosi¢ tak zwane konie trojanskie,
czyli programy-aplikacje, ktore umozliwiaja wykonywanie operacji za-
grazajacych bezpieczenstwu systemu. Konie trojanskie moga by¢ rozpo-
wszechniane w celu uzyskania nieautoryzowanego dostepu do danych, na
przyktad kon trojanski o nazwie Back Orifice, dotgczany do legalnego

oprogramowania. W momencie gdy uzytkownik pobierat zmodyfikowany
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program, zostawat roOwniez zainstalowany Back Orifice. Zawarte w nim
zto$liwe oprogramowanie dawato mozliwo$¢ hakerom zdalnego logowa-
nia si¢ do systemu z pominigciem mechanizméw identyfikacji i autoryza-

cji uzytkownika.



Metody atakow

Ataki w celu uzyskania hasta dostepowego

Ataki tego typu polegaja na probach uzyskania hasta dostgpowego
do systemu lub ustugi. Najbardziej popularne metody to:

* odgadywanie haset,

* ataki stownikowe,

«  socjotechnika,

*  rejestrowanie wprowadzanych haset.

Wyzej wymienione techniki oraz metody obrony przed takimi ata-
kami zostang omowione w rozdziale trzecim w sekcji poswigconej me-

chanizmom kontroli dostgpu.

Ataki typu denial of service

Ataki typu denial of service (odmowa ustugi) polegaja na probach
zablokowania systemu, tak aby uniemozliwi¢ korzystanie z niego upraw-
nionym uzytkownikom. Ataki te czgsto wykonywane sa w sytuacjach, gdy
atakujacemu nie udaje si¢ spenetrowaé systemu innymi metodami. Posta-
nawia wigc podja¢ probe zawieszenia systemu, liczac na ujawnienie si¢

jakis luk.
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Istnicje wiele rodzajow atakoéw denial of service. Nawet najprostsze
z nich mogg by¢ skuteczne, gdy trafig na nieodpowiednio zabezpieczony

system.

Ataki typu SYN

Ataki tego typu wykorzystuja konstrukcje protokotu TCP/IP, a Scislej
mowigc, metode nawigzywania komunikacji miedzy dwoma komputerami.
Nawigzywanie i sprawdzanie potaczenia migdzy komputerami w SiecCi
TCP/IP nastgpuje za pomoca tak zwanego trojstronnego uscisku dtoni. Pole-
ga on na wymianie pewnych pakietow inicjalizacyjnych. Komputer pragnacy
nawigza¢ potaczenie wysyla pakiet o nazwie SYN. Pakiet ten wykorzysty-
wany jest w komputerze docelowym do stworzenia odpowiedzi dla kompu-
tera nawigzujacego polaczenie. Do odpowiedzi dotaczona zostaje flaga ACK.
Koncowa faza nawigzywania potaczenia jest wystanie pakietu z flagg ACK
przez komputer nawigzujacy polaczenie. W ten sposob system uzyskuje
pewnos¢, ze istnieje mozliwos$¢ obustronnej komunikacji, a komputery ro-

zumieja si¢ nalezycie.

Rysunek 4. Nawiagzywanie potaczenia w protokole TCP/IP

SYN

=

SYN/ACK

Komputer nawiazujacy <: Komputer potwierdzajacy

polaczenie polaczenie

ACK
e

Zrodto: opracowanie wlasne.
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Ataki typu SYN wykonywane sg za pomoca specjalnych aplikacji
modyfikujacych przebieg nawigzywania potaczenia. Komputer, ktory probu-
je potaczy¢ si¢ ze zdalnym systemem zamiast potwierdzi¢ polaczenie przez
wystanie pakietu z flagg ACK, wysyla kolejne pakiety SYN. Cel ataku prze-
chowuje w pamieci poprzednie proby polaczenia, ktore nie zostaty sfinali-
zowane, co sprawia, ze po pewnym czasie pami¢¢ zostaje zapetiona. Uzyt-
kownicy, ktorzy probowali zalogowac si¢ do systemu w sposob prawidlowy,
otrzymuja komunikat o odmowie dostgpu. Ten prosty mechanizm okazal si¢
niezwykle skuteczny. Wykorzystanie luki protokotu TCP/IP umozliwito
przeprowadzenie wielu udanych atakéw denial of service w latach 90. i na
poczatku obecnego stulecia. Nowoczesne zapory ogniowe posiadajg jednak
mechanizmy, ktore pozwalaja na udaremnianie prob atakow denial of servi-
ce, ale musza one by¢ odpowiednio skonfigurowane. Czgstym btgdem po-
pelnianym przez administratorow systemow bezpieczenstwa jest lekcewaze-
nie najbardziej oczywistych zagrozen i skupianie si¢ na zapewnieniu ochrony

przed bardziej wyszukanymi metodami atakow.

Rozproszone ataki typu denial of service

Rozproszone ataki typu distributed denial of service (DDoS) pozwa-
laja atakujacym wykorzysta¢ mozliwosci wielu zainfekowanych systemow
do ataku na pojedynczy cel. Hakerzy przeprowadzaja atak distributed denial
of service w dwoch etapach. Najpierw instalujg na komputerach duzej ilosci
uzytkownikéw, na przyktad za pomocg koni trojanskich, aplikacje stuzace do
przeprowadzenia wlasciwego ataku. Nastgpnie przeprowadzany jest zsyn-
chronizowany atak na cel. W lutym 2000 roku hakerzy przeprowadzili zma-

sowany, trwajacy okoto tygodnia atak na serwisy internetowe firm Yahoo!,
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CNN i Amazon.com. Atakujacym udalo si¢ unieruchomic¢ te serwisy na dhuz-
szy czas, uniemozliwiajgc milionom ich uzytkownikéw korzystanie z serwi-
sow. Wielu specjalistow uwaza rozproszone ataki distributed denial of servi-

ce za jedno z najwigkszych zagrozen ze strony hakerow.

Ataki na serwery DNS

Ten typ atakow nie dotyka bezposrednio celu. Zamiast tego atakuja-
cy starajg si¢ uzy¢ luk w Domain Name System (system nazw domeno-
wych). DNS to serwery thumaczace adresy IP, ktorymi postuguja sie syste-
my komputerowe, na zrozumiate dla ludzi nazwy mnemoniczne (na przy-
ktad www.nba.com). Atakujacy staraja si¢ przekierowaé uzytkownikow
odwiedzajacych dang stron¢ bez ich wiedzy w zupelnie inne miejsce
w sieci. Ataki te sg szczegodlnie niebezpieczne dla serwisdw bankowych.
Hakerzy mogg bowiem przygotowac stron¢ tudzaco podobng do oryginal-
nej strony banku i probowaé wyludzi¢ dane klientow banku.

Ataki na aplikacje

Ataki na aplikacje wykorzystuja btedy programistow popetnione
na etapie tworzenia danej aplikacji uzytkowej. Programisci czgsto sku-
piaja si¢ na rozwijaniu funkcjonalnos$ci aplikacji, pozostawiajac nieza-
bezpieczone luki, umozliwiajace zawieszanie lub uzywanie programow
niezgodnie z ich przeznaczeniem. Ataki na aplikacje mozna podzieli¢ na
nastepujace kategorie:

*  Przepetianie buforow — atak ten wykorzystuje czesty btad

popelniany przez programistéw, polegajacy na niewystarcza-
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jacym zabezpieczeniu programu przed wprowadzaniem nie-
poprawnych danych wejsciowych. Wprowadzenie specjalnie
spreparowanych danych moze spowodowaé zawieszenie apli-
kacji lub jej uszkodzenie. Problem ten praktycznie nie wyste-
puje w przypadku programéw komercyjnych, ktore przecho-
dza roézne rodzaje testow wykrywajacych tego rodzaju bledy,
natomiast aplikacje takie jak serwisy internetowe, tworzone
czgsto przez niedo$wiadczonych programistow, moga by¢ na-
razone na ataki tego typu.

Mechanizm tylnych drzwi — jest to ciag polecen znanych tylko
programistom, pozwalajacy na omini¢cie zabezpieczen aplika-
cji. Tylne drzwi sg tworzone i wykorzystywane w fazie rozwo-
ju aplikacji w celu unikniecia konieczno$ci wykonywania
czynnos$ci zwigzanych z identyfikacjg i autoryzacjg uzytkowni-
ka. Programisci cz¢sto zapominajg o usunigciu tylnych drzwi
lub nie usuwajg ich specjalnie. Jest to oczywiste zagrozenie dla
bezpieczenstwa dziatajacego systemu, dodatkowo praktycznie
niewykrywalne. Wspolczesne aplikacje sktadajg si¢ z tysiecy
linii kodu, a mechanizm tylnych drzwi moze by¢ zaimplemen-
towany praktycznie w dowolnym miejscu kodu.

Rootkity — sa to aplikacje, ktore stuza do przeprowadzania ata-
kow na systemy operacyjne. Sa one wyjatkowo niebezpieczne,
poniewaz po ich uruchomieniu atakujacy moze przejac prak-
tycznie calg kontrolg nad systemem, uzyskujac najwieksze moz-
liwe uprawnienia administracji systemow. Rozne rodzaje Root-
kitow zostaly stworzone praktycznie dla kazdego systemu ope-

racyjnego (Microsoft Windows, Solaris, Mac OS X i FreeBSD).
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Ataki eksploatacyjne

Ta grupa atakéw skupia si¢ na wyszukiwaniu luk systemow bez-
pieczenstwa. Technika atakow eksploatacyjnych opiera si¢ przewaznie na
wykorzystaniu automatycznych narzg¢dzi, shuzagcych do skanowania por-
tow, adresow IP. Istnieja réwniez ataki wykorzystujace stabosci polityk
bezpieczenstwa dotyczacych utylizowania wrazliwych danych.

* Sondy IP — jest to zwykle pierwszy etap atakow eksploatacyj-
nych, polegaja one na automatycznym wysytaniu zapytania ping
do losowo wybranych adreséw IP. Komputer, ktory odpowie na
ping, poddawany jest dalszej analizie w celu sprawdzenia moz-
liwosci zainfekowania go zlodliwym oprogramowaniem lub
uzyskania nieautoryzowanego dostgpu. Sondy IP sg obecnie nie-
samowicie rozpowszechnione. Jezeli komputer posiada publicz-
ny adres IP, istnieje ogromne prawdopodobienstwo, ze zostato
na nim wykonane skanowanie IP.

«  Skanowanie portoéw — po wykonaniu probkowania IP nastgpuje
skanowanie portow. Rézne porty sa wykorzystywane przez roz-
ne serwisy (serwery sieciowe, serwery FTP). Atakujacy moze na
przyktad przeprowadzi¢ skanowanie w poszukiwaniu systemu
zZ otwartym portem 80, ktory jest standardowo wykorzystywany
do komunikacji HTTP. Poprzez skanowanie portow atakujacy
zyskuje informacje na temat publicznie dostgpnych serwisow,
dostepnych na danym komputerze.

»  Skanowanie w poszukiwaniu luk — ostatnim etapem atakow eks-
ploatacyjnych jest skanowanie wybranych serwiso6w za pomoca

specjalnych aplikacji posiadajacych bazy danych luk wykrytych
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w oprogramowaniu. Wykryte luki w oprogramowaniu usuwane
sa poprzez instalowanie odpowiednich patchy, wydawanych
okresowo przez tworcoOw programow. Atakujacy uzywajacy
technik eksploatacyjnych nie skupiajg si¢ na wyszukiwaniu no-
wych luk 1 wykorzystywaniu ich do przeprowadzania atakow,
zamiast tego poszukuja oni niewystarczajaco zabezpieczonych

systemoOw, po czym atakujg je, uzywajac sprawdzonych technik.

Przynety

Nie tylko atakujacy uciekaja si¢ do podstepu przy probach wiaman

do systemow. Rowniez administratorzy maja do dyspozycji $rodki, ktore

mogg postuzy¢ do oszukania przeciwnika. Polegaja one na przekonaniu

atakujgcego, ze udato mu si¢ ztamaé zabezpieczenia systemu, podczas

gdy tak naprawdg udato mu si¢ dostac jedynie do specjalnie przygotowa-

nych serwer6éw, nie zawierajacych zadnych wartosciowych danych. Pod-

stawowe dwa typy przynet to:

Honeypots (ang. honey — miod; pot. garnek) — technika majgca
za zadanie przekona¢ atakujacego, ze uzyskat dostep do niezwy-
kle istotnych dla firmy informacji. Administratorzy preparuja
odpowiednig ilo§¢ zasobow, ktore pozwalajg zatrzymac atakuja-
cego z dala od wrazliwych informacji, jednocze$nie monitorujac
jego aktywnosci.

Pseudo btedy — jest to jeszcze bardziej zaawansowana technika,
pozwalajaca atakujgcemu wierzy¢, ze udato mu si¢ wykorzystaé
luke w aplikacji do przeprowadzenia udanego ataku, podczas

gdy tak naprawde nie zblizyt si¢ on wcale do waznych zasobow.
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Podsumowujgc, przeprowadzanie atakow 1 obrona systemow
komputerowych przypomina klasyczny wyscig zbrojen, w ktérym obie
strony staraja si¢ zdoby¢ przewage, wykorzystujac coraz bardziej wyszu-
kane technologicznie rozwigzania. Oprocz atakoOw nastawionych na wy-
szukiwanie i wykorzystywanie nowych luk w systemie zabezpieczen ha-
kerzy wyszukuja réwniez miejsca, w ktorych system jest niedostatecznie
zabezpieczony. Duzo latwiej jest wykorzysta¢ staby punkt systemu, niz
probowac¢ przetamac obrong tam, gdzie jest najmocniejsza. Stosowanie
relatywnie prostych zasad moze wyeliminowa¢ wiele potencjalnych luk
systemu. Z punktu widzenia zarzadzajacych systemem bezpieczenstwa
informacji wazne jest, aby:

* oprogramowanie i systemy operacyjne posiadaty najnowsze

aktualizacje,

*  uzytkownicy stosowali mocne hasta,

*  zabezpieczenia takie jak $ciany ogniowe czy monitory aktyw-

nosci uzytkownikow byty prawidtowo skonfigurowane,

e procedury dotyczace przechowywania, przesytania i niszcze-

nia wrazliwych danych byly przestrzegane.
Aby prawidtowo zabezpieczy¢ system, nalezy zna¢ i rozumie¢ mechani-
zmy uzywane przez hakerow do atakéw. Kazda osoba zaangazowana
W ochrong systemow informatycznych musi przede wszystkim zna¢ swo-

jego potencjalnego wroga.
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Klasyfikacja | ochrona

iInformac;i

Systemy klasyfikacji informacji

W systemach zarzadzania informacja niezwykle wazne jest okre-
$lenie, ktore informacje sg kluczowe dla firmy, oraz przypisanie im od-
powiednich poziomoéw zabezpieczenia. Spowodowane jest to czynnikami
ekonomicznymi, nie wszystkie dane firmy wymagaja jednakowej ochro-
ny, poniewaz rézne informacje majg r6zng wartos¢ dla firmy. Po okresle-
niu, ktore dane sg istotne dla firmy z biznesowego punktu widzenia, po-
winny by¢ one odpowiednio sklasyfikowane. Klasyfikacji dokonuje si¢
pod katem wrazliwo$ci danych na utrate lub ujawnienie. Po opracowaniu
klasyfikacji danych mozna okresli¢, jakich $rodkow nalezy uzyé¢, by
ochroni¢ rézne rodzaje danych. Klasyfikacje danych maja by¢ zapewnie-
niem, ze pienigdze wydane na ochrong¢ danych zostang wykorzystane we
wlasciwy sposob i uzyte do odpowiedniej ochrony tylko tych danych,
ktore tego wymagaja. Wybor wlasciwego rodzaju klasyfikacji danych
zalezy od organizacji i potrzeb firmy. W przypadku instytucji komercyj-

nych przewaznie wykorzystywana jest klasyfikacja czterostopniowa:
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Rysunek 5. Klasyfikacja informacji

Klasyfikacja informacji

Znaczenie

Przyktady

publiczna ujawnianie nie powoduj liczba pracownikow za-
strat dla firmy i jej pra- trudnionych w firmie
cownikow

wrazliwa wymaga specjalnego trak- | informacje finansowe;
towania, ochrony przed przygotowywane oferty
niepowotanymi modyfika- | projektow
cjami

prywatna informacja do uzytku we- | informacje kadrowe;
wnetrznego w firmie; kartoteka medyczna
ujawnienie moze mie¢
niekorzystne konsekwencije
dla firmy lub personelu

poufna do uzytku niektorych osob | informacje handlowe;

w firmie, chroniona praw-
nie; jej Ujawnienie moze
powaznie zagrozi¢ funk-

cjonowaniu firmy

plany produktow;

kody programow

Zrbdlo: opracowanie wlasne.

Klasyfikacja powinna jasno okresla¢, do jakiego rodzaju informacji
nalezy ograniczy¢ dostep, powinna réwniez nakresli¢, jak postgpowac z dang
informacjg — od jej powstania, poprzez dokonywanie jej modyfikacji, az po
zniszczenie. Dostgp do réznych informacji powinien by¢ ograniczany w za-

leznosci od ich wrazliwosci na ujawnienie. Przykltadowo formuta napoju
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Coca-Cola, ktora jest pilnie strzezong tajemnicg handlowa firmy, dostepna
jest wyltacznie dla cztonkdw Scistego kierownictwa koncernu.

W instytucjach panstwowych i wojsku stosowana jest jeszcze duzsza
lista poziomow bezpieczenstwa danych. Dodatkowo informacjom przydziela
sie¢ dwa poziomy: tajny i $cisle tajny. Do tego pierwszego nalezg na przyktad
plany operacji wojskowych lub plan rozmieszczenia broni nuklearnej. Naj-
wyzszy poziom bezpieczenstwa otrzymuja takie informacje jak plany nowe-
go uzbrojenia lub dane z satelitow szpiegowskich.

Kazdy poziom bezpieczenstwa informacji powinien by¢ unikalny.
Oznacza to, ze zadna informacja nie powinna kwalifikowaé si¢ do dwoch
roznych poziomdéw bezpieczenstwa. Aby mozliwe byto efektywne przypi-
sywanie informacjom poziomow bezpieczenstwa, niezbedne jest opracowa-
nie jasnych kryteriow klasyfikacji danych. Uzywane kryteria sa zalezne od
potrzeb firmy. Najczesciej spotykane to:

*  uzytecznos$¢ danych,

*  warto$¢ danych,

¢ poziom ewentualnych szkod wynikajgcych z utraty danych,

*  poziom szkod wynikajacych z nieautoryzowanych modyfikacii,

*  kto powinien mie¢ dostgp do danych,

*  kto powinien utrzymywac dane,

*  kto jest uprawniony do reprodukowania danych.

Nie tylko dane powinny by¢ odpowiednio klasyfikowane. Rowniez
aplikacje, a czasem cale systemy powinny podlega¢ wymogom bezpieczen-
stwa dla danego poziomu. Przyktadowo przetwarzanie poufnych danych nie
moze odbywac si¢ za pomocg oprogramowania posiadajgcego ujawnione
luki umozliwiajace dostep do danych osobom niepowotanym. Klasyfikacja

bezpieczenstwa informacji dla aplikacji i systemow operacyjnych powinna
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by¢ spojna z klasyfikacjg bezpieczenstwa informacji i uwzglednia¢ potrzeby

zapewnienia odpowiedniego poziomu zabezpieczen dla danych informacji.

Zastosowanie mechanizmow bezpieczenstwa

O wyborze odpowiednich mechanizméw zabezpieczen decyduje za-
rzad firmy oraz osoby odpowiedzialne za zarzadzanie systemem bezpieczen-
stwa. Do dyspozycji majg oni narzedzia, ktore mozna podzieli¢ na kilka ka-
tegorii:

*  narzedzia kontroli dostepu,

«  szyfrowanie danych podczas ich przechowywania i transmisji,

* audyty i monitoring,

«  okresowe przeglady systemu,

«  procedury backupu i odzyskiwania danych,

*  procedury kontroli zmian danych.

W pierwszej kolejnosci nalezy przygotowacé procedury klasyfikacji
danych, czyli okresli¢ ilo$¢ i rodzaj poziomow bezpieczenstwa, kryteria kla-
syfikacji danych, uzyska¢ informacje od wiascicieli danych o poziomach ich
bezpieczenstwa, za jakie sg odpowiedzialni. Nalezy rowniez wskaza¢, jakie
mechanizmy ochrony sa wymagane dla danych poziomoéw, okresli¢, kto be-
dzie odpowiedzialny za utrzymanie danych (wykonywanie kopi zapasowych,
odzyskiwanie i regulowanie kontroli dostepu oraz niszczenie danych). Nie-
zbedne jest rowniez opracowanie metody sprawdzania, czy zatozone klasyfi-
kacje i kryteria ich przyznawania sg adekwatne i odpowiadaja rzeczywistym
potrzebom systemu bezpieczenstwa informacji. Przed wdroZeniem gotowej
klasyfikacji konieczne jest przeprowadzenie szkolen dla pracownikow. Dzia-

fajacy system wymaga ciaglej kontroli 1 wdrazania niezb¢dnych zmian.
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Mechanizmy ochrony dostepu

Mechanizmy kontroli dostepu maja za zadnie kontrolowanie,
W jaki sposob komunikujg si¢ uzytkownicy z systemami informatyczny-
mi. W codziennym uzytkowaniu komputerow najczesciej mamy stycz-
no$¢ z kontrolg dostepu przy logowaniu si¢ do systemu po uruchomieniu
komputera lub logowaniem do konta pocztowego. Sg to tylko dwa z wielu
roznych rodzajéw tych mechanizméw. Nie tylko uzytkownicy mogg ko-
rzysta¢ z kontroli dostgpu. Ogdlnie kontrola dostepu reguluje zaleznosci
pomiedzy podmiotem a obiektem. Transfer informacji od obiektu do
podmiotu nazywamy jest dostepem. Podmiot jest aktywng strong komu-
nikacji, ktora probuje uzyska¢ informacje lub dostep do danych. Podmio-
tem w systemach kontroli dostgpu moze by¢: uzytkownik, program, pro-
ces, plik, komputer, baza danych itd. Obiektem kontroli dostgpu moze by¢
plik, baza danych, komputer, program, proces, drukarka, dysk twardy itd.
Podmiot zawsze odbiera informacje o danych od obiektu. Z kolei obiekt
zawsze przechowuje pozadane dane. Role obiektu i podmiotu nie sg przy-
pisane na state. W jednym przypadku program moze by¢ podmiotem pro-
bujacym uzyskaé dostep do danego zasobu, a w innym ten sam program
moze by¢ obiektem, na rzecz ktorego wykonywana jest proba dostepu.

Kontrola dostgpu jest niezbedna, aby moc zrealizowaé trzy pod-
stawowe zadania systemow bezpieczenstwa: integralnos¢, dostepnosc
i poufno$¢ danych przechowywanych przez obiekt. W praktyce w przed-
sigbiorstwach istnieje wiele warstw systemu kontroli dostgpu. Aby uzy-
ska¢ dostep do kluczowych informacji, uzytkownik musi przej$é po kolei
wszystkie z nich. W przesztosci uwazano, ze pojedyncze, ale niezwykle

mocne zabezpieczenie, jest w stanie zapewni¢ informacjom wystarczajaca
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ochrone. Czesto jednak okazywato si¢, ze takie zabezpieczenia posiadaja
luki. Dlatego we wspotczesnych systemach bezpieczenstwa ogromna role
odgrywaja spdjne polityki bezpieczenstwa, wykluczajace pojedyncze
punkty, przez ktére moze zosta¢ dokonany atak, a takze umozliwiajgce
wlaczenie personelu firmy w ochrone bezpieczenstwa informacji w fir-
mie. Prawidlowe reakcje ludzi na nieoczekiwane zdarzenia stanowig do-

datkowa warstwe zabezpieczenia dla systemu.

Identyfikacja, autentykacja i autoryzacja

Jedng z wazniejszych zadan bezpieczenstwa informacji jest za-
pewnienie uzytkownikom mozliwosci korzystania z zasobow i ustug po-
przez sie¢. Aby zagwarantowa¢ bezpieczenstwo takich dziatan, uzywany
jest mechanizm logowania przy pomocy konta uzytkownika. Operacja ta
przebiega w kilku krokach, poniewaz zdalny dostep wymaga identyfika-
cji, potwierdzenia tozsamosci uzytkownika i przypisania mu odpowied-

nich uprawnien.

Identyfikacja

Proces identyfikacji polega na zweryfikowaniu uzytkownika na
podstawie dostarczonych przez niego danych. Moga to by¢ nazwa uzyt-
kownika, ID logowania lub inny numer identyfikacyjny. Po dokonaniu
identyfikacji wszystkie akcje podejmowane przez uzytkownika beda po-

wigzane z jego identyfikatorem.
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Autentykacja

Autentykacja jest procesem, w ktorym nast¢puje przetestowanie
tozsamosci podanej przez uzytkownika. Wymaga to podania dodatko-
wych informacji, ktére sa bezposrednio powigzane z uzytkownikiem,
a doktadniej z jego kontem. Informacje uzywane do autentykacji uzytko-
wania mozna podzieli¢ na trzy grupy:

*  Autentykacja za pomocg posiadanej informacji — najbardziej
popularng metoda jest dostarczenie hasta lub numeru PIN,
czyli ciggu znakow wpisywanych za pomocg klawiatury, zna-
nego wyltacznie uzytkownikowi.

*  Autentykacja za pomocag urzadzenia, ktére uzytkownik ma
przy sobie — w tej metodzie wykorzystuje si¢ wszelkiego ro-
dzaju fizyczne urzadzenia, takie jak tokeny, karty pamigci,
urzadzenia podtaczane do portu USB.

* Autentykacja za pomocag cech fizycznych uzytkownika —
w tym wypadku przyktadami mogg by¢ mechanizmy biome-
tryczne, czyli rozpoznawanie glosu, linii papilarnych, geome-
trii dtoni, rysow twarzy itd.

Wszystkie metody autentykacji stanowig pojedynczy punkt zabez-
pieczenia, co oznacza, ze wystarczy jeden atak, aby ztamaé te zabezpie-
czenia. Najskuteczniejszymi metodami autoryzacji sg mechanizmy bio-
metryczne, drugie w Kkolejnosci sg zabezpieczenia za pomocg tokenow.
Najtatwiejsze do ztamania sg natomiast zabezpieczenia za pomoca hasta.

W celu poprawy bezpieczenstwa w niektorych systemach stosuje
si¢ wieloelementowa autentykacj¢. Polega ona na jednoczesnym wyko-
rzystaniu przynajmniej dwoch z wymienionych powyzej typow autenty-
kacji. Wazne jednak jest, aby byty to rozne typy zabezpieczen. Wymaga-
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nie od uzytkownika podania dwéch roznych haset nie zwigksza bezpie-
czenstwa systemu, poniewaz podobnie jak w przypadku podania poje-
dynczego hasta, wystarczy jeden atak hakera z wykorzystaniem aplikacji

do tamania haset, aby ztamac to zabezpieczenie.

Autoryzacja

Po potwierdzeniu tozsamosci uzytkownika za pomocg identyfika-
cji 1 autentykacji nastepuje weryfikacja tego, z jakich ustug ma prawo
korzysta¢ dany uzytkownik. Proces ten nazywany jest autoryzacja. Prze-
waznie systemy komputerowe posiadajg baze danych, ktora przechowuje
informacje na temat konkretnych uprawnien dla konkretnych uzytkowni-
kéw. Autoryzacja jest czesto mylnie utozsamiana z autentykacja. W rze-
czywistosci autentykacja, podobnie jak identyfikacja, to proces, ktory
moze zakonczy¢ si¢ powodzeniem lub niepowodzeniem, podczas gdy
autoryzacja przypisuje uzytkownikowi pewne uprawnienia z puli wszyst-
kich mozliwych operacji udostgpnianych przez system. Mozliwe s3 sytu-
acje, w ktorych uzytkownik poprawnie przejdzie identyfikacje i autenty-
kacje, zaloguje si¢ do systemu, a mimo to nie bedzie miat dostepu do dru-
karki lub nie bedzie w stanie usuwaé niektorych plikow z dysku twarde-
go. W praktyce uprawnienia uzytkownikow systemu sg o wiele mniejsze
niz oso6b administrujacych systemem. Zwykli uzytkownicy otrzymuja
dostep tylko do tych funkcjonalnoéci systemu, ktore sg niezbedne w ich
codziennej pracy.
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Rysunek 6. Proces uzyskiwania dostgpu do zasobu sieciowego

Uzytkownik

Autentvkacija

Autoryzacija

Zrodto: opracowanie wlasne autora.

Uzytkownik moze uzyska¢ dostep do danego zasobu sieciowego do-
piero po przejsciu wszystkich trzech krokéw. Z punktu widzenia systemow
bezpieczenstwa istnieje jeszcze jeden mechanizm ochronny. System po zalo-
gowaniu si¢ uzytkownika powinien by¢ w stanie rejestrowac jego dziatania.
Rejestrowanie 1 monitorowanie dziatalnosci uzytkownikéw w potaczeniu
z identyfikacja, autentykacja i autoryzacja pozwala na stworzenie mechani-
zmu odpowiedzialno$ci uzytkownikéw za wykonywane czynnos$ci. Dziata-
nia 0s6b korzystajgcych z systemu mogg by¢ $ledzone i analizowane na pod-

stawie informacji zapisanej w logach.
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Zasady wyboru haset

Autentykacja za pomocg hasta jest najbardziej popularng metoda

potwierdzania tozsamo$ci. Metoda ta posiada jednak bardzo wiele sta-

bych punktow, a najstabszym ogniwem jest tu cztowiek. Autentykacja za

pomoca haset nie zawsze spetnia swoje zadanie, gdyz:

Uzytkownicy wybieraja hasta fatwe do zapamigtania 1 zara-
zem latwe do ztamania. Do najpopularniejszych haset nalezg
hasta typu: 12345, qwerty, bardzo popularne jest rowniez
uzywanie jako hasta imienia posiadacza konta.

Hasta generowane losowo sg trudne do zapamigtania, przez co
czgsto zOstajg zapisane przez uzytkownikow na kartkach lub
w niezaszyfrowanych plikach.

Hasta bywaja czesto transmitowane poprzez niezaszyfrowane
media, sg wysylane w e-mailach, SMS-ach lub dyktowane
przez telefon.

Przechowywanie haset uzytkownikéw czesto odbywa si¢
W niedostatecznie zabezpieczonych bazach danych. Przykla-
dem moze by¢ niedawne (sierpien 2010) wltamanie do bazy
danych popularnego serwisu Filmweb.pl, z ktorego wykra-
dziono skréty haset 700 000 jego uzytkownikow.

To samo hasto bywa wykorzystywane do zabezpieczenia do-
stepu do wielu réznych ustug, co sprawia, ze niepowotane
uzyskanie dostepu do hasta dostgpowego jednej ustugi auto-
matycznie unieszkodliwia zabezpieczenia innych ustug.
Krotkie hasta moga by¢ bardzo tatwo ztamane za pomocg

technik zwanych brute force (z ang. brutalna sita).
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Pomimo tych wad system kontroli dostgpu moze by¢ efektywny
I skuteczny. Nalezy jednak zachowaé pewne zasady odnosnie wyboru
haset oraz odpowiednig polityke zarzadzania nimi. Hasta dostgpowe do
systemu mogg by¢ state lub zmienne. Stale hasta nie wymagaja od uzyt-
kownika zmian w ciggu calego uzytkowania systemu. Hasta zmienne po-
zostaja aktywne tylko przez pewien okres. Najbardziej restrykcyjnym
przyktadem haset zmiennych sg hasta jednorazowe, czyli takie, ktére mo-
ga by¢ uzyte tylko raz. Hasta jednorazowe przewaznie generowane s3
przez tokeny. W systemach informatycznych stosuje si¢ rowniez tak zwa-
ne mechanizmy haset badawczych. Sg to mechanizmy, w ktorych uzyt-
kownik okresla odpowiedzi na kilka szczegdétowych pytan, na przyktad
0 dat¢ urodzenia, nazwisko panienskie matki. Przy logowaniu system
wymaga podania weczesniej zdefiniowanych odpowiedzi.

Systemy kontroli dostepu za pomoca haset czgsto stawiaja przed
wprowadzanymi hastami wymagania formalne. Przyktadowe kryteria to na
przyktad odpowiednia dlugo$¢ hasta, konieczno$¢ stosowania wielkich
i matych liter, konieczno$¢ umieszczania w hastach znakow specjalnych
i Cyfr.

Oprocz podobnych restrykcji bardzo wazne jest rowniez uswia-
damianie uzytkownikéw odnosnie wyboru odpowiednio silnych hasel.
Bezpieczenstwo wybieranych haset dostgpu moze zwigkszy¢ stosowanie
przez uzytkownikow kilku prostych zasad przy ich wyborze:

* uzywac¢ matych 1 wielkich liter, dokonywa¢ prostych zamian

lub podmienia¢ litery na cyfry (np. hasto ,,Ala ma kota”, moze

zosta¢ zapisane jako ,,alA ma k0Ta”);
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*  Uzywac¢ niestandardowych sformutowan lub pisowni.
* nie uzywac jako hasel imion, nazwisk, fragmentow adresow
e-mail, numerdéw telefondow itd.;

*  nie uzywac jako haset pojedynczych wyrazoéw stownikowych.

Zagrozenia dla systemow dostepu chronionych
przez hasta

Systemy dostgpu zabezpieczane hastami funkcjonuja w informa-
tyce od wielu lat, rowniez od wielu lat opracowywane sg sposoby przeta-
mywania lub wykradania hasel. Jednymi z bardziej rozpowszechnionych
typow atakow sg ataki brute force oraz ataki stownikowe. Polegaja one na
uzyciu skryptu, ktéry metoda prob i btedéw probuje dopasowac ciagi liter
i znakow, tak aby w koncu odgadna¢ hasto dostepu. Ataki stownikowe,
jak sama nazwa wskazuje, wykorzystujg stowa zdefiniowane uprzednio
W specjalnych stownikach. Oprocz klasycznych stownikéw danego jezyka
uzywane s3 rowniez stowniki slangowe lub stowniki czesto uzywanych
hasel. Hakerzy wykorzystuja rowniez techniki hybrydowe polegajace na
dopasowywaniu stow przy uzyciu stownikow oraz dodawaniu do nich
losowych prefiksow, zmianie wielko$ci liter itd. Opisane metody sg Sku-
teczne tym bardziej im mniejsza jest $wiadomos¢ uzytkownikow systemu na
temat poprawnego dobierania odpowiednio mocnych hasel. Pomocne w zapo-
bieganiu atakom okazuja si¢ rowniez systemy blokujace dostep do konta po
kilku nieudanych probach zalogowania si¢ uzytkownika do systemu.

Innym rodzajem atakow na systemy kontroli dostgpu zabezpie-
czonych hastami jest socjotechnika. Atakujacy probuje przekonaé uzyt-

kownika lub administratora systemu do tego, ze ma uprawnienia do korzy-
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stania z systemu, lub probuje nakloni¢ uzytkownikow do wykonania okre-
slonych czynnosci, ktére umozliwig nieautoryzowane dostanie si¢ do syste-
mu. Przyktadem takiego ataku moze by¢ proba przekonania administratora
systemu w rozmowie telefonicznej, ze utraciliSmy dostep do naszego hasta
i niezbedne jest jego zresetowanie oraz podanie nam nowego hasta. Moze si¢
wydawac, ze takie ataki nie majg prawa zagrozi¢ systemowi, jednak w rze-
czywistosci hakerzy wykorzystujacy socjotechnike sg bardzo skuteczni. Aby
uwiarygodni¢ swoje proby dostania sie¢ do systemu, uzywaja publicznych
informacji (loginy uzytkownikéw, numery telefondéw, informacje o pracow-
nikach znalezione na stronie). Czesto sami rozmowcy nieswiadomie zdra-
dzajg informacje, ktore mogg postuzy¢ do dalszych prob ataku, gdyz sg prze-
konani, ze rozméwca znat je wczesniej, a oni tylko je potwierdzaja. Ofiary
atakow socjotechnicznych czesto gubi che¢ pomocy oraz wiara w szczeros¢
intencji atakujacego. Socjotechnika jest pot¢zng bronig, ktora w przypadku
niedopracowanych procedur bezpieczenstwa oraz braku swiadomosci zagro-

zenia moze w atwy sposob zagrozi¢ bezpieczenstwu firmy.

Kontrola dostepu za pomocg tokenéw

Urzadzenia zwane tokenami stuza do generowania haset dostepu.
Uzytkownik, aby zalogowa¢ si¢ do swojego konta, musi uzy¢ do autentyka-
cji danych dostarczonych przez token. Urzadzenia te przybierajg bardzo roz-
ne formy — od kart pamigci, przez urzadzenia podigczane do portow USB
podobne do pendrive'déw, po urzadzenia przypominajace kalkulatory. Ze
wzgledu na funkcjonalno$¢ tokeny mozemy podzieli¢ na cztery grupy:

*  statyczne tokeny,

*  synchroniczne dynamiczne tokeny,
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« asynchroniczne dynamiczne tokeny,

*  tokeny typu zadanie — odpowiedz.

Tokeny statyczne moga mie¢ posta¢ karty pamigci, dyskietki czy na-
wet klucza otwierajgcego zamek. Uzywane sg wylacznie w celu podania
tozsamosci uzytkownika. Proces autentykacji w wypadku uzycia statycznego
tokena wymaga podania dodatkowych danych weryfikujacych (np. hasta lub
danych biometrycznych).

Tokeny synchroniczne generuja dynamicznie hasto w okreslonych in-
terwatach czasowych. Mechanizm ten wymaga synchronizacji zegara na
serwerze oraz na urzadzeniu. Podobnie jak w przypadku tokenéw statycz-
nych, informacje uzyskane dzigki tokenowi stuza do identyfikacji uzytkow-
nika, autentykacja i autoryzacja wymagajg podania dodatkowych informacji.

Przy uzyciu tokendw asynchronicznych uzytkownik powinien wyko-
na¢ okres$lone czynno$ci na serwerze domestykacyjnym oraz na tokenie.
Uzyskane w ten sposob informacje z tokena uzupetnione o PIN uzytkownika
stuzg do autoryzacji na serwerze.

Rozwinigciem koncepcji tokenéw asynchronicznych sg tokeny typu
zadanie — odpowiedz. Serwer autentykacyjny generuje zadanie dla uzytkow-
nika (zwykle jest to cigg znakoéw), uzytkownik wprowadza zadanie do toke-
na, a uzyskang z niego odpowiedz wykorzystuje do logowania.

System tokenow zapewnia duzo bardziej bezpieczng kontrole doste-
pu niz uzywanie samych haset. Uzytkownik, aby zalogowac¢ si¢ do serwera,
musi zna¢ na przyktad numer PIN oraz wprowadzi¢ informacje uzyskane za
pomocg tokena. Sprawia to, ze sam token dla osoby niepowotanej staje si¢
bezuzyteczny, oczywiscie pod warunkiem ze uzytkownik dla wygody nie

umiesci informacji o swoim numerze identyfikacyjnym na samym tokenie.
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Zabezpieczenia biometryczne

Zabezpieczenia biometryczne zyskujg coraz wigksze znaczenie
W systemach bezpieczenstwa danych. Technologie pozwalajace odczyty-
wacé fizyczne cechy uzytkownika staja si¢ tansze i bardziej dostepne.
Obecnie bez problemu mozna znalez¢ na rynku laptopy czy drukarki, do
ktorych dostep jest kontrolowany za pomocg czytnika linii papilarnych.
W bardziej ztozonych systemach kontroli dostepu mozna wykorzysta¢
wiele roznych mechanizméw biometrycznych (czesto jednoczesnie), od
najpopularniejszych skanerdw linii papilarnych czy ksztaltu dloni po
urzadzenia umozliwiajace weryfikacje stylu pisania na klawiaturze dane-
go uzytkownika.

Gloéwng trudno$cia w uzywaniu technik biometrycznych jest za-
pewnienie dostatecznej precyzji, tak aby mozna byto zidentyfikowac dang
osobg¢ z prawdopodobienstwem graniczacym z pewnos$cia. Pod wzgledem
cech fizycznych ludzie sg do siebie podobni, ilo$¢ unikalnych atrybutow
cztowieka jest mocno ograniczona, skanery biometryczne musza wigc
charakteryzowac¢ si¢ duza doktadno$cig pomiaru, co sprawia, ze staja si¢
one podatne na zmiany cech fizycznych uzytkownikow.

Obecnie mozemy wyr6ézni¢ nastepujace biometryczne techniki
kontroli dostepu:

«  Skanowanie linii papilarnych — duza ztozono$¢ wzorow linii
papilarnych, widoczna nawet gotym okiem, sprawia, ze wyda-
ja sie one doskonalym sposobem autentykacji uzytkownikéw.
Wada tego rozwigzania jest to, Zze nawet male zmiany na po-

wierzchni palcow moga uniemozliwi¢ prawidtowy odczyt.
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Skanowanie twarzy — w tej metodzie ze wzorcem porowny-
wane sg geometryczne wzorce twarzy. Wykorzystywane do
tego celu sg coraz bardziej zaawansowane algorytmy rozpo-
znawania. Podobnie jednak jak w przypadku skanowania linii
papilarnych, mechanizm moze nie poradzi¢ sobie ze zmiana-
mi cech charakterystycznych twarzy (broda, blizny, operacje
plastyczne).

Skanowanie teczowki — jest to jedna z najbardziej efektyw-
nych technik biometrycznych, gdyz teczowki sa najdoskonal-
szym identyfikatorem cztowicka, do tej pory bowiem nie uda-
to si¢ znalez¢ takich samych teczéwek u dwoch osob. Dodat-
kowg zaletg jest fakt braku koniecznosci fizycznego kontaktu
uzytkownika ze skanerem. Te¢czoéwka jednakze moze zmienic
si¢ na skutek choréb lub uszkodzen mechanicznych.
Skanowanie siatkowki — skanowany jest wzor rozmieszczenia
czerwonych krwinek z tylu oka. Mechanizm ten jest mniej
akceptowalny niz skanowanie t¢czowki ze wzgledu na to, ze
moze zdradza¢ niektore uwarunkowania medyczne skanowa-
nej osoby (podwyzszone ci$nienie krwi czy cigze).
Skanowanie dtoni — jest to rozszerzona wersja skanowania li-
nii papilarnych bioraca pod uwage geometri¢ i cechy charak-
terystyczne calej dioni.

Skanowanie pulsu i tetna — metoda polegajaca na odczycie
unikalnych wzoréw pulsu lub tetna. Nie jest ona dostatecznie
precyzyjna, bywa wykorzystywana jaka dodatkowa identyfi-

kacja w polaczeniu z innymi technikami biometrycznymi.
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Rozpoznawanie wzorca gltosu — metoda ta skupia si¢ na po-
réwnaniu probki glosu osoby skanowanej z wypowiedzianym
przez nig zdaniem. Algorytm skupia si¢ na cechach charakte-
rystycznych mowy danej osoby, nie analizuje za$ znaczenia
wypowiadanych wyrazow.

Skaner podpisu — metoda ta oprocz porownywania samego
podpisu z dostarczong probka poréwnuje tez styl skladania
podpisu, analizuje nacisk, odstepy czasu miedzy kolejnymi
posuni¢ciami.

Analiza pisania na Klawiaturze — ta mato popularna metoda ana-
lizuje sposob pisania na klawiaturze , czyli jak dtugo dany przy-
cisk pozostaje wcisniety, jakie sg odstepy czasowe pomiedzy
przycisnigciami klawiszy. Technika ta jest niestety zupehie nie-

odporna na zmiany w sposobie pisania uzytkownika.

Biometryczne metody zapewniania kontroli dost¢pu posiadajg

wiele zalet w poréwnaniu z innymi metodami. Sg duzo bardziej odporne

na ataki, nie wymagaja od uzytkownikow praktycznie zadnego wysitku

zwigzanego z zapamig¢tywaniem hasel czy uzywaniem tokenow. Ze

wzgledu jednak na konieczno$¢ stosowania dodatkowych urzadzen, ska-

nerow, sg one ograniczone do fizycznej kontroli dostepu, czyli dostepu do

biur, pomieszczen z serwerami czy magazynow.

Zarzgdzanie systemami kontroli dostepu

Zarzadzanie systemami kontroli dostepu stanowi cigg czynnosci

i obowigzkow, ktore sg przypisane administratorom systemu. Kontrola

dostepu opiera si¢ na czterech filarach: identyfikacji, autentykacji, autory-

51



zacji oraz rejestrowaniu aktywnos$ci uzytkownikow. Z punktu widzenia
administratora zapewnienie sprawnego dzialania wymienionych mechani-
zmow wymaga realizacji nastepujacych zadan:

*  zarzadzanie przyznawaniem uprawnien,

¢ zarzadzanie kontami uzytkownikow,

*  $ledzenie aktywnosci uzytkownikow.

Praca administratora rozpoczyna si¢ od stworzenia nowego konta
dla uzytkownika. Zadanie z technicznego punktu widzenia jeSt proste,
jednak wazne jest, aby tworzenie nowych kont bylo dobrze okreslone
przy przygotowywaniu polityk bezpieczenstwa firmy. Zgloszenie z prosba
0 wygenerowanie nowego konta powinno by¢ potwierdzone przez dziat
kadr oraz przez bezposredniego przetozonego osoby, dla ktorej bedzie
ono zaktadane. Sam uzytkownik nie powinien mie¢ prawa do ubiegania
si¢ o stworzenie nowego konta.

Przez caty okres pracy uzytkownika administratorzy sa zaangazo-
wani w proces utrzymania kont. Polega on przewaznie na dokonywaniu
niezbednych zmian w uprawnieniach dostgpowych posiadacza konta. Po-
dobnie jak w przypadku zaktadania nowych kont, tak i w wypadku ich
utrzymania niezbedne jest okreslenie jasnych zasad odnosnie warunkow,
ktore muszg by¢ spetnione, aby mozliwa byla zmiana uprawnien. Zadanie
zmiany uprawnien musi by¢ umotywowane realnymi potrzebami pracow-
nika 1 potwierdzone przez jego przetozonych. Przyktadowo pracownik
niebedacy cztonkiem kadry zarzadzajacej nie powinien uzyskaé¢ dostepu
do danych finansowych firmy.

Ogolnie przyjeta zasada jest zasada minimalnych uprawnien. Za-
ktada ona, ze dany uzytkownik moze otrzymac jedynie takie uprawnienia,

ktore sa dla niego niezbedne do wykonania powierzonych mu zadan. Za-
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sada minimalnych uprawnien pomaga eliminowac¢ sytuacje, w ktorych
uzytkownik ma zbyt duzo uprawnien, co sprawia zagrozenie umyslnego
lub nieumys$lnego wykorzystania nadmiarowych uprawnien na szkode
systemu. Z drugiej strony zasada minimalnych uprawnien chroni uzyt-
kownika przed sytuacjami, w ktorych ma on zbyt mato uprawnien do wy-
konywania codziennych obowiazkéw. Uprawnienia dostepu zwykle tacza
si¢ z mozliwo$ciami zapisu, odczytu i usuwania danych. Ograniczenie
mozliwoséci modyfikowania i usuwania niektorych danych wykonywane
jest w celu utrzymania integralnosci, czyli jednego z trzech podstawo-
wych zadan ochrony bezpieczenstwa (obok zapewnienia dostgpnosci
I poufnosci).

Przydzielanie uprawnien odbywa si¢ w konteks$cie zatozonej przy
planowaniu systemu bezpieczenstwa klasyfikacji danych. Dla ufatwienia
zarzadzania uprawnieniami dostepu okresla si¢ trzy rodzaje oséb odpo-
wiedzialnych za dane:

*  whasciciel danych,

* opiekun danych,

* uzytkownik.

Wiascicielem danych jest zwykle kierownik wyzszego szczebla,
ktory w oparciu o przygotowane polityki bezpieczenstwa przydziela od-
powiednie poziomy bezpieczenstwa (publiczny, wrazliwy, prywatny, po-
ufny). Kierownik nie wykonuje jednak wszystkich czynnosci zwigzanych
z prawidtowym przechowywaniem i zabezpieczaniem danych. Obowiazki
te spoczywaja na osobie odpowiedzialnej za dane zasoby. Przewaznie jest
to czlonek zespotu administracji IT lub administrator systemu bezpie-

czenstwa.
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Audyty | rejestrowanie dziatan uzytkownikow

Audyt systemu bezpieczenstwa jest cyklicznym dziataniem, pole-
gajagcym na przegladzie systemu w celu upewnienia si¢, ze wszystkie pro-
cedury i mechanizmy zapewnienia bezpieczenstwa dziatajg poprawnie.
Dziatanie audytoréw ukierunkowane jest rdOwniez na wykrywanie nie-
standardowych, potencjalnie niebezpiecznych zdarzen. W swojej pracy
postuguja si¢ oni narzedziami takimi jak logowanie, monitorowanie, ba-
danie zdarzen, wywotywanie probnych alarmow, testy systemu. Logowa-
nie polega na zapisywaniu w pliku lub bazie danych aktywno$ci uzyt-
kownikéw. Stworzone rejestry aktywnosci uzytkownikdw sa monitoro-
wane manualnie lub za pomoca specjalnego programu. Celem monitoro-
wania logow jest wykrycie tak zwanych wyzwalaczy alarmu. Sg to zdefi-
niowane zdarzenia (nieudane logowanie, proby nieautoryzowanych mo-
dyfikacji danych, wzmozony ruch w sieci), ktore powoduja wywotanie
alarmu 1 powiadomienie administratorOw systemu bezpieczenstwa. Jesz-
cze doktadniejsza metoda kontrolowania aktywnosci uzytkownikoéw jest
analiza logow. W przeciwienstwie do monitorowania, analizowanie logow
nie jest nastawione na wykrywanie wczesniej zdefiniowanych zdarzen. Opie-
ra si¢ 0no na poszukiwaniu nowych potencjalnych zagrozen. Badane sa po-
wtarzajace si¢ wzorce aktywnosci czy zmiany zachowania uzytkownikow.

W przypadku wykrycia naruszenia zasad bezpieczenstwa wazne
jest, aby za pomocg informacji uzyskanej z logow zidentyfikowac uzyt-
kownika z konta, ktorego dokonano niebezpiecznej operacji. W przypad-
ku powaznego naruszenia bezpieczenstwa (np. ujawnienia poufnych da-
nych) niezbedne jest powiadomienie policji. W praktyce firmy powiada-

miajg organy $cigania w ostatniej kolejnoSci, przewaznie po tym, gdy
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zakonczone jest wewnetrzne $ledztwo. Przedostanie si¢ na zewnatrz in-
formacji o naruszeniu bezpieczenstwa firmy jest niekiedy rownie grozne
dla reputacji firmy. Przyktadem takiego postgpowania mogg by¢ dzialania
podjete przez firme Foxconn (koreanska firma, ktéra m.in. na zlecenie
firmy Apple produkuje telefony iPhone). Firma ta w celu wykrycia osoby
odpowiedzialnej za kradziez prototypu nowego telefonu firmy Apple
przeprowadzita wewngtrzne $ledztwo, stosujac metody dalekie od po-
wszechnie przyjetych, a niekiedy nawet niezgodne z prawem. Cata sytu-
acja miata powazne konsekwencje dla koncernu.

Wynikiem przeprowadzonego audytu jest raport. W raporcie po-
winny znalez¢ si¢ nastgpujace informacje:

«  cel audytu,

»  zakres audytu,

« informacje na temat systemu,

« informacje na temat metodologii audytu,

* informacje na temat wykrytych nieprawidtowosci,

* wnioski i rekomendacje.

Struktura raportu powinna by¢ czytelna, spdjna i obiektywna. Au-
dytorzy powinni skupi¢ si¢ na faktach dotyczacych konkretnych zagad-
nien ochrony bezpieczenstwa. Oczywiscie na koncu raportu powinny zna-
lez¢ si¢ wnioski 1 komentarze na temat stabych punkéw systemu oraz
rekomendacje odno$nie dziatah naprawczych, jednak raport nie moze by¢
formulowany w oparciu o przekonania i subiektywne odczucia audytora
na temat dzialania systemu. Nalezy zwr6ci¢ uwage na fakt, iz sam raport
rowniez powinien zosta¢ sklasyfikowany jako informacja niejawna lub
poufna, zawiera on bowiem wrazliwe informacje na temat systemu.

W zasadzie dostgp do raportu powinny mie¢ jedynie osoby zaangazowane
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w zarzadzanie systemami bezpieczenstwa oraz kadra kierownicza firmy.
Czesta praktyka jest rOwniez przygotowywanie osobnych raportéw dla
administratoro6w systemu bezpieczenstwa i dla zarzadu. Raporty dla za-
rzadu sg mniej szczegotowe i stanowig bardziej ogdlne spojrzenie na dzia-
tanie systemu, natomiast raporty dla administratorow powinny zawiera¢
jak najwickszg ilo$¢ szczegdlow pomocnych we wprowadzaniu ulepszen.

W przypadku rozbudowanych systemow bezpieczenstwa informa-
Cji czgsto stosuje sie zewnetrzne audyty, wykonywane przez wyspecjali-
zowane firmy. Zewnetrzni audytorzy zapewniaja wigkszy stopien obiek-
tywizmu oraz lepsza znajomos¢ réznych systeméw ochrony informacji.
Decyzja o zarzadzeniu zewnetrznego audytu systemu bezpieczenstwa
bywa trudna ze wzglgdu na konieczno$¢ uznania audytora za osobe za-
ufang 1 umozliwienia mu zapoznania si¢ z calym systemem bezpieczen-
stwa firmy. Zewnetrzny audyt wybierany jest zwykle, gdy system nie
dziata prawidlowo lub gdy dosztlo w nim do incydentow zwigzanych
Z naruszeniem bezpieczenstwa.

O czestotliwosci wykonywania audytoéw decyduje zarzad firmy.
Audyty bezpieczenstwa przeprowadzane sg czesciej w firmach, ktore wy-

soko szacujg warto$¢ posiadanych informacji.
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Zarzadzanie ryzykiem

iInformacji

Ryzyko, najprosciej méwiac, to prawdopodobienstwo wystgpienia
danej szkody oraz konsekwencje, ktore moga by¢ jej wynikiem. Zarza-
dzanie ryzykiem informacji to proces identyfikacji ryzyk, oceny ich
prawdopodobienstwa 1 skutkow oraz wdrazanie mechanizmoéw majacych
na celu ograniczenie ryzyka do akceptowalnych pozioméw. Nalezy jed-
nak zaznaczy¢, ze nie istnieje system catkowicie odporny na ryzyka. Kaz-
da organizacja ma stabe strony, ktore sprawiajg, ze jest ona podatna na
rézne zagrozenia. W przedsigbiorstwach istnieje wiele r6znych rodzajow
ryzyka, oczywiscie nie wszystkie sa zwigzane z bezpieczenstwem danych.
Wszystkie decyzje biznesowe zwigzane na przyktad z rozwojem produk-
cji, przejeciami innych firm czy restrukturyzacjami obarczone sg pewnym
ryzykiem. W odniesieniu do informacji zarzadzajacy ryzykiem powinni
by¢ swiadomi zagrozen, ktore mozna podzieli¢ na siedem glownych grup:

*  szkody fizyczne — katastrofy naturalne, wtamania do siedziby

firmy, utrata zasilania;

* niepozadany wptyw ludzi — przypadkowe lub celowe dziata-

nia, ktére moga mie¢ wptyw na produktywnosg¢;

* awaria sprzgtu — awarie urzadzen lub infrastruktury sieciowej;

* ataki z zewnatrz i wewnatrz organizacji — dziatalno$¢ hake-

row, krakerows;
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niewlasciwe wykorzystanie danych — ujawnianie tajemnic
firmowych, defraudacje, szpiegostwo i kradziez danych;

utrata danych — celowa lub przypadkowsa,;

btedy w aplikacjach — bledne obliczanie rezultatow, niestabil-

nos¢ aplikacji.

Zagrozenia powinny by¢ klasyfikowane poprzez przypisanie im od-

powiedniej kategorii oraz potencjalnych strat, jakic mogg spowodowac. Po-

nadto powinny mie¢ przypisane odpowiednie priorytety, tak aby w pierwszej

kolejnosci eliminowac zagrozenia o najwigkszym potencjale strat.

Odpowiednie zarzadzanie ryzykiem wymaga zaangazowania ze

strony kierownictwa firmy. To wlasnie kadra zarzadzajaca okresla polityki

zarzadzania ryzykiem i wybiera zespot, ktorego zadaniem jest przepro-

wadzenie analizy ryzyka. Polityka zarzadzania ryzykiem powinna zawie-

ra¢ nastepujace elementy:

cele stawiane przed zespotem zarzadzajacym ryzykiem in-
formacji,

poziom ryzyka akceptowalny dla przedsigbiorstwa,

wybor formalnego procesu identyfikacji ryzyka,

procedury reagowania na zmiany proponowane przez zespot,

okreslanie budzetu przeznaczonego na przeciwdziatanie ryzyku.

Polityka zarzadzania ryzykiem powinna okresla¢ ramy, w ktorych

kierownictwo firmy komunikuje si¢ z zespolem wyznaczonym do doko-

nania analizy ryzyka. Okres$la tez uprawnienia zespolu do wprowadzania

zmian w systemie bezpieczenstwa informacji.
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Analiza ryzyka

Analiza ryzyka jest niezwykle przydatnym narzedziem, umozli-

wiajacym efektywne zaprojektowanie systemu bezpieczenstwa informa-

cji. Nawet do$wiadczona osoba moze nieprawidtowo oceni¢ potrzeby

bezpieczenstwa w firmie, a co za tym idzie, wdrozy¢ system, ktory bedzie

zapewniatl zbyt matg badz zbyt duzg ochrong. Ta ostatnia ma miejsce wte-

dy, gdy przyktadowo dane o wartosci 100 000 ztotych chronione sg przez

system, ktérego wdrozenie kosztowato 150 000 ztotych. Najwiekszym

btedem jednak jest stworzenie systemu, ktory nie adresuje wilasciwych

potrzeb bezpieczenstwa, czyli nie odpowiada na istniejace zagrozenia.

Przeprowadzenie poprawnej analizy ryzyka niweluje prawdopodobien-

stwo popelnienia wymienionych bledow.

Analiza ryzyka przeprowadzana jest etapami:

Przydzielanie wartos$ci aktywom — na tym etapie oceniana jest
warto$¢ aktywow, koszty ich utrzymania, korzysci finansowe,
jakie firma czerpie z posiadania danego zasobu, ile dany za-
sOb jest wart dla konkurencji itp.

Okreslenie potencjalnych strat wynikajacych z konkretnych
zagrozen — na tym etapie okre$lane sg fizyczne straty wynika-
jace z urzeczywistnienia si¢ danego zagrozenia.

Wykonanie analizy zagrozen — poszczegdlnym zagrozeniom
przypisywane jest prawdopodobienstwo ich wystgpienia.
Okreslenie catosciowych strat — okres$la si¢ catosciowe poten-
cjalne szkody poprzez potaczenie strat wynikajacych z wysta-
pienia danego zagrozenia z prawdopodobienstwem jego wy-

stapienia.
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*  Redukcja, transfer lub akceptacja ryzyka — na tym etapie wy-
biera si¢ jedng z trzech mozliwych metod postgpowania
z rozpoznanym ryzykiem.

Redukcja ryzyka wigze si¢ z konkretnymi dziataniami z zakresu
poprawy bezpieczenstwa systemu informatycznego firmy, takimi jak po-
lepszanie procedur bezpieczenstwa, wdrazanie nowych zabezpieczen,
wprowadzanie mechanizméw wczesnego Wykrywania zagrozen Czy prze-
prowadzanie treningéw dla personelu.

Wykryte ryzyka mozna rowniez przetransferowa¢, na przyktad
wykupujac ubezpieczenie.

Ostatnig metoda radzenia sobie z ryzykiem jest jego akceptacja.
W tym przypadku nie s3 podejmowane zadne dziatania. Dane ryzyko zo-
staje niejako wkalkulowane w koszty prowadzenia dziatalnosci. Ryzyka,
co do ktérych nie zdecydowano si¢ podja¢ zadnych dziatan, nosza nazwe
ryzyk rezydualnych. Brak odpowiedniej reakcji na wystapienie ryzyka ma
zwykle zwigzek z brakiem ekonomicznego uzasadnienia dla wdrozenia

odpowiedniego zabezpieczenia lub transferu danego ryzyka.
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Szkolenia dotyczace
bezpieczenstwa informacji

Wdrozenie systemu zarzadzania bezpieczenstwem informacji
w przedsiebiorstwie mozna uznaé za zakonczone sukcesem W momencie
gdy zaobserwujemy zmiang¢ zachowania uzytkownikoéw. Zmiana ta bedzie
wynika¢ z wcielenia w zycie procedur i wytycznych okreslonych przez
polityke bezpieczenstwa firmy. Oczywiscie zmiany te nie nastgpia z dnia
na dzien. Proces zmiany podejs$cia do zagadnien bezpieczenstwa przez
uzytkownikoéw wiaze si¢ z koniecznos$cig przeprowadzania szkolen, kto-
rych celem jest stopniowe poglgbianie wiedzy na temat zagadnien bezpie-
czenstwa informacji w firmie.

Pierwszym krokiem jest uswiadamianie pracownikéw w zakresie
polityki bezpieczenstwa firmy. Wszyscy pracownicy firmy powinni by¢
swiadomi tego, jakie mechanizmy bezpieczenstwa dziatajag w firmie, jakie
procedury i strategie sg z nimi zwigzane. Kazdy z pracownikéw powinien
by¢ rowniez $wiadom swojej roli w systemie bezpieczenstwa. Wazne jed-
nak, aby pracownicy nie zostali przyttoczeni i zniecheceni do brania od-
powiedzialno$ci za bezpieczenstwo. Czestym btedem popelnianym po
wprowadzeniu w firmie systemu bezpieczenstwa jest wymaganie od pra-
cownikow zapoznania si¢ z cala dokumentacja procedur i wytycznych
bezpieczenstwa. Metoda przynoszaca duzo lepsze rezultaty jest wdrozenie

specjalnego programu treningéow. Jego celem jest odpowiedZ na pytania,
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jak, dlaczego 1 w jakim zakresie zasady bezpieczenstwa informacji wpty-
waja na codzienng prace W danej firmie. Dla osiagni¢cia akceptacji pra-
cownikéw niezbedne jest wyjasnienie i omowienie wszystkich procedur

bezpieczenstwa oraz sensu ich wprowadzania.

R&zne typy treningu z zakresu bezpieczenstwa
informacji

W kazdej firmie istnieja przynajmniej trzy grupy osob, dla ktorych
powinien by¢ przygotowany osobny program treningowy:

¢ pracownicy,

*  kadra kierownicza,

* administratorzy systemu.

Programy treningowe dla kadry kierowniczej oprocz wyjasnienia
procedur bezpieczenstwa powinny zawiera¢ rowniez informacje na temat
korzys$ci biznesowych, kierownicy $redniego szczebla powinni réwniez
uzyska¢ informacje, w jaki sposob zapewni¢ w swoich oddziatach nalezy-
ty poziom bezpieczenstwa, jak reagowac na incydenty zwigzane z jego
naruszeniem. Kierownicy czgsto speiniaja rowniez rolg wiascicieli da-
nych, powinni wigc uzyska¢ informacje na temat zarzadzania 1 klasyfika-
cji danych.

Administratorzy powinni pozna¢ rowniez systemy do zarzadzania
infrastrukturg IT, ktore przede wszystkim spetniajg dwie wazne funkcje:

* ulatwiajg nadzor nad zasobami,

*  powalajg na monitorowanie srodowiska.

Monitorowanie jest gtownym i kluczowym elementem zarzadza-

nia infrastrukturg IT. Systemy takie pozwalaja na scentralizowane zarzg-
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dzanie serwerami, aplikacjami, jak i monitoringiem protokotéw. Zapo-
znanie si¢ z centralnym raportowaniem i mozliwos$ciami dopasowywania
poziomu szczegdlowosci raportéw ulatwia tworzenie oraz kontrole sys-
temow informatycznych.

Najbardziej szczegotowe szkolenia nalezy przeprowadzi¢ dla ad-
ministratoréw systemu. Powinni oni zosta¢ przeszkoleni z zakresu znajo-
mosci wszystkich rodzajéw technicznych zabezpieczen oraz dysponowac
informacjami na temat potencjalnych zagrozen dla systemu.

Podobnie jak inne procesy zwigzane z zapewnianiem bezpieczen-
stwa informacji w firmie, rowniez szkolenia powinny by¢ ewaluowane
I oceniane. Moga one by¢ oceniane za pomoca ankiet wypetnianych przez
uzytkownikéw. Do ich oceny moga rdwniez zosta¢ uzyte specjalne me-
tryki, pokazujace na przyklad, jak zmienita si¢ liczba incydentow po

przeprowadzeniu treningu.
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Podsumowanie

Niniejsze materiaty szkoleniowe sg zwi¢zla prezentacja najwaz-
niejszych informacji dotyczacych warsztatow z zakresu Systemy zarzg-
dzania bezpieczenstwem informacji. Maja one za zadanie przygotowac
uczestnikow projektu Doskonaty praktyk do odbycia cyklu praktyk
W przedsigbiorstwach z branz: zarzadzania, marketingu i ekonomii. Trze-
ba jednak wyraznie zaznaczy¢, ze z racji ograniczen czasowych i objeto-
$ciowych, wiadomosci 1 umieje¢tnosci przekazywane uczestnikom w cza-
sie warsztatow nie moga mie¢ pelnego charakteru, wyczerpujacego cat-
kowicie zakres omawianej problematyki. W tym kontek$cie podstawowa
kompetencja, jaka powinni zdoby¢ w czasie szkolenia jego uczestnicy,
jest praktyczna wiedza dotyczaca powszechnie stosowanych w prywat-
nych firmach i administracji publicznej systemow zarzadzania bezpie-
czenstwem informacji. Uczestnicy szkolen beda mieli okazje przyswoic
sobie podstawowe pojecia zwigzane z tym zagadnieniem, pozna¢ metody
atakow na bezpieczenstwo informacji i rézne rodzaje ztosliwego opro-
gramowania, a takze dowiedzie¢ si¢, jak klasyfikowac i chroni¢ poufne

informacje.

Zyczymy Panstwu udanej nauki
[ pozZniejszego Wykorzystania zdobytej wiedzy
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