Tomorrow Sp. z o.0.

SCENARIUSZ WIDEOWYKtADU

Na poczatku wideowyktadu pojawia sie na ekranie informacja z tytutem:
»Zagrozenia w Internecie”.

Opis ekranu:

Na srodku napis wyktadu: : Zagrozenia w Internecie.

Tres¢ ekranu:
Osobg prowadzacg wykfad jest Marcin Olczak — ekspert z zakresu bezpieczeistwa
w Internecie. Posiada ponad 10 letnie doswiadczenie w zakresie budowy systemoéw
Internetowych.

Przez lata kierowat dziatem IT w jednej z najwiekszych polskich niepublicznych Uczelni:
Wyzszej Szkole Humanistyczno-Ekonomicznej w todzi.

Byt odpowiedzialny za:

e prowadzenie spraw zwigzanych z ochrong i bezpieczenstwem informacji niejawnych,
danych osobowych w zakresie dostepu do systemdéw informatycznych i
telekomunikacyjnych w Uczelni,

* projektowanie i wdrazanie rozwigzan informatycznych majacych na celu podnoszenie
poziomu i Swiadomosci zabezpieczen przed nieupowaznionym dostepem z sieci,

* nadzér nad bezpieczenstwem informatycznym Uczelni m.in. w zakresie Srodowiska
internetowego (m.in. przegladarki internetowe, poczta elektroniczna, komunikatory)

* biezace monitorowanie zmian w przepisach w zakresie bezpieczenstwa w sieci,

e okreslanie regut pracy przy korzystaniu ze sprzetu komputerowego podtagczonego do
sieci w trosce o najwyzsze bezpieczenstwo oséb korzystajgcych.

Uczestniczyt rowniez w realizacji prestizowych projektow:

,Autentykacja i autoryzacja w systemach e-learning”: opracowanie zatozen do budowy
systemow biometrycznych w celu weryfikacji tozsamosci w Internecie

»E-egzamin”: opracowanie i uruchomienie systemu egzaminowania online dla szkoét
gimnazjalnych, z uwzglednieniem odpowiednich zabezpieczen przed nieuprawnionym
dostepem do danych osobowych przez osoby trzecie
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SCENA 1:

Opis:

Trener prezentuje tresci, siedzgc na wprost do kamery. Na biurku przed nim stoi komputer.
W tle pokdj biurowy.

W pierwszej scenie Trener przedstawia temat wideowykfadu.

WSTEP

Trener:

Witajcie, nazywam sie Marcin Olczak i jestem ekspertem do spraw bezpieczeristwa
w Internecie, a takze wiceprezesem firmy Tomorrow Sp. z o0.0.

Internet to wedfug Wielkiej Internetowej Encyklopedii Multimedialnej globalna siec
komputerowa tgczaca ze sobg miliony komputeréw na catym Swiecie, umozliwiajgc ich
uzytkownikom wzajemne przesytanie informacji za pomocy sieci telefonicznej, tgczy
Swiattowoddw albo satelitarnych.

Szeroki dostep do informacji umieszczanych w Internecie niesie za sobg szereg zagrozen.
Z niektdrych czesto nie zdajemy sobie nawet sprawy przy codziennym korzystaniu
z Internetu.

Wszyscy jesteSmy narazeni na kontakt z pornografig, pedofilig, przemocg, uzaleznieniem
oraz nieswiadomym udostepnianiem informacji.

Najwiekszg grupa oséb korzystajacych z komputerdw i Internetu jest mtodziez, dla ktérych
komputer stat sie podstawowym narzedziem pracy, nauki i rozrywki.

Osoby z pokolenia Y czesto przedktadajg swobode poruszania sie po globalnej sieci nad
bezpieczenstwo.

Na co nalezy szczegdlnie zwraca¢ uwage?
SCENA 2:

Opis:
Trener prezentuje tresci, siedzac na wprost do kamery. Komputer rowniez jest odwrdcony
w kierunku kamery, poniewaz w momencie przekazywania tresci na dany temat Trener
pokazuje na ekranie monitora omawiang pozycje. W tle pokdj biurowy.
W drugiej scenie Trener pokazuje okno np. poczty G-mail, na ktdrej wyszczegdlniona jest
pozycja , SPAM”.
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SPAM
Trener:

Korzystajagc z poczty elektronicznej mozemy otrzymywaé niechciang i nieoczekiwang
korespondencje zwang spamem. Obecnie na kazde konto pocztowe wysytane sg spamy
w masowych liczbach. Czesto dotgczane sg do nich zataczniki z wirusami. Po otrzymaniu
takiego e-maila nalezy go usung¢. Nie powinno sie otwiera¢ zatgcznikdw w nim zawartych
oraz wchodzi¢ na podane adresy. Nieprzestrzeganie tych zasad moze skutkowad
zainstalowaniem wirusa w naszym komputerze, ktédry moze uszkodzi¢ nasze dane oraz
wykras¢ nasze hasta i dane prywatne. Aby skutecznie broni¢ sie przed spamem nalezy
zainstalowac filtr antyspamowy, ktory rozréznia spam od pozostatych wiadomosci i usuwa
go, badz przenosi do odpowiedniego folderu.

SCENA 3:

Opis:

Trener prezentuje tresci, siedzac na wprost do kamery. Komputer réwniez jest odwrdcony
w kierunku kamery, poniewaz w momencie przekazywania tresci na dany temat Trener
pokazuje na ekranie monitora omawiang pozycje. W tle pokdj biurowy.

W trzeciej scenie Trener pokazuje okno np. serwisu Allegro lub innej strony aukcyjnej/sklepu
internetowego, na ktdérej wyszczegdlniona jest pozycja ,oceny i komentarze”.

OSZUSTWA INTERNETOWE

Trener:

Nagminnym zjawiskiem w sieci stajg sie préby oszustw. Zjawisko to jest szczegdlnie widoczne
w obszarach sprzedazy towardow i ustug poprzez sie¢. Oszusci wystawiajg towary, ktorych
w ogéle nie majg. Po zakupie kupujacy wysyta pienigdze a towaru nie otrzymuje.
Aby unikngé oszustw, nalezy przede wszystkim sprawdzi¢ komentarze danego uzytkownika.
Nie traktujmy powaznie takze towarow oferowane po bardzo , promocyjnych” cenach. Zbyt
niska cena towaru lub ustugi powinna by¢ pierwszym sygnatem ostrzegawczym.
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SCENA 4:

Opis:

Trener prezentuje tresci, siedzac na wprost do kamery. Komputer réwniez jest odwrdcony
w kierunku kamery, poniewaz w momencie przekazywania tresci na dany temat Trener
pokazuje na ekranie monitora omawiang pozycje. W tle pokdj biurowy.

W czwartej scenie Trener pokazuje gtdwne okno wyszukiwarki Google, na ktorej
wyszczegolniona jest ilos¢ wynikéw dla hasta ,sex”.

TRESCI NIEDOZWOLONE

Trener:

Kolejnym zagrozeniem w Internecie, ktore ostatnio stato sie plaga, jest pornografia. Niestety
mozemy jg juz tylko ograniczy¢, nie da sie jej catkowicie zlikwidowac. Internet pozwala
w tatwy sposodb znalez¢ filmy oraz zdjecia o tematyce erotycznej. Sporo miejsc, w ktdérych
znajdujemy takie materiaty dostepnych jest za optatg, jednak istnieje tez duzo innych
serwiséw, gdzie mozna za darmo obejrze¢ erotyke oraz pornografie. Wedtug najnowszych
badan naukowcéw, ponad 30% wyszukiwanych tresci poprzez wyszukiwarki (Google, MSN,
Yahoo) to tresci pornograficzne. Najpopularniejsze stowo wpisywane przez uzytkownikdéw
w wyszukiwarkach to ,,sex”.

SCENA 5:

Opis:

Trener prezentuje tresci, siedzac na wprost do kamery. Komputer rowniez jest odwrdcony
w kierunku kamery, poniewaz w momencie przekazywania tresci na dany temat Trener
pokazuje na ekranie monitora omawiang pozycje. W tle pokdj biurowy.

W piatej scenie Trener pokazuje okno z danymi osobowymi jednego z popularnych portali
spotecznosciowych typu Nasza Klasa lub Facebook.

KRADZIEZ TOZSAMOSCI

Trener:

W ostatnich latach widzimy ogromny wzrost zainteresowania portalami spotecznosciowymi.
Niemal kazdy mtody cztowiek ma konto w serwisie FaceBook lub Twitter. Nalezy jednak
bardzo swiadomie i rozwaznie korzystac z tego typu serwisow.
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Surfowanie w Internecie moze by¢ Swietng zabawg oraz towarzyska i inspirujgcg forma
spedzania czasu.

Musimy pamietaé, ze wszystkie Informacje, ktére publikujemy w Internecie, stajg sie
publiczne i widoczne dla innych. Publikowanie zbyt duzej ilosci informacji prywatnych moze
pomac innym osobom np. w kradziezy naszej Internetowej ,Tozsamosci”.

Kradziez tozsamosci i danych osobowych moze narazi¢ nas nawet na straty finansowe, jezeli
kto$ dokona zakupdw w Internecie na nasze konto.

SCENA 6:

Opis:

Trener prezentuje tresci, siedzgc na wprost do kamery. Na biurku przed nim stoi komputer.
W tle pokdj biurowy.

W szdstej scenie Trener przedstawia skutki uzaleznienia od Internetu.

UZALEZNIENIE
Trener:

Internet nalezy traktowac jak kazde inne Zzrédto informacji i rozrywki. Nie mozemy pozwoli¢,
aby obecnos¢ online catkowicie zdominowata nasze zycie.

Najgrozniejszymi skutkami uzaleznienia od Internetu sg skutki psychiczne.

To przede wszystkim izolacja od znajomych, przyjaciot i rodziny czy trudnosci
w nawigzywaniu kontaktéw. U osdb uzaleznionych czesto zacierajg sie granice miedzy
Swiatem rzeczywistym a wirtualnym. Jest to bardzo niebezpieczne szczegdlnie dla dzieci
i mtodziezy. Inne skutki to problemy z koncentracja, ze skupieniem uwagi oraz
przyswajaniem wiedzy.

SCENA 7:

Opis:

Trener prezentuje tresci, siedzgc na wprost do kamery. Na biurku przed nim stoi komputer.
W tle pokdj biurowy.

W siédmej scenie Trener podsumowuje temat wideowyktadu.
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PODSUMOWANIE

Trener:

Dzieci i mtodziez stanowig grupe najbardziej podatng na zagrozenia czyhajgce w sieci.
Obecnie dostep do sieci Internet jest powszechny i mozliwy niemal z kazdego miejsca, gdyz
nie potrzeba juz komputera domowego, wystarczy telefon komadrkowy.

Obecnie znakomita czes¢ spoteczenstwa nie rozstaje sie z Internetem. Ten — jak sie okazuje —
jest nie tylko Zzréodtem wiedzy, pracy czy komunikowania sie, ale i powaznych zagrozen.
Dlatego tak wazne w tej sytuacji jest uswiadomienie mtodziezy, gdzie lezy granica pomiedzy
jasng a ciemna strong cyberprzestrzeni.

Dziekuje za poswiecony czas.
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