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Wstep

Prezentowane materialy dydaktyczne dla trenerow warsztatow pt.
Podstawy administrowania sieciami komputerowymi zostaly opracowane na
potrzeby projektu Nauczyciel w teorii i praktyce. Program doskonalenia
zawodowego w przedsigbiorstwach dla nauczycieli ksztatcenia zawodowego
w sektorze informatycznym i telekomunikacyjnym realizowanego przez firme
Tylda Sp. z 0.0. w ramach Programu Operacyjnego Kapitat Ludzki wspot-
finansowanego ze srodkow Europejskiego Funduszu Spotecznego.

Projekt jest adresowany do nauczycieli przedmiotéow zawodowych oraz
instruktorow praktycznej nauki zawodu ksztalcacych na potrzeby sektora
informatycznego i telekomunikacyjnego.

Projektodawca — firma Tylda Sp. z 0.0. — funkcjonuje na rynku IT od
2000 roku. Od trzech lat zajmuje si¢ organizacja kursow 1 warsztatow
komputerowych. Poprzez swoje dziatania firma dazy m.in. do umocnienia
rynku lokalnego i promowania ustug. Obecnie Tylda Sp. z 0.0. jest jednym
z lideréw w swojej branzy w wojewodztwie lubuskim w zakresie wdrozen
zaawansowanych rozwigzan technologicznych, komunikacyjnych, sprzedazy
hurtowe;j 1 szkolen migkkich.

Projekt jest adresowany do nauczycieli przedmiotéow zawodowych
oraz instruktorow praktycznej nauki zawodu ksztatcagcych na potrzeby sek-
tora informatycznego i telekomunikacyjnego.

Projektodawca — firma Tylda Sp. z 0.0. — funkcjonuje na rynku IT od
2000 roku. Od trzech lat zajmuje si¢ organizacjg kursow i warsztatow kom-
puterowych. Poprzez swoje dziatania firma dazy m.in. do umocnienia rynku
lokalnego i promowania ustug. Obecnie Tylda Sp. z 0.0. jest jednym z li-

derow w swojej branzy w wojewddztwie lubuskim w zakresie wdrozen za-



awansowanych rozwigzan technologicznych, komunikacyjnych, sprzedazy
hurtowej i szkolen migkkich.

Celem Kkursu jest przedstawienie koncepcji sieci komputerowej jako
medium, stuzagcego do wymiany informacji, wspotdzielenia zasobow i aplika-
cji. W materiatach zaprezentowane sg podstawowe topologie sieci oraz mode-
le stosow protokotow sieciowych modelu OSI oraz TCP/IP.

W dalszej czeSci przedstawione zostaja protokotly sieciowe IP, TCP
oraz UDP. Sg to podstawowe protokoty, na podstawie ktorych opiera si¢ zde-
cydowana wigkszos¢ wspotczesnej komunikacji sieciowej, w tym komunika-
cjaw Internecie.

Kolejna czg§¢ materiatow zawiera omoéwienie zasad, na ktorych
opieraja si¢ sieci lokalne LAN oraz sieci rozlegte WAN. W przypadku sieci
lokalnych uwaga koncentruje si¢ na najpopularniejszej obecnie technologii
Ethernet. W przypadku sieci WAN przyblizone zostaly rdézne technologie,
wykorzystywane przy taczeniu sieci w sieci rozlegle.

Ostatnia czg$¢ poswiecona jest protokotowi IP w wersji 6., ktory ma
zastgpi¢ obecnie funkcjonujgcy protokot IP w wersji 4. Rozdzial porusza
problemy zwigzane z uzywanym obecnie protokolem IPv4, migdzy innymi
problem konczacej si¢ puli publicznych adresow IP.

Prezentowane materialy zawieraja wyszczegolnione cele dydaktyczne.
W kazdym rozdziale nacisk potozony jest na zrozumienie poszczeg6lnych me-
chanizmow sieciowych, a nie na szczego6ly techniczne implementacji konkret-
nych rozwigzan.

Materialy zawierajg ¢wiczenia praktyczne. Do wykonania niektorych
zZ nich niezbedne beda komputery dziatajace pod kontrolg systemu operacyjne-

go MS Windows 98 (lub nowszego) i posiadajace potaczenie z Internetem.



Materialy dla prowadzacych zawierajg rowniez otwarte pytania do
uczestnikow. W zalezno$ci od preferencji prowadzacego moga by¢ one za-
dawane przed przedstawieniem tematyki poszczegolnych zagadnien, lub po
w celu sprawdzenia wiedzy.

Niektore rozdzialy zawieraja pytania testowe. Odpowiedzi do nich

umieszczone s3 na koficu opracowania.



Wspotdzielenie zasobow w sieci

Cele
dydaktyczne:

Podstawowe

wiadomosci:

1. przedstawienie koncepcji sieci komputerowej,

N

przedstawienie podstawowych komponentow sieci,
3. przedstawienie graficzne sieci za pomocg diagraméow,
4. przyblizenie rodzajéw aplikacji korzystajacych z ustug

sieciowych.

Pojecie sieci komputerowej istnieje w naukach informa-
tycznych od wczesnych lat 70. Podobnie jak wigkszos¢
technologii, rowniez sieci komputerowe rozwijane byly na
potrzeby wojska. Poczatkowo, kiedy wprowadzano roz-
wigzania informatyczne w przedsigbiorstwach prywatnych,
za pierwowzor wspotczesnych sieci uchodzity tak zwa-
ne ,,sieci trampkowe” (angielskie okreslenie: sneakers
networks). Polegaly one na przegrywaniu informacji na
nosniki danych — takie jak dyskietki — i przenoszeniu ich
pomigdzy komputerami. Pomimo tego, ze na pozor roz-
wigzanie to ma niewiele wspolnego z nowoczesnymi sie-
ciami, to jednak realizuje ono te same cele, co wspotcze-
sne sieci — umozliwia wspoldzielenie danych pomigdzy
oddalonymi od siebie systemami komputerowymi. Obec-
nie funkcjonuje termin sneakernet, okreslajacy przenosze-
nie danych na wszelkiego rodzaju nosnikach, takich jak

pendrive, karty pamigci czy przenosne dyski twarde.



Do graficznego ilustrowania struktury sieci uzywa si¢
diagramow sieciowych. Diagramy skladaja si¢ z urza-
dzen sieciowych, polaczen oraz urzadzen koncowych.
Koncentrujg si¢ one na wybranym fragmencie sieci, za-
znaczajgc zewnetrzne potgczenia w postaci chmury. Do
reprezentacji urzadzen sieciowych wykorzystane zosta-
ty standardowe reprezentacje graficzne wprowadzone

przez firm¢ CISCO. Sg one powszechnie rozpoznawane

i uznawane.

W diagramach wystepujacych w opracowaniu pojawiajg si¢ nastgpu-

jace urzadzenia:

t & U

Hub — jest urzadzeniem dziatajacym w pierwszej
warstwie modelu OSI. Zasada dziatania jest bardzo pro-
sta — powiela on otrzymany sygnat na wszystkie porty
za wyjatkiem tego, na ktoérym pojawit sie sygnat.

Switch — urzadzenie dziatajace w drugiej war-
stwie modelu OSI; do jego funkcji nalezy filtrowanie
I dostarczenie wiadomosci do adresata na postawie ad-
resu zawartego w kazdej z ramek wiadomosci. Istnieja
rowniez switche, dziatajace w wyzszych warstwach
modelu OSI.

Router — mechanizm dziatajacy w trzeciej war-
stwie modelu OSI (moze by¢ to urzadzenie fizyczne lub

oprogramowanie). Router odpowiada za wyznaczanie



optymalnych $ciezek komunikacji w sieci. Historycznie

router byt niekiedy okreslany jako bramka.

Pytanie Jakie aplikacje sieciowe wykorzystuje si¢ do uzytku

otwarte: domowego, a jakie do uzytku biznesowego?



Obliczenia dokonywane w chmurze

Cele
dydaktyczne:

Podstawowe

wiadomosci:

1. Na czym polega Cloud Computing?

2. Co oznacza okre$lenie software as a service?

Obliczenia dokonywane w chmurze stanowig stosun-
kowo nowe spojrzenie na zagadnienia zwigzane z udo-
stepnianiem uslug sieciowych. W klasycznych rozwia-
zaniach uzytkownik kupowat dang aplikacje, instalowat
ja na komputerze i za jej pomocg korzystat z danych
ustug sieciowych, na przyktad wspodlnej pracy nad do-
kumentem. Cloud computing zaktada natomiast, ze da-
ny program zyje w sieci. Uzytkownik nie musi instalo-
wacé go na swoim komputerze. Wystarczy, ze zaloguje
si¢ z dowolnego urzadzenia na swoje konto 1 za pomoca
zwyktej przegladarki bedzie mogt korzysta¢ z danego
programul.

Przyktadami takich aplikacji s3 na przyklad: Gmail,
Google Docs, MS Office Live, MobileMe czy chocby

gry on-line uruchamiane w przegladarce.
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Rodzaje topologii sieciowych

Cele 1. przedstawienie trzech podstawowych typow topo-
dydaktyczne: logii sieciowych;
2. omowienie roznic mi¢dzy topologiami logicznymi

a fizycznymi.

Podstawowe  Topologia sieci komputerowej to model uktadu pota-
wiadomosci:  czen pomiedzy urzadzeniami pracujagcymi w SIieci.
Okreslenie topologii moze odnosi¢ si¢ do topologii fi-
zycznej, czyli fizycznego potaczenia pomiedzy urzadze-
niami, natomiast topologia logiczna przedstawia prze-
pltyw sygnalow w danej sieci.
Podstawowe typy topologii fizycznych to:
1. topologia magistrali,
2. topologia pierscienia,
3. topologia gwiazdy,

4. topologia kratowa.

Pytanie Ktora z topologii jest najbardziej niezawodna?

otwarte 1.:

Odpowiedz 1.: Najbardziej niezawodna jest tak zwana pelna topologia
kratowa. W tej topologii wszystkie punkty sieci sg ze
soba pofaczone. Oznacza to, ze awaria ktoregokolwiek
komponentu sieci nie powoduje unieruchomienia sieci.

Pytanie Czym sa i do czego wykorzystuje si¢ terminatory?

otwarte 2.:

12



Odpowiedz 2.:

Pytanie

otwarte 3.:

Odpowiedz 3.:

Pytanie
otwarte 4.:

Odpowiedz 4.:

Pytanie

otwarte 5.:

Odpowiedz 5.:

Terminatory to rezystory uzywane W sieciach opartych
na kablu koncentrycznym o topologii magistrali.

Sa one konieczne, aby wyeliminowaé odbicia sygnatow.

Jakie sg trzy podstawowe typy skretek UTP?

Najczgsciej stosowanymi rodzajami kabli w sieciach LAN
sq: kabel prosty (straight-through), kabel krosowy (cross-

over) oraz kabel konsolowy.

Jakim rodzajem kabla nalezy podtaczy¢ dwa komputery

ze soba?

Do potaczenia hostéw migdzy sobag stosujemy kabel

Krosowy.

Jakim typem kabla potgczy¢ komputer z routerem?

Do potaczenia komputera z routerem stosuje si¢ kabel

prosty.

13



Cel
dydaktyczny:

Podstawowe

wiadomosci:

Domeny rozgtoszeniowe
| domeny kolizyjne

Omowienie koncepcji domen kolizyjnych 1 rozglosze-

niowych.

Domena Kkolizyjna jest to obszar sieci, w ktorym dochodzié
moze do kolizji pomiedzy sygnalami wysytanymi z r6znych
urzadzen jednoczesnie. Domeny kolizyjne tworzg urzadze-
nia podigczone do tego samego przewodu, lub potaczone
za pomocg hubéw. Domeny rozgloszeniowe, to domeny,
w ktorych propagowac si¢ moga sygnaty typu broadcast,
czyli sygnaly wysylane do wszystkich urzadzen w sieci.
Domeny te tworzone sa przez urzadzenia podtgczone za
pomocg switchy.

Transmisja broadcast jest wykorzystywana miedzy innymi
w protokotach ARP, umozliwiajacych okreslenie adresu
MAC (koniecznego do dostarczenia danych) na podstawie
adresu IP znajdujacych si¢ w obrebie domeny rozglosze-
niowej. Nawigzanie komunikacji polega na rozestaniu do
wszystkich urzadzen specjalnie nieprzygotowanej ramki,
zawierajacej adres IP adresata transmisji. Prawidtowy od-
biorca poréwnuje adres IP z ramki ze swoim adresem 1 od-
syla do nadawcy komunikat ze swoim adresem MAC. Pro-
tokot wykonujacy takie dopasowanie nosi nazwe ARP (Ad-
dress Resolution Protocol) i jest powszechnie wykorzysty-
wany w sieciach Ethernet, Token Ring i FDDI.

14



Pytanie

otwarte 1.:

Odpowiedz 1.:

Pytanie
otwarte 2.:

Odpowiedz 2.:

Pytanie
otwarte 3.:

Odpowiedz 3.:

Pytanie
otwarte 4.:

Odpowiedz 4.:

Jaka jest roznica pomig¢dzy domeng kolizyjna a domena

rozgloszeniowg?

Domena kolizyjna to domena, w ktorej jedno urzadzenie,
wysylajac sygnatl do innych urzadzen znajdujacych si¢ w ob-
rebie jej dziatania, wymusza dotarcie sygnalu do wszystkich
urzadzen. W domenie rozgloszeniowej do urzadzen docie-

raja komunikaty typu broadcast.

Czym jest i na czym polega podcast?

Podcast to dzi§ bardzo popularna forma rozgtaszania infor-
macji w Internecie tekstowych, dzwigkowych oraz wideo.
Tekstowe podcasty to inaczej bardzo popularne kanaty RSS.
Podcasty audio to wszelkiego rodzaju audycje radiowe, na-
tomiast podcasty wideo to materiaty udostepniane np. W por-

talach informacyjnych.

Jaka czynno$¢ jako pierwsza nalezy wykona¢ przy braku
transmisji na kablu §wiattowodowym?

Najwigkszym wrogiem podczas montazu infrastruktury
opartej na swiattowodzie jest kurz. W przypadku braku sy-
gnahlu na przewodzie nalezy przeczysci¢ taczenie kabla, idac
od miejsca, w ktorym stwierdzono brak sygnatu, w gore.

Jaka moze by¢ maksymalna dtugo$¢ kabla UTP kat 5e?

Kable UTP kategorii Se potrafig prowadzi¢ transmisj¢ da-
nych bez zaktdcen do dlugosci maksymalnie 100 m.

15



Cele
dydaktyczne:

Podstawowe

wiadomosci:

Warstwowy model sieci OSI

1.

2.

prezentacja warstwowego modelu OSl,

przedstawienie poszczegolnych warstw modelu OSI.

OSI (Open Systems Interconnection) oznacza otwarty sys-

tem potaczen. Standard ten zostatl opracowany przez Mig-

dzynarodowa Organizacj¢ Normalizacyjna (ISO). Model

OSI jest traktowany jako wzorzec dla producentéw zwia-

zanych z sieciami komputerowymi. Model zaktada podziat

na siedem niezaleznych warstw. Kazda warstwa $wiadczy

ushugi dla warstw wyzszych, komunikacja odbywa sig¢ tyl-

ko pomiedzy sgsiednimi warstwami. Warstwy modelu OSI:

1.

aplikacji — warstwa ta dostarcza ushugi sieciowe za
pomoca aplikacji uzytkownika. Ustugi te moga
by¢ zwiazane z pocztg elektroniczng, przesytaniem
plikéw czy zdalnymi polaczeniami;

prezentacji — warstwa ta sprawia, ze informacje wy-
sylane przez jedno urzadzenie sieciowe bgda mogty
by¢ prawidlowo odczytane przez warstwe prezenta-
cji urzadzenia odbierajgcego transmitowane dane;
sesji — warstwa zajmuje si¢ nawigzaniem, utrzyma-
niem i terminacja sesji pomiedzy dwoma urzadze-
niami dziatajacymi w sieci;

transportowa — warstwa ma za zadanie segmentacj¢
danych podczas przygotowywania ich do transportu,

oraz desegmentacj¢ po ich otrzymaniu;

16



5. sieciowa — warstwa ta odpowiedzialna jest za umoz-
liwienie potaczenia pomiedzy dwoma systemami
ktére moga by¢ oddalone od siebie pod wzgledem
lokalizacji geograficznej, czyli migdzy urzadzeniami
znajdujgcymi si¢ w roznych sieciach LAN;

6. lacza danych — okresla, w jaki sposob formatowa-
ne s3 dane podczas transmisji oraz jak kontrolo-
wany jest dostep do danego tacza;

7. fizyczna — dostarcza specyfikacje sygnatow elek-
trycznych, mechanicznych i procedury dotyczace
nawigzania, utrzymania i dezaktywacji fizycznego
facza pomiedzy dwoma systemami.

Model OSI zaktada enkapsulacje i dekapsulacje¢ danych.
Dane laczone sa w struktury umozliwiajace dostarczenie
ich do adresatow.

Enkapsulacja przebiega nastgpujaco:

Dane — Segmenty — Pakiety — Ramki — Bity
Natomiast dekapsulacja przebiega nast¢pujaco:

Bity — Ramki — Pakiety — Segmenty — Dane
Enkapsulacja to proces dodawania kolejnych nagléwkow
przez poszczeg6lne warstwy modelu OSI podczas wysy-
tania danych. Enkapsulacja zapewnia wtasciwe formato-
wanie informacji podczas ich wysytania. Dekapsulacja jest

procesem odwrotnym i mam miejsce podczas odbierania

informacji.

17



Pytania testowe

Segmentacja danych nastgpuje w warstwie:
a) fizycznej
b) tacza danych
c) aplikacji

d) transportowej

Ktora warstwa systemu OSI odpowiedzialna jest za konwerto-
wanie pakietow danych, otrzymanych z warstwy lacza danych
na sygnaty elektryczne?

a) warstwa aplikacji

b) warstwa sieci

c) warstwa fizyczna

d) warstwa transportowa

Ktora warstwa jest odpowiedzialna za rozdzielanie danych prze-
znaczonych dla r6znych aplikacji?

a) warstwa sieci

b) warstwa sesji

c) warstwa aplikacji

d) warstwa tagcza danych

Wskaz prawidtowa kolejnos¢ enkapsulacji danych podczas ko-
munikacji.

a) dane, ramka, pakiet, segment, bit

b) ramka, dane, pakiet, segment, bit

c) dane, segment, pakiet, ramka, bit

d) segment, pakiet, dane, ramka, bit

18



Cele

dydaktyczne:

Podstawowe

wiadomosci:

Zadanie

praktyczne:

Rozwigzanie:

Stos protokotéow TCP/IP

1.  przedstawienie stosu protokotow TCP/IP,

2. omoOwienie warstw modelu TCP/IP.

Okreslenie ,,protokot” w sieciach komputerowych ozna-
cza formalny opis formatu cyfrowych sygnatow. Mo-
wigc inaczej — protokot to zbidr zasad odnosnie sktadni
I semantyki komunikacji. Zadania poszczegdlnych pro-
tokoléw moga by¢ realizowane programowo lub przez
dedykowany sprzet.

Stos protokotoéw TCP/IP jest alternatywnym rozwigzaniem
dla modelu OSI. Ze wzgledu na fakt, ze protokoty TCP
oraz IP s obowigzujacymi standardami komunikacji in-
ternetowej, mozna powiedzie¢, ze to wilasnie stos proto-
kotéw TCP/IP jest obowigzujacym praktycznym rozwigza-

niem warstwowego modelu sieciowego.

Sprawdzi¢ konfiguracje protokotu TCP/PI.

W celu wykonania tego zadania nalezy w panelu stero-
wania odnalez¢ zaktadke opowiedziang za konfiguracje
sieci, a nastepnie wybra¢ wlasciwosci aktywnego pota-
czenia lokalnego. Przyktadowa konfiguracje protokotu

TCP/IP przedstawia rysunek 1.

19



Rysunek 1. Konfiguracja protokotu TCP/IP

¥ Stan: Polaczenie lokalne P £ Wiasciwosci: Polaczenie lokalne 3 || whasciwosc: Protokst intemetowy w wersji 4 ﬂcpﬂw_.&lé
ogéine Sie |1 ogoine
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\ wlace agnozy) komunikacje polaczonych sieci roanych typow. ———
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Konfiguracja protokotu TCP/IP moze r6zni¢ si¢ w zalezno$ci od te-

go, czy dany komputer uzywa protokolu DHCP do ustawienia konfiguracji

protokotu IP, czy posiada on adres IP przypisany recznie.

Cel

dydaktyczny:

Podstawowe

wiadomosci:

Charakterystyka protokotu IP

Przedstawienie cech i1 zastosowania protokotu IP.

Protokot IP (Internet Protocol) jest protokotem bezpota-

czeniowym. W przeciwienstwie do protokotéw potacze-

niowych, ktore mozna porowna¢ do rozmowy telefo-

nicznej, protoko6t IP nie wymaga nawigzania potaczenia

przed rozpoczeciem transmisji. Zasade dziatania proto-

koléw bezpotaczeniowych mozna porownaé do wysylta-

nia listu pocztyg. Adresat podaje adres odbiorcy i ufa, ze

przesytka zostanie do niego dostarczona.
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Struktura adresu IP

Cele 1. przedstawienie struktury adresu IP,

dydaktyczne: 2.  przedstawienie notacji zapisu adresu IP.

Podstawowe  Adres IP w wersji 4 zlozony jest z 32 bitow (bit to poje-

wiadomosci:  dyncza warto$¢ wyrazona w systemie dwojkowym, czyli
zero lub jedynka). Adres IP sktada si¢ z dwdch czesci,
bity znajdujace si¢ na poczatku adresu oznaczajg identy-
fikator sieci, natomiast bity znajdujace si¢ na koncu ad-
resu oznaczaja identyfikator sieci.
Aby poprawi¢ czytelno$¢ adresu IP, zostat on podzielony
na cztery cze$ci, ktore nastepnie zapisuje si¢ w formie
dziesi¢tnej oddzielonej kropkami. Przyktadowa postaé

adresu IP to 192.168.55.19.

Wazne jest, aby uczestnicy kursu znali zasady konwersji liczb z syste-
mu dwojkowego do dziesigtnego i z systemu dziesigtnego do dwojkowego.

System dwojkowy jest to system, ktory do reprezentowania liczb
uzywa dwoéch symboli: 0 1 1. System ten jest naturalny dla wszystkich cy-
frowych urzadzen elektronicznych, ktore rozr6zniajg tylko dwa stany: brak
sygnatu i jego obecno$¢. Uzywajac systemu dwojkowego mozna zapisac
dowolng liczbe dziesigtna. Liczby w systemie dziesigtnym zapisujemy uzy-
wajac podstawy dziesietnej. Oznacza to, ze dana liczba moze by¢ przedsta-
wiona w postaci sum odpowiednich poteg dziesigtki. Na przyktad liczbe
1024 mozna zapisaé jako sume 1 x 10°+ 0 x 10*+ 2 x 10" + 4 x 10°.

Takie same zasady odnosza si¢ do systemu binarnego, z tg rdznica ze
podstawg potegi jest liczba 2. Na przyktad liczbe 100101 mozna zapisac ja-

kosume1x2°+0x2*+0x22+1x22+0x2'+1x2°,
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Aby uzyska¢ reprezentacje¢ dziesi¢tng liczby 100101 wystarczy zsu-
mowac ze sobg rozpisany wyzej zapis: 1 x32+0x16+0x8+1x4+0x2
+1x1=37.

Do konwersji liczb dziesigtnych na binarne mozna postuzy¢ si¢ pro-
stym algorytmem. Liczbe dziesi¢tng dzielimy przez dwa. W przypadku, gdy
liczba jest podzielna przez dwa jako wynik zapisujemy zero, w przeciwnym
razie zapisujemy jedynke. Wynik tej operacji rowniez dzielimy przez dwa
I ponownie zapisujemy wynik. Liczbe 67 przeksztalci¢ mozemy w sposob
nastepujacy:

Tabela 1. Algorytm dla liczby 67

Liczba dziesi¢tna Podzielnik Reszta z dzielenia
67 2 1
33 2 1
16 2 0
8 2 0
4 2 0
2 2 0
1 2 1

Zrbdto: opracowanie wlasne.

Wynik dziata zapisujemy w postaci 1000011.

Zadanie Przedstawi¢ w formie binarnej liczby 255, 198 1 55.

praktyczne 1.:
Rozwigzanie 1.: 255 - 11111111, 198 — 11000110, 55 — 110111.

Zadanie Przedstawi¢ w formie dziesigtnej liczby 1101101, 100001,
praktyczne 2.:  10000000.

Rozwigzanie 2.: 1101101 — 109, 100001 — 33, 10000000 — 128.
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Cele
dydaktyczne:

Podstawowe

wiadomosci:

Klasy adreséw IP

1. przyblizenie dziatalnos$ci organizacji [ANA,
2. przedstawienie etymologii i zastosowania klas adre-

sow IP.

IANA (Internet Assigned Numbers Authority) — organi-
zacja przydzielajagca numery internetowe. Zajmuje si¢
ona zarzadzaniem globalng pulg adresow IP, a takze do-
menami, znajdujacymi si¢ najwyzej w strukturze serwe-
row DNS.

Klasy adreséw wprowadzone zostaty przez IANA w po-
czatkach rozwoju Internetu.

Istnieje kilka rodzajow klas, podstawowe trzy typy klas to:
1. klasaA 1.0.0.1 do 126.255.255.254

2. klasaB 128.1.0.1 do 191.255.255.254

3.  klasaC 192.0.1.1 do 223.255.254.254

W adresach IP czgs$¢ bitow przeznaczona jest na identyfi-
kator sieci, a pozostata cze$¢ stuzy do jednoznacznego
identyfikowania urzadzenia podiaczonego do sieci (urza-
dzenie takie czgsto okreslane jest angielskim okresleniem
host). Klasy typu A rezerwujg siedem pierwszych bitow
(z wyjatkiem najbardziej znaczacego bitu, ktory jest zaw-
sze zerem) na adres sieci, a pozostale trzy oktety na ad-
res urzadzenia. Oznacza to, ze w tej sieci moze dziata¢
az 16 milionéw urzadzen. Klasa B przeznacza dwa okte-
ty na adres sieci i dwa na adres urzadzenia. Oznacza to,

ze w sieciach tego typu mozna zaadresowa¢ 65 000 urza-
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Cele
dydaktyczne:

Podstawowe

wiadomosci:

dzen, a w skali globalnej moze istnie¢ 16 000 takich sieci.
W sieciach klasy D moga dziata¢ 254 urzadzania, nato-
miast liczba takich sieci moze wynosi¢ 2 miliony w obrg-

bie calego Internetu.

Prywatne adresy IP

1. przedstawienie potrzeby stosowania adreséw pry-
watnych;
2. przedstawienie zasad dziatania mechanizmu NAT;

3. przedstawienie zakresoOw adreséw prywatnych.

Prywatna adresacja w protokole IP w wersji 4. wprowa-
dzona zostala z myslg o urzadzeniach pracujacych w sie-
ciach nie podtaczonych do sieci globalnej. Urzadzenia
takie (na przyktad maszyny shuzace do automatyzacji
produkcji, kasy sklepowe itd.) nie potrzebujg unikalnych
w skali catego Internetu adreséw IP.

Prywatne adresy zostaly réwniez wprowadzone przez
organizacj¢ IANA. Zakresy adresow prywatnych proto-
kotu IPv4 przedstawia tabela 1.

Obecnie adresy prywatne wraz z mechanizmami takimi
jak NAT stuza do omijania problemow zwigzanych
Z niewystarczajaca liczba publicznych adresow IP. Me-
chanizm NAT umozliwia przekazywanie informacji do
urzadzen znajdujacych si¢ w danej sieci, ale nie posiada-

jacych publicznego adresu.
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Tabela 2. Zakresy adresoéw prywatnych protokotu IPv4

Klasa
A
B
C

Adres poczatkowy Adres koncowy Liczba urzadzen

10.0.0.0 10.255.255.255 16777216
172.16.0.0 172.31.255.255 1048576
192.168.0.0 192.168.0.255 65536

Zrbdlo: opracowanie wilasne.

Zadania

praktyczne:

Rozwiazania:

Cel

dydaktyczny:

Podstawowe

wiadomosci:

1. Zaproponowacé przestrzen adresowa, maske dla pro-
stej sieci lokalnej z szescioma hostami i serwerem.
2. Poda¢ zakres i maksymalng liczbe hostow w sieci.

3. Poda¢ adres rozgloszeniowy dla tej sieci.

Wybrane adresy pochodzg z kategorii C

1. Adres serwera (bramki) 192.168.1.1
Maska 255.255.255.0
Adresy hostow 192.168.1.2-192.168.1.7

2. Maksymalny zakres hostow:
192.168.1.2-192.168.1.254
Maksymalna liczba hostow to 253

3. Adres rozgtoszeniowy 192.168.1.255

Protokét DHCP

Przedstawienie zasady dzialania protokétu DHCP.

Protokot DHCP (Dynamic Host Configuration Protocol)
— stuzy do dynamicznego konfigurowania urzadzen pod-

taczonych do sieci. Kazde urzadzenie w sieci IP musi
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Cel
dydaktyczny:

Podstawowe

wiadomosci:

zosta¢ odpowiednio skonfigurowane, aby mogto rozpo-

cza¢ komunikacje. Protok6t DHCP pozwala na zarza-

dzanie pewng pulg adresow IP. Protokot DHCP umozli-

wia konfiguracje nast¢pujacych elementow:

1. adres IP urzadzenia — unikalny w obrebie sieci, na-
lezacy do okreslonej puli adres IP;

2. domysIna brama — adres urzadzenia sieciowego, ktore
umozliwia komunikacj¢ ze Swiatem zewngtrznym,

3. serwer DNS — adres serwera domenowego, umoz-
liwiajgcego ttumaczenie mnemonicznych adresow

serwisOw internetowych na adresy IP.

Protokot DNS

Zaprezentowanie ogolnej zasady dziatania protokotu DNS.

Protok6t DNS ma ogromny wktad w rozwdj Internetu.
Umozliwia uzywanie nazw domenowych zamiast adreséw
IP. Nazwy domenowe s3 nazwami jednoznacznie okresla-
jacymi dany serwis w sieci. Po wpisaniu do przegladarki
danego adresu (na przyktad www.pajacyk.pl) system ko-
munikuje si¢ z najblizszym serwerem DNS i kieruje do
niego zapytanie, czy w swojej bazie danych serwer DNS
posiada adres IP danego serwisu. Serwery DNS potaczone
sg ze sobg w uktadzie hierarchicznym. Gdy dany serwer nie

posiada informacji o tym adresie, komunikuje si¢ z serwe-
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Zadanie

praktyczne 1.:

Rozwigzanie 1.:

Rysunek 2. Widok

rem znajdujacym si¢ wyzej w hierarchii. System DNS two-
rzy wigc globalng bazg danych, zawierajaca powiazania
pomigdzy adresami domenowymi oraz adresami IP. Oczy-
wiscie w sieci nie mogg istnie¢ dwa serwisy posiadajace

taki sam adres IP.

Przy uzyciu polecenia PING ustali¢ adres IP domeny
www.google.pl oraz wykorzysta¢ uzyskany adres IP do

potaczenia si¢ z domeng za pomocg przegladarki.

Ustuga ping pozwala okresli¢, czy dane urzadzenie jest
dostepne w sieci. Aby ja uruchomi¢, nalezy uzy¢ konsoli
system Windows (menu start — uruchom — cmd). Po
wpisaniu polecenia: ,,ping www.google.pl” powinnismy
na ekranie uzyska¢ widok, ktory przedstawia rysunek 2.

Oprocz informacji o czasie przestania poszczegélnych
pakietéw, uzytkownik odnalezé moze adres IP serwisu.
Adres ten nalezy skopiowac i1 wklei¢ do paska adresowego

przegladarki.

ekranu komputera po wpisaniu polecenia ,,ping www.google.pl”

B Ch\Windows\system32\cmd.exe

C:\>ping wuww.

google.pl

Badanie www.l.google.com [209.85.148.103] z 32 bajtami danych:
Odpowiedz z 209.85.148.103: bajtow=32 czas=39ms TTL=49
Odpowiedz z 209.85.148.103: bajtow=32 czas=40ms TTL=49
Odpowiedz z 209.85.148.103: bajtow=32 czas=40ms TTL=49
Odpowiedz z 209.85.148.103: bajtow=32 czas=4lms TTL=49

Statystyka badania ping dla 209.85.148.103:

Pakiety:

Yystane = &, Odebrane = 4, Utracone = 0
(0% straty),

Szacunkowy czas bladzenia pakietow w millisekundach:

Minimum =

C:\>

39 ms, Haksimum = 41 ms, Czas sredni = 40 ms
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Zadanie Przy uzyciu polecenia TRACERT ustali¢ tras¢ pakietow

praktyczne 2.: z komputera osobistego do serweré6w Google.com.

Rozwigzanie 2: Ustuga tracert pozwala okresli¢ tras¢ pakietoéw od hosta do

serwera docelowego. Aby ja uruchomié, nalezy uzy¢ kon-

soli systemu Windows (Menu start — uruchom — cmd).

Po wpisaniu polecenia: ,.tracert www.google.com” powin-

nis$my na ekranie uzyska¢ widok, ktory przedstawia rys. 3.

Rysunek 3. Widok ekranu komputera po wpisaniu polecenia ,tracert www.google.com”

EX Administrater CAWindows\system32\cmd exe

C:=“>tracert google.com

Sledzenie trasy do google.com [209.85.148.1841
= maksymalna liczha 30 przeskokiuw:

<1 ms <1 ms <1
15 me 18 mes 15 10.204.0.2
Uptynal limit
UpZynal limit c=
* Uptynal limit c= = ia.
ns rev—193.111.37.177.atman.pl [193.111.37.1771
*

corel.ams.net._google.com [195.69.144_247]

ns 209 .85.248.93
ms 20%.85.248.183
ns 28%.85.254.57

ns ns s fra@?sA7-in—f1A4.1e18B.net [209.85.148.10841]1

$ledzenie zakoficzone.

Cavo

.'@J = | B -]

m| s

Zadanie Zmieni¢ adresy serwerow DNS na hoscie z systemem

praktyczne 3. Windows. Nowe adresy DNS:
1. podstawowy: 194.204.152.34
2. pomocniczy: 194.204.159.1

Rozwiazanie 3.: Aby dokona¢ zmian w adresacji sieciowej w Systemie

Windows, nalezy wyswietli¢ wlasciwosci aktywnego po-

taczenia sieciowego, co przedstawia rysunek 4.

28



Nastepnie na wiasciwosciach protokotu IPv4 na zaktad-
ce Ogolne w sekcji DNS wpisujemy zadane adresy DNS
(rysunek 5.).

Rysunek 4. Wiasciwosci aktywnego potaczenia sieciowego

[ Wiasciwosci: wiand i @ s

Siec | LUdostepnianie |

Polacz, uiywajac:
LF  Atheros ARS285 Wireless Network Adapter

Tao polgczenie wylkorzystuje nastepujgce skladniki:

% Wient sieci Microsoft Networks

BB cOMODO Intemet Security Firewall Driver

.Q Hamonogram pakietow QoS

.Q Udostepnianie plilkkdw i drulkiarek w sieciach Microsoft M.
<. Protolkal intemetowy w wersji 6 (TCPA/1PvE)

B Frotokt intemetowy w wersji 4 (TCP/IPv4) |

<& Sterownik We Wy mapowania z odnajdywaniem topala ...
4. Responder odnajdywania topologii warstwy lacza

[ Fainstaluj... ] Odinstaluj ’ Wiasciwosci ]

COpis
Protokdl kontroli transmisji/Protokat intemetowy (TCPAP).
Domyslny protokdt dla sieci rozleghych, umozliwiajgcy
komunikacje polaczonych sieci rdzrych typow.

| oK | Anuy
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Rysunek 5. Wtasciwosciach protokotu IPv4
Wiasciwosci: Protokét internetowy w wersji 4 TCPAREE | [ 2 [WfSes

(]

Ogdlne

Przy odpowiedniej konfiguradi sied mofesz automatycznie uzyskad
niezbedne ustawienia protokofu IP. W przecwnym wypadku musisz
uzyskad ustawienia protokotu IP od administratora sied.

() Uzyskaj adres IP automatycznie
(@) Uzyj nastepujacego adresu IP:

Adres IP: 192 . 168, 3 . 14
Maska podsieci: 255 .255.255. 0
Brama domysina: 192 . 1688, 2 . 1

Uzyskaj adres serwera DNS automatycznie
(@) Uzyj nastepujgcych adresdw serwerdw DNS:
Preferowany serwer DNS: 194 . 204 . 152 . 34

Alternatywny serwer DMNS: 194 . 204 . 159 . 1|

Sprawdz przy zakonczeniu poprawnosc
ustawien Zaawansowane. .

| ok || Ay |

Zadanie
praktyczne 4.:

Rozwiazanie 4.:

Okresli¢ adres IP, adres bramy, serwera DHCP, oraz do-

myS$lny serwer DNS komputera.

Aby uzyska¢ dane o adresie lokalnego komputera, mozna
uzy¢ polecenia ,,ipconfig” z parametrem ,,/all”. Polecenia,
podobnie jak komendg ,.ping”, wpisujemy w konsoli sys-
temu Windows. Po jej wpisaniu powinni$my uzyska¢ na
ekranie widok, ktory przedstawia rysunek 6. Polecenie
»ipconfig” umozliwia wyswietlenie wielu istotnych infor-
macji na temat interfejséw sieciowych danego komputera.

Oczywiscie komputer moze mie¢ wigcej niz jeden interfejs
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sieciowy. W powyzszym przykladzie komputer posiada
bezprzewodowa karte sieciowg oraz karte Ethernet.

Polecenie ,,ipconfig” jest czesto uzywane z argumentem
Lrenew”’, umozliwiajagcym wymuszenie ponownego skon-
figurowania interfejsow sieciowych za pomoca pro-
tokotow DHCP. Zabieg ten bywa konieczny po przepro-

wadzaniu jakichkolwiek zmian w konfiguracji sieci.

Rysunek 6. Widok ekranu komputera po wpisaniu polecenia ,,ipconfig”

@ C:\Windows\system32\cmd.exe ‘

PCI-E Gigabit Ethernet Controller

[Preferowane)

a .
- TATD Dlicho
UID klienta D

cpip
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Cel

dydaktyczny:

Podstawowe

wiadomosci:

Cele

dydaktyczne:

Podstawowe

wiadomosci:

Sieci LAN i WAN

Koncepcja sieci lokalnej

Przedstawienie podstawowych cech sieci lokalnej.

Sie¢ lokalna LAN charakteryzuje si¢ fizyczng bliskoscia
podlaczanych ze sobag urzadzen, duza przepustowos$cia
(obecnie w komputerach osobistych uzywa si¢ interfej-
sow sieciowych o przepustowosci jednego gigabita da-
nych na sekunde) oraz tym, ze nie wymagaja one korzy-
stania z ustlug zewngtrznych dostawcow. Sie¢ lokalna
moze dziata¢ w odizolowaniu od innych sieci, jednak
obecnie ogromna cz¢$¢ sieci lokalnych posiada interfej-

sy taczace je z sieciami publicznymi.

Technologia Ethernet

1. przedstawienie technologii Ethernet;
2. przyblizenie zasad dziatania protokotu CSMA/CD.

Technologia Ethernet jest obecnie najpopularniejszg tech-
nologia uzywang w sieciach LAN. Ethernet w pocztach
swojego rozwoju wykorzystywat jako medium transmisyj-
ne kabel koncentryczny. Obecnie najczesciej stosowana

jest skretka oraz Swiattowody. W sieciach Ethernet ramki
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dostarczane s na postawie fizycznego adresu MAC inter-
fejsu sieciowego.

Ethernet wykorzystuje jako metode dostepu do tacza
technologie CSMA/CD. Jest to protokot zapewniajacy
wszystkim urzadzeniom jednakowe prawa do transmisji
danych. Protokét ten umozliwia badanie stanu lacza
W celu okreslenia, czy w danym momencie Zadne inne
urzadzenie pracujgce w okreslonym segmencie sieci nie
rozpoczeto nadawania. CSMA/CD realizuje réwniez wy-
krywanie Kkolizji. Mechanizm ten pozwala wznowi¢ trans-
misje po tym, jak dwa urzadzenia rozpoczynajgce transmi-

sj¢ w tym samym momencie wywotaly kolizj¢ w Sieci.

Rodzaje komunikacji wewnatrz sieci LAN

Cel
dydaktyczny:

Podstawowe

wiadomosci:

Przedstawienie trzech rodzajéw komunikacji w sieci LAN.

W sieciach LAN istniejg trzy podstawowe rodzaje ko-

munikacji:

1. unicast — podstawowy rodzaj komunikacji, komu-
nikacja jeden do jednego;

2. broadcast — komunikacja jeden do wszystkich;

3. multicast — komunikacja jeden do wielu.

Komunikacja broadcast moze by¢ wykorzystywana mig-

dzy innymi w protokole ARP, ktory stuzy do okreslenia

adresu fizycznego MAC na podstawie adresu IP.
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Zadanie

praktyczne 1.:

Rozwiazanie 1.:

Protokot IP w wersji 6. wprowadza inne rozdaje komu-
nikacji, przede wszystkim zrezygnowano w nim z ko-

munikacji broadcast.

Sprawdzi¢, jak na danym komputerze wygladaja wpisy
w tabeli protokotu ARP.

W celu sprawdzenia zawartosci tabeli ARP nalezy uzy¢
W konsoli systemu Windows polecenia ,,arp-a”. Po jego
wpisaniu na ekranie uzyskamy widok, ktory przedstawia
rysunek 7.

Polecenia ,,arp-a” mozemy réwniez uzy¢ do usuwania
i dodawania statycznych wpisow na przyktad za pomocy
polecenia ,,arp-s 157.55.85.212 00-aa-00-62-c6-09”.

Rysunek 7. Widok ekranu komputera po wpisaniu polecenia ,,arp-a”

BN C\Windows\system32\cmd.exe

Interfejs: 10.101.83.34 — 0xb
Adres internetowy Adres fizyczny Tvp

19.101.80.1
10.101.83.20%
224.0.0.22
224.9.08.252

00-21-ab-ce-56-d9 dynamiczne
ff—ff-ff-ff-ff-ff statyczne
01-00-5e-00-00-16 statvczne
01-00-5e-00-00-fc statvczne

295.255.255.255 FE-ff-ff-ff-ff-ff statyczne
Interfejs: 192.168.216.1 — 0Oxl4

Adres internetowy Adres Tizycezny Tvp

192.168.216.255 ff-ff-ff-ff-ff-ff statyczne

224.0.0.22
224.09.0.292

B1-00-5e-00-B0-16 statyczne
01-00-5e-00-00-fc statyczne

Interfejs: 192.168.202.1 — Bxl6
Adres internetowy Adres fizyczny Tup
192.168.202.255 fr-ff-ff-ff-ff-rt statyczne

224.0.08.22
224.0.0.252

01-00-5e-00-00-16 statvczne
01-00-5e-00-00-fc statyczne
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Zadanie Sprawdzi¢ komunikacjg, stan interfejsu karty sieciowej

praktyczne 2.:

Rozwiazanie 2.: Aby wykona¢ test na interfejsie karty sieciowej w syste-
mie Windows, uruchamiamy (Menu start — uruchom —
cmd). Po wpisaniu polecenia: ping 127.0.0.1 powinnismy
na ekranie uzyskac¢ widok, ktory przedstawia rysunek 8.
Jesli wynikiem jest O btgdow, 0znacza to, ze interfejs kar-
ty sieciowej jest podniesiony i mozliwa jest na nim ko-

munikacja.

Rysunek 8. Widok ekranu konsoli po wykonaniu testu ,,petli zwrotnej”

Bl Administrator: CAWindows\system32ycmd.exe |E| |£|E|£_hj

C:\>ping 127.8.8.1

m | »

2z 32 bajtami danych:

.B.8.1: bajtdw=32 czas{l ms TTL=128
.A.1: bhajtdw=32 c <1 ms TTL=128

.A.8.1: bajtow=32 czas{l ms TTL=128

z 127.8.8.1: bajtdw=32 czas<l ms TTL=128

Statystyka bhadania ping dla 127.8.8.1:
Pakiety: Wystane = 4. Odebrane = 4, Utracone = 8
{ stratyd,
Szacunkowy czas hlad=zenia pakietdw w mi ligekundach:

Minimum = B ms, Maksimum = B ms,. Czas sSredni = B ms

R
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Cel

dydaktyczny:

Podstawowe

wiadomosci:

Cele

dydaktyczne:

Podstawowe

wiadomosci:

Sktadniki adresu MAC

Przedstawienie budowy adresu MAC.

Technologia Ethernet wykorzystuje adres MAC do lokali-
zowania urzadzen w sieci. Adres MAC sklada si¢ z 48 bi-
tow. Adres fizyczny MAC zapisany jest w formie szes-
nastkowej. Przyktadowy adres to: 00-24-BE-42-2A-35.

Sieci WAN

1. przedstawienie podstawowych cech sieci rozlegtych,
2. przedstawienie technologii umozliwiajacych prze-

kazywanie informacji w sieciach WAN.

Sieci WAN maja za zadanie laczenie sieci lokalnych
rozmieszczonych w réznych odleglosciach geograficz-
nych. Sieci WAN charakteryzuja sie:

1. duzg odlegtoscig pomiedzy taczonymi urzadzeniami,
2. mniejsza od sieci LAN przepustowoscia,

3. koniecznoscig korzystania z ustug firm zewnetrznych.
W sieciach WAN wykorzystywane sa zupehlie inne
technologie dziatajace w warstwach fizycznych i inne
tacza danych niz w sieciach LAN. Powodem jest to, ze
przesytanie danych na duze odleglosci odbywa si¢ na
zupelie innych zasadach. Protokoty realizujace zadania

pierwszych dwoch warstw modelu OSI sg bardzo ztozo-
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ne. Uczestnicy kursu nie musza zna¢ ich budowy. Wazne

jest jednak, aby zdawali sobie sprawe z istnienia pod-

stawowych rodzajow technologii, wykorzystywanych

w sieciach WAN:

1. lacza dziedziczone — niezawodne i szybkie tacze
I jednoczesnie najdrozsza metoda taczenia;

2. komutacj¢ taczy (PSTN) — tansze, lecz wolniejsze
rozwigzanie;

3. komutacje pakietow (Frame Relay, DSL) — popu-
larne rozwigzanie stosunkowo szybkie i1 niedrogie;

4. komutacja komorek (ATM) — rozwigzanie najle-
piej sprawdzajace Si¢ do komunikacji glosowe;j

\OIP oraz wideokonferenciji.



Pytania testowe

1. Ktorego protokotu nalezy uzy¢ w celu automatycznego skonfigu-
rowania adresu IP, bramy domyslnej oraz serwera DNS?
a) SMTP
b) SNMP
c) DHCP
d) ARP

2. Ktora klasa adresow IP umozliwia zaadresowanie maksymalnie
254 urzadzen?
a) klasa A
b) klasa B
c) klasaC

3. Ktérego protokolu warstwy 4 uzywa ustuga Telnet?
a) IP
b) TCP
c) TCP/IP
d) UDP
e) ICMP

4. Ktoéry z powyzszych warstw nalezy do stosu protokotéw TCP/IP?
a) aplikacji
b) sesji
c) transportowa
d) Internetu
e) tacza danych

f) fizyczna
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5. Jaki protokot jest uzywany aby odnalez¢ adres fizyczny lokal-
nego urzadzenia?
a) RARP
b) ARP
c) IP
d) ICM



Cele
dydaktyczne:

Podstawowe

wiadomosci:

Protokot IPv6

1. przedstawienie wad protokotu IPv4,

2. zaprezentowanie mozliwosci protokotu [Pv6.

Protokot IP w wersji 4. (IPv4) zostal opracowany w roku
1981. IP jest protokolem komunikacyjnym, transportu-
jacym informacje w postaci pakietow. Kazdy pakiet za-
wiera niezbedng porcje informacji, umozliwiajacag mu
dotarcie do adresata. Najwazniejszg z nich jest oczywi-
Scie adres. Protokot IPv4 uzywany jest do adresowania
32-bitowych ciagow binarnych. W teorii oznacza to
mozliwo$¢ zaadresowania 4 miliardow urzadzen, jednak
poprzez wylgczenie niektorych adresow z uzytku (ha
przyktad przez system klas, czy wylaczenie grupy adre-
sow multicast), dla uzytkownikéw dostepna jest pula
okoto 280 miliono6w publicznych adreséw IP.

Protokét TP w wersji 6. jest rozwinieciem protokotu
IPv4. Rozwiazuje on problem brakujacej liczby adreséw
IP. Cechami odrdézniajacymi IPv6 od wersji 4. s3:

1. rozmiar adresu IP — 128 bitéw w przypadku ad-

resu IPv6;

2. wydajniejszy sposob adresowania i routingu;

3. lepsze wsparcie dla transmisji multimediow;

4. mozliwo$¢ autoryzacji 1 zapewnienia bezpieczen-

stwa poprzez mechanizm IPSec;

5. rozbudowane opcje autokonfiguracji.
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Reprezentacja adresu IP

Cele 1. przedstawienie budowy adresu IPv6,

dydaktyczne: 2.  przyblizenie rodzajow notacji w adresu IPv6.

Podstawowe  Adres IPv6 ma dtugos¢ 128 bitow i sktada si¢ z trzech
wiadomosci: czesci, prefiksu globalnego, identyfikatora podsieci oraz
ID interfejsu. Adres IPv6 zapisywany jest w notacji
szesnastkowej. Przyktadowy adres IP moze mie¢ postac:
fe80:0000:0000:0000:0202:b3ff:fele:8329, ktorg w wer-
sji skrdconej (pomijajac poczatkowe zera z kazdego

oktetu) zapisa¢ mozemy jako: fe80::202:b3ff:fele:8329.

Konwersja liczb szesnastkowych

Liczby szesnastkowe to liczby posiadajace jako baze liczbe 16. Do
tej pory uczestnicy kursu poznali system dwojkowy, w ktoérym liczbg-bazg
jest liczba 2. System szesnastkowy pozwala na zapisanie dlugich liczb
w zwigzlej formie, jest on réwniez tatwy do konwertowania na system
dwodjkowy. Oprdcz systemu dwojkowego i szesnastkowego w informatyce
uzywa si¢ czasem zapisu 6semkowego. W zapisie szesnastkowym wykorzy-

stuje si¢ cyfry od 0 do 9 oraz litery od Ado F.
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Tabela 3. Zapisy

Zapis szesnastkowy Zapis dziesigtny Zapis 6semkowy Zapis dwojkowy

0 0 0 0000
1 1 1 0001
2 2 2 0010
3 3 3 0011
4 4 4 0100
5 5 5 0101
6 6 6 0110
7 7 7 0111
8 8 8 1000
9 9 10 1001
A 10 12 1010
B 11 13 1011
C 12 14 1100
D 13 15 1101
E 14 16 1110
F 15 17 1111

Zrbdlo: opracowanie wilasne.

Konwersja liczb szesnastkowych na dziesietne odbywa si¢ na tych
samych zasadach co konwersja liczb dwojkowych. Szesnastkowa liczbe
2AF3 mozemy zapisa¢ jako: 2 x 16> + 10 x 16° + 15 x 16" + 3 x 16° co daje
zapis w postaci dziesi¢tnej 10995.

Konwersja z zapisu dziesi¢tnego na szesnastkowy wymaga wiecej
wysitku. Nalezy bowiem odnalez¢ najmniejsza potege liczby szesnascie,
ktéra jest mniejsza od liczby zapisanej w postaci dziesi¢tnej, odjac liczbe
dziesietng od wyszukanej potegi liczby szesnascie, a z otrzymanym wyni-

kiem postgpowac analogicznie.
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Konwersja z systemu dwéjkowego na szesnastkowy

W prosty sposéb mozna natomiast dokona¢ konwersji miedzy sys-
temami dwdjkowym i dziesigtnym. Liczb¢ dwojkowa dzielimy na czterobi-
towe elementy: 0101 1110 1011 0101 0010. Nastgpnie kazdemu ele-
mentowi przypisujemy odpowiednia cyfre szesnastkowa. W rezultacie

otrzymujemy: 5 E B 5 2

Wdrozenie protokotu IPv6

Cele Przedstawienie etapoéw wdrazania protokotu IPv6.

dydaktyczne:

Podstawowe Protokot IP w wersji 6. osiagnat swoja pelng funkcjonal-

wiadomosci: nos$¢ w 2008 roku. W tym samym czasie zaczely powsta-
wac pierwsze serwisy wykorzystujace protokodt IPv6.
Na poczatku 2011 roku oficjalnie wyczerpala si¢ pula
wolnych publicznych adreséw IP. Wyczerpanie adresow
nastapitoby duzo wczesniej, gdyby nie mechanizmy ta-
kie jak NAT, ktore umozliwiaja wykorzystywanie adre-
soOw prywatnych i1 thumaczenie ich na adresy publiczne,
dzicki czemu wiele urzadzen moze komunikowaé sie
Z otoczeniem za pomocg niewielkiej liczby publicznych
adresow IP. NAT nie stanowi jednak rozwigzania pro-
blemu, a uzywanie tej technologii na ogromng skale

prowadzi do problemoéw z routingiem w sieciach.
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Liczba serwisow opartych o protokot IPv6 w ostatnim cza-
sie bardzo wzrosla. Organizacje zwigzane z wdrazaniem
IPv6 wykonuja ogromng pracg, tak aby obecny w sieci
praktycznie od samego poczatku jej rozwoju protokodt IPv4

zostat zastapiony przez nowsze rozwigzanie.
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Pytania testowe

Ktore okreslenia sg prawdziwe w odniesieniu do globalnych adre-
sOw unicast?
a) pakiety adresowane za pomocg jednego adresu unicast do-
starczane sg do jednego uzytkownika;
b) sa to odpowiedniki publicznych routowalnych adreséw
protokotu IPv4;
c) Sato odpowiedniki prywatnych adresow protokotu IPv4;
d) te adresy nie sg przeznaczone do routowania poza sieci 10-

kalne, ale sg niemal unikalne w skali globalne;.

Ktore okreslenia sg prawdziwe w odniesieniu do adresow [Pv6?
a) zera na poczatku oktetow sg niezbedne;
b) dwa dwukropki (::) reprezentujg bloki zer;
c) pojedynczy dwukropek jest uzywany do oddzielenia oktetow;
d) jeden interfejs moze mie¢ przypisany tylko jeden rodzaj

adresu IPv6.

Ktore para stwierdzen jest prawdziwa dla protokotu IPv6?

a) adres IPv6 sktada si¢ z 32 bitdow i ma reprezentacje szes-
nastkowa,

b) adres IPv6 sklada si¢ z 128 bitow i ma reprezentacje
6semkow3;

c) adres IPv6 sklada si¢ z 64 bitbw i ma reprezentacje
dwodjkowa,;

d) adres IPv6 sktada si¢ z 128 bitdéw i ma reprezentacj¢ szes-

nastkowa.
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Podsumowanie

Celem kursu byto zaprezentowanie od podstaw koncepcji sieci kom-
puterowej. Po jego zakonczeniu uczestnicy posiedli wiedzg na temat roz-
nych elementow sktadowych sieci. Poznali zasady dziatania r6znego rodza-
ju sprzetu sieciowego, protokotow réznych warstw modelu OSI oraz r6zne
rodzaje aplikacji wykorzystujacych mozliwosci stwarzane przez sie¢. Istnie-
je wiele alternatywnych technologii sieciowych, jednak na przestrzeni ostat-
nich lat najwigkszego znaczenia nabraty protokoly i rozwigzania zwigzane
z rozwojem Internetu. W nizszych warstwach sieci dominuje technologia
Ethernet, natomiast w warstwach wyzszych, odpowiedzialnych za komuni-
kacje pomiegdzy sieciami, obowigzujacym standardem jest protokot IP. Ma-
teriaty skupiajg si¢ wiec na tych technologiach oraz na przyblizeniu innych
obecnie stosowanych rozwigzan.

Celem zaproponowanych ¢wiczen jest praktyczne zaprezentowanie
omawianych tematow na przyktadzie konfiguracji standardowych kompute-
réw podiaczonych do sieci Internet. Uczestnicy odkrywaja zasady dziatania
mechanizmow, ktorych uzywajg na co dzien, czgsto nie zdajgc sobie sprawy
z ich ztozono$ci.

Materialy oraz ¢wiczenia zostaly przygotowane z nadzieja, iz zdoby-
ta wiedza zostanie wykorzystana w praktyce, oraz ze stanie si¢ ona dobrym
punktem wyjscia do dalszego zglebiania fascynujacego §wiata sieci kompu-

terowych.
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Odpowiedzi do pytan testowych

Pytania testowe s. 18:
1-d

o O

2 —
3 -
4—c
Pytania testowe s. 38:
l-c

2-cC

3-b

4—a,c,d

5-b

Pytania testowe s. 45:
1-b

2-Db,c

3-d
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