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Wstep

Prezentowane materiaty szkoleniowe dla uczestniczek i uczestnikow
warsztatow pt. Podstawy administrowania sieciami komputerowymi zostaty
opracowane na potrzeby projektu Nauczyciel w teorii i praktyce. Program
doskonalenia zawodowego W przedsigbiorstwach dla nauczycieli ksztatcenia
zawodowego w sektorze informatycznym i telekomunikacyjnym realizowanego
przez firme¢ Tylda Sp. z 0.0. w ramach Programu Operacyjnego Kapitat Ludzki
wspotinansowanego ze srodkéw Europejskiego Funduszu Spotecznego.

Projekt adresowany jest do nauczycieli przedmiotow zawodowych
oraz instruktoréw praktycznej nauki zawodu, ktorzy ksztalcg na potrzeby
sektora informatycznego i telekomunikacyjnego.

Projektodawca jest firma Tylda Sp. z o.0., ktéra funkcjonuje na
rynku IT od 2000 roku. Od trzech lat zajmuje si¢ organizacja kurséw
I warsztatow komputerowych. Poprzez swoje dziatania firma dazy m.in. do
umocnienia rynku lokalnego 1 promowania ustug. Obecnie Tylda Sp. z o.0.
jest jednym z liderow w swojej branzy w wojewodztwie lubuskim w zakresie
wdrozen zaawansowanych rozwigzan technologicznych, komunikacyjnych,
sprzedazy hurtowej i1 szkolen migkkich.

Celem Kkursu jest przedstawienie koncepcji sieci komputerowej jako
medium shizacego do wymiany informacji, wspotdzielenia zasobow 1 aplika-
cji. Na poczatku materialow zaprezentowane zostaty podstawowe topologie
sieci oraz modele stosow protokotow sieciowych modelu OSI oraz TCP/IP.

W nastepnej czegsci przedstawione sg sieci lokalne LAN 1 sieci roz-
legte WAN. Obecnie najpopularniejszg technologig w sieci lokalnej jest
technologia Ethernet i to wlasnie ona jest blizej opisana w niniejszych

materiatach. Natomiast przy omawianiu sieci WAN sg przedstawione r6z-
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nego rodzaju technologie, ktore sg wykorzystywane przy taczeniu si¢ sie-
ci w sieci rozlegte.

W ostatniej cz¢$ci materialdw opisany jest protokot IP w wers;ji 6.,
ktérego celem jest zastapienie obecnie dziatajacego protokotu IP w wersji 4.
W tej czesci opisane sg problemy zwigzane z uzywaniem protokotu IPv4,

wsrod ktorych wymienia si¢ kwestie brakujacych adreséw IP.



Sie¢ komputerowa

Sie¢ komputerowa to najprosciej mowigc zbidr polaczonych ze
sobg urzadzen sieciowych oraz systemow koncowych, w ktorym naste-
puje wymiana informacji oraz wspotdzielenie zasobow. W dzisiejszych
czasach systemami koncowymi moga by¢ nie tylko komputery, ale row-
niez telefony stacjonarne 1 komorkowe, urzadzenia zwigzane z automa-
tyzacjg produkcji i wiele innych. Wszystkie te urzgdzenia wymieniajg za
pomocg sieci informacje w postaci plikow, dzwigku, obrazu, strumieni
danych. Od potowy lat 90. coraz wigkszego znaczenia nabiera Internet,
czyli medium, ktére umozliwia potaczenie wielu lokalnych i rozlegtych
sieci w globalny fancuch komunikacyjny. Budowa sieci komputerowych
ma charakter hierarchiczny, mozna ja poréwna¢ do organizacji infra-
struktury miast i panstw gdzie poszczegdlne domy przynalezg do danych
ulic, ulice grupowane sg w dzielnice, dzielnice tworzg miasta, a te polg-
czone s3 z innymi miastami. Kazdy obiekt posiada swoj unikalny adres
oraz mozliwos¢ dotarcia do niego z dowolnego miejsca. W sieci kompu-
terowej komputery lub inne urzadzenia (predzej czy podzniej nawet 10-
dowki w naszych domach stang si¢ systemami koncowymi) komunikuja
si¢ ze sobg za pomoOcg urzadzen takich jak huby i switche. Polaczenie
takie stanowi podstawowy segment sieci. Segmenty tgczone sg ze soba
za pomocg routerow odpowiadajacych za okreslanie optymalnej $ciezki,
po ktorej informacja dotrze do celu. Urzadzenia w sieci potaczone sg ze
sobg za pomocg roznych rodzajéw mediow transmisyjnych, kablowych

(kable koncentryczne, skretka, $wiattowody) i bezprzewodowych.



Przy projektowaniu, dokumentowaniu oraz zrozumieniu sieci kom-
puterowej powszechnie wykorzystuje si¢ diagramy sieciowe. Diagramy
powinny zawiera¢ jak najwiecej wartoSciowych informacji, bedac jedno-
czesnie czytelnymi, przejrzystymi i spojnymi. Moga by¢ wykorzystane do
przedstawienia fizycznej topologii sieci.

Przyktadowy diagram sieci zostal zaprezentowany na nastgpnej

stronie.



Rysunek 1. Przyktadowy diagram sieci
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Zrodto: opracowanie wilasne.
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Wspadtdzielenie zasobéw w sieci

Sieci komputerowe tworzone sg, aby umozliwi¢ wygodne 1 wy-
dajne wspotdzielenie zasobow w celu poprawienia produktywno$ci pra-
cownikow 1 catych organizacji. W sieci mozna wspotdzieli¢ na przyktad
dane, aplikacje, kopie zapasowe. Istnieje wiele roznych rodzajow pro-
gramow uzytkowych umozliwiajacych wykorzystanie potencjalu sieci.
Mozna je podzieli¢ na kategorie zwigzane z poszczegdlnymi ustugami
sieciowymi, z ktorych korzystaja aplikacje:

E-mail (MS Outlook, POP3, Gmail itd.),

Przegladarki internetowe (Firefox, Explorer, Chrome itd.),
Komunikatory (Skype, Gadu-Gadu itd.),

Wideokonferencje (Whiteboard, NetMeeting, Livemeeting itd.),

a M L npoE

Bazy danych (serwery plikoéw).

Programy umozliwiajace zarzadzanie korespondencja elektro-
niczng, przegladarki internetowe oraz komunikatory to przyktady aplika-
cji powszechnie uzywanych. Programy do wideokonferencji czy rozwig-
zania dotyczace sieciowych baz danych to z kolei przyktady aplikacji
stosowanych przewaznie przez korporacje i czgsto tworzonych na po-
trzeby danej organizacji. Z punktu widzenia sieci aplikacje mozna po-
dzieli¢ na podstawie wymogow, jakie musi spetni¢ dane potaczenie sie-
ciowe, aby aplikacja poprawnie dziatata. Przyktadowo w wypadku trans-
feru plikow wazna jest przepustowosc¢ sieci, tak aby duze pakiety danych
mogty by¢ przesylane sprawnie, nie jest jednak istotne, czy opdznienia
pomig¢dzy wystaniem kolejnych pakietéw sa mniejsze czy wigksze, w naj-

gorszym wypadku plik dotrze do adresata kilka sekund p6zniej. Na prze-
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ciwnym krancu wymagan znajdujg si¢ aplikacje takie jak komunikatory
glosowe czy programy do wideokonferencji. Sa to aplikacje czasu rzeczy-
wistego, w ktorych kluczowg role odgrywaja opoznienia pomi¢dzy prze-
sytaniem kolejnych niewielkich pakietoéw. Gdy opdznienia te beda zbyt
duze, moze dochodzi¢ do znieksztalcen glosu i obrazu. Przepustowosé¢
natomiast nie jest tu tak istotna, po osiaggni¢ciu wymaganej przez aplika-
cje przepustowosci sieci dalsze jej zwigkszanie nie ma sensu. Warto jed-
nak pamigtaé, ze w sieci funkcjonujg przewaznie oba typy aplikacji na-
raz. Podstawowym zadaniem stawianym przed administratorami sieci
jest zapewnienie odpowiedniej jakosci ustug (ang. Quality Of Service —
Qo0S), czyli umozliwienie prawidlowego funkcjonowania wszystkich
wymaganych aplikacji przy czgsto ograniczonych mozliwo$ciach infra-

struktury sieciowej.
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Obliczenia dokonywane w chmurze

W ostatnim czasie bardzo szybko rozwija si¢ specyficzna forma
aplikacji sieciowych. Uslugi te polegaja na udost¢pnianiu na zadanie za-
sobow 1 aplikacji sieciowych. Okreslane sa jako obliczenia dokonywane
w chmurze (ang. cloud computing). Na diagramach sieciowych chmura
oznacza sie¢ zewnetrzng, na temat ktorej niewiele wiadomo. Podobnie
jest w przypadku obliczen w chmurze — z punktu widzenia uzytkownika
nie jest istotne, z jakich urzadzen sktada si¢ sie¢ i na ktorej fizycznie ma-
szynie dokonywane sa obliczenia, liczy si¢ jedynie otrzymany rezultat.
Zaleta takich rozwigzan jest fakt, ze uzytkownik nie musi instalowac
aplikacji ani posiada¢ wydajnego komputera spetniajgcego wymagania
zaawansowanych aplikacji. W zasadzie na komputerze klienta moze

dziata¢ jedynie system operacyjny oraz przegladarka internetowa.

Rysunek 2. Obliczenia wykonywane w chmurze
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Zrbdlo: opracowanie wlasne.
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Komputer korzystajacy z aplikacji umieszczonych w chmurze
musi oczywiscie mie¢ dostep do sieci. Wszystkie obliczenia dokonywane
sg na maszynach do niej podtaczonych. Daje to olbrzymie mozliwosci —
obecnie prawie kazdy program moze zosta¢ przeniesiony w chmurg.

Aplikacje proponowane w chmurze czg¢sto okresla si¢ jako opro-
gramowanie w postaci ustugi (angielskie okreslenie: software as a service
— SaaS).

Ustugi udostgpniane w chmurze cze¢sto wykonywane sg w sie-
ciach publicznych takich jak Internet, w zwigzku z tym dostep do nich
musi by¢ odpowiednio zabezpieczony. Uzytkownik, aby uzyska¢ dostep
do swojego konta, musi dokona¢ identyfikacji i uwierzytelnienia (najcze-
$ciej za pomocg loginu i hasta).

W chwili obecnej wydaje sig, ze aplikacje 1 ustugi udostgpniane
W chmurze stanowig rozwinigcie koncepcji sieci komputerowych, spra-
wiajac, ze sie¢ nie jest juz tylko medium tgczacym komputery, ale staje
si¢ platforma udostepniajaca kompletne, szybkie i bezpieczne rozwigza-
nia informatyczne, dziatajace tak samo niezaleznie od tego, z jakiego

urzadzenia czy systemu tgczymy si¢ do nich.
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Rodzaje topologii sieciowych

Istniejg dwa podstawowe rodzaje topologii sieciowych:

1. topologia fizyczna,

2. topologia logiczna.

Topologia fizyczna opisuje okablowanie, czyli sposob, w jaki sa
ze sobg polaczone elementy sieci, natomiast topologia logiczna to opis

tego, w jaki sposob odbywa si¢ przeptyw danych w sieci.

Rysunek 3. Trzy podstawowe typy topologii: a) magistrala, b) piercien, ¢) gwiazda

B I Y S W N
CUDLN AN

a) b) c)

Zrodto: opracowanie wilasne.

Rysunek 3. przedstawia trzy podstawowe typy fizycznych topologii
sieciowych. Sg one historycznie potaczone z rodzajami okablowania. Jedng
z topologii wykorzystywang w sieciach komputerowych jest topologia ma-
gistrali, do laczenia urzadzen wykorzystywany byl w niej kabel koncen-
tryczny. W przypadku topologii magistrali wszystkie urzadzenia dzielg to
samo pasmo, odpowiednie dla kabla koncentrycznego. W przypadku topo-
logii pierscienia kazde urzadzenie potaczone jest z kolejnym, przy czym

ostatni i pierwszy element sieci zamykaja pierscien. Rozwigzanie to ma jed-
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ng podstawowg wade. Przerwanie polgczenia pomiedzy dwoma elementami
sieci uniemozliwia dziatanie catego segmentu. W topologii gwiazdy central-

ne urzadzenie odpowiada za potaczenie pomigdzy urzadzeniami.

Topologia magistrali

W tej topologii urzadzenia podtaczone sg do jednego przewodu.
Typowo jest to kabel koncentryczny. Na koncach kabla umieszczone sg
terminatory, ktorych celem jest uniemozliwienie odbijania si¢ sygnatow, co
groziloby zakldceniem transmisji danych. We wczesnych fazach rozwoju

sieci komputerowych topologia magistrali byta powszechnie stosowana.

Topologia pierscienia

W topologii pierscienia wszystkie urzadzenia podtaczone sa ze
sobg i tworzg petle; w przeciwienstwie do topologii magistrali urzadzenia
nie sg podiaczone do pojedynczego przewodu, lecz sg potaczone ze soba
nawzajem. Sygnal porusza si¢ w sieci w jednym kierunku — od nadawcy

do odbiorcy.

Topologia gwiazdy

Topologia gwiazdy wykorzystuje pojedynczy centralny punkt, do
ktorego podigczone sa urzadzenia zewnetrzne. Rozwigzanie takie zwiek-
sza niezawodnos¢ sieci. Awaria pojedynczego polagczenia nie powoduje
unieruchomienia catej sieci, a jedynie odigczenie od niej jednego urza-
dzenia. Centralny element sieci stanowi jednak pojedynczy punkt awarii

(ang. single point of failure).
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Optymalng pod katem niezawodnos$ci metoda potaczenia ze sobg
urzadzen w sieci jest tak zwana petna topologia kratowa (ang. full mesh
topology). Zaklada ona, ze kazde urzadzenie w sieci jest potaczone
Z kazdym innym urzadzeniem. W praktyce zastosowanie takie wigze si¢
ze zbyt duzymi kosztami. CzeSciowe topologie kratowe stosuje si¢ przy
polaczeniach pomigdzy sieciami WAN lub w sieciach korporacyjnych.

W przeciwienstwie do topologii fizycznej topologia logiczna
okresla, w jaki sposob sygnaty przeptywaja przez fizyczng sie¢. Topolo-
gia logiczna moze pokrywac si¢ z topologia fizyczng. Taki przypadek ma
miejsce W topologiach magistralowych. Zaréwno fizyczna, jak i logiczna
topologia magistrali uzywa tej samej linii do przekazywania sygnatu.
Zdarzaja si¢ jednak rowniez przypadki, gdy topologia logiczna nie od-
powiada topologii fizycznej.

Na rysunku 4. zamieszczonym na kolejnej stronie przedstawiona zo-
stala topologia fizyczna niewielkiej sieci komputerowej. Urzadzenia w seg-
mentach sieci zaznaczonych zielonymi elipsami sg potgczone ze soba fi-
zycznie poprzez centralne urzadzenie sieciowe, czyli wykorzystuja topolo-
gi¢ gwiazdy. Z logicznego punktu widzenia mamy jednak do czynienia
Z topologia magistrali. Zardwno switch, jak 1 hub dziataja w ten sposob, ze
przesytaja sygnat do wszystkich urzadzen, ktore sa do nich podiaczone, tak
wigc z punktu widzenia topologii logicznej elementy koncowe wspotdzielg

jedna linie, po ktorej porusza si¢ informacja.
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Rysunek 4. Réznice miedzy topologia fizyczng a logiczna

Zrodto: opracowanie wilasne.



Domeny rozgtoszeniowe
| domeny kolizyjne

Obecnie powszechnie stosowane sg rozwigzania sieciowe oparte
na technologii Ethernet. Jest ona najbardziej rozpowszechniong techno-
logig sieciowg, ktéra pomimo swoich wad zdominowata rozwoj sieci 10-
kalnych LAN. W sieciach Ethernet urzadzenia koncowe podtaczone sa
do réznych rodzajow urzadzen sieciowych, tworzac tak zwane domeny.
Wyroézniamy dwa rodzaje domen. Domeny rozgloszeniowe oraz domeny
kolizyjne. W najprostszym przypadku kilka komputerow jest podtgczo-
nych do jednego huba, tworzac jeden segment sieci, ktory stanowi poje-
dyncza domene kolizyjng. Sygnat w takiej domenie propagowany jest do
wszystkich urzadzen jednocze$nie. Oznacza to, ze gdy kilka urzadzen
rozpocznie rownoczes$nie nadawanie sygnatu, w sieci dochodzi do kolizji
— w takim przypadku po odczekaniu pewnego losowego okresu urzadze-
nia rozpoczynaja nadawanie ponownie. Domeny kolizyjne sg ograniczo-
ne przez switche. Switche okreslajg adres odbiorcy na podstawie adresu
MAUC, tak wigc transmisja danych moze odbywac si¢ pomiedzy réznymi
urzadzeniami, nie powodujac kolizji. Domeny rozgloszeniowe to z kolei
takie segmenty sieci, w ktorych mogg si¢ poruszac¢ sygnaly przeznaczone
do wszystkich urzadzen (transmisja broadcast). Domeny rozgtoszeniowe
sg tworzone przez urzadzenie potaczone ze sobg za pomocg hubow i swi-
tchy. Granica dla domen rozgloszeniowych sa natomiast routery, ktore

nie propaguja dalej sygnatow typu broadcast.
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Warstwowy model sieci OSI

W poczatkowych latach rozwoju sieci komputerowych organizacje
badawcze zajmujace si¢ tym zagadnieniem wprowadzaty wlasne rozwia-
zania oparte o rozne zalozenia. Wtedy nikt nie myslat o rozpowszechnia-
niu sieci poprzez umozliwienie wlaczania si¢ w jej rozwdj innych instytu-
cji. Glownym celem pionieréw rozwigzan sieciowych bylo na przyktad
polaczenie za pomocy sieci kilku oddziatéw uniwersytetu. W miare rozwo-
Ju pojawita si¢ potrzeba standaryzowania rozwigzan, aby umozliwi¢ pro-
ducentom wilaczenie si¢ W rozwoj sieci poprzez okreslenie jasnych zasad
komunikacji sieciowej. Jednym z najpeiejszych modeli komunikacji sie-
ciowej jest model zaproponowany przez organizacje ISO — warstwowy
model OSI (Open System Interconnection). Warstwy, z ktorych sktada si¢

model ISO, prezentuje ponizsza tabela.

Tabela 1. Warstwowy model OSI

Numer Warstwa Rodzaj danych Funkcja

warstwy

7 aplikacji dane dostarczanie ustug sieciowych

6 prezentacji dane reprezentacja danych, szyfrowanie,
deszyfrowanie, konwertowanie
danych

5 sesji dane utrzymanie komunikacji na pozio-
mie aplikacji

4 transportowa segmenty tworzenie i utrzymanie potaczenia
typu end-to-end

3 sieciowa pakiety okreslanie trasy, adresowanie
logiczne

2 tacza danych ramki adresowanie fizyczne

1 fizyczna bity transmisja sygnatow binarnych

Zrédto: opracowanie whasne.
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Tabela prezentuje siedem warstw modelu OSI. Dzigki rozbiciu
zagadnienia komunikacji sieciowej na niezalezne warstwy udato sie
osiggna¢ wiele celow:

1. redukowanie ztozono$ci zagadnienia,

2. standaryzowanie interfejsow,

3. zapewnienie modularnosci,

4. zapewnienie przeno$nosci technologii,

5. umozliwienie lepszego zrozumienia sieci.

Warstwy sktadajace si¢ na model OSI sg niezalezne od siebie,
a kazda warstwa $wiadczy ustugi dla warstw wyzszych oraz stanowi
zestaw standardow, ktore umozliwiaja stworzenie przez firmy wta-
snych rozwigzan technicznych dla danej warstwy, zapewniajac jed-

noczesnie ich kompatybilnos¢.

Warstwa fizyczna

Warstwa ta okresla media transmisyjne, jest to zwigzane z zagad-
nieniami mechanicznymi, elektrycznymi, proceduralnymi i funkcjonal-
nymi umozliwiajacymi aktywacje, Utrzymanie i dezaktywacje polacze-
nia. W sktad warstwy fizycznej wchodzg charakterystyki mediow trans-
misyjnych, typy mediow transmisyjnych (kable §wiattowodowe, skretka,
transmisja bezprzewodowa) oraz rodzaj urzgdzenia umozliwiajacego po-

taczenie do sieci.

Warstwa lgcza danych

Warstwa ta okresla zasady dostgpu do mediow transmisyjnych i jest

czasami nazywana warstwa liniowa lub kanatows. Podstawowa cechg jest
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nadzorowanie jakosci przekazywanych informacji przez warstwe nizsza.
Warstwa facza danych ma mozliwo$¢ zmiany parametrow pracy warstwy
fizycznej, tak aby zminimalizowac liczbg bledow pojawiajacych si¢ podczas
przekazu. Celem tej warstwy jest rowniez pakowanie danych w ramki
i przekazywanie ich do warstwy fizycznej oraz rozpoznawanie i naprawa

bledow zwigzanych z niedotarciem pakietu i uszkodzeniem ramek.

Warstwa sieci

Zadaniem tej warstwy jest dostarczenie mechanizmoéw pozwala-
jacych na wytyczanie tras pomiedzy urzadzeniami znajdujgcymi si¢
w roznych, polaczonych ze sobg sieciach. Warstwa sieci zapewnia adre-
sowanie fizyczne oraz zasady wybierania optymalnej $ciezki dostarcze-

nia danych w przypadku gdy istnieje kilka alternatywnych $ciezek.

Warstwa transportowa

Jest to warstwa zaangazowana W segmentowanie i przesylanie
danych, ktore poddawane sg tutaj takze podziatowi i numeracji. Do zadan
warstwy transportowej nalezy zapewnienie niezawodno$ci polaczenia

pomig¢dzy punktami koncowymi.

Warstwa sesji

Warstwa sesji odpowiada za nawigzanie, utrzymanie oraz koncze-
nie sesji. W odrdznieniu od warstwy transportowe;j, ktora jest z kolei od-
powiedzialna za nawigzanie, utrzymanie i zakonczenie potaczenia mie-
dzy dwoma urzadzeniami, warstwa sesji dziala na poziomie aplikacji.

Dla przyktadu, do serwera WWW moze by¢ podtaczonych wielu uzyt-
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kownikow, tworzac w ten sposob wiele sesji. Warstwa sesji odpowiada za
rozrdznienie i zarzadzanie potaczeniami poszczegodlnych uzytkownikow

do serwera.

Warstwa prezentacji

Warstwa prezentacji zajmuje si¢ formatowaniem danych, tak aby
byly one czytelne dla odbierajacego je systemu. Rozne rodzaje danych
wymagaja réznych form formatowania i segmentacji, tekst moze by¢
przekazywany w formacie ciggu znakdw ASCII, obrazy moga by¢ prze-

kazywane za pomocg formatu BMP czy JPG itd.

Warstwa aplikacji

Warstwa aplikacji jest ostatnig warstwa systemu OSI. Jest to war-
stwa odpowiedzialna za interakcje calego systemu z uzytkownikiem. Ja-
ko przyktady ustug dostepnych w tej warstwie mozna wymieni¢: ushugi
pocztowe, przesylanie plikow czy mechanizmy autentykacji i autoryzacji
uzytkownikoéw. Warstwa aplikacji umozliwia rowniez korzystanie z ustug

sieciowych innym aplikacjom.
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Stos protokotow TCP/IP

Stos protokotu TCP/IP zostal opracowany w tym samym czasie co
model OSI. Ma on podobne zatozenia, opiera jednak komunikacje sie-
ciowa na dwoch podstawowych protokotach — IP oraz TCP. Stos protoko-
tow TCP/IP sktada si¢ z czterech warstw:

1. aplikacji,

2. transportu,

3. Internetu,

4. dostepu do sieci.

W modelu TCP/IP warstwa dostepu do sieci okresla zasady do-
stepu do medium transmisyjnego. Warstwa Internetu okresla sposoby ro-
utingu oraz doboru optymalnej $ciezki. Warstwa transportu, podobnie jak
w przypadku modelu OSI, odpowiedzialna jest za zapewnienie nieza-
wodnego polaczenia pomiedzy dwoma punktami sieci. Warstwa aplikacji
stanowi potgczenie trzech najwyzszych warstw modelu OSI (sesji, pre-

zentacji, aplikacji).

Charakterystyka protokotu IP

Podstawowym elementem stosu TCP/IP jest protokét IP. W du-
zym skrocie mozna powiedzieé, ze jest on odpowiedzialny za routing pa-
kietow pomiedzy adresatem a odbiorca. Pakiet to podstawowa jednostka
danych, zawiera pewng porcje danych oraz informacje umozliwiajace

niezalezne dostarczenie kazdego pakietu do odbiorcy. W celu dostarcze-
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nia pakietu do odbiorcy protokédt IP wykorzystuje adresowanie hierar-
chiczne urzadzen w sieci. Protokét IP jest protokotem bezpotaczenio-
wym, CO 0znacza, ze sam protokét nie daje gwarancji dostarczenia da-
nych do adresata oraz nie zapewnia zadnych mechanizméw odzyskiwa-
nia utraconych lub uszkodzonych pakietéw. Zadanie to spoczywa na pro-

tokotach wyzszej warstwy.

Struktura adresu IP

Adres w protokole IP w wersji 4. jest 32-bitowym numerem bi-
narnym, ktory jednoznacznie identyfikuje dane urzadzenie w sieci. Adres
ma charakter hierarchiczny, co oznacza, ze jego poczatkowe segmenty
identyfikujg sie¢, a ostatnie — konkretne urzadzenie. Pakiety protokotu IP
zawieraja w swoich nagtowkach adresy nadawcy i odbiorcy. Dla wygody
32-bitowy adres IP podzielony zostat na cztery 8-bitowe fragmenty, ktore

przedstawiane sa w postaci dziesi¢tnej.

Tabela 2. Przyktadowy adres IP

Adres w formie 1010111000010001000000000001110
32-bitowej

Adres w formie 10101110 00001000 10000000 00001110
czterech oktetow

Adres w formie 174 16 128 14

dziesigtnej

Zrbdto: opracowanie wlasne.

Tabela przedstawia przyktadowy adres IP przedstawiony w for-

mie 32-bitowej liczby binarnej (ta forma jest zrozumiata dla urzadzen
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sieciowych takich jak switche) oraz jego dziesigtng reprezentacje. Ad-
res IP mozna réwniez zapisa¢ z wykorzystaniem notacji z uzyciem kro-

pek. W takim przypadku adres bedzie miat posta¢ 174.16.128.14.

Klasy adresow IP

Adres IP sktada si¢ z czgsci identyfikujacej sie¢ oraz czesci identyfi-
kujacej urzadzenie podiaczone do danej sieci. Klasy adresow IP zostaly
wprowadzone we wczesnej fazie rozwoju Internetu przez organizacje IANA
(Internet Assigned Numbers Authority). Trzy podstawowe klasy adresow
A, B, C pozwalaja podzieli¢ sieci pod wzgledem liczy urzadzen, ktére mozna
do nich podtaczy¢, oraz dozwolonej liczby sieci danej klasy mogacych dziataé
w Internecie. Klasy zostaty tak skonstruowane, aby mozna byto rozpoznaé, do

ktorej z nich nalezy dana sie¢, poprzez adres IP urzadzenia z tej sieci.

Tabela 3. Klasy sieci

Klasa sieci Pierwsze bity =~ Zasig¢g pierw- Liczbasieci  Liczba urzagdzen
adresu szego oktetu
A 0 0-127* 2'=128 2% =16777216
10 128-191 M _16384  216=65536
C 110 192-223 221 = 2097152 28 - 256

Zrbdto: opracowanie wlasne.

Tabela prezentuje, w jaki sposob tworzone sg adresy IP urzadzen

przynalezacych do poszczeg6lnych klas sieci. W klasie typu A pierwszy

1127 — zarezerwowany dla celow testowych — petla zwrotna.
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oktet adresu okre$la adres sieci, natomiast trzy pozostate oktety wyko-
rzystywane sa do adresowania urzadzen dziatajacych w tej sieci. Taki
podzial oznacza, ze w catym Internecie moze istnie¢ jedynie 128 réznych
sieci klasy A, jednak kazda z sieci moze sktadac¢ si¢ az z 16 milionow
urzadzen. Takie zalozenie na poczatku rozwoju Internetu wydawato si¢
sensowne. W tamtym czasie sie¢ sktadata si¢ gtownie z Sieci uniwersy-
teckich, ktorych liczba nie byla duza, jednak posiadaty one znaczaca
liczbe podtaczonych urzadzen. Klasa B rezerwuje dwa oktety na identy-
fikator sieci oraz dwa na identyfikator urzadzenia. Klasa C pozwala na
zaadresowanie najmniejszej liczby urzadzen — 254 (256 minus dwa zare-
zerwowane adresy, adres sieci i adres broadcast), jednak liczba tych sieci

jest najwicksza.

Prywatne adresy IP

Internet sktada si¢ z wielu potaczonych ze sobg sieci. Stanowi pu-
bliczng, globalng platforme, umozliwiajacg komunikacje. Zgodnie z zasa-
dami protokotu IP kazde urzadzenie w sieci powinno mie¢ unikalny
w obrgbie catej sieci adres IP. Szybko$¢ rozwoju Internetu zaskoczyla
tworcow protokotu IPv4. Bardzo szybko okazato sig, ze 32 bity przezna-
czone na zaadresowanie urzgdzen to za mato. Obecnie w Internecie funk-
cjonuje protokot IP w wersji 4. Od dhuzszego czasu trwaja rOwniez prace
nad wdrozeniem protokotu IP w wers;ji 6., ktory zaktada 128-bitowe adresy
IP (protokdt IPv6 bedzie omoéwiony w rozdziale czwartym). Do czasu
wprowadzenia protokotu IPv6 problem niewystarczajacej ilosci adresow

IP rozwigzywany jest przez zastosowanie adresacji prywatnej. Dla kazdej
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z klas adresow IP istniejg adresy prywatne, ktore moga by¢ uzywane tylko
wewnatrz konkretnych sieci, nie mogg zas$ by¢ uzywane w sieci globalne;.
Adresy te to:

1. klasa A: 10.0.0.0 — 10.255.255.255

2. klasaB:172.16.0.0 — 172.31.255.255

3. klasa C: 192.168.0.0 — 192.168.255.255

W sieciach prywatnych moga by¢ uzywane adresy prywatne,
zgodnie z polityka firmy. Komunikacja z siecig globalng dziata poprzez
mechanizmy thumaczenia adresow, mechanizm NAT (Network Adress
Translation). W przypadku gdy urzadzenie chce wysta¢ dane do sieci
publicznej, mechanizm NAT tlumaczy jego adres IP z prywatnego na
publiczny. W ten spos6b dana organizacja moze wykorzystywac¢ duzo
mniejsza liczbe publicznych adresow IP niz liczba posiadanych urzg-

dzen sieciowych.

Protokot DHCP

Kluczowa cechg urzadzen dziatajacych w sieciach IP jest posia-
danie unikalnego w obrebie danej sieci adresu IP. Zanim urzadzenie be-
dzie w stanie wysyta¢ i odbiera¢ komunikaty, musi mu zosta¢ przypisany
adres IP. Protok6t DHCP umozliwia automatyczne przypisanie adresu IP

Z pewnej puli adresow do urzadzenia podtagczonego do sieci.

Komunikacja urzadzenia z serwerem, na ktorym dziata DHCP,
odbywa si¢ w czterech krokach:
1. Klient wysyta komunikat rozgloszeniowy DHCP DISCOVER (z ang.

poszukiwanie DHCP) w celu zlokalizowania serwera DHCP;
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2. Serwer DHCP wysyta do klienta komunikat DHCP OFFER
(z ang. oferta DHCP) z proponowanym adresem IP;

3. Klient wysyta rozgtoszeniowo komunikat DHCP REQUEST
(z ang. zadanie DHCP) z prosba o przyznanie zaproponowanego
wczesniej adresu IP;

4. Serwer odsyta komunikat DHCP ACKNOWLEDGMENT (z ang.
potwierdzenie DHCP) pozwalajacy klientowi na skonfigurowanie
polaczenia sieciowego.

Protok6t DHCP dziala przewaznie na scentralizowanych serwe-
rach, ktore zarzadzajg pulg adresow o okreslonym zakresie. Przydzielone
adresy IP przechowywane sag w odpowiednich strukturach. Z adresami
wiaze si¢ rowniez czas, po ktérym ulegaja one przedawnieniu. Po upty-
nigciu tego czasu urzadzenie sieciowe musi ponownie skomunikowac si¢

z serwerem DHCP, aby uzyska¢ nowy adres IP.

Protokot DNS

Kolejnym przyktadem protokotu utatwiajacego korzystanie z za-
sobow sieci jest Protokét DNS (Domain Name Server). Umozliwia on
przedstawianie adresow IP w postaci tatwiejszej do zapamietania dla
cztowieka. Protok6t DNS wykorzystywany jest do ttumaczenia tak zwa-
nej pelnej, jednoznacznej nazwy domenowej FQDN (fully qualified do-
main name), czyli mowigc potocznie — adresu internetowego (na przy-
ktad www.nba.com czy www.tatry.pl) na adres IP. Po wpisaniu
W przegladarce adresu strony nasz system skomunikuje si¢ z serwerem

DNS w celu uzyskania adresu IP dla danej nazwy. W odpowiedzi serwer
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DNS dostarczy odpowiadajgcy naszemu zapytaniu adres IP, ktory zosta-

nie uzyty do nawigzania komunikacji.

Protokoty warstwy transportu

Warstwa transportowa $wiadczy ustugi dla warstwy aplikacji,
znajduje si¢ ona ponad warstwa sieci, w ktdrej dziata protokot IP. W war-
stwie transportu stosu protokotdw TCP/IP dziatajg dwa podstawowe pro-
tokoty, protokot potaczeniowy TPC oraz bezpotaczeniowy UDP. Z punk-
tu widzenia tych dwoch protokotdéw mozemy wskaza¢ gtdéwne zadania
warstwy transportowej:

1. Multipleksowanie sesji — oznacza to, ze maszyna posiadajaca
wiele réznych aplikacji moze uzywac jednego przypisanego
do niej adresu IP przy komunikacji z innymi urzadzeniami.

2. Segmentacja danych — podziat danych na segmenty, ktore poz-
niej sg dzielone na pakiety wysytane do urzadzenia docelowego.

3. Kontrola przeptywu — mechanizm kontrolujacy predkosé
przesytania danych, zapewniajacy, ze dane nie beda przesyta-
ne do adresata szybciej, niz mogtby on je odebrac.

4. Zapewnienie niezawodnosci potaczenia — mechanizm umoz-
liwiajacy kontrolg nad tym, czy dane zostatly poprawnie wy-
stane i odebrane.

Pierwsze dwa punkty sa wykonywane zardwno przez protokédi

TCP, jak 1 UDP. Ze wzgledu na to, iz protokot UDP nie wymaga nawia-
zania potgczenia z urzadzeniem docelowym, nie musi zapewnia¢ kontroli

przeptywu i niezawodnos$ci potaczenia.
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Tabela 4. Protokoty TCP i UDP

Niezawodny Best-effort
Protokot TCP UDP
Typ polaczenia polaczeniowy bezpolaczeniowy
Numerowanie pakie- tak nie
tow
Zastosowania e-mail streaming video
pobieranie plikow rozmowy glosowe

udostepnianie plikow

Zrodto: opracowanie wilasne.

Protokét TPC zapewnia niezawodne potaczenie, CO 0znacza, ze
na przyktad w przypadku wykrycia jakich$ bledéw transmisja danych
zostaje powtorzona. Transmisja danych w protokole UDP nie wymaga
sprawdzania poprawnosci danych i nawigzywania polaczenia, dzigki te-
mu jest szybsza 1 lepiej sprawdza si¢ w ustugach sieciowych takich jak
rozmowy wideo. Okreslenie ,,best-effort” oznacza, ze po wystaniu pakie-
tow do odbiorcy nadawca nie wykonuje zadnych dodatkowych czynnosci
majacych na celu potwierdzenie tego, czy dane pakiety bez problemow
dotarty do adresata.

Protokoty warstwy aplikacii

Zadaniem warstwy transportu jest, podobnie jak w przypadku
nizszych warstw, §wiadczenie uslug dla warstwy wyzszej. W tym wy-
padku jest to warstwa aplikacji. Warstwa transportu umozliwia protoko-
tom warstwy aplikacji korzystanie z dwoch rodzajow protokotdow, pota-

czeniowych lub bezpotaczeniowych, niejako ukrywajac przed nimi
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wszystkie mechanizmy wykorzystywane w nizszych warstwach stuzace
do transmisji danych. Mozna powiedzie¢, ze dziatanie nizszych warstw
stosu protokotow TCP/IP jest przezroczyste dla warstwy aplikacji.
W warstwie aplikacji dziatajg takie ustugi jak:

1. transfer plikow — FTP, TFTP;

2. poczta elektroniczna — SMTP, POP3;

3. zdalne logowanie — telnet, login;

4. zarzadzanie siecig — SNMP;

5. zarzadzanie nazwami — DNS;

6. aplikacje internetowe — http.

Protokoty warstwy transportowej wymagaja dodatkowych informaciji,
aby moc okresli¢, dla jakiej ustugi warstwy aplikacji przeznaczone sg otrzy-
mane segmenty. W tym celu wprowadzone zostaly numery portow umozli-
wiajace identyfikacje aplikacji. Przyktadowo port 21 odpowiada ustudze FTP,
numer 23 ustudze telnet, a port 80 jest zarezerwowany dla ustug sieciowych
HTTP. Numery portow moga by¢ liczbami z zakresu od 1 do 65535. Numery
portow od 1024 do 49151 s3 zastrzezone dla konkretnych aplikacji, a przy-
dziela je organizacja IANA. Numery portow z zakresu 49152 do 65535 moga

by¢ dynamicznie przydzielane w zaleznosci od potrzeb danej aplikacii.

Nawigzywanie potgczenia w sieciach TCP/IP

W przypadku protokotu potaczeniowego TCP jest odpowiedzialne
za nawigzanie potaczenia. Proces ten ma na celu utworzenie sesji pomig-
dzy dwoma urzadzeniami w sieci. Dzigki temu urzadzenia mogg komu-

nikowa¢ si¢ ze soba bez koniecznosci wykonywania czynnos$ci odpo-
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wiednich dla nizszych warstw modelu TCP/IP. Oznacza to, ze urzadzenia
do komunikacji uzywaja jedynie swoich identyfikatorow. Potaczenie mu-
si by¢ nawigzane, utrzymane i skasowane po zakonczeniu komunikacji.
Nad prawidlowym przebiegiem tych czynno$ci czuwa wtasnie protokot
TCP. Nawigzanie polaczenia przybiera forme tak zwanego trdjstronnego
uscisku dloni. Jest to proces synchronizacji pomiedzy dwoma urzadza-
niami przebiegajacy w trzech krokach. Mechanizm trojstronnego uscisku

dloni wykorzystuje specjalnie przygotowane pakiety TCP.

Rysunek 5. Tlustracja mechanizmu trojstronnego uscisku dtoni

Zadanie nawiazania pofaczenia

>

przyznanie polaczenia

potwierdzenie nawigzania potaczenia

>

Zrodto: opracowanie wilasne.

W pierwszym kroku nawigzywania polaczenia nadawca wysylta
do adresata pakiet z ustawiong flagag SYN oznaczajacy che¢ nawigzania
polaczenia. Adresat po otrzymaniu i przetworzeniu pakietu odsyla do
nadawcy pakiet zawierajacy flage ACK oraz SYN. Pakiet ten jest jedno-
znaczny z potwierdzeniem potaczenia. Ostatnim krokiem jest wystanie
przez nadawce/. pakietu z flagg ACK. Po wykonaniu tych czynnosci pro-
tokot TCP zyskuje pewnos¢, ze mozliwa jest prawidlowa komunikacja

przebiegajaca w obu kierunkach.
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Kontrola przeplywu

Protokot TCP uzywa mechanizmu kontroli przeptywu do wy-
krywania ewentualnych btedow mogacych wynika¢ z zaklécen
w sieci lub z réznej szybkosci przetwarzania informacji przez inter-
fejsy sieciowe komunikujacych si¢ urzadzen. Mechanizm ten postu-
guje si¢ specjalnie przygotowanymi pakietami ACK (skrot pochodzi
od ang. acknowledgment oznaczajacego potwierdzenie). Po kazdym
wyslanym pakiecie odbiorca musi wysta¢ do nadawcy pakiet z usta-
wiong flagg ACK, w przeciwnym razie komunikacja nie b¢dzie mo-
gta by¢ prawidlowo kontynuowana. Oczywista wadg tego rozwigza-
nia jest konieczno$¢ przesytania potwierdzenia po kazdym pakiecie.
W celu zoptymalizowania mechanizmu kontroli przeptywu wprowa-
dzony zostal mechanizm okienkowania (ang. windowing). Potwier-
dzenia ACK przesytane sg po otrzymaniu okreslonej ilosci informa-
cji. Mechanizm ten pozwala roOwniez na zakomunikowanie nadawcy,
ze bufor przechowujacy odebrane, ale nie przetworzone dane prze-
petnia si¢. Gdy nadawca informacji otrzyma zamiast pakietu ACK
pakiet, w ktorym odbiorca okresla wielkos¢ okna jako zero, jest to
sygnat dla nadawcy, aby wstrzymal nadawanie informacji i poczekat
na otrzymanie sygnatu o ponownej gotowosci odbiorcy. W mechani-
zmie okienkowania wielko$¢ okna okreslana przez odbiorcg¢ 0znacza
1lo$¢ przestanych pakietow, po otrzymaniu ktorych nalezy wystac
pakiet z flagg ACK.
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Podstawowe zagadnienia zwigzane
Z routingiem w protokole IP

Sieci moga by¢ od siebie oddalone pod wzgledem potozenia
geograficznego. W innych przypadkach duze sieci dzielone s3 na
podsieci w celu utatwienia zarzgdzania nimi. W celu potaczenia wie-
lu sieci niezbedne sg urzadzenia trzeciej warstwy. Zapewniajg one
bowiem mozliwo$§¢ wyznaczania trasy pomiedzy punktami w rdz-
nych sieciach. Proces wyznaczania trasy w sieci nazywa si¢ routin-
giem od ang. stowa route oznaczajacego tras¢. Urzadzeniem sieciO-
wym spelniajacym te funkcje jest router. Aby zapewni¢ mozliwo$¢
lokalizowania sieci oraz urzadzen, Kazdy system posiada wlasnag ad-
resacje¢ trzeciej warstwy. Dla przyktadu:

1. model OSI — adresacja NSAP,

2. model TCP/IP — adresacja IP.

W warstwie drugiej modeli OSI lub TCP do adresowania urzg-
dzen wykorzystuje si¢ ich adresy fizyczne. Za tlumaczenie adresow IP
na adresy fizyczne odpowiedzialny jest protokét ARP (Adress Resolu-
tion Protocol), ktory na podstawie tablicy ARP przechowujacej pary od-
powiadajacych sobie adresow IP i MAC dokonuje thumaczenia adresow.
Tablica ARP powinna mie¢ mozliwo$¢ dynamicznego tworzenia no-
wych wpisow, tak aby system mogl prawidtowo reagowaé na zmiany
W otoczeniu sieciowym. Zaleznie od systemu wpisy w tabeli moga
ulega¢ przedawnieniu po okre§lonym czasie, w zwigzku z tym wpisy

w tabeli ARP musza by¢ cyklicznie odnawiane.

34



Sieci LAN i WAN

Koncepcja sieci lokalne]

Lokalna sie¢ komputerowa to grupa urzadzen potaczonych ze so-
ba 1 znajdujacych si¢ w relatywnie bliskiej odlegtosci od siebie. Podsta-
wowe trzy cechy, ktore rozrdzniajg sieci LAN od innych typow sieci, to:

1. fizyczna blisko$¢ urzadzen,

2. duza przepustowos¢,

3. Dbrak koniecznosci korzystania z ustug firm telekomunikacyjnych.

Na sie¢ LAN sktadajg si¢ urzadzenia sieciowe (huby, switche, ro-
utery), urzadzenia koncowe (komputery, telefony, drukarki), okablowanie,
karty sieciowe urzadzen oraz protokoly takie jak protokét IP, Ethernet,
ARP, DHCP itd. Sieci LAN spetniaja wszystkie podstawowe zadania sieci
zwigzane z dzieleniem zasobow, umozliwieniem korzystania z aplikacji
sieciowych oraz udostepnieniem ustug takich jak na przyktad wideokonfe-
rencje. Obecnie ogromna wigkszo$¢ sieci LAN spetnia dodatkowa funk-
cje, czyli umozliwia komunikacje z siecig publiczng poprzez urzadzenia
okreslane jako bramki internetowe.

Wielkos¢ sieci LAN moze by¢ zréznicowana. Siecig LAN moze by¢
mata sie¢ biurowa. Takie sieci okreslane sg skrotem SOHO (ang. Small Office
/ Home Office — mate biuro / domowe biuro). Sieci typu LAN to réwniez du-

ze sieci korporacyjne spinajace ze soba setki lub tysigce urzagdzen sieciowych.
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Sama koncepcja sieci LAN nie okresla, jaka technologia powinna
by¢ wykorzystana do komunikacji pomi¢dzy urzadzeniami w sieci lokal-
nej. Istnieje przynajmniej kilka technologii, ktére moga by¢ zastosowane
w sieciach LAN. W przeszto$ci popularne byly technologie takie jak To-
ken ring czy FDDI. Obecnie najpopularniejszg 1 najbardziej rozpo-
wszechniong technologia dzialajaca w dwoch pierwszych warstwach sys-

temu OSI jest technologia Ethernet.

Technologia Ethernet

Rozwoj technologii Ethernet zostal zapoczatkowany w latach 70.
przez konsorcjum trzech firm: DEC, Intel oraz Xerox. Grupa robocza wy-
dzielona przez te firmy opracowata standard sieci opartych o technologi¢
Ethernet, ktory zostat oddany do powszechnego uzytku w potowie lat 80.
Opracowane standardy nosza nazwy Ethernet 802.3 oraz 802.2.

Standard Ethernet okres$la rodzaje okablowania i sygnatow wyko-
rzystywane w transmisji danych definiowanej w warstwach fizycznej
i tacza danych modelu OSI.

Poza wprowadzeniem adresowania urzadzen w sieci za pomoca
ich adresow MAC technologia Ethernet wprowadza roéwniez mechanizm
dostepu do tgcza. Nazywa si¢ on CSMS/CD (ang. Carrier Sense Multiple
Access / with Collision Detection — wykrywanie gcza rownoprawny do-
step / z wykrywaniem kolizji). Mechanizm ten umozliwia jednoczesne
nadawanie dostgpu do sieci wszystkim urzadzeniom w dowolnym mo-
mencie. Wszystkie urzadzenia majg takie samo prawo do nadawania da-

nych. Przed rozpoczgciem transmisji nadawca sprawdza, czy tacze jest
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dostepne, czy w danym momencie zadne inne urzadzenie nie rozpoczeto
transmisji. Istnieje jednak prawdopodobienstwo, ze dwa urzadzenia pod-
taczone do sieci rozpoczng transmisj¢ w tym samym czasie. Takie zda-
rzenie skutkuje kolizjg. Mechanizm skanowania stanu tacza pozwala
réwniez wykry¢ kolizje. W takim przypadku transmisja zostaje przerwa-
na przez oba urzadzania i ponownie wznowiona po uplywie pewnego
losowego czasu.

Protok6ét CSMA/CD posiada pewne wady, z ktorych istnienia po-
winna zdawac¢ sobie sprawe kazda osoba projektujgca sieci LAN. Jak
wspomniano w pierwszym rozdziale, domeny kolizyjne to obszary sieci,
w ktorych urzadzenia komunikuja si¢ ze sobg, wspotdzielac to samo me-
dium transmisyjne. Oznacza to, ze posiadanie zbyt wielu urzadzen pota-
czonych ze sobg np. za pomocg huba zwigksza prawdopodobienstwo wy-
stapienia kolizji, w znacznym stopniu ograniczajagc wydajnos¢ sieci. In-
nym zagrozeniem dla poprawnego dziatania CSMA/CD moga by¢ nie-
prawidlowo dzialajace interfejsy lub oprogramowanie, powodujace Wy-
sytanie do sieci uszkodzonych ramek, ktére moga uniemozliwi¢ prawi-

dlowe dzialanie wszystkich urzadzen w domenie kolizyjne;j.

Rodzaje komunikacji wewnatrz sieci LAN

W sieciach LAN mozliwe sg trzy rodzaje transmisji pomiedzy
nadawcg a odbiorcg lub odbiorcami. Transmisja typu unicast, broadcast

i multicast.
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Rysunek 6. Tlustracja trzech typow sygnalow w sieciach LAN
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grupa adresatow

Zrbdto: opracowanie wlasne.

Ramki typu unicast sa standardowym typem ramek wykorzysty-
wanym w komunikacji pomi¢dzy dwoma urzadzeniami w sieci. Do iden-
tyfikacji adresata wykorzystywany jest adres MAC interfejsu sieciowego
urzadzenia. Istniejg jednak przypadki, gdy urzadzenie musi wystaé¢ wia-
domosci do wszystkich urzadzen w sieci. Dzieje si¢ tak na przyktad przy
omawianym wczesniej protokole ARP, ktory posredniczy w komunikacji

migdzy warstwg sieci a warstwg transportu.
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Komunikacja typu multicast do zaadresowania ramki uzywa zamiast
adresu pojedynczego odbiorcy adresu grupy odbiorcow. Urzadzenia moga

dynamicznie dotaczac si¢ do danej grupy adresatdéw i jg opuszczacé.

Sktadniki adresu MAC

Adresowanie w sieciach Ethernet realizowane jest za pomocg ad-
resow MAC (ang. Media Access Control — kontrola dostepu do tacza).
W technologii Ethernet adres MAC jest jednoczesnie adresem sprzeto-
wym interfejsu sieciowego urzadzenia.

Struktura adresu MAC wyglada nastgpujaco:

Tabela 5. Struktura adresu MAC

1 bit 1 bit 22 bity 24 bity

Broadcast lokalny oul okreslane przez producenta

Zrbdto: opracowanie wlasne.

Adres MAC sktada si¢ w sumie z 48 bitow podzielonych na
cztery sekcje. Pierwsze dwie sekcje majg specjalne znaczenie, kazda
sktada si¢ z jednego bitu. Bit broadcast okresla, czy dany adres jest ad-
resem rozgloszeniowym czy multicastowym. Bit lokal oznacza, czy ad-
res MAC moze by¢ zmieniony, czy zostat ustawiony w danym urzadze-
niu na state. Sekcja OUI (Organizationally Unique ldentifier) oznacza
identyfikator unikalny w skali organizacji. Ostatnia 24-bitowa cze$¢
adresu MAC jest natomiast ustawiana przez producenta. Producent mu-

si wystgpi¢ do organizacji przydzielajacej adresy fizyczne. Po otrzyma-

39



niu unikalnego adresu producent umieszcza go na stale w sprzgcie sie-
ciowym. Adres MAC posiadaja interfejsy sieciowe oraz porty routeréw

I switchy warstw wyzszych.

Sieci WAN

Sieci WAN powstaty po to, aby znie$¢ ograniczenia geograficzne
sieci LAN 1 umozliwi¢ taczenie sieci znajdujacych si¢ w znacznej odle-
glosci od siebie. Podobnie jak w przypadku sieci LAN, mozemy przed-
stawi¢ trzy podstawowe charakterystyki sieci WAN, ktore odrozniajg je
od sieci lokalnych.

1. sie¢ WAN laczy urzadzenia oddalone od siebie pod wzgle-

dem geograficznym;

2. sieci WAN sg zarzadzane i udostepniane przez dostawcow

ustug sieciowych takich jak firmy telekomunikacyjne;

3. sieci WAN zapewniajg zwykle mniejsze przepustowosci niz

sieci LAN.

Internet moze by¢ postrzegany jako sie¢ WAN laczaca ze soba
poszczeg6lne sieci. Nalezy jednak pamietaé, ze Internet jest siecig pu-
bliczna, natomiast nie wszystkie sieci WAN sa dostepne z zewnatrz. Nie-
ktore organizacje czy firmy mogg posiada¢ wilasne petnoprawne sieci
WAN, ktore nie sg publiczne.

W odréznieniu od sieci LAN, ktore w catosci naleza do danej or-
ganizacji, sieci WAN dziataja w oparciu o ustugi swiadczone przez ze-

wnetrzne firmy, ktore zajmuja si¢ na przyktad dzierzawieniem taczy po-
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miedzy konkretnymi lokalizacjami czy udostepnianiem ustug takich jak
wideokonferencje lub telefonia VOIP.

Wspotczesnie waznym zadaniem sieci LAN jest zapewnienie pota-
czenia z siecig WAN. Z punktu widzenia modelu OSI komunikacja w sieci
WAN odbywa si¢ w dwoch najnizszych warstwach, czyli w warstwie fi-
zycznej | warstwie facza danych. W przypadku sieci WAN w warstwie fi-
zycznej mamy do czynienia z okresleniem elektrycznych, mechanicznych
oraz funkcjonalnych potaczen. W warstwie tacza danych pracuja protokoty
komunikacyjne takie jak Frame Relay, HDLC, ATM. Protokoty te zapew-
niajg enkapsulacje¢ podczas przesytania danych po tgczach seryjnych.

Rysunek 7. Potaczenie kilku sieci LAN z siecia WAN

Switch

WAN

Zrodto: opracowanie wilasne.

Rysunek 7. przedstawia punkty graniczne potgczenia sieci LAN
z siecia WAN. Na granicy polaczen miedzy sieciami musi dojs¢ do thu-
maczenia sygnatow do formy rozpoznawalnej przez sieci. Istnieje wiele

rodzajow technologii stuzacych do taczenia sieci.
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Sposrdéd urzadzen realizujgcych to zadanie mozna wymienic:

1. modemy,

2. urzadzenia DSU/CSU,

3. switche ATM,

4. switche Frame Relay.

Na styku sieci LAN i WAN znajduja si¢ przewaznie dwa urzadze-
nia (lub jedno urzadzenie peliace dwie funkcje) okreslane jako DTE (Da-
ta Terminal Equipment) oraz DCE (Data circuit-terminating equipment).
DTE to urzadzenie koncowe dzialtajace po stronie klienta 1 stanowigce
punkt potaczenia z siecia WAN (zwykle jest to router wyposazony
w odpowiednie porty). Natomiast okreslenie DCE odnosi si¢ do urzadze-
nia koncowego z punktu widzenia dostawcy ustug sieciowych (przewaz-
nie jest to modem realizujgcy funkcje ttumaczenia sygnatow). Najcze-
Sciej to urzadzenie DCE stanowi punkt rozdzielajacy strefy odpowie-
dzialno$ci providera i administratora sieci LAN.

Ustugi oferowane przez firmy zajmujace si¢ dostarczaniem polg-
czen z sieciami publicznymi majg rézne charakterystyki. Przy wyborze
nalezy zdawac sobie sprawe z wad 1 zalet konkretnych rozwigzan. Podsta-
wowe dwie kategorie ustug to rozwigzania dedykowane i komutowane.
W pierwszym przypadku klient wynajmuje od firmy telekomunikacyjnej
fizyczne potaczenie pomigdzy dwoma lokacjami. Rozwigzanie to jest naj-
drozsze spos$rod wszystkich dostepnych. Ushugi komutowane Kkorzystaja
Z juz istniejagcej infrastruktury, dzigki czemu sg rozwigzaniami tanszymi,
przewaznie jednak zapewniajag mniejszg przepustowosé i stabszg dostep-

no$¢ niz tacza dedykowane.
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Ustugi komutowane dzielimy na:

1. komutacje facza (PSTN),

2. komutacje pakietow (Frame Relay, DSL),

3. komutacje komoérek (ATM).

Potaczenia z sieciami WAN wykorzystujace komutacje pakietow
sg typowo stosowane do laczenia z Internetem, podczas gdy potaczenia
oparte 0 ATM s3a lepiej przystosowane do realizacji ustug zwigzanych

z przekazywaniem glosu i obrazu.

Protokot IPv6

Protokot IP w wersji 6. powstat w celu wyeliminowania proble-
mow zwigzanych z niewystarczajacg liczbg adresow IP w czwartej, aktu-
alnie obowiazujacej wersji tego protokotu. Protokot IPv4 pozwala na za-
adresowanie okolo czterech miliardow urzadzen (2% = 4294967296).
Liczba ta nawet na dzien dzisiejszy wydaje si¢ zupetnie wystarczajaca,
jednak bardzo duza czg$¢ adresow z tej puli jest wytaczona z uzytku (na
przyktad poprzez wprowadzenie klas adresow IP). W rzeczywistosci do-
stepne jest jedynie okoto 250 milionéw publicznych adreséw IP, ktoére
mozna przypisa¢ do urzadzen sieciowych. Biorgc pod uwage, ze obecnie
ponad 10 procent populacji ludzkiej (okoto 700 milionéw ludzi) posiada
staty dostep do Internetu, jasno wida¢, jak bardzo niewystarczajacy jest
zasOb adresow IP. Mechanizmy takie jak adresowanie prywatne, NAT
czy VLSM pozwalaja na przedtuzenie zycia protokotu IP, jednak nie sta-

nowig one prawdziwego rozwigzania problemu, a jedynie jego obejscie.
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Protokot IP w wersji 6. stanowi rozwigzanie kwestii niewystarczaja-
cej liczby adreséw oraz innych problemow, ktorych nie mogli przewidzie¢
tworcey protokotu IPv4, rozpoczynajac prace w latach 80. Protokot IP uzywa
128-bitowych adresow, co pozwala na zaadresowanie ogromnej liczby urza-
dzen (2128 =34 x 1038). Poza tym protokot IPv6 zawiera wiele rozwigzan,
ktore powstawaty w celu ulepszenia dziatania protokotu IPv4. Jednym z ta-
kich nowych standardéw jest IPSec — mechanizm, ktoéry zapewnia bezpie-
czenstwo komunikacji pomiedzy urzadzeniami w sieci. Nowa wersja proto-
kotu IP wprowadza réwniez nowe rodzaje komunikacji, rezygnujac z komu-
nikatow typu broadcast, zastepujac je komunikacjg multicast. Elimunuje
W ten sposob problemy zwigzane z ograniczaniem wydajnosci sieci poprzez
tak zwane burze sygnatow broadcastowych. IPv6 zapowiada nowa jakosc,
jednak ze wzgledu na duze zmiany oraz rozleglto$¢ obecnie dziatajacego

systemu jego wprowadzenie b¢dzie wymagaé duzo czasu.

Reprezentacja adresu IP

Ze wzgledu na fakt, iz adres IP w wersji 6. sklada si¢ z cztery razy
wigkszej liczby bitéw od swojego poprzednika, reprezentacja tego adresu
jest bardziej skomplikowana.

Posta¢ przyktadowego adresu IP prezentujemy w ponizszej tabeli.

Tabela 6. Przyktadowy adres IP
2001:0bd8:3c4d :0012: 0000:0000:1234:56ab

prefiks globalny podsiec¢ Id interfejsu

Zrédto: opracowanie wlasne.
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Adres sktada si¢ z czterocyfrowych sekwencji liczb oddzielonych
dwukropkami. Liczby zapisane sag w postaci szesnastkowej, podobnie jak
w przypadku adreséw MAC. Notacja adreséw w protokole IPv6 zaktada
pewne uproszczenia w zapisie.

Umieszczony w tabeli adres mozna skréci¢ do postaci:

2001:bd8:3c4d:12:0:0:1234:56ab
lub
2001:bd8:3c4d:12::1234:56ab

W zapisach takich usuwane sg bloki zer oraz zera umieszczone
z przodu oktetow. Pozwala to na skrécenie dtugiego adresu do formy

bardziej czytelnej.

Rodzaje adresow IPv6

W protokole IPv6 wyrdézniamy sze$¢ rodzajow adresow (w proto-
kole IPv4 wystepuja trzy typy adresow: unicast, broadcast, multicast).
Typy adresow przedstawionych w protokole IPv6 pozwalaja w bardziej
efektywny sposob realizowa¢ zadania zwigzane z komunikacja w sieci.

Typy adresow protokotu IPv6 to:

1. Unicast — pakiety posiadajace adres typu unicast sg dostar-
czone do pojedynczego urzadzenia. W niektorych przypad-
kach kilka interfejsow moze posiadac ten sam adres unicast.

2. Globalny adres unicast — publiczne routowalne adresy, bgda-

ce odpowiednikiem publicznych adresow IPv4.
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3. Adresy aczone lokalnie — stanowig odpowiednik prywatnych
adresow z protokotu IPv4. Oznacza to, ze nie sg routowalne.
Laczone lokalnie adresy moga by¢ wykorzystane przy konfi-
gurowaniu tymczasowych sieci lokalnych na potrzeby kon-
kretnych spotkan czy projektow.

4. Unikalne adresy lokalne — podobnie jak adresy taczone lokalnie,
unikalne adresy lokalne sg przeznaczone do uzytku lokalnego
(nie sg routowalne), jednak sg one unikalne w skali globalnej.

5. Multicast — dziataja na tej samej zasadzie co adresy multicast
w protokole IPv4, adresy multicast sg czesto okreslane jako
komunikacja jeden do wielu.

6. Anycast — podobnie jak multicast adresy anycast majg wielu
odbiorcow, jednak pakiet dostarczony zostanie tylko do jed-
nego z nich, a konkretnie do pierwszego osiggalnego odbior-
cy, w sensie odleglo$ci routowania. Komunikacje takg mozna
okresli¢ jako komunikacje jeden do jednego z wielu.

Warto w tym miejscu wspomnie¢ o autokonfiguracji w protokole

IPv6, jest ona bowiem niezwykle przydatnym mechanizmem. Stuzy do
automatycznego nadawania urzadzeniom dziatajacym w sieci lokalnych
I globalnych adresow IP. Adres przydzielony do urzadzenia sktada si¢
z dwoch czesci. Pierwsza z nich uzyskiwana jest na podstawie informacji
z routera o adresie sieci, w ktorej pracuje dane urzadzenie. Kolejna czgs¢

adresu tworzona jest na podstawie adresu fizycznego MAC.
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Wdrozenie protokotu IPv6

Wdrozenie protokotu IPv6 zostalo zapoczatkowane w 1999 roku
poprzez powotanie globalnego forum IPv6. Jednostka ta ma za zadanie
koordynowa¢ globalne dziatania zwigzane z wdrozeniem protokotu, nad-
zoruje rowniez dziatanie lokalnych grup w obrebie danych krajow.

Wedlug oficjalnych danych IANA, czyli organizacji zajmujacej
si¢ przydzielaniem adresow IP, oficjalne wyczerpanie si¢ puli adresow
protokotu IP w wersji 4. mialo miejsce w lutym 2011 roku. Protokot IP
w wersji 6. osiagnatl swoja pelng funkcjonalnos¢ w roku 2008. Pierw-
szym krokiem milowym dla popularyzacji protokotu IPv6 byly igrzyska
olimpijskie organizowane w 2008 roku w Pekinie, byla to bowiem pierw-
sza impreza Swiatowej rangi, ktorg mozna byto $ledzi¢ za pomocg serwi-
su dostepnego dzigki IPv6 (http://ipv6.beijing2008.cn/en). W 2009 roku
Google uruchomito ustuge Google Services, a od 2011 roku przez stowa-
rzyszenie Internet Society organizowane sg oficjalne testy funkcjonowa-
nia protokotu IPv6.

Z pewnoscig uplynie jeszcze wiele czasu, zanim protokot IPv6
stanie si¢ obowigzujacym standardem, nalezy jednak zdawaé sobie spra-

we ze zmian, ktore majg miejsce na naszych oczach.
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Podsumowanie

Rozwdj sieci komputerowych postepuje niezwykle szybko, zwtasz-
cza w ostatnich dwoch dekadach. Dzigki dgzeniu do tego, aby coraz wigcej
urzadzen moglo si¢ ze sobg komunikowaé, mozemy obserwowaé powsta-
wanie 1 rozszerzanie si¢ fenomenow takich jak globalna sie¢ Internet. In-
ternet zmienil nasza rzeczywistos¢, przyblizajac do siebie ludzi w rownie
przetomowy sposob jak potozenie w XIX wieku na dnie Atlantyku kabla
telegraficznego taczacego Ameryke Polnocng z Europg. Obecnie wick-
szo$¢ nowych systemow komputerowych nie moze funkcjonowac bez
podigczenia do Internetu. Postgp w technologiach sieciowych nastepuje
W kazdym aspekcie. Od coraz nowszych rozwigzan technologicznych zwig-
zanych z mediami transmisyjnymi i urzadzeniami sieciowymi, poprzez cO-
raz nowoczesniejsze protokoty sieciowe, az po innowacyjne aplikacje.

Obecnie mamy do czynienia z sieciami komputerowymi prak-
tycznie w kazdym aspekcie zycia. Telefony komodrkowe komunikujg
si¢ z komputerami poktadowymi w samochodach za pomoca protoko-
tu bluetooth, inteligentne domy spinaja wszystkie urzadzenia za pomocg
sieci, przewaznie bezprzewodowej, z centralnym komputerem steruja-
cym. Firmy takie jak Google czy Apple, ktory pod markg iCloud promuje
swoje rozwigzania obliczen w chmurze, $cisle wiaza przyszio$¢ swojej
dziatalno$ci z coraz wigksza integracja z siecig. Przyszto$¢ technologii
informatycznych jest nierozerwalnie zwigzana z postgpem w dziedzinie

sieci komputerowych.
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