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Krakow, 29 wrzesnia 2012

Stowa kryptografia i kryptologia czesto uzywane sa zamiennie, a tak naprawde ich znaczenia sa rézne (jak
geografia i geologia, czy topografia i topologia). Formalnie kryptologia to nauka o przekazywaniu informacji
w spos6b zabezpieczony przed niepowolanym dostepem. Dzielimy ja na kryptografie (nauke o ukladaniu
systeméw kryptograficznych) oraz kryptoanalize (nauke o ich tamaniu). Jak wskazuje tytul artykulu — tym
takze sie zajmiemy.

1. Z ZYCIA WZIETE...

Rryptografia jest stosowana juz od wielu wiekéw, miedzy innymi Juliusz Cezar szyfrowal wiadomosci
militarne. Niebagatelna role w dziejach historii odegrala tez kryptoanaliza. Histori¢ zfamania szyfru Enigmy
przez polskich matematykéw zna chyba kazdy, wiec moze przytocze inny przyktad: podczas I wojny Swia-
towej Zimmermann wystal telegram do Meksyku, w ktérym Niemcy proponowali sojusz w przypadku,
gdyby Stany Zjednoczone wlaczyly sie do wojny. Telegram rozszyfrowano i jego tres¢ tak Amerygkanéw
zdenerwowala, ze... wlaczyli si¢ do wojny.

Ale tez i w zyciu codziennym przydaje sie kryptografia. Zaswiadcza o tym miedzy innymi... RKamasutra,
czyli indyjska ksiega o sztuce milosci. Pozycja numer 45 w spisie 64 sztuk, ktérych poznanie zaleca si¢ kobie-
tom, to mlecchita-vikalpa, czyli sztuka postugiwania sie tajnym pismem. Wedlug Ramasutry umiejetnosé
ta przydaje si¢ na réwni z innymi, takimi jak gotowanie, $piewanie czy haftowanie.

2. SZYFRY MONOALFABETYCZNE

Tyle stowem wstepu — przejdzmy do konkretéw, czyli szyfréow. Historycznie najstarsze, ale tez i najprost-
sze, sa tzw. szyfry monoalfabetyczne. Polegaja na tym, ze szyfrujac, kazda litere tekstu jawnego zastepu-
jemy w sposob jednoznaczny jedna litera, co wiecej — za kazdym razem w taki sam sposéb. Tzn. litera A jest
zawsze szyfrowana tak samo, niezaleznie od jej pozycji w tekscie czy liter poprzedzajacych. Takim szyfrem
jest np. tzw. szyfr Cezara (tak, to ten uzywany przez Juliusza Cezara), w ktérym:

A—-D, B—E C—F .. Z—C

Widac regule? Szyfr ten spelnial swoja role, poniewaz zdecydowana wigkszos¢ ludzi nie znala alfabetu.

Inne przyktady takich szyfréw to ROT-13:
A—N B—0 C—P .., Z—MNM
oraz AtBash:
A—7Z B—=Y C—X ..., M—=N

Ich zaleta bylo to, ze deszyfrowalo sie tak samo jak szyfrowato, wiec bylto 2 razy mniej do zapamietania. :-)

Jak ztamac taki kod?
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Najczestsza i zarazem najefektywniejsza metoda to analiza czestosci wystepowania liter w szyfrogramie.
Metoda korzysta z tego, ze litery w tekscie wystepuja z rézna czestoscia. W jezyku polskim wyglada to
nastepujaco:

8,78% | E 417% | S 274% | P L11% | A
8,65% | 1 3,85% | Y 2,19% | L 0,93% | H
861% | A 3,82% | C 2,05% | U 0,84% | S
734% | O 3,72% | R 1,49% | B 0,79% | O
567% | 7 3,35% | M 1,40% | E 0,56% | C
560% | N 333% | D 1,40% | G 0,36% | F
430% | T 2,95% | K 1,36% | L 0,12% | N
4,25% | W 2,81% | J 1,24% | 7 0,06% | Z
Natomiast w jezyku angielskim:

11.16% | E 74%

6% 574% | S 3.00% | H 1.10% | K
8.50% | A 545% | L

—s R T RN 247% | G 1.00% | V
. 0 a 0

207% | B 0.29% | X

755% | 1 363% | U 181% | F 0.27% | Z
7.16% | O 339% | D e T Y 0205 13
6.95% | T 3.17% | P 1'290/" W 0'190/" a
6.66% | N 3.01% | M D D

W praktyce — mamy zaszyfrowany tekst, np.
PXPXKXENVDRUXVTNLXHYMXGMAXYKXJNXGVRFXMAHWGXXWLEHGZXKVBIAXKMXQM

i sadzimy, ze jest to tekst w jezyku angielskim zakodowany przez pewne przesuniecie w alfabecie. Szukamy
wiec najczesciej wystepujacej litery — w tym przypadku jest to X — i zaktadamy, ze zastosowano przesuniecie
E — X. Zatem przyjmujac do deszyfracji przesuniecie o 7 (by X przeszed! w E), dostajemy:

WEWERELUCKYBECAUSEOFTENTHEFREQUENCYMETHODNEEDSLONGERCIPHERTEXT.

3. SZYFRY POLIALFABETYCZNE

Za Yatwo poszto. Trudniejszym kodowaniem jest szyfr polialfabetyczny. Polega on na tym, ze, tak jak
wczedniej, jednej literze odpowiada jedna litera, ale tym razem nie zawsze ta sama — jest ona zalezna od
pozyciji litery w tekscie. Przyktadem jest szyfr Vigenere’a, w ktérym najpierw wybieramy stowo-klucz, np.
MUM, a nastepnie szyfrujemy robiac cykliczne przesunigcie w alfabecie, ale o tyle, ile nam wskazuje stowo-
klucz. W przypadku klucza MUM przesuwamy pierwsza litere o 17 (bo M jest 17 litera w alfabecie), druga o
27 (bo U jest 27), trzecia o 17 (M jest 17), a dalej cyklicznie, czyli czwarta o 17, piata o 27, itd. W ten spos6b
stowo

KRAKOW

zakodujemy przez

ZNNZE.J.
2
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A jak ztamac ten kod?

Ewidentnie jest on trudniejszy do ztamania. Niemniej, zauwazmy, ze jedynym problemem jest odkrycie
dtugosci klucza. Znajac ja, mozemy stosowac poprzednia metode dla liter potozonych w odleglosciach
bedacych wielokrotnosciami dtugosci klucza. A jak znalez¢ dlugosc klucza? Na to mamy az 3 metody.

Pierwsza (tzw. metoda Kasiskiego) polega na szukaniu w zakodowanym tekécie powtarzajacych sie
ciagéow znakow. Przykladowo, w jezyku angielskim bardzo czesto wystepuje tréjka the, wiec poszukajmy
jej w kodzie. Zat6zmy, ze w anglojezycznym tekscie zakodowanym znalezliSmy 8 wystapien tréjki mum, a
odstepy miedzy nimi wynosza odpowiednio 24, 32, 20, 56, 37, 43 i 92. Mozemy zauwazy¢, ze wickszoé¢
z nich podzielna jest przez 4 — zatem mozemy przyjac, ze dlugos¢ klucza wynosi 2 lub 4. Wartosci 37 i
43 mogty by¢ zwiazane z przypadkowym zaszyfrowaniem innego tekstu z innymi przesunigciami i w ten
sposob otrzymalismy jedna ,falszywa” tréjke mum.

Druga metoda (tzw. indeks koincydencji) opiera sie na tym, ze im tekst jest dtuzszy, tym czesto$¢ wyste-
powania liter jest blizsza losowej. To odchylenie od rozkladu réwnomiernego mozemy odczytaé ze wzoru:

2aca Fa(Fa—1)

S S

gdzie F;, — liczba wystapien litery a z alfabetu A w tekécie o dtugoéci N. Doswiadczalnie sprawdzono, jak
ksztattuje sie dtugos$é klucza w zaleznosci od IC, dzigki czemu mozemy ja odczytaé (z pewnym bledem) z
tabelki:

dtugoéé klucza | IC
1 0,066
2 0,052
3 0,047
4 0,045
5 0,044
10 0,041
bardzo duza | 0,038

Trzecia metoda — autokorelacja — polega na tym, ze przesuwamy tekst zaszyfrowany wzgledem siebie i
zliczamy pokrywajace sie znaki. Okazuje sie, ze jesli przesuniemy o dlugosé klucza (lub jego wielokrotnosc),
to pokrywajacych sie znakow jest duzo wigcej. Na Rysunku 1| znajduje si¢ wykres przedstawiajacy liczbe
pokrywajacych sie znakéw w zalezno$ci od przesuniecia tekstu wzgledem siebie. Jaka jest dtugos¢ klucza?

4. SZYFRY POLIGRAMOWE

Jak widac, taki szyfr tez da si¢ fatwo ztamac. Rolejnym utrudnieniem jest szyfrowanie po kilka znakéw, a
nie — jak wczesniej — po jednym. Takie szyfry nazywamy szyframi poligramowymi. Ich przewaga polega
na tym, ze dana litera jest szyfrowana w rézny sposéb (zalezny od sasiednich liter). Przgkladem takiego
systemu jest tzw. szyfr Playfair. Aby szyfrowaé, najpierw nalezy ustali¢ klucz (np. SZKOLA MATEMATYKI
POGLADOWEJ), usunac z niego powtarzajace sie litery, uzupelnic¢ brakujacymi literami alfabetu i caloéc¢ usta-
wi¢ w kwadrat 5 x 5. W alfabecie laciriskim jest 26 liter, dlatego dwie sie utozsamia (zazwyczaj I z J). W
naszym przyktadzie dostajemy:

3
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Liczba znakdw, ktire sig zgadzajg.

70 = B

65 r q

60 = B

bh r q

50 r q

45 = -

30 = B

2h r q

20 r q

15 r B

1 20 40 60 80 100 120 140 160 180 Odstep

Rysunek 1. Ilustracja metody autokorelacji. Jaka jest dlugos¢ klucza?
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Szyfrowanie polega na zamianie dwdch liter w dwie nowe (w przypadku, gdy mamy nieparzysta liczbe
liter, dopisujemy ustalona litere np. X) w nastepujacy sposéb:

e Jedli litery, ktére chcemy zakodowad, znajduja sie w réznych wierszach i kolumnach, to zastepowane
sa znakami znajdujacymi sie na drugiej przekatnej, stworzonego przez te znaki prostokata.

S Z R O L

M T E Y
I P G D W
B C F N

Q R U V X

Szyfrujac litery EB otrzymamy AH. Wazna jest kolejnos¢ podawania liter do szyfrowania — szyfrujac
BE otrzymamy

\ >

X
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o Jezeli szyfrowane znaki znajduja sie w jednej kolumnie (lub wierszu) macierzy szyfrowania, wéwczas
zastepowane sa znakami nastepujacymi po nich w tej kolumnie (wierszu).

S Z K O L

M E Y
I P G D W
B C FH N
Q R UV X

Szyfrujac litery MY otrzymamy TA. Podobnie, szyfrujac AS dostaniemy IA.

Innym sposobem szyfrowania poligramowego jest zastosowanie macierzy szyfrujacej. Aby kodowac ta
metoda, najpierw caty tekst zapisujemy w macierzy 2 x n, gdzie kazda litere zastepujemy liczba oznaczajaca
jej pozycje w alfabecie (A — 0,B — 1,C — 2, ..., Z — 25). Przykladowo:

12 19 12 19 10
0 4 0 24 0/

Rodowanie polega na mnozeniu modulo 26 odwracalnej macierzy 2 x 2 przez macierz reprezentujaca tekst.

MATEMATYKA = <

Niech macierza-kluczem bedzie A = <§ g) Jest odwracalna (wyznacznik niezerowy i wzglednie pierw-

szy 7 26). Stowo MATEMATYKA zakodowane ta macierza, to

2 3\ (12 19 12 19 10 24 24 24 6 20
<7 8)(0 4 0 24 0>=<22 9 92 13 18>:YWYJYWGNUS.

14 11

17 10> Prz€z macierz

Dekodowanie odbywa sie przez mnozenie macierzy odwrotnej do klucza A=! = (

zakodowanego tekstu.

5. KRYPTOGRAFIA Z KLUCZEM PUBLICZNYM

Wszystkie dotychczas zaprezentowane metody kodowania miaty duza wade — znajac sposéb szyfrowania,
od razu znalo sie zposéb deszyfrowania. Gdyby takie co$ obowigzywalo np. w banku, to mieliby$my spory
problem. Ponadto, by méc kodowa¢ wiadomosci, musimy wczeéniej ustali¢ w bezpieczny sposéb klucz, co
tez nie zawsze jest mozliwe. Rozwigzaniem tego problemu jest kryptografia z kluczem publicznym oparta
na funkcjach jednokierunkowych.

Definicja 5.1. Funkcja jednokierunkowa jest to funkcja wzajemnie jednoznaczna f : X — Y taka, ze dla
danego = € X latwo jest policzyé¢ f(z), ale wyliczenie f~!(y) dla przypadkowo wybranego y jest bardzo
trudne.

W kryptografii uzywane sa funkcje, ktére pozostaja jednokierunkowe pod warunkiem, ze pewna infor-
magcja (klucz prywatny) jest utrzymana w tajemnicy. Oznacza to, ze kazdy moze przesta¢ zaszyfrowana
wiadomo$¢ do danego uzytkownika korzystajac z publicznego klucza (funkcji szyfrujacej). Nie ma potrzeby
zadnego tajnego porozumiewania si¢ miedzy nadawca i odbiorca.

Przyktadem funkcji jednokierunkowej jest potegowanie w ciele Z;,. Odwroécenie tej funkgji to tzw. pro-
blem logarytmu dyskretnego:

Definicja 5.2. Problemem logarytmu dyskretnego w ciele Z,, przy podstawie g € Z; nazywamy zadanie
wyznaczenia dla danego y € Zj; takiej liczby naturalnej z, ze y = ¢* (mod p).
5

w
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Nie znamy jeszcze metod pozwalajacych szybko rozwiazywac ten problem.

6. KrypTOSYSTEM RSA

Szyfr RSA jest najczesciej uzywanym obecnie kryptosystemem. Wprawdzie artykut mial by¢ o krypto-
logii niestosowanej, ale o szyfrze RSA tez warto wspomniec.

Pierwsza osoba (nazwijmy ja Apolonia) wybiera dwie do$¢ duze liczby pierwsze p i ¢ tak, zeby ich iloczyn
rowny n byt wiekszy od dtugoéci szyfrowanego tekstu. Ponadto wybiera losowy wykladnik e, ktéry jest
wzglednie pierwszy zaréwno z p — 1, jak i z ¢ — 1. Kluczem publicznym Apolonii bedzie para (n, e).

Natomiast jej kluczem prywatnym niech bedzie dowolna liczba d, dla ktérej jednoczeénie
de=1(modp—1) oraz de=1 (modgq—1).
Taka liczbe Apolonia moze tatwo wyliczy¢ korzystajac z algorytmu Euklidesa dla e i NWW(p — 1,4 — 1).

Gdy drugi uzytkownik (nazwijmy go Bogus) pragnie przestaé¢ Apolonii wiadomo$é w, wysyla jej s = w*
(mod n).

Aby odszyfrowaé wiadomoéé, Apolonia oblicza reszte z dzielenia s¢ przez n, poniewaz

s = w? = w (mod n).

Co powstrzymuje nieuprawniona osobe (niech to bedzie Czesiek) od rozszyfrowania wiadomosci?

Znajac n i e (klucz publiczny Apolonii) oraz przechwytujac wiadomosé zaszyfrowana Czesiek nie jest w
stanie odwrdcic operacji w — w® (mod n) bez znajomosci klucza deszyfrujacego d.

Woydaje sig, ze nie ma innej metody na znalezienie wyktadnika deszyfrujacego niz odnalezienie wpierw
liczb p i ¢q. Piszemy ,wydaje si¢”, gdyz to stwierdzenie nie jest udowodnione. Mozemy jedynie powiedzie¢,
ze ztamanie szyfru RSA jest prawdopodobnie tak trudne jak rozktad n na czynniki pierwsze.

7. SYSTEM ,,PoLLY CRACKER”
Przejdzmy teraz do metod, ktére jeszcze nie weszly do powszechnego uzycia. Bardzo ciekawy schemat

kryptosystemu z kluczem publicznym (zwany systemem ,,Polly Cracker”) zostal opisany przez Fellowsa.

Niech F bedzie ciatem skoriczonym i niech 7" = {¢;}" ; bedzie zbiorem zmiennych. Kluczem prywatnym
Apolonii jest losowy wektor y € F”, a jej klucz publiczny stanowi pewien podzbiér B = {g¢;} zbioru
wielomianéw F[T] o tej wlasnosci, ze

¢j(y) = 0 dla wszystkich j.

Chcac wysta¢ wiadomos¢ w, Bogu$ generuje element
p=>Y_hjg,
bedacy kombinacja liniowa elementéw z B i wysyta Apolonii wielomian

c=p+w.

Apolonia, otrzymawszy szyfrogram w postaci wielomianu ¢, deszyfruje wiadomoé¢ w przez wyliczenie
wartosci tego wielomianu w punkcie ¥, tzn.

\ >
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Aby taki system dorze funkcjonowal, znalezienie zera zbioru wielomianéw musi by¢ bardzo trudne (NP-
trudne).

Zobaczmy na przyktadzie, jak to funkcjonuje.

Zbudujemy system kryptograficzny korzystajacy z tego, ze problem tréjkolorowania grafu jest NP-trudny.

Kluczem publicznym niech bedzie dowolny graf G = (V, E), zbiér zmiennych {¢,; : ve V, 1 <i <3}
i baza wielomianéw B = By U By U Bs, gdzie

By = {tv,l + 1ty +ty3 — 1:ve V};
By, = {tv,itv,j rveV, 1<4,5< 3},
By = {tu,itv,i tuww e R, 1< < 3}.

Rluczem prywatnym jest wlasciwe trdjkolorowanie grafu G, tzn. odwzorowanie v — i, € {1,2,3}
okreslone na wierzcholtkach v € V takie, ze jesli uv € E, to i, # i,.

Zauwazmy, ze jesli znamy klucz prywatny, to mozemy otrzymac punkt zerowy wszystkich wielomia-
néw z B przyjmujac t, ; réwne 1, gdy wierzcholek v ma kolor ¢ oraz 0 w przeciwnym przypadku. tatwo
tez zauwazyc, ze aby znalez¢ wspodlne miejsce zerowe tej grupy wielomiandw, to trzeba znalez¢ wlasciwe
tréjkolorowanie grafu.

Od razu nasuwa si¢ pytanie — czy inne problemy NP-trudne tez mozna do tego uzy¢? Okazuje sie, ze tak
— nawet wszystkie:

Twierdzenie 7.1 (Fellows, Koblitz). Dowolnego problemu P klasy NP mozna uzyé do konstruowania
kryptosystemu analogicznego do poprzedniego, tzn. dla kazdego przypadku problemu P mozna skon-
struowad zbiér B (o rozmiarze wielomianowym), ze znajomos¢ zera zbioru B jest wielomianowo réw-
nowazna znajomosci rozwiqzania tego problemu.

8. KRYPTOSYSTEMY ELIPTYCZNE

W ostatnich latach bujny rozwdj przezywa tez kryptografia na krzywych eliptycznych. Prawdopodob-
nie zacznie byc szerzej stosowana, wiec warto ja tu zaprezentowac.

Definicja 8.1. Rrzywaq eliptyczng E nad cialem F nazywamy gladka krzywa zadana réwnaniem postaci
Y24+ a1 XY + a3y = X3 4+ ao X%+ ay X + ag, a; €TF.
Jedli char IF # 2, 3, to poprzez liniowa zamiane zmiennych rownanie krzywej eliptycznej mozna sprowa-

dzi¢ do postaci
Y2=X3+aX+b, abel.
Przez E oznaczmy zbiér ztozony z punktéw (z, ) € F2, ktérych wspétrzedne spelniaja to réwnanie, oraz
punktu ,w nieskoriczonosci” oznaczanego przez O.

Punktem przeciwnym do punktu P = (z,y) lezacego na krzywej eliptycznej nazywamy punkt —P =
(x, —y), ktéry takze nalezy do tej krzywej eliptyczne;j.

Natomiast sume punktéw P i () lezacych na krzywej eliptycznej £ definiujemy nastepujaco:

o JesliQQ =0,to P+ Q = P;
e Jedli P i () maja takie same wspétrzedne z, to P + Q = O;
7
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e Jedli P i (Q maja rézne wspodirzedne x, to prosta przechodzaca przez te punkty przecina krzywa E
w jeszcze jednym, jedynym punkcie R i wéwczas przyjmujemy P + @ = —R;

e Jesli P = @, to prowadzimy styczna w tym punkcie do krzywej E, przecina ona krzywa w jeszcze
jednym punkcie R, wtedy przyjmujemy P + ) = —R.

Mozna to stresci¢ w jednym zdaniu:
Suma trzech punktéw lezqcych na jednej prostej wynosi 0.

Taka definicja sumy zadaje na zbiorze punktéw krzywej eliptycznej strukture grupy abelowej. Mamy tu
tez analogon problemu logarytmu dyskretnego:

Definicja 8.2. Problem logarytmu dyskretnego na E o podstawie () € F jest problemem znalezienia dla
danego P € FE liczby calkowitej n, dla ktérej P = n(@), o ile taka liczba istnieje.

Rorzystajac z tego, ze na krzywej eliptycznej jeszcze trudniej o jego rozwiazanie, mozemy stworzy¢ system
kryptograficzny. Wezmy krzywa eliptyczna E nad ciatem skonczonym i ustalmy na niej punkt Q.

Wymiana kluczy:
Apolonia wybiera losowa liczbe k4, wylicza punkt k4@ i wysyta Bogusiowi. Bogus analogicznie: wybiera
losowsq liczbe kg, wylicza kpQ i wysyta Apolonii. Wspélnym kluczem jest P = k4kp(@. Apolonia i Bogus
moga go wyznaczy¢ mnozac swoja sekretng liczbe przez otrzymang od drugiej osoby.

Podstuchujacy Czesiek musi wyznaczyé P = kkp(Q znajac tylko Q, k4Q i kp(Q — czego nie moze zrobic
bez znajomosci k4 i kp.

Przesytanie informacji:
Jesli Bogu$ chce wysta¢ Apolonii wiadomo$é M € E, to wybiera losowa liczbe [ i wysyla pare punktéw
(1Q, M + 1kaQ).
Aby odszyfrowadé wiadomo$é, Apolonia wymnaza pierwszy punkt przez swoja tajna liczbe k 4 i odejmuje
wynik od drugiego punktu:
M+ 1ksQ —ka-1Q = M.

Czesiek, aby przeczyta¢ wiadomos$¢, nadal musi rozwiaza¢ problem logarytmu dyskretnego. ..

Andrzej Grzesik

Projekt realizowany przez Uniwersytet Rzeszowski w partnerstwie z Uniwersytetem Jagiellofiskim oraz Panstwowa Wyzsza Szkola Zawodowa w Chetmie
Centralne Biuro Projektu, Uniwersytet Rzeszowski ul. Rejtana 16a, 35-959 Rzeszow tel. 17 8721304, faks 17 8721281



	1. Z zycia wziete…
	2. Szyfry monoalfabetyczne
	3. Szyfry polialfabetyczne
	4. Szyfry poligramowe
	5. Kryptografia z kluczem publicznym
	6. Kryptosystem RSA
	7. System ,,Polly Cracker''
	8. Kryptosystemy eliptyczne

