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Windows 2012

1. Zarzadzanie serwerem Microsoft Windows
1.1. Wirtualizacja Hyper-V

Istnieje wiele rozwigzan wirtualizacyjnych, ktére pozwalajg na jednej fizycznej maszynie
uruchomié rownoczesnie wiele systemow operacyjnych: vmware, wirtualbox, virtualPC, hyper-
V.

Na serwerach Microsoft Windows 2008R2 oraz 2012 (réwniez na niektdrych edycjach 64 bit
Windows 2008) do wirtualizacji mozna uzy¢ roli Hyper-V. W przypadku edycji Standard kupuje
sie jedng licencje na fizyczny komputer — hosta oraz jedng licencje na wirtualna maszyne
zainstalowang w Hyper-V na tym serwerze. W edycji Enterprise — jedng fizyczng i cztery
wirtualne, w Datacenter jedng fizyczng na procesor i bez limitu na maszyny wirtualne (mozna
zamiast np. Datacenter 2012 instalowac nizszg wersje) .

Hyper-V manager pozwala zarzadza¢ wirtualnymi zasobami: sieciami, dyskami, wirtualnymi
maszynami. Mozna utworzy¢ wiele sieci prywatnych, ktére stuzg do komunikacji pomiedzy
wirtualnymi maszynami z tego samego hosta, przetgcznik sieciowy jest emulowany w RAMie.
Sie¢ wewnetrzna (ang. internal) pozwala na komunikacje pomiedzy wirtualnymi maszynami
i hostem, przefacznik sieciowy jest emulowany w RAMie. Sie¢ zewnetrzna (ang. external)
korzysta z karty sieciowej hosta i zewnetrznych przetgcznikdw. Umozliwia komunikacje maszyn
wirtualnych z innymi systemami i Internetem.

Do przechowywania danych nalezy utworzyé dyski. Zazwyczaj wykorzystuje sie pliki
wirtualnych dyskéw - vhd. Mozna utworzy¢ wirtualny dysk o statym rozmiarze (ang. fixed),
ktoéry przy tworzeniu zajmie na dysku tyle miejsca ile zdefiniujemy przy jego tworzeniu. Jest
najszybszym rodzajem dysku, ale zajmuje najwiecej miejsca. Innym rodzajem dysku jest dysk
dynamiczny (ang. dynamic). Przy tworzeniu tego dysku nie jest zajmowana przestrzen réwna
jego rozmiarowi, jej wielkos¢ zalezy od ilosci zapisanych na dysku danych (np. dysk 120GB
moze poczatkowo zajgé na dysku fizycznym kilka MB).

Do celéw szkoleniowych i testowych czesto wykorzystuje sie dyski réznicowe (ang.
differential). Taki dysk zawiera réznice w stosunku do dysku bazowego, nadrzednego (np. w
maszynie wirtualnej W2012 dyski W2012MS.vhd -> W2012PLBase.vhd). Z jednego dysku
bazowego moze korzysta¢ wiele dyskdw rdznicowych. Dysk réznicowy moze by¢ dyskiem
bazowym innego dysku réznicowego.

Po przygotowaniu wirtualnych dyskow i sieci mozna tworzy¢ wirtualne maszyny (nowe
dyski wirtualne mozna réwniez utworzy¢ w czasie tworzenia wirtualnej maszyny). Wirtualna
maszyna ma przydzielong domyslnie karte sieciowg i dwa kontrolery IDE. Do kazdego
kontrolera IDE mozna przydzieli¢ dwa urzgdzenia: dyski twarde lub napedy DVD. W wirtualnym
napedzie DVD mozna przechwycié fizyczny dysk optyczny z hosta lub zamontowac¢ obraz dysku
w formacie ISO.

W razie potrzeby mozna do wirtualnej maszyny doda¢ dodatkowe karty sieciowe
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i dodatkowe karty SCSI, do ktérych mozna zamontowac wirtualne dyski SCSI. W ustawieniach
BIOS wirtualnej maszyny mozna ustali¢ kolejnosé¢ bootowania urzadzen (dysk twardy, DVD,
karta sieciowa...). Wirtualnej maszynie nalezy przydzieli¢ odpowiednig ilos¢ pamieci RAM
i odpowiednig ilos¢ rdzeni procesora, dlatego fizyczny host musi mieé¢ wystarczajgce zasoby
sprzetowe. Po restarcie hosta wirtualna maszyna bedzie wystartowana nawet przed
zalogowaniem uzytkownika.

Dla kazdej maszyny wirtualnej mozna robi¢ migawki (ang. snaphooty), ktére dziatajg
podobnie jak dodatkowe dyski réznicowe. Moment utworzenia snapshota jest punktem
odzyskiwania maszyny, do ktérego mozna maszyne cofnac.

1.2. Konfiguracja startowa serwera

Po pierwszym wystartowaniu system Windows 2012 (rowniez 2008R2, 7 czy 8 itd.) wymaga
podania podstawowych parametrow takich jak ustawienie sieci, nazwa serwera oraz hasto
uzytkownika.

Konieczna jest réwniez aktywacja. Do zarzadzania licencjami stuzy narzedzie slmgr powtoki
cmd. Polecenie slmgr /rearm pozwala opdzni¢ aktywacje, jednak liczba jego uruchomien jest
ograniczona.

W Windows 2012 (od Windows Vista i 2008) jest zaimplementowana kontrola dostepu
uzytkownika (UAC). Po zalogowaniu na konto z uprawnieniami administracyjnymi sg one
warunkowo blokowane do potencjalnie niebezpiecznych czynnosci (zaleznie od ustalonego

poziomu). Przy prébie wykonania potencjalnie niebezpiecznego dziatania jestesmy ostrzegani

Open
Open file location
Author

[._‘ Fun as administrator
i musimy swiadomie uruchomic¢ dziatanie jako administrator = fmen with. .
W Windows 2012 po wyszukaniu
Aplikacje Wyniki dla ,cmd” aplikacji i kliknieciu prawym przyciskiem
e e myszy mozna wybra¢ opcje Uruchom
jako administrator.

®@®@@

Pr'yp ij do Payprijdo  Otworznowe  Uruchor e jako umdmm jako Otwérz
paska zadar okna administrator  uzyticownik  Iokalizacje pliku

slanw:gn

Nowy system operacyjny domyslnie jest instalowany w grupie roboczej i otrzymuje
indywidualny numer SID. System mozna doda¢ do domeny. Jednak jesli wirtualng maszyne
utworzylismy poprzez skopiowanie wirtualnego dysku juz zainstalowanej maszyny albo poprzez
skorzystanie z tego samego dysku bazowego, to moze sie pojawié konflikt SID. Zmiana SID
komputera (przy okazji jego nazwy i innych ustawien) jest mozliwa za pomocg narzedzia
sysprep.
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1.3. Ustawienie sieci i zapory (firewall) i ustug

Dla kazdej karty sieciowej komputera musi byé ustawiony adres IP. Obecnie s3a
wykorzystywane dwie wersje protokotu IP: starszy IPv4 oraz nowszy IPv6. Adres IPv6 poza
wyjatkowymi sytuacjami (np. ustawienia rooterdw) jest konfigurowany automatycznie (lub
z DHCP). Adres IPv4 moze w sytuacji awaryjnej zostac przydzielony z auto konfiguracji (APIPA),
ale zazwyczaj jest otrzymywany z ustugi DHCP. Istniejg ustugi serwerowe (np. DHCP, DNS),
ktére wymagajg statycznego adresu IPv4.

Nawigzujgc potgczenie z serwerem nie uzywamy zazwyczaj numeru IP, tylko nazwy hosta
np. www.wp.pl, www.combidata.pl itd. Nazwa moze zosta¢ rozwigzana na adres IP za pomoca
pliku %systemroot%\system32\drivers\etc\host lub ustugi DNS, podobnie jak wybranie
z ksigzki adresowej nazwy kontaktu powoduje w telefonie wybranie odpowiedniego numeru
telefonu.

Kazda ustuga sieciowa (dotyczy to nowych ustug, bardzo stare ustugi, np. z czaséw Novel 3,
korzystaty z mechanizmu NETBIOS) ma przypisane gniazdo, czyli numer IP oraz numer portu.
Przypisanie numeréw portdw podstawowym ustugom jest zapisane w pliku:
%systemroot%\system32\drivers\etc\services. Przyktadowo ustuga HTTP ma przypisany port
80, HTTPS port 443, DNS port 53, SMTP port 25.

Aby sprawdzi¢ dostepnos¢ ustugi mozna skorzystaé z narzedzia telnet (musi by¢ wigczona
ustuga Telnet Server, domysinie wytgczona). Brak komunikacji ze sprawdzang ustugg moze
Swiadczyé o wytgczeniu serwera, zatrzymaniu ustugi, awarii sieci albo blokadzie ruchu
z powodu ustawien zapory ogniowej (ang. firewall). Aby przepusci¢ ruch przez zapore ogniowg
nalezy wybraé lub utworzyé odpowiednie role i je wigczyé.

1.4. Role i funkcjonalnosci

W celu wykorzystania mozliwosci serwera Windows nalezy wigczyé odpowiednie role
i funkcjonalnosci, poniewaz domysinie niemal wszystkie (poza serwerem plikéw SMB
i PowerShell) sg wytgczone. Nalezy jednak pamietac, ze wigczenie kazdej roli i funkcjonalnosci
obcigza zasoby serwera (pamieé, procesor itd.) oraz zwieksza ryzyko ataku na serwer,
szczegblnie serwer dostepny z sieci internetowej lub lokalnej.

Role oraz funkcjonalnosci mozna wigcza¢ i wytgcza¢ za pomocy réznych narzedzi m.in.
serwer menedzer. Czesto role i funkcjonalnosci sg ze sobg powigzane i wymagajg witgczenia
innych. Ponadto dla wielu rdl istniejg rozszerzenia zwane ustugami roli.

1.5. Konfiguracja ustug DNS i DHCP

W niemal kazdej sieci wykorzystywane sg dwie ustugi: DHCP i DNS. Pierwszym dziataniem
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jest wigczenie rél: DNS i DHCP.

Ustuga DHCP pozwala na automatyczne przydzielanie adreséw IP i konfiguracji sieci. Aby
serwer dziatat w sieci z domeng, wymagane jest dodanie serwera do domeny i jego
autoryzacja. Na serwerze nalezy utworzyé pule adresow sieciowych do przydzielania. Adres
z puli musi by¢ zgodny z adresem IP serwera. Dla utworzonej puli mozna dodaé¢ wykluczenia
adreséw zaplanowanych do przydzielania statycznego serwerom lub urzgdzeniom. Jesli
chcemy zagwarantowac przydzielanie zawsze tego samego adresu mozna zrobi¢ rezerwacje,
ktora adresowi sprzetowemu karty sieciowej (MAC) przypisuje adres IP. Serwer DHCP oprécz
adresu IP moze przydzieli¢ klientowi szereg ustawien: adres bramy (rootera), serwera DNS,
nazwe domeny itd. Adres IP jest przydzielany klientowi na okres dzierzawy, np. 1 dzien. Klient
po restarcie systemu operacyjnego, po wylfaczeniu i wigczeniu karty sieciowej, po uptywie
potowy okresu dzierzawy itd. wysyta do serwera DHCP Z7gdanie odswiezenia adresu IP
i ustawien sieci. Serwer DHCP moze réwniez dla przydzielonych adreséw IP aktualizowac
rekordy na serwerze DNS.

Podstawowg funkcjonalnoscig serwera DNS jest rozwigzywanie nazw hostow na adresy IP.
Ustuga DNS zostata zaprojektowana jako hierarchiczna baza rozproszona. Jest ona podzielona
na obszary obejmujace jedng lub wiecej domen hierarchicznych. Najwyzsza domena to tzw.
root oznaczany przez kropke. Nastepnie s3 domeny pierwszego rzadu np.: pl, uk, org, com,
edu. itd. Nastepnie sg domeny drugiego rzedu (nazwa sktada sie z dwéch czesci rozdzielonych
kropka) np. wp.pl. combidata.pl. oraz domeny trzeciego rzedu np. combidata.com.pl, czasami
nawet czwartego, a rzadziej pigtego rzedu. Domena moze by¢ lokalna (niedostepna
z Internetu) albo internetowa, wymagajgca rejestracji (niektére domeny trzeciego i dalszych
rzedéw mogg by¢ dostepne bezptatnie). Kazda z domen dalszego rzedu ma odpowiednia
domene nadrzedng. Kazda domena (lub hierarchia domen) tworzy strefe i musi by¢
zarejestrowana przynajmniej na jednym serwerze DNS. Informacja jakie serwery DNS obstuguja
domene jest zapisana w rekordach NS. Strefa moze byé podstawowa, umozliwiajgca zapis
rekordéw, albo zapasowa, tylko do odczytu. Do strefy zapasowej zmiany sg replikowane ze
strefy nadrzednej, czyli na poczatku musi by¢ strefa podstawowa (przy integracji z AD strefa
podstawowa moze by¢ obstugiwana przez wiele serwerdw). Czestotliwos¢ replikacji jest
zdefiniowana w rekordzie SOA. Kazdy rekord w strefie DNS ma okres waznosci okreslony przez
parametr TTL (Time to Live — czas zycia). Jego domys$lna wartos¢ dla strefy jest zapisana
w rekordzie SOA. Specyficznym przyktadem strefy zapasowej jest strefa skrécona, zawierajgca
tylko rekordy NS informujace, ktére serwery DNS jg obstuguja.

Sg dwa rodzaje stref: prostego rozwigzywania nazw— nazw hostéw na adresy IP oraz
odwrotnego — rozwigzywania adreséw IP na nazwy hostéw. W strefie odwrotnej sg rekordy
PTR rozwigzujace nazwe adres IP (IPv4 lub IPv6) na nazwe hosta. W strefie prostej wystepuje
wiele typow rekorddw:

e A rozwigzujg nazwe hosta na adres IPv4,

e AAA rozwigzujg nazwe hosta na adres IPv6,
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e CNAME rozwigzujg nazwe aliasu na rekord A, AAA lub CNAME
e MX lokalizuje serwer pocztowy SMTP

e SRV lokalizuje ustugi np. LDAP, GC, kpasswd niezbedne do dziatania domeny
1.6. Ustugi katalogowe (AD)

Obstuga sieci ztozonych z wielu komputeréw jest prostsza jesli zostang wdrozone
katalogowe ustugi domenowe (Active Directory - AD). Informacje w ustudze katalogowej
dostepne sg za pomoca protokofu LDAP. Jesli ustugi katalogowe obstuguje kilka serweréw
zwanych kontrolerami domeny (ang. domain controlers DC) dane ustug katalogowych sg
pomiedzy nimi replikowane.

W Microsoft Windows dane domenowe;j ustugi katalogowej (ADDS) zostaty podzielone na
kilka partycji. Partycja schematu zawiera szablony pozwalajace na tworzenie nowych obiektéw
(podobnie jak Ms Word posiada szablony (pliki z rozszerzeniem dotx) w folderze C:\Program
Files (x86)\Microsoft Office2010\Templates\1033 ).

Do przegladania partycji schematu mozna wykorzystaé narzedzia: LDAP lub ADSI, ale
najwygodniej jest zarejestrowac
narZQdZie przeglqdania SChematu_ @ Konsolal - [Katalog gtéwny konsoli\Schemat ustugi Active Directory [DC.szkola.edul\Klasy\:

& Plik Akca Widok Ulubione Okno Pomoc

W tym celu nalezy e 2m EE= BE

_ Katalog giwny konsoli ~ || Nazwa Typ System Opis Klasa irédiowa
@ Konsola1 - [Katalog glowny konsg « =& Schemat uslugi Active Directe | instanceType Obowiazk., Tak Instance-Type top
— 4 | Klasy Il [ n i izzk... - ity-
@ Plik Akga Widok Ulubione Okne Pomoc o ayccuunt = Eﬂz.sec:”tyne“”ptm SEDW!E'Z:: ?: EZ SE(‘::”W Descriptor top
" s" objectCategory owiazk.. Ta ject-Category top
e = H “1 aCSPolicy L objectClass Obowiazk... Tak Object-Class top
= =] 974 aCSResourcelimits E
K; i ie przys - 2 adminDescription Opcjonalny  Tak Admin-Description to|
R e | j f aCs5ubnet badmlesplaSName Oicjona\ni Tak Admm-DlspIaS-Name tos
e e e o ScresBookConianet || L allowedisiibutes  Opcjonelny  Tok Allowed-Attributes top
Dla przystawek rozszerzalnych mozesz okresic, ktdre rozszerzenia maja by¢ wiaczone. = a :-Esst- E"ép;t: | allowedAttributesEfre... Opgjonsiny  Tak Allowed-Artributes-Eife... top
N applicationEnti
Dostepne przystawki: Wybrane prazystawki: Jja::“catmmcess L" allowedChildClasses ~ Opcjonalny  Tak Allowed-Child-Classes top
Przystawka D~ I Katalog ghwny b %2 pplicationSettings | allowedChildClassesEf... Opcjonalny Tak Allowed-Child-Classes-...  top
HHlPodglad zdarzer M Schemat ushy e spplicationSiteSettings L= bridgeheadServerListBL Opcjonalny  Tak Bridgehead-Server-List-BL  top
‘E—meg'd“'nda‘”y M J:a licationVersion | canonicalName Opcjonalny  Tak Canonical-Name top
g i e e Y :aop ; .
wa [E Opcjonalny  Tak Common-Name top
& Sterowanie ushuga WM M 3 attributechema >
5] Szablony certyfkatdn " %2 bootableDevice [" createTimeStamp Opcjonalny  Tak Create-Time-Stamp top
2k Saablony zabezpieczei " 2 builtinDomain <" description Opcjonalny  Tak Description top
B Telefonia M 513 categoryRegictration 1" description Opgjonziny  Mie Description account
ehimi M= 973 certificationAuthority EdlrectReports Opcjonalny  Tak Reports top
912 classRegistration | displayName Opcjonalny  Tak Display-Mame top
w OWI’OCG CMD Y, kO na é 12 classSchema L displayNamePrintable  Opcjonalny  Tak Display-Name-Printable  top
p V “13 classStore L" distinguishedMeme ~ Opcjonalny  Tak Obj-Dist-Name top
. 12 comConnectionPoint [4” dsasignature Opgenalny  Tak DSA-Signature top
polecen e: T computer |” dsCorePropagationDa... Opcjonalny Tak DS-Core-Propagation-D... top
s ;
2 configuration EextensionName Opcjonalny  Tak Extension-Mame top
974 connectionPoint A .
o " flags Opcjonalny  Tak Flags top
2 contact A .
N = fromEnt Opcjenalny  Tak From-Ent to
regsvr32 schmmgmt.dll b L. romErtry pejonsiny y p
: L” frsComputerReferenc... Opcjonalny  Tak Frs-Computer-Referenc...  top
212 controlAccessRight P
52 country LJ_fRSMemberRafErence‘.. Opgjenalny  Tak FRS-Member-Reference...  top
. . ; i »
nastep nie do konsol i M M C dod ac “[= cRLDistributionPoint %fSMORD\eOwner Opcjenalny  Tak FSMO-Role-Owner top
- 1" hast Oncinnalny  Nie The host attribute fune <. account

przystawke Schemat ustugi Active Directory

W konsoli mozna przeglagdaé klasy i atrybuty klas, np. klasa user, ktora jest szablonem do
zaktadania konta uzytkownika. Zazwyczaj dziatania administratora nie powodujg zmian
w partycji schematu poza wyjatkowymi sytuacjami takimi jak przygotowanie do pierwszej
instalacji ustugi wymagajgcej rozszerzenia schematu, np Microsoft Exchange, Microsoft Lync.

Ustawienia sieci i adreséw sieciowych, zasad replikacji, lokalizacji i umieszczonych w nich
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serwerdw oraz ustawienia wielu ustug np. Microsoft Exchange sg przechowywane w partycji
konfiguracji. Bardzo istotna jest partycja domenowa. W niej sg przechowane m.in. konta
uzytkownikéw, komputeréw i grup. Wybrane informacje z partycji domenowych sa
replikowane do wykazu globalnego (ang. Global Catalog GC). Definicja wyboru informacji do
replikacji jest okreslona w partycji schematu.

Przy logowaniu uzytkownika pobierane sg z partycji domenowej informacje o uzytkowniku,
miedzy innymi weryfikowany jest login i hasto oraz grupy globalne, do ktérych uzytkownik
nalezy. Informacje te sg zapisywane do tzw. zetonu dostepu, ktéry zawiera m.in. SID
uzytkownika, liste grup uzytkownika (i ich SID-y) oraz grupy, do ktérych nalezg grupy
uzytkownika itd. W wykazie GC nastepuje sprawdzane czy uzytkownik i/lub grupy z zetonu
dostepu nalezg do grup uniwersalnych (majg one znaczenie w srodowisku wielodomenowym
i jako dystrybucja wiadomosci Microsoft Exchange). Brak sprawdzenia cztonkostwa w grupach
uniwersalnych uniemozliwia zalogowanie do domeny.

Aby komputer kliencki moégt zlokalizowac¢ ustugi ADDS, odpytuje ustuge DNS o skojarzone
z AD DS rekordy SRV.

1.7. Konta i grupy lokalne oraz konta i grupy domenowe

Korzystanie z systemu Windows jest mozliwe po zalogowaniu (czasami w systemach
klienckich np XP, 7, 8 jest ustawione automatyczne logowanie przy starcie).

Na stacji roboczej (lub serwerze) w grupie roboczej mozna wykorzysta¢ konta lokalne.
Mozna nimi zarzadzaé z przystawki zarzagdzanie komputerem (ang. computer management).
Oprécz kont lokalnych uzytkownikdw istniejg grupy lokalne. Uzytkownik lokalny moze byé
dodany do wielu grup lokalnych (domyslinie jest dodany do grupy uzytkownicy — users). Konta
i grupy lokalne sg przechowywane w bazie SAM i dziatajg tylko na lokalnym serwerze. Do
zdalnego serwera trzeba zalogowac sie niezaleznie. Jesli na lokalnym i zdalnym serwerze jest
konto lokalne o tej samej nazwie i z identycznym hastem, Windows przeprowadza ,ciche”
logowanie (,,ciche” poniewaz nie pojawia sie kontrolka do wpisania loginu i hasta). Konto przy
logowaniu ma posta¢: nazwakomputera\nazwakonta.

Gdy komputer jest dodany do domeny mozna wybraé¢ pomiedzy logowaniem lokalnym
i domenowym. Login domenowy ma posta¢ konto@domena (dla zachowania zgodnosci
z systemem NT4 wykorzystywanym w ubiegtym tysigcleciu, jest obstugiwane logowanie
domena\konto, ale nalezy go unikaé przy logowaniu do domeny). W domenie wystepujg trzy

zasiegi grup:

grupy globalne - zawierajgce konta z tej samej domeny, ale grupy globalne mogg by¢ dodane
(podobnie jak uzytkownicy domenowi) do grup lokalnych na komputerach w domenie,

grupy domenowe lokalne — sg zblizone funkcjonalnie do grup lokalnych

grupy uniwersalne —sg to grupy lasu domenowego, dziatajg w sSrodowisku wielodomenowym.

Konto uzytkownika domeny jest domysInie dodawane do grupy globalnej uzytkownicy domeny
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(ang. domain users).

Gdy komputer jest dodawany do domeny tworzone jest jego konto. Konto grupy globalnej
Uzytkownicy domeny jest dodawane do grupy lokalnej Uzytkownicy tego komputera, a grupa
globalna Administratorzy domeny jest dodawana do grupy lokalnej Administratorzy tego
komputera.

Konta domenowe s3g przechowywane w partycji domenowej bazy AD (plik NTDS.dit).

1.8. Uprawnienia NTFS i inne

Foldery i pliki na partycji NTFS majg przypisane uprawnienia dla uzytkownikéw lub grup.
Uprawnienia domyslnie sg dziedziczone z folderu nadrzednego. Uprawnienia sg przypisane
identyfikatorom kont (SID). Uprawnienia mozna podzieli¢ na ogdlne: np. odczytu, zapisu,
zmiany, petnej kontroli oraz uprawnienia szczegétowe. Zestaw uprawnien szczegétowych
tworzy uprawnienie ogdlne. Zazwyczaj wystarczajgce jest definiowanie uprawnien ogdlnych.
Uprawnienia mogg by¢ dodatnie (pozwdl — ang. allow) lub ujemne (zabrod — ang. deny).
Efektywne uprawnienia uzytkownika sg wynikiem uprawnied przypisanych do jego SID
bezposrednio i przypisanych do SID grup, do ktérych uzytkownik jest dodany.

W przypadku dostepu z sieci pierwszym filtrem sg uprawnienia do udziatu. Do udziatu SMB
s uprawnienia: odczyt, zmiana (pozwala na zapisywanie i kasowanie plikéw) i petna kontrola
(pozwala na definiowanie uprawnien przez udziat). Uprawnienia do udziatu sg pierwszym
filtrem, to na co pozwolg jest filtrowane przez uprawnienia NTFS.

Innym protokotem do udostepniania plikdw jest FTP. Protokét ten pozwala na definiowanie
uprawnienia odczytu i zapisu (podobnie jak protokét HTTP).

1.9. Wykonywanie backupu i odzyskiwanie danych

Domyslnie funkcjonalnos$¢ backupu jest wytgczona. Backup moze byé wykonany do pliku
backupu na inny dysk albo na udziat sieciowy. Mozna wykona¢ backup catego systemu lub
tylko wybranego folderu, a nawet wybranych plikdw. Niezaleznie od tego wiele ustug i aplikacji
ma wifasne mechanizmy backupu. Na rynku sg dostepne systemy backupowe rdzinych
producentéw o zréznicowanym poziomie funkcjonalnym w tym obstugi bibliotek tasmowych
obecnie nie wspieranych przez backup Windows. Backup moze by¢ jednorazowy lub cykliczny
zaplanowany z wykorzystaniem harmonogramu Windows. Witasciciel plikdéw i uzytkownik
posiadajgcy do nich przynajmniej uprawnienie odczytu mogg wykonac ich backup. Uzytkownik
dodany do grupy operatorzy kopii zapasowych (ang. backup operators), operatorzy serwera
(ang. server operators) lub administratorzy (ang. administrators) moze wykonaé backup
wszystkich plikow (nawet gdy nie ma uprawnienia odczytu), a takze odtworzy¢ je z backupu.

Technologia Shadow Copy pozwala na backupowanie otwartych plikéw.
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1.10. Ustawienia komputeréw w domenie za pomocg polityk (GPO)

Zatozenia grup (GPO) pozwalaja efektywnie zarzadzaé ustawieniami komputeréw
w domenie. W domenie domysinie tworzone sg dwie polityki: Default Domain Policy
podlinkowana do domeny oraz Default Domain Controler Policy podlinkowana do jednostki
organizacyjnej Domain Controles. Aby utworzona polityka dziatata musi zostaé podlinkowana
w AD. Polityke mozna powigza¢ z lokalizacja, cat3 domeng lub wybranymi jednostkami
organizacyjnymi. GPO majg dwie sekcje: Computers i Users. Aby ustawienia dokonane w sekcji
Computers dziataty konto komputera musi by¢ ponizej podpietego GPO, aby ustawienia
zdefiniowane w sekcji Users dziataty konto uzytkownika musi by¢ ponizej punktu podtgczenia
polisy. Dodatkowo mozna odfiltrowaé korzystanie z policy za pomocg uprawnien. Domysinie
uzytkownicy domeny (czyli kazdy kto ma konto w domenie) majg uprawnienie odczytu (ang.
Read) i stosowania (ang. Apply). Jesli chcemy, aby jakas polityka nie byta stosowana dla konta
uzytkownika, komputera lub grupy nalezy nadaé uprawnienie zabron stosowania (ang. Deny

Apply).
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2. Cwiczenia praktyczne.

2.1. Wirtualizacja Hyper-V

e Uruchom Hyper-V Manager klikajac jego ikone na pulpicie lub uruchamiajac
Server Manager i wybierajac role Hyper-V

e W oknie Hyper-V manager zaznacz wirtualng maszyne W2012DC i z menu
kontekstowego wybierz Settings...

e W oknie Settings for W2012DC przejrzyj ustawienia w zaktadkach BIOS,
Memory, Processor

e Sprawdz, czy dyski zostaty prawidtowo zamontowane: w oknie Settings for
W2012DC, zaktadce Ide Controler 0, Hard Drive wcisnij przycisk Inspect (kolejne
dyski roznicowe odwotujg sie do swoich dyskow bazowych, w oknie dotyczgcym
najwyzszego w hierarchii dysku bazowego nie ma przycisku Inspect).

e W oknie Settings for W2012DC, zaktadce Network Adapter wybierz z listy
Network: Private Network.

M BR settings for W2012DC == o ] |
!
[w20120C e U I
t [a Hardware = 4 Network Adapter.
| ¥ AddHardware
{ 1L BIOS Spedfy the configuration of the netivark adapter or remove the netiwork adapter;
i Boot from IDE Networks:
Memory Private Network: ﬂ
W va Not connected
D Processor External
2Virtuz! processors Private Network
& & 1DE Controller 0 " Static
(i Hard Drive =1 = ~ =
\/20120CEase 7506CACE-,., [oa]fx5 =0 a5 JesT o5
= Hard Drive

W2012DChdl 5838405D-... [* Encble spoofing of MAC addresses

) i IDE Controller 1 ; =
£ DVD Drive I" Enable Virtus! LAN identification
None —VEANID
&3 scsl Controller The VAN ldentifier epecifies e virtual LAN that this virtust nsdiine Wil Le= farsll
[ Network Adapter nebwork commurications through s nebyork adapter.

Private Netwtrk l =
T coM 1
Neriz R 2 5 ey
¥ o To remove the network adapter from this virtual machine, didk Rémove,
7 com2 : e = : ¥ it
None Remove I
] Diskette Drive ; z
= Ncha @ Usea'legacy network adapter instead of this network adapter to performa
network-based installation of the guest operating System or when integratian
A services are notinstalled in the guest operating system.
1] Mame ; 2

W20120C
[l Intearation Services

e W oknie Hyper-V Manager w okienku Actions (po prawej stronie) kliknij przycisk
Virtual Network Manager

e W oknie Virtual Network Manager, okienku Virtual Networks zaznacz External
i sprawdz ustawienia

str. 11



Windows 2012

& Virtual Networks UL Create virtual network

What type of virtual network do you want to create?

Controfler

Private virtual machine network
2 Global Network Settings
[ MAC Address Range

Al

[ Import Virtual Machine. ..

|

Creates 3 virtual network that binds to the physical network adapter so that virtual
«can aceess a physical network.

|- Hyper-V Settings...
Z1 vVirtual Network Manage. ..

e Feit Nisk....

,5‘[:. Virtual Network Manager 3 ) ;Jgj‘?g
i |& virtual Networks o Virtual Network Properties -
[ &4 New virtual network
R = Neme: [External
Reaitek PCIe GEE Family Controfier -
Microsoft Virtual Switch =
r ) Notes:
2 Global Network Settings =
[ MAC Address Range —Connection type
s s What do you want to connect this network to?
@ Externalt
3 GBI
¥ Allow management operating system to share this network adapter
" Internal only

™ Private virtual machine network

™ Enable virtual LAN identification for management operating system

—VLAN 1D
The VLAN identifisr spedfies the virtual LAN that the marisgement operating
systam will use for all network communicztions fhrough this network adapter. This
s=tting dozs not sifect virisl machine networking.

Remova

t mana 3 ark

e Wybierz Private Network , sprawdz ustawienia, a nastepnie zamknij okno Virtual
Network Manager.
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.g’ & Virtual Network Manager T _—J_D_L’_‘j

2 Virtual Networks o Virtual k Properties
New virtual network

Mame; [Private Network

Microsoft Virtual Switch ;]
r . Notes:
2 Global Network Settings =
,w MAC Address Range —Connection type
Ml ST What do you want to connect this network to?
€ External:
IREE!LEI« PCle GBE Family Controfier L]

[ | allow manizgement operating svsten o shere this netiorkadapter

I Fenablevictusl LAN idertification formarag

—VLANID
The VLAN idh gy,
system will use for 3l nel
=tiing doss not sffect vl mashine netivorking.

—

toperating
rk adapter, This

Remove

out m; i =

e W oknie Hyper-V Manager, w okienku Virtual Machines wybierz W2012DC
i kliknij przycisk Snapshot

loix
Fie Acton View Help
o e sl ?
o Serve Hanger (WIRAUGBRZ
=l 3 Roles e EEEEEEEEEREREREREREYEYFYR}Y}Y}Y}Y}Y}Y}Y}Y}Y}Y}RY}Y}R}R}R}RFRFR}RERE
1 F2 Fie Services T
51 Gy Hypery - - - - -
" 5] E;Yp:ryuer-u Manager | lame - [ Seate [ CPUUsage [ Assigned Memory | Memory Demand | Memory Status | Uptime. _
B A &i| [@ 107778AMADCY Off &b Tmport Virtual Machine. ..
& Features o 3 ]ag’i:gm’mw g % Hyper-V Settings...
[l #m Diagnostics g oy
1 G Configuraton 2 saLzmizec of NEL virtual Network Manage. .,
= 24 storage g ws Off 4 EditDisk,.,
2 waz Off
L tnspect Disk...
(W) Stop Service
Remave Server
| |
4 ¥
4 Refresh
Snapshots =)
& View 3
B B W20120C - 201340277 - 10:57-06)
I How telp
Weoiioc & Connect... =
Created: 20130215 16:0645 £f Seffings...
MNotes:  None @ Start
Sa Snapshot
T I R i 51 :

e Zaznacz wirtulng maszyne W2012DC w oknie Hyper-V Manager, a nastepnie z
menu kontekstowego wybierz Connect...

JMSQL2012 Of
SQL2012Ex Off
we off
W2012 Off

_ |l
g

Snapshot [[0130227- 105
Zud, -{201302271

=]
g
id
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e W oknie W2012DC on localhost — Virtual Machine Connection kliknij przycisk

startu /#

¥2 w20120C on JocaThost= Virtual 1at
Fil Action | Media  Clipboard View, Help.

The virtual machine "W2012DC’ is tumed off

Ta start the virtual machine, select'Start' from the Action menu

o Kliknij przycisk Alt+CTRL+DEL 92 zaloguj sie na konto :
administrator@szkola.edu , hasto PaSSwOrd

File Action Media Clipboard View Help
B O®OO NIk kD

e Wskaz obraz dysku ISO w opcji Media > DVD Drive > Insert Disk...

¥= W2012DC on localhost - Virtual Machine Connection
Fie Action | Media Clipboard View Help

#3 ] DVD Drive ¢

Diskette Drive >

e W oknie W2012DC on localhost — Virtual Machine Connection pojawia sie
informacja o zamontowaniu napedu DVD.
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12 120120 on ocalbost et Hockime Comecton S 2l x|
Flle Action’ Mediz Clibosrd View Help
B IO@WOO| NIk =D I

Stacja dyskaw DVD (G:) V52012 WEBEXP_...
Nacisnij e_krkan i wybierz, co cheesz zrobi¢ 7.
urzadzeniern (ten dysk™

e Utwdrz nowy dysk twardy — wybierz opcje New -> Hard Disk... z menu
kontekstowego serwera Hyper-V w oknie Hyper-V Manager

E Server Manager

File: Action. View Help
e sl 7

E 3> Roles
2 Fie Services Virtual Machines
= %a Ij‘iper-v Name ~ | (
& 23 Hyper-V. Manager a 1QW7—8A-MIA;‘%“]
3 PV | 3 MADG il
o Virtual ine; |

ﬁ Features

& Diagnostics Import Virtual Machine. .

3t Configuration Hyper-V Settings,; L :‘
{£5 storage Virtual Network Manager.., O
EditDisk.... Running H
Inspect Disk. A
Stop Service.
Refresh
View %
I Thes
Help

e W kreatorze New Virtual Hard Disk Wizard ustaw parametry:
o Disk Type - Wybierz opcje Differencing
o Specify Name and Location :
= W pole Name: wpisz W2012S3

= W pole Location: wpisz C:\Program Files\Microsoft
Learning\nauczycieleW20125QL2012\

o Configure Disk:

= \Wskaz w folderze C:\Program Files\Microsoft
Learning\nauczycieleW20125QL2012\ plik W2012PLBase.vhd
@ Configure Disk [
Before You Begin gg;uﬁf the virtusl hard disk that you want to use as the parent for the new differandng virtual hard

Choose Disk Type:
o S

& Previous: [ NExK_l Finich: Cancel
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e Utwodrz nowg wirtualng maszyne — wybierz opcje New -> Virtual Machine...
z menu kontekstowego serwera Hyper-V w oknie Hyper-V Manager , nastepnie
w oknie New Virtual Machine Wizard ustaw parametry:

o W polu Name wpisz W2012S3
o Zaznacz opcje Store the virtual machine in a different location

o W pole Location: wpisz C:\Program Files\Microsoft
Learning\nauczycieleW20125QL2012\

o W pole Memory wpisz 1024
o Zlisty Conncection wybierz Private Network

o Wybierz opcje Use an existing virtual hard disk i wskaz plik W2012S3.vhd
w folderze C:\Program Files\Microsoft
Learning\nauczycieleW20125QL2012\

e Dodaj nowy dysk wirtualny w maszynie W2012S3 - wybierz opcje Settings...
z menu kontekstowego, nastepnie wskaz kontroler Ide Controler 0 i kliknij

przycisk Add
[t orwamrzss Sl
[w201253 =LA K
A Hardware Bl IDE Controfler:
A Add Hardware ) o SR .
o “¥ois can add hard drives and £D/OVD drives to yoir IO controller,
i
Boot from CD “Select the type of drive yau want to attach to the contrafier and then dick Add:
Memoary
1923 M8 DVD Drive
B Processor
1 Virtual processar
(55 I ‘IDE Controfler 0
& Hard Drive )
W 201253, vhd |r=
= EB IDE Controller 1 JLE«%‘:]‘
% DVD Drive

You tanyennfigure a hard diive t Usera Virtual Fard disk'or & physical erd disk after

Nere vous attach the drive tn the comtroller,

@3 SCs Controller
W Network Adapter
Private Natwork
3 com1
Mane
F comz
Nane
I Diskette Drive

Pione

[L] Name

W2012s3

ces offered
{& ‘Snapshat File Location

CHiProgram Files\Microsoft Leamin,,.
8) - Automatic Start Action

Restart f previously nnning
®) Automatic Stop Action

Save

[ o |l conea Angly

e Zaznacz Hard Drive <file> i kliknij przycisk New
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Eix
Jwao01253 | 4 b|G
A Hardware * 4 Hard Drive
i AddHardware
W BIOS You can change how this virtual hard disk is attached to the virtual machine, If an
g A operating system is installed on this disk, changing the attachment might prevent the
it virtual machine from starting.
- 1 morv Controlier: Location:
D Bracessor |IDE Controller 0 :_‘ Il (in use) ﬂ
1 Virtual processo —Mecks
(= 8 IDE Controller 0

@ Hard Drive

0 Hard Drive
<file>
(= I IDE Controller 1
§* DVD Drive

one
{62 SCsI Controfler
[ Network Adapter

= com1
= com2
I Diskette Drive

2! Management
|| Name

7 Integration Services
All services offered

(3| Snapshot File Location

You can compact or convert a virtual hard disk by editing the .vhd file, Specify the
full path to the file.

& Virtual hard disk (.vhd) fle:

Browse..,

I} 1f the physical hard disk you want to use is not listed, make sure that the

disk is offiine. Use Disk Management on the physical computer to manage
physical hard disks.

T remove the virtual hiard disk, dlick Remove. This disconnects the disk but does not

delete the .vhd file
Remove

Ustaw parametry nowego dysku:

o Choose Disk Type - wybierz opcje Dynamicly expanding

o Specify Name and Location:

= W pole Name: wpisz W2012S3hdb

= W pole

Location: wpisz  C:\Program

Learning\nauczycieleW20125QL2012\

o Configure Disk: w pole Size: wpisz 60

Files\Microsoft
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2.2. Konfiguracja startowa serwera

Wykorzystujac narzedzie  Hyper-V Manager wystartuj maszyne wirtualng
W2012. Zaloguj sie na konto lokalne: Administrator, hasto PaSSword

Jesli pojawi sie okno Sledzenie zdarzen zamkniecia systemu w pole komentarz
wpisz: Pierwszy start

Sledzenie zdarzen: ,.,.:k“'TE‘.‘.‘: systemu

Dlaczego praca komputera zostala ieoczekinanie. zakoficzona?

!T.HHE zadani (niezaplanoivarie) LI

Panawne uruchomienie b zamkriadie systemu z
niE‘m@naj przyczyny.

Identyfikator problemu
Komentarz: (to pole jest WYMAGANE z Lwagi na wybrana przyczyns)
Plerwszy start]

W oknie Menedzer serwera > Pulpit nawigacyjny kliknij przycisk Server lokalny
21 W20132 on localhost - Virtual Machine Connection B ) =]g[5[

| Fle: Acion’ Medis Clipboard View Help

!ﬂg&\@@@@\ﬂl 1P | iz £ !

Serwer luk%ny
Wszystkie sérwery

e Konfiguryj ten serwer lokalny

2 Dada role i funkgje

3 Dada] inne serwery do zarzadzania

0 NOWEGO - .
— 4 Utworz grupe serwercw

Ukryj

DOWIEDZ SIE
WIECE]

ROLE | GRUPY SERWEROW

Role: 0| Erupy serwerdw: 1 | Larzna liccha servierdwi 1

il Serwer lokalny 1 ii Wszystkie serwery. 1
@ tatwosc zarzadzania @ katwos€ zarzgdzania
Zdarzenia Zdarzenia
Ustugi Ustugi
| Wydajnosé Wydajnesé ]
Wyniki BPA Wyniki BPA

Zmien domene serwera W2012 na szkola.edu. W tym celu kliknij w sekcji Nazwa
komputera nazwe W2012 i w oknie wtasciwosci zmien nazwe domeny.
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W ocathast - Virtuel Flachme (o = [=I8]
Fle® Action Media Clpboard View Help
BO®OD | N IbED
& Menedzer serwera =9
Menedzer serwera * Serwer lokalny '©1 P zarcadiaj Merssdia Widok Pomoc
(1 WeASCIWOSCI -
i Pulpit nawigacijny Dia W2012 [ZapanA |
| N Serwer lokaiy
- Nazws komputera w2032 Ostatniz instalowar]
B Wszystkie serwery Grupa robaza wok lroup Windows Updste
BR Ustugi plikéw 1 magazy... b Ostatrie sprawdze 5
'Wiasciwose systemu ]

Zmiany nazwy komputera/domeny |

Mozesz zmi a. Zmiary | hyfilcaci
mungplynqc na muﬂlwnsc LR)'SkJWEI’Ha du‘slepu do zasohow

-sieciowych,
Nazwa komputera: b
w2012 ‘

Pelna nazwa kemputera:
wa2niz

Calorkostun
® Domieria:
[gkole.da |
0 Grupa mbocza:
| workeroup |
[ ok [ Al ][ Zostoss

e Zostaniesz poproszony o podanie nazwy i hasta konta uprawniajgcego do
dofgczenia do wskazanej domeny, podaj konto administrator@szkola.edu
z hastem Pa$$wOrd

2 “Whasciwosd systemu \Ll
sthie se Zmiany nazwy komiputera/dameny |_|
JimlikAu i

Zabezpleczenia systemu Windows

Zmiany nazwy komputera/domeny
Wprowad nazwe i hasto'konita uprawnigjacego’da dotaczeniia da tej
domeny.

[atministator@sskola.edu |

A - |

Damena; szkola.edu

|
'

‘ 0K |I Anuly H Zastnsyl

e 7 uwagi na to, ze maszyna W2012 zostata utworzona z tego samego dysku
bazowego co maszyna W2012DC i obie maszyny majg ten sam SID, pojawi sie
komunikat ostrzegawczy o bfedzie przy prébie dotaczenia do domeny. Nalezy
wycofad sie z wprowadzania zmiany domeny — wybra¢ opcje Anulu;j.
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Zniany nazwy komputera/domeny =

@‘ Podezas proby praylaczenia domeny ,szkola.edu” wystapit nastepujacy
! biad:

Nie mozna ukoficzyé dofaczenia do domeny, poniewas identyfikatar.
SID domeny, da ktdrej prabowano dolgezy€, jest taki sam jak
identyfikatar SID.tej maszyny. Stanow to abjaw niewlasciwie
sklanowane inctalacji systemu operacyjnega, W cell wygenerawania,
noweqga identyfikatara 51D na tej maszynie nalezy uruchomic na nief
pragram sysprep, Wiste] informagji mazna mraled¢ na strinie
http://go. m\cmsnf't cam/fwlin kI?Lmk\d 168895,

|

e W celu zmiany SID maszyny W2012 nalezy skorzystaé z narzedzia sysprep.
Wyszukaj program sysprep.exe i uruchom go jako administrator.

SN S sysprep.exe = WYRiki WysZUKiWariias, Namedzia wyszukiwania ] flarzedzia aplikadii | (=110
Marzedzis giowne  Udostepnianie  Widok Wyszukiwanie Zarzadzanie v 0
e = [215 Winiki wysaikiwania w folderze Dysk lokelny (C) b v x| [meprpec x|
¥ Ulubione ] sysprep.exe.mui Datz modyfikacji: 2012-07-26 10:06
‘3] ‘Ostatnie miejsca k= _mic i e Rozmiar: 9
#o 1 C ft-windows-sysprep R 9,00KB
2 Pob ,-
: Robrane =L syspren Data modyfikac: 2012-07-26 05:08
Pulpit 2 fa\ Otwérz ep 31... Rozmizr: 397 KB
= Biblioteki 1SSt Bizypn{jdlo ehrany statowege Date modyfikac]i 2012-07-26 01:45
[ Dokumey | cau[®_ Uruchom ko administrator epre..  Rozmiar: 9,50K8
2] Dokumenty Rozwiaz Btoblemy ze zgodnoscia
& Muzyka Prypnij do paska zadar
[ Obrazy | Przywro¢ paprzednie wersie
B wideo rzywrié pap i
| Wyslij do »
1% Komputer Wytnij
&, Dysk lokalny (C) Kopitj
Utwérz skeét
S siec | Usuai
| Zmieri nazwe
Otworz lokalizacje pliku
Wiatciwosci
Elementy: 3 1zaznaczony element. 397 KB =8

e W oknie Narzedzie przygotowania systemu 3.14 z listy Akcja oczyszczania
systemu wybierz: Wtacz systemowy tryb OOBE i zaznacz opcje Uogdlnij. Po
chwili nastgpi restart systemu.

Na rze dzie p "Z}é’ﬂ.ﬂ&;ﬂwgm ania system u3:44 ﬁ |

| NarzadaE pmygntcuwywanla EystEmu {Eysprep} pri;'ygr:ltowme
ﬁa“ komputer pod katem ociysiczania i niezaleznosd sprzety,

i Akdjs orzyszozania systemu
|W4E|_n:z systemowy tryb OOBE W |
Lipgding

= Opde zamykaria:

||..|I'LI|:|’1|':II'I'| ponawnie v |
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Po restarcie w oknie Ustawienia mozesz wybrac jezyk, ktérego bedziesz uzywac
najczesciej na tym komputerze, wpisac klucz produktu, przeczyta¢ postanowienia
licencyjne, usatwié¢ region (Polska) i jezyk (Polska), wskaza¢ uktad klawiatury
i wpisa¢ hasto wbudowanego konta administratora (ustaw hasto Pa$Sword)

Uruchom maszyne W2012, zaloguj sie na lokalne konto administratora i zmien
domene na: szkola.edu podajgc jako konto uprawnione do dofgczenia do
domeny konto administrator@szkola.edu (hasto Pa$SwoOrd ). Aby zastosowad te
zmiany, bedziesz musiat ponownie uruchomié komputer.

Komputer zostat dodany do domeny (member server). Mozna na nim logowac
sie lokalnie (na konta z bazy SAM) albo na konta domenowe. Komputer ma
réwniez konto w domenie.

Zaloguj sie lokalnie (konto W2012\Administrator), a nastepnie przeloguj na
konto domenowe (konto administrator@szkola.edu).

Kontrola dostepu uzytkownika (UAC)

Nalezy najechac¢ kursorem myszy na prawy dolny rég ekranu, az pojawi sie menu

po prawej stronie ekranu, a nastepnie wybrac¢ opcje ustawienia ﬂ

¥ w2012 on locathost = Virtual Machine Connection 3 ) o=
| File: Acion’ Meda Clpboard View Help
B0o@@O | N IikS

= Menedzer serwera

A L
o =)~

Menedzerserwera * Serwer lokalny - @ | V' zoedeaj Noreodsia

| WLASCIWOSCI
§22 Pulpit nawigacyjny Bfa W2ot2
1 Sewer lokainy
= L Nazws komputera w2012 Cstatnie instalowanie aktualizac,
A HE Wszystkie serwery Domena <zkolaedu Windois Update
| B8 Uslugi plikow i magazy... b Ostatnie sprawdzenie dostepnod
i
Zapara systemu Windows Domena: Wiaczone Raportovanie blgddw systemu |
9 Zdalne zarzadzanie Wiaczone Program poprawy jskosd obstu
3 Pulpit zdalny Wylaczone Kanfiguraciz zwickszanych zabe
Tworzenie zespolu kart interfejsit sieciowego  Wylgczane Strefa czasowa Wyszukiwanie
Ethemet 10.0.0.99, Protokst 1Pv6 wiaczany tdentyfikator produltu
"
; (]|
| =]}
Wersja systemu operacyjnego Microsoft Windows Server 2012 Datacenter  Pracesory Start
| Informacje o sprzecie Microsaft Carporation Virtual Machine Zainstalowana pamist (RAM) =
h Cafkowite migjsce na dysku
: . = : ﬁ

b Ustavlienia
4 ZDARZENIA
Wazystide zdarzeria | Razem: 33

i ‘ DR
i ] . - - - -
‘ = /] . sroda o Dziennik Data | godzing
4 crosoft-Windows-Security-SPP. Aplikagis 2013-02-27 214740

2 . 5 5 27 lutego _ i
3 crosoft-Windows-Security-SPP. Aplikagls 2013-02-27 214739

4 crosoft-Windows-Security-SPP Aplikagjs 2013-02-27 21:47:39

A e

Z ustawien nalezy wybraé panel sterowania, a nastepnie opcje Konta
uzytkownikéw
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e W oknie Konta uzytkownikéw nalezy wybraé¢ Zmien ustawienia funkcji Kontrola
konta uzytkownika

& Konta uzytkownikow == =
=

® = 4 |8 « Wsayshiie elementy Panel sterowa... » Konta uzytkawnikéw v & [ SeuksjwPanelu sterouania A |

(7]

Strana ghéwna Panelu

sterawania Wprowadz zmiany w koncie uzytkownika

Zarzadzaj poswiadczeniami

Zarradzaj certyfikatami & Admini
by )2 ministrator
szyfrowania plikaw Imiei ustawienia funkdi Kgptrols konts uzutkowniks Kot 5
Konta fokalne
Iy Skanfiguruj zaswansowane B Zarzadzanie kantami uﬁﬁgtowmkéw Adminjstrator
wiagciwosci profilu
Lizytkownika

Zmien mojezmienne:
srodowiskowe

e W oknie Ustawienia kontroli konta uizytkownika nalezy zapoznac¢ sie
z ustawieniami — kolejno przesuwac suwak przez wszystkie pozycje. Nie nalezy
wprowadzaé zadnych zmian, tylko wycofaé sie klikajac przycisk Anuluj.

& Ustawionia kontrolt Konta Layikownika [= ==

Wyhbierz, kiedy powiadamiac o zmianach na komputerze

Kontrola kanta uzytkownika pomaga zablokowaé potencjalnie szkodli
na komputerze,
stawieniach Ii konts uzytkowniks

Powiadamiaj zawsze

e e Powiadamiaj mnie tylko wtedy, gdy aplikacje prébuja

p ¢ zmiany na
* Niep j mnie, gdy wp 2miany w
=~ ustawieniach systemu Windows

Zalecane, jesh uzywasz znanych Ci aplikagji i
J REYWi y pliiac)
- = odwiedzasz znane witryny sieci Web.

Nie powiadamiaj nigdy

[ ®oK | [ Anuly |

e W oknie Kontrola uzytkownikéw wybra¢ opcje Wszystkie elementy Panelu
sterowania i uruchomic¢ Centrum akcji.

e Konta tzytkownikaw
@. - ‘33. a ‘Wszystk'izelel enty Panelu sterows... ‘ >| Konta uzytkewnikaw v & ‘
= Wszystiie elementy Panelu sterowania B
@:‘ - 1 ‘L@ b Panel sterowania » Wszystkie elementy Panelu sterowania ¢ ) | | Szukajw Panelu sterowania » ‘
Dostosuj ustawienia komputera Widokwedlug: Mateikony ~
@ Autoodtwarzanie P Centrum afrcji t_;‘. Centrum sieci i udostepniania
& centrum ulatwien dostepu A Czcionki % Data i gudzina
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W oknie Centrum akcji widoczna jest informacja, ze system jest nieaktywowany

¥

akdi =

Szuksj'w Panelu sterowania

@:‘ - T ‘F’« Wazystkie elementy Panelu sterowania » Centrum akeji v G ‘

2]

Strona gléwna Panelu R . . —
s Przejrzyj ostatnie kDmunl.katyl rozwigz problemy.
Centrum skeji wykrylo jeden lub kilka probleméw, z ktérymi nalezy sie zapoznaé.

Zmien ustawienia Centrum

skl
W) Zrivien ustawienia funkei Zabezpieczenia ©
Kantrala kanfa urytkowniks

W Zemien ustawieriia filtru
Windows SmartScreen

Aktywuj system Windows teraz (wazne)

Instalacja systemu Windowsjest niekamplétna, | -Przejdi do okna Aktywacja syst... ‘
Przejd? do okna Akbywacja systemu Windows, - -
aby aktywawac system Windows.

Wyswietl zarchiwizowane
kormunikaty' .
Wylacz komunikaty dotyczace funkdj  Aktywada e
systemu Windaws'

Wiacz fittr Windows SmartScreen (wazne)

Filtr Windews SmartScreen pomaga w zwigkszeniu
bezpieczeristwa komputera przez ostrzeganie przed
uruchomieniem nisrazpoznanych aplikacii i plikaw
pobranych zInternetu.

B Zmien ustawienia

Wylacz kamunikaty dotyezace funkdji Windows
SmartScreen”

Zobacztez

Windows Update

Konserwacja ®

Razwizzywanie problemai ze
2g0dnascis programéw w

systemie Windows Rozwigzywanie problemaw

Zriajdt i ozwiaz problemy

o

Do aktywacji systemu nalezy uzyé polecenia slmgr, dostepne opcje wyswietl

w oknie cmd (lub PowerShell) wpisujac polecenie:slmgr /?

inistiratok) slngr 77
in s t

Windews Script Host

Nierozpoznana opcjar/?

MNarzedzie do zarzgdzania licencjonowaniem opragramowania systemu Windows:
Sposdb uzycia: slmgrvbs [Nazwa_kemputera [Uzytkownik Hasto]] [<Opgar]

Mszwa_komputera: nazwa kamputera zdalnega (domysinie jestto
kormiputer fokalny)

Usytkowrnik:  korito 2 wymaganymi uprawnieniami na komputerze
zdalnym

Hasta: hasto pewyzszego konta

Opde globalne:
fipk <Klucz produktuz
Instalowanie klucze produktu (powoduje zamiang istnigjacege kiucza)
/ata [ldentyfikator skiywacji]
Aktywacja systemu Windows
7dli [Identyfikatar aktywacj | All]
Wyéwietlanie informacii o licencji (domy#lnie; biezgea licencja)
fdiv [Identyfikator aktywadi | Alll
Wyénietlanie szczegstowych informadi o licendji (domysinie: biezaca licenja)
#xpr [ldentyfikator aktywaci]

Data wygainiecia biszacego stanu licencji

W celu aktywacji systemu wykonaj polecenie simgr /xpr.

Jesli chcesz opdzini¢ konieczno$é aktywacji wykonaj polecenie slmg /rearm

w powtoce cmd (lub PowerShell).
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2.3. Ustawienie sieci, zapory (firewall) i ustug

e Zaloguj sie na konto administrator@szkola.edu z hastem Pa$$wOrd

e Woybierz link Adres IP przypisany przez protokét DHCP w oknie Menedzer
serwera, zaktadka Serwer lokalny

e Wyswietl wiasciwosci sktadnika Protokét internetowy w wersji 4 (TCP/IPv4)
(Wybierz interfejs sieciowy Ethernet, a nastepnie Wtasciwosci).

LE Poljczenia sieciowe
[y ‘l_,n]‘ v Panel sterowania’ b Siac | Internet + Potaczenia sieciowe v e | [ Preeszubs): P
Organizuj >  Wylgcztow e 7 iz 2
9 A v A Canall - [ 1°
Aok Ethernet g Wiasciwosci: Ethernet. X
"o szkala.edu
G Karta sieciowa tunkgji | Sed |
[ \Wiasciwosci; Protokét internetowy w wersjl 4 (T (=T - Wiasciwosel; Protokoh internetowy wwersii4 (T =
11 | ooine [kanfiguracs sltematywma: Ogélrie
1| Przy adpowiedrie korifiquracy sied modesz automatycanie uzyskad Pray odpowiedhie] konfigurac sied mozesz sutomatycmie uzyskad
riezbedne ustawiéria protokolu TP, W przedwnym wypadku musisz riezbedne ustawienia protokos TP, W przedwnym wypadku musisz
uzyskaé ustawienia protokolu IP od administratera sied. uzyskac ustawienia protokohl IP od administratora sied.
@) Uzyskaj adyes IP automatycznie ) Uzyskaj adres IP automatycznie
QU naste&a:sgn adresu IP: (®) Uzyj nastspujgcego adresu IP:
A ]| hes T 0o
[ —] Maska padsied: 255,255,255, D
@) Uzyskaj adres serwera DNS automatyczrie " Uzysksj adres seruera DNS sutomatycrie
) Uzyj nastspujacyich adreséw seruwerdw DNS: (@) Uzyj nastspujacych adreséw:serwerdw DNS:
Preferowany serwer DNS: 0.0 .0 .00
Alternatywry serwer DNS: l:l
O Ep:{;\.:'ld;':‘m‘zv zakonczeniu poprawnoic ] ip:r':xiéprzy zakoriczeniu poprawnost
1element 1 zamnaczony element
TR ] |

o Zmodyfikuj ustawienie adresu IP z adresu uzyskiwanego z serwera DHCP na adres

staty
o

o

Wybierz opcje Uzyj nastepujacego adresu IP:

W pole Adres IP: wpisz 10.0.0.99

W pole Maska podsieci: wpisz 255.255.255.0

W pole Preferowany serwer DNS: wpisz 10.0.0.100

Pozostaw otwarte okno (NIE akceptuj ustawien!!l) i uruchom powtoke
PowerShell (lub cmd)

W powtoce PowerShell (lub CMD) wpisz polecenie: ipconfig /all i sprawdz
ustawienia protokotu IP

Wrd¢ do okna Wtasciwosci: Protokét internetowy w wersji 4 i zaakceptuj
wprowadzone ustawienia

Ponownie uruchom polecenie: ipconfig /all i sprawdz ustawienia
protokotu IP i porownaj ustawienia IP przed i po akceptacji zmiany IP z
DHCP na statyczny (Wczesniej byt IP z DHCP 10.0.0.100, teraz statyczny
10.0.0.99(prefered))
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e W oknie PowerShell wykonaj po kolei polecenia: ping 10.0.0.100, ping
DC.szkola.edu, ping W2012.szkola.edu, ping mojedane

Tl (Administrator; Windows Powershiell

]Jytes—32 time=1ms TTL=128
: bhytes=32 timefim=s TTL=128
: bytes=32 time=2ms TTL=128
2 bytes=32 time{ims TTL=128

| .9.9.1008:
H : Received = 4, Lost —dB (@7 lossl,
ti .

5, Ruelage =- PBms

Pinging DC.szkola.edu [18.8.A.188]1 with 32 hytes of data:
fReply from 10.0.0.188: bytes=32 time=5ms TTL=128
ply from 10_.8_8._.1808: bytes=32 timefim= TTL=128
fReply from 10.8.0.188: hytes=32 time{ims TTL=128
fReply from 10.0.A.188: hytes=32 timel{ims TTL=128

Ping =statistics for 18.A_A_108:

Packets: Sent = 4. Received = 4. Lost = B (87 loss),
Mpproximate round trip times milli-seconds:

Minimum = Bms, Maximum = 5Sms. Ruelage =1ms
PSS C:slsershAdmindistrator> ping U2312 :

Pinging W2012 . szkola edu [feB@::chAA?: 7086 :h79d 256b%12]1 with 32 hytes of data:
fReply from felb AB7:70086:b?0d:956bx12: time<ims
fReply from BA7: 7886 =h?8d:956bx12: timellims
fReply from fel AA7: 7886 - h7?78d-956bx12: time{lims
(Reply from feBB::cHB?:78A6:L7AA:956bx12: timellms

Ping statistics for felB::cBB?: 2086 :h7Ad 2 956hbx12:
‘Packeéts: Sent =4, Received =4, Lost = B (Bx loss),
Approximate round trip times 1li—seconds: i
Minimum ‘= Bms, Maximum = » Average = Bms
PSS C:slsersMAdministrator> p ‘mojedane
fPing request could not find host mojedane. Please check the name and try again.
PS CivlsersSAdministrator>” - . S i

Zwroc¢ uwage, ze nazwa : DC.szkola.edu zostata zamieniona na adres IP 10.0.0.100,
a nazwa W2012.szkola.edu zostata zamieniona na adres IPv6 z prefixem fe80: , co
oznacza adres lokalny IPv6. Nazwa hosta DC.szkola.edu zostata rozwigzana na IP za
pomocg serwera DNS a nazwa W2012.szkola.edu zostata rozwigzana lokalnie
(poniewaz to nazwa lokalnego serwera). Nazwa mojedane nie zostata rozwigzana
i host nie zostat znaleziony.

Otworz Explorator Windows klikajgc ikonke
”,’/ R T~ -
E e

e Otwodrz plik c:\Windows\System32\drivers\etc\hosts za pomocg notatnika
i dodaj wpis :

10.0.0.100 mojedane

e W oknie powtoki PowerShell pondw polecenie: ping mojedane

e Otworz plik c:\Windows\System32\drivers\etc\services za pomocg notatnika,
przejrzyj ustugi i przypisane do nich numery portdw, a nastepnie znajdz
domysline porty dla ponizszych ustug nieszyfrowanych i zabezpieczonych SSL:

m Port(y) ustugi | Port ustugi zabezpieczonej SSL

| ftp | | |
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ssh

smtp

pop3

imap4

DNS (Domain Name Server)
http

kerberos

Idap

DHCP
Microsoft-SQL-Server
XBOX

NBT (NETBIOS over TCPIP)

Sprawdzanie dostepnosci ustugi sieciowe;.

e Aby mie¢ mozliwos¢ wykorzystania narzedzia TELNET do testowania dostepnosci
gniazda ustugi trzeba wigczy¢ funkcjonalnos¢ klienta telnet (lub zainstalowad
inne narzedzie).

e Wiacz funkcjonalnosé¢ klienta telnet: kliknij link Dodaj role i funkcje w oknie
Menedzer serwera w zaktadce Pulpit nawigacyjny.

Fa |Menedzer serwera: ESIE=H E

4« Pulpit nawigacyjny v @I I’ Zazadzaj Narzedzia Widok:  Pomoc

& Pulpit nawigacyiny MENEDZER SERWERA — ZAPRASZAMY!

i Serwer lokalny
B Wszystki = ;
ey 0 Konfiguryj ten serwer lokalny
HE Ustugi plikéw i magazy... b

ZYBKI START:
2 Dodgj role igfunkfie

3 Dodgj inne serwery do zarzadzania

Io NOWESD' . i
= 4 Utworz grupe serwerow

IOWIEDZ SiE Ukeyi
HEEEEL |
<| [ [ B

ROLE | GRUPY SERWEROW
Role: 1| Grupy serwerdw: 1| baczna ficzba serwerdw: 1 [v

e W oknie Kreator dodawania rol | funkcji pzostaw zaznaczong opcje Instalacja
oparta na rolach lub oparta na funkcjach, wskaz serwer W2012.szkola.edu,
a nastepnie dodaj funkcje Klient Telnet.
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& Kreator dodawania ol | funkg]i (== =]

SERWER DOCELOWY

Wybieranie funkgji W2t e

T Wybierz jedna fub wiece] funki do zainstalowania na wybranym serwerze.

Typ instefadi Funkcje Opis

Wybleraniz serwera

[A]  KientTelneticay sie 2 serwerem
7] zdainym Telnet i unuchamiz na nim
| splikacje za pomoca protokols
[ aster trybu failover Telnet.

Fotwizrdzzniz | [J Klient drukowania intermetowego
[ Klient systému plikéw NFS
[ Klient TFTP

b [ Kelejkowanie kamunikatow
[J ¥ompresja RDC

[ Kopis zapasowa systemu Windaws Server

trubdurs | interfefsy uzythos

[ Magszyn rozszerzony

[ Media Foundation

[l Menedzer zasobdw systemu Windows [PRZESTAR;
[ Manitor portu LPR

= e %

v

< 1] | [3]

< Wstecr 'Qa11'> | Zainstalyj | | Anbig, .

Uruchom powtoke cmd (nie mozna uzyé powtoki PowerShell)

W oknie cmd Administartor:Wiersz polecenia wykonaj telnet na nieistniejgca
ustuge na porcie 111 wpisujgc polecenie telnet 10.0.0.100 111 - wynikiem jest
komunikat o braku mozliwosci potgczenia na wskazane gniazdo

Wykonaj telnet na ustuge DNS wpisujgc telnet 10.0.100 53 — wynikiem jest
wyswietlenie czarnego ekrany bez zadnych komunikatéw — oznaczo to, ze
nastapito pofgczenie

Uwaga: zamiast adresu IP mozna wpisaé nazwe hosta rozwigzywang przez ustuge
DNS lub plik host, albo w inny sposdb oraz nazwe ustugi zarejestrowang w pliku
services)

Analiza ustawienia Zapory system Windows (firewall)

Wybierz Panel sterowania w Ustawieniach (nalezy skierowac kursor w prawy
dolny rég ekranu, pojawi sie ikona Ustawienia).

W Panelu sterowania wbierz Zapora systemu Windows.

W oknie Zapora systemu Windows kliknij link Zezwalaj aplikacji lub funkcji na
dostep przez zapore systemu Windows.

W oknie Dozwolone aplikacje zwré¢ uwage na trzy profile: Domena, Prywatne,
Publiczne. W kazdym z tych profili mozna pozwoli¢ na dostep do wybranych
ustug.
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7Y

T=T=msa]

- T |ﬁ« Zapora systemu Windows » Dbzwo\oneaplﬂca:je

v 0‘ | Szuka)w Panelu sterowania

Zezwalaj aplikacjom na komunikowanie sie przez Zapore systemu Windows
Aby dodac, zmieni lub usunac dozwolone aplikacle| porty, klikn( pazycje Zmieit ustawienia,

Jakie ryzyka wigze sie z zewaleniem na komunikscje aplikacjit

Zmien ustawienia

Doriolane splikacje Hiirkcje:

mj:]
O BranchCache - Hosted Cache Client (Uses HTTPS)
[ BranchCache - Hosted Cache Server (Uses HTTPS)
[ BranchCache - Peer Discavery (Uses WSD)

[ Dostep sieciowy models COM+

[ Dzienniki wydajnosci  alerty

Instrumentacja zarzadzania Windows (WMI)

[ Kaordynator transakcji razproszonych

O Monitarowanie maszyny wirtusine

a anajﬂuwanie sieci

Padstawowe operacje sieciowe

Domena | Prywatne | Publicrie |

v

OO00®O0000 0OE
000800000 0O
ROOORODOOD OpE

‘ Zezwalsj na dostep innej aplikaci.; |

. . o s . . . ,
e Wiacz udostepnianie plikdw i drukarek w profilu domenowym i prywatnym, za$s
w profilu domenowym dodatkowo wtgcz Zdalne zarzagdzanie ustugami.
e Wybierz Ustawienia zaawansowane zapory systemu Windows, a nastepnie
wskaz zaktadke Reguty przychodzace.
. ope . s o s
e Wiacz regute Dzienniki wydajnosci i alerty ...

| : :

i emu Windows 7 zabezpieczen l_l_ﬁ
Plik Akcja Widok Pomoc I
a2 2mE B

E3 Reguly praychodigce Nazws Grupa B Profil | Whcony  Akga |~|| Reguly preychodzace =
.;VEEEU*VW&D#E‘E‘ - @ Administracia zdalnia modelu COM+ (DC... Administracja zdalna madel,,  Wszys... Nie I | P —
;E‘;::gf:warﬂl:aenp i OBIEnChCa:heContentRetrieval(H'lTP—In] BranchCache - Content Retr... Wszys.. Nie Zerwa... " — o

| F= i BranchCache Hosted Cacha Server (HTT.. BranchCache- Hosted Cach., ‘Wszys.. Nie Zezwa | || Filtrui wedtug prafiléw b

@ BranchCache Peer Discovery (WSD-In)  BranchCache - Peer Discove.. Wszys.. Nie Zezwa... |2 || W Filtryj wedhug standw b
@ bostep sieciowy modelu COM+ (DCOM-... Dostep sieciowy modelu CO... Wszys... Nie Temwas | (|7 Fittryj wedbug grup ¥
! (@ Dzienniki viydajnosci | alerty (ruch przych.,, Daienniki wydajnogci alerty e v
j (@ Dzienniki wydajnosci | alerty (ruch praych..,. Dzienniki wydajnosci i alerty =
@) Drienniki wydajnosci i alerty {ruch przych... Drzienniki wydajnosci i alerty G Odéwiez
ik WydajnosEi| flich i ey, [ Eksporty fists..
(@ Drienniki wydajnoéci i alerty (ruch praych... Dzienniki wydajnaici i alerty B pomoc
1 (@ Daienniki wydajnodci i alerty (cuch praych,, Daienniki wydajnosci i alerty
| @\nmumantacjazarza_d_zania_Windo'w_s(ru... Instru'mentacjazalzac'izan?a 7i
@ Instrumentacja zarzadzania Windows {r... Instrumentacja zagdzania .. O Whczregule
@ instrumentacjs zorzadzanis Windows (n.. ~ Instrumenitacja zarzadzania .. £ w
€ Koordynstor transakei rozproszenych (R.: - Koordynator transakji rozpr.
@ Koordynstor transakgji rozproszonych (R Koordynator transakeji rozpr.. Kapiuj
oKuurdynatur:mnsakc][ rozproszonych (ru.... Keordynator transakei razpr... *K Usun
€ Monitarawanie maszyny wirtualngj (uch... - Monitorowanie maszyny wir.. Wiaschwosci
o Monitarowanie maszyny wirtualng] {sesja... Monitorowanie maszyny wir.
& Manitorowsrie maszyny wirtualngj (zdal.. Monitorowaniz massyny wir.. Wszys... @ Pomoc
e Utwodrz nowa regute blokujgcy dostep do Webserwisu (HTTP, HTTPS) :

o Typ reguty: port

o Protokdti porty: TCP, Okreslone porty lokalne: 80, 443

o Akcja: Zablokuj potaczenie
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o Profil: profile Domena, Prywatny, Publiczny
o Nazwa: w pole Nazwa: wpisz Brak dostepu do lokalnego WWW

e Trzymajgc klawisz CRTL zaznacz reguty: Brak dostepu do lokalnego WWW
i Dzienniki wydajnosci i alerty ... . Z menu kontekstowego reguty Brak dostepu
do lokalnego WWW wybierz Wytacz regute.

Plik  Akcja

a2

6P Zapora systeru Windows z zah|
K33 Requiyprzychodzace
Reguly wychodzace

B3 Nowa raguh

- digee r T
. E-ﬁ:ﬁz;ﬁﬁ:ammm @ Administrsgja zdalns mod _Wﬂmrewe a zdaina model.. e e
“ B zapos @ancr}c:ﬂma Content Ret Wytnij - Content Retr., i \edATg prc "
i Requty zabezpicin pa|| @ BranchCache Hosted Cac Kopid] - Hosted Cach.. Wszys.. Nie T Filtnj wedhig stonéw ¥
‘ b5 Skejerzenis zsbezpiecrel @ BranchCache Peer Drsmuj Usa - Peer Discove... w?ys“\ Mie W Filtryj wedhug grup »
@) Dastep sieciowy modelu - wy modelu CO.., Weays,. Nie Wil ¥
! @) Dzienniki wydajnosci i ale Pamoc Wajnoscifalerty  Dome.. Tak =8

@ Drienniki wydajnoscu alerty (ruch przych... Dzienniki wydsjnosci Dalerty 6] Odéwiez

% i d Dizienniki wydajnosci 7 alerty

Eksportuj fiste...

Dienniki wydajnotci i alerty

| @ Drienniki wydsjnodci | aterty (ruch preych... Deienniki wydajnodci falerty  Dome.. Tak Zerwa...
(@ Instrumentacja zarzadzania Windows (ru... Instrumentacjo zarzadzania ., Wszysi. Tak Zezwa.i ® Wyha regule
@Instrumentacja zarzadzania Windows {ru...  Instrumentacja zarzadzania ...  Wezys.. Tal_( Zerwa... Dg, Weinii
@ Instrumentacja zarzadzania Windows (ru... Instrumentacje zarzadzania ... Wszys.. Tak Zezwa... yni

@ Koordynator transakeji rozproszonych (R...  Koordynator transakeji rozpr.. Wszys.. Mie Zezwa., Kapiuj
@ Koordynatar transakeji rozproszonych (R.. Koordynator transakei rozpr.. Wszys.. Nie Zerwa.., * Usun
@ Keordynator transakei rozproszonych {ru... Koordynator transakeji rozpr.. Wzys... Nie Zerwa... e
@ Monitorciwanie maszyny wittualng] {ruch... Monitorawanie maszyny wir., Wszys.. Nie Zexwa,
@ Monitorawarie maszyny wirtualngj (sesja... Monitorowanie maszyny wir.. Wszys.. Mie Zezwa
@ Monitorowanie maszyny wirtualngj (zdal.. Monitorowanie maszyny wir.. Wszys.. Nie Zezwa...
0 Manitarawanie maszyny wirtualnej (zzda... Monitorowanie masgyny wir... Wazys.. Nie Zerwa...
o Monitorowanie maszyny wirtualnej (Zada... Manitorowanie maszyny wir., Wszys.. Nie Zezwa..
@ Odnajdowanie sieci (datagram NB— ruc... Odnajdowanie sieci Wazys... Nie Zerwa...
@ Odnajdowanie sieci (nazwa NE'— fuch p.. Odnajdowanis sieci Weye.. Nie Zerwa...
€ Odnajdowanie sieci {ruch praychodzacy .. Odnajdowanie sieci Wozys.. Nie Zerwa...
@ Ocdnajdowanie sieci {ruch przychodzacy .. Odnajdowanie sieci Wazys,., Nie Zewa
@ Cdrigjdowaniesiedi (uch prychodzacy .. Odnajdowanie sieci Wszys.. Nie Zezwa...
! _o Odnajdowanie sieci {ruch przychodzacy .. Odnajdowanie sieci Wezys.. Nie Zezwa.i | ¥
>

s &l s
Trzymajqc klawisz CRTL zaznacz reguty: Brak dostepu do lokalnego WWW i D2|enn|k|
wydajnosci i alerty ... . Z manu kontekstowego reguty Brak dostepu do lokalnego
WWW wybierz Wylacz regute.
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2.4. Role i funkcjonalnosci

Wiacz na serwerze W2012.szkola.edu role DNS i IIS wraz z wymaganymi ustugami oraz
funkcjonalnosci: serwer SMTP, kopia zapasowa Windows. Dla roli serwera IIS dodaj potrzebne
ustugi i funkcje, w tym serwer FTP.

e Kliknij link Dodaj role i funkcje w oknie Menedzer serwera > Pulpit nawigacyjny

¥ w2012 on localhost - Virtusal Machine Connection

| File® Action’ Media Clipboard View Help.
B O®OO N IS

§ Serwer lokalny

fiF Wszystki = ¢
i Wszystkie serwery Q Konfiguruj ten serwer lokalny

BR Ustugi plikéw i magazy... >

2 Dadal role i funkcie
R e L

e W oknie Kreator dodawania rdl i funkcji pozostaw zaznaczong opcje Instalacja
oparta na rolach lub oparta na funkcjach, wskaz serwer W2012.szkola.edu,
a nastepnie zaznacz flage przy roli serwera Serwer DNS.

= ' Kreator dodawania 61 | funkdi =T

SERWER DOCELOWY

Wybieranie rél serwera Wiz cioiacits

Zamim rezpocziess Wybierz jedna lub wiscej rél da zainstalawanis na wybranym serwerze,

Ty instalad]l Role Opis

Wybieranie cerwera |  Ustugi federacyjne Active Directory
e (AD FS) udostepnicja funkeje
s [ Dostep zdalny upraszczong), zebezpieczone)
Furkeje [ Hyper-V federacji tozsamosai i refestragii
jednokrotrie] (S50) w sieci Web.
Ustugi AD FS obejmujg ustuge

[ serwer aplikacii

[ Serwer DHCP fedaracyjna, ktdra umozliwia
Serwer DNS 2| rejestracie jednokrotna w sieci Web
e oparta na preegladarce, serwer
e prowy ustugi federacyjne), ktory shizy
[ Serwer sieci Web (115} do dostosawywania ahshugi dostepu
[ Ushigi akiywacji zbiorcze Mientéw i achrony zasabtw

welwnetrznych, oraz agentéw sied
Web umeliwiaiqeych uzytkavmikom
Fedéracyjnym dostep do splikagji

[ Uslugi certyfikatéw Active Directory
[ Uskegi domenowe Active Directory -

[ Ustagi drukawania i zaradzania dokumentami obstugiwanych wewnetrznie,
[ Ushsgi LDS w ustudze Active Directory
b [E] Ustug plikdw i megarynowania (Zainstslowano] |
<] i [ 3]
[ <witeer | [ Dalef> | | Zaimstng | [ Anung | |

e W oknie Kreator dodawania rél i funkcji zaznacz flage Dodaj narzedzia do
zarzadzania(jesli dotyczy) i kliknij przycisk Dodaj funkcje

str. 30



Windows 2012

(=

Wybieranie rd

Kreator dodawania rol T funkgi

SERWER DOCELOWY
WaeiZsskofaedu

e b3
Czy dodac funkcje wymagane przez funkcje Serwer
DNS?

NS {Domain Name System)
ia rozpoznawanie nazw w
TCPAIP. e

DNS bedze tatwisisze,
anie zainstalowany na tym
srwerz co ustugi

/e Active Directory. W

1t wybrania roli Usfugi

= Active Directory mozna

at i skonfigurowad server

Hugi domenowe Active

w taki sposdab, aby

Do zarzadzania ta funkdja 53 potrzebne nastepujace narzedzia, ale
nie 53 one zainstalowane na fym samym serwarze.

4 Narzedzia administraci zdalnef serwera
4 Marzedzia da administrowania rolami

[Marzedziz] Narzedzia serwera DNS

prowaly ze soba.
Dolqcz narzsdaia do zamzadzenia (jedl] dotyczy)
[ «wstee | [ pai> | [ Zaiemalj | [ Anig

=[a] x

Powtérz operacje wskazania rél do zainstalowania : Serwer sieci Web (lIS),
Serwer SMTP, Kopia zapasowa systemu Windows Server.

W oknie Kreator dodawania rél i funkcji wskaz opcje Server DNS i kliknij przycisk

Dalej.

Keeator dodawania fol | funke |=il=

Typ instaladl
Rolz serwera

Furkgie

Ustugl ro!

Potwierdzanie

Serwer DNS

Zarlm rozpoczrigsz

Whybizranie serwera

Rola Serwersied Web (I5)

SERWER DOCELOWY
W20 2ssknis.edy

System naznw damen (DNS) zapewriia standardowa metods kojarzenia nazw z numeryczymi adresami
internetowymi, Dzicki temu uiytkawnicy moga odwolywaé sie da komputerdm v sieci przy uzyci
fatwych do zapamietania nazw, a nie diugich serii liczb. Ponadto systém DS zapewnia hierarchiczny
obszar nazw gwarantujacy, Ze katda nazwa hasta bedzie unikstowa w siedi lokalnej lub rozlegte]. Uslugi
DNS systemu Winiddws mozna zintegrowat z ustugarni protaketu DHCP w systemie Windows,
eliminujac potrzebe dodawania rekardw DNS po dodaniu komputeraw do Siec.

Do zapamietania;
* Initegracia serwera DNS 2 uslugami domenowymi Active Directary pawoduje sutomatyczna
repiikatje danych DNS wraz z innymi dariym ushugi katalogowe], co ulatwia zarzadzanie ustiiga DNS,

* Ushugi domenowe Active Directory wymagaja, aby w sieci byt zainstalowany serwer DNS: le<l
instalujesz kontroler domeny, mozesz takze zainstalowad role Serwer DNS, zaznaczajac w Kreatorze
instalacji uslug domenowych Active Directory role Ushugi demenowe Active Directory.

Wiecej informagji o serwerze DNS

Zainstaluj || Anuluj

<witer | [ Dalei> |
K

Wskaz opcje Rola Serwer sieci Web (lIS) i kliknij przycisk Dale;j.

W oknie Kreator dodawania rol i funkcji, opcja Ustugi roli Serwer sieci Web

zaznacz ustugi:
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B Kreator dodawania 161 i funkdji ===

Rejestrowanie HTTP

SERWER DOCELOWY

Wybieranie ustug rél Watiaszic edu

Rejestrowanie ODBC

Wybierz ustugi r6l do zainstalowania dla roli Serwer sieci Web (liS).

Ustugi ré! Opis
Funkeja Serwer sieci Web oferuje
Fenver sec Wer okt i tedy HTT
4 ™ obstuge witryn sieci Web w formacie B e y P

4 Kondycja i diagnostyka
] Rejestrowanie HTT?
[ Monitor zadari

HTML i opcjonalng obstuge
programéw ASP.NET i ASP oraz
rozszerzed senwera sieci Web.

Serwera sieci Web mozna uzywaé do Doku ment domyélny

[ Norzedsia rejestrowania obstugi wewnetrzne;j lub zewngtrznej

Ushugl ol 1 Rejestrowanie niestandacdowe vitryny sieci Web albo w celu

T, [ Rejestrowanis ODEC dostarczenis drodowiska
nwisrdzenle dewel  keéra H 4
0 Seszene b Przegladanie katalogéw
4 Wspdine funkcje HTTP
[V Bledy HTTP R
(¥ Dokument domysiny s
2 P v Zawartosc¢ statyczna
) Zawartoéé statyeans Ly e s

%] bl
4 pisowni lub wymuszenie korzystania

[ el iy Ehesocses o pov, Przekierowanie HTTP

4[4 Wydsjnoié uytkownikéw.
[ Kompresja zawartoici statycznej

) Kompresja zawartosci dynamicznej . . .
i Bosaats T Uwierzytelnienie podstawowe

I Filtrowanie 3dsh v

W == =TA] Funkejs Uwiersytelnisnie
| m} iani . Wie . zapewnia wysoki . R . .
e poiou] ezt | |Jwierzytelnienie systemu Windows
[ Uwierzytelnianie systemu Windows Tastsiowanie w inatych sieiach
[ Uwierzytelnianie szyfrowane wewnstrznych, sle jest rzadko
b [ Projektowanie aplikacji uzywana w publiczym Intemecie. . .
[ |+ @ masss o st 19 g e 5 Konsola zarzgdzania ustugami lIS
[4 Konsola zarzadzania urtugami IiS uzyciu tatwego do odszyfrowania
[ Narzedzia i skrypty zarzadzania ushugami IS algorytmu. Takie hasta mozna latwo
m Tarla odszyfrowaé po praechwyceniu. s . . .
(R [ Rozm e Zgodnos¢ z narzedziami zarzadzania...
b [Zgodneiéz ustugami/ nalezy stosowaé
[0 Obsugiwane podstawowe funkeje ushug IS protoké SSL
4 [ SerwerFTP . . . .
1@ U 10 Serwer FTP (i wszystkie jego ustugi)
¥ Rozszerzalnoi¢ protokotu FTP v
< " | >

o] [z

e W oknie Kreator dodawania rél | funkcji zaznacz flage Dodaj narzedzia do
zarzadzania(jesli dotyczy) i kliknij przycisk Dodaj funkcje.

(=] Kreator dodawania rol | funkgji =[al x

- . e SERWER DOCELOWY
Wybieranie ush =2 o e aei
- - X

Czy dodac funkcje wymagane przez funkcje Ustuga
-zarzadzania?
Nie mozna zainstalowae funkgr Usluga zarzadzania, jesli nie zostang Usiuga zarzadzania
zainstelowsne rowniez nastepujgee ushugr ol lub funlce, ia 2arzgdzanie senverem
b zdalnie z innego
2 Funkeje programu .MET Framework 4.5 Fra prey uzyciu Menedzera
ASPNET 4.5 i

Dolacz narzedzia do zarzadzania (jesli dotyczy)

[ <wstee || pag» | [ Zainstalg | [ Aning |

e Na ostatnim etapie dziatania kreatora potwierdz opcje instalacji klikajac przycisk
Zainstaluj.

e Zrestartuj serwer (wybierz Ustawienia -> Zasilanie -> Uruchom ponownie).
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2.5. Konfiguracja ustug DNS i DHCP

2.5.1. Zatéimy, ze chcesz z konsoli serwera W2012.szkola.edu zarzadzaé¢ serwerem
DC.szkola.edu. Dokonasz teraz odpowiedniej konfiguracji.

e Zaloguj sie na konto domenowe: administrator@szkola.edu z hastem Pa$$SwOrd

e Kliknij skrot Dodaj inne serwery do zarzadzania w oknie Menedzer serwera >
Pulpit nawigacyjny

¥ w2012 on localhast - Virtual Machine Connection i = —{of x|
| File® Action’ Media Clipboard View Help

B|O@OO|NIk|ES

;
I

Menedzer serwera

§

i Serwer lokalny

ii Wszystkie serwery

0 Konfiguruj ten serwer lokalny

2 Dada role i funkcje

3 Dadal inne serw%[ do zarzadzania

4 Utwarz grupe serwerow

e W oknie Dodawanie serweréw wyszukaj serwery w Active Directory domeny

szkola.edu.
& Dodawanie secweréw, [-[==
DNS | importyj | Wybrano
Kompister
Lokalizagjar | Bl soola » @‘
) . = 4 SZKOLAEDU (2)

System npemcy;ny.| Waszystige ‘ " e E )

Naziva (CN) [Wazwa fub pocsate: nazuy | w3012

Nazwa System operacyjny

oc Windaws Server 2012 Datacenter

5Q12012EX Windaws Server 2012 Datacenter

IMSQL2012 Windawe Server 2008 R2 Enterprise

W2012 Windcws Server 2012 Datatenter

Liczha znaleziomych komputerdw: 4 Wybrano nastgpujacg liczbe komputerdw: 2

e Przyciskiem “ dodaj dwa serwery: DC oraz W2012 i zaakceptuj wybor.
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2.5.2. Zatézmy, ze chcesz z serwera W2012 zarzadza¢ ustugg DNS na serwerach:
W2012.szkola.edu i DC.szkola.edu oraz ustugg DHCP na serwerze DC.szkola.edu.
Pamietaj, ze na serwerze W2012 nie ma zainstalowanych narzedzi serwera DHCP.

e Uzywajgc kreatora dodawania rdl i funkcji na serwerze W2012.szkola.edu dodaj
funcje w sekcji Narzedzia administracji zdalnej serwera -> Narzedzia do
administrowania rolami : Narzedzia serwera DHCP . Sprawdz czy zaznaczona
jest opcja Narzedzia serwera DNS .

e Zaznacz opcjonalnie Narzedzia ustug certyfikatow Active Directory oraz
Narzedzia ustug drukowania i zarzadzania Dokumentami.

e Zainstaluj wybrane funkcje.

= Kreator dodawania rél i funkgji == -

SERWER DOCELOWY

Potwierdzanie opdji instalagji W2tz sziota

Aby zainstalowaé nastepujace role, ushugi rél lub funkcje na wybranym serwerze, kliknij preycisk
Zainstaluj.

[[] Automatycznie uruchom ponownie serwer docelowy, jesli bedzie to potrzebne

Funkcje opcjonalne (np. narzedzia administracyjne) moga by¢ wyswietlane na tej stronie, poniewaz
zostaly automatycznie wybrane. Jesli nie cheesz instalowac funkcji opcjonalnych, kliknij polecenie
Poprzedni, aby wyczyscic ich pola wyboru.

Narzedzia administracji zdalnej serwera
Narzedzia do administrowania rolami
Narzedzia ustug certyfikatdw Active Directory
Marzedzia do zarzadzania urzedami certyfikacji

Marzedzia obiektéw odpowiadajacych w trybie online

Narzedzia ustug drukowania i zarzgdzania dokumentami

Eksportuj ustawienia konfiguracji
Okreslanie alternatywnej Sciezki Zrédiowej
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2.5.3. Z jednej konsoli chcesz zarzadza¢ ustugg DNS na serwerze DC.szkola.edu oraz
serwerze lokalnym W2012.

e W oknie menedzer DNS znajduje | &
] Plik Akcja  ‘Widok Pomoc

CEIEEEN EEEE

DC w oknie Menedzer serwera).

Uruchom narzedzie Menedzer DNS (wskaz opcje z menu kontekstowego serwera

Menedzer DNS.

sie podfgczenie do serwera
DC.szkola.edu )

| NS |

z tym komputerem.

| ;ﬂ.E)C,szkol.a,edu

Mazwa
3 DCszkalacedu

Z menu kontekstowego wybierz polecenie Podtacz do serwera DNS

W oknie taczenie z serwerem DNS zaznacz opcje: Ten komputer oraz Potacz sie

taczeniez serwerem DNS

Serwer DMS systemu Windows jest uruchomiony na:
(®) Ten komputer.
O Mastepuiacy komputer;

[W] Potacz sie 7 tym komputerem

e W oknie Menedzer DNS s3 zarejestrowane dwa serwery DNS: DC.szkola.edu

oraz lokalny serwer.

Menedzer DNS.

Plik Akcja® Widok Pomoc

es|El oz B 88

& oNs] Nazwa
o _ﬁ BC.szkola.edu a OC szkala.edu
g wao12 g waniz2
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Komputery w domenie zazwyczaj (przy domysinych ustawieniach) automatycznie rejestruja

rekord hosta (A i AAAA) na serwerze DNS w strefie o nazwie rownej nazwie domeny. Gdy

adres IP przydziela serwer DHCP, domyslinie rejestruje on rowniez rekord hosta na serwerze

DNS. Jednak jesli nazwa rekordu hosta na DNS ma by¢ inna niz nazwa komputera, trzeba go

doda¢ do dopowiedniej sterfy. Czasami zamiast dodatkowego rekordu hosta tworzy sie
rekord CNAME, ktdry jest aliasem do rekordu hosta (A lub AAAA).

2.5.4. Do strefy szkola.edu dodaj rekord hosta WWW o adresie 10.0.0.99

W oknie Menedzer DNS z menu kontekstowego wybierz Nowy host (A lub
AAAA).

W oknie Nowy host

o w pole Nazwa (jezeli pole pozostanie puste, uiyta zostanie nazwa
domeny nadrzednej): wpisz WWW

o W pole Adres IP: wpisz 10.0.0

Po kliknieciu przycisku Dodaj host w oknie DNS pojawi sie komunikat
o pomysinym utworzeniu rekordu hosta WWW.szkola.edu.

Zwréé uwage, ze zostat utworzony rekord: WWW  Host(A) 10.0.0.99

2.5.5. Utworz i skonfiguruj strefe zapasowg szkola.edu na serwerze W2012

W oknie Menedzer DNS rozwin liste stref serwera W2012 , a nastepnie z menu
kontekstowego wybierz Nowa strefa...

W kreatorze nowych stref wybierz parametry:
o Typ strefy: strefa pomocnicza,
o Nazwa strefy: szkola.edu,
o Nadrzedne serwery DNS: 10.0.0.100

Kliknij przycisk Sprawdz pop... i poczekaj, az pojawi sie zielona flaga przy adresie
IP oznaczajaca, ze serwer zostat zweryfikowany (zwréé uwage, ze rozwigzana
nazwa pochodzi z pliku host)

Kreator nowych stref . “

Nadrzedne serwery DNS o i
Strefa pomocnicza zostala skopiowana 2 jednego lub wisce) serwerdw DNS,

Okresl serwery DNS, 7 ktdrych cheesz skopiowad strefe. Polgczenie z serwerami
bedzie nawigzywane w pokazane] kolejnosd,

Serwery ghowne:

; Adres IP Mazwa FQDM ser..,  Sprawdzono pop... |
[ <Kl it aby doda¢ adres 1P b naawe OIS | |

¥ 10.0.0.100 mojedane oK ‘

<Wstecz ” DEIEJE§_| | Anulug
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e Zakoncz prace kreatora nowych stref.

e W menadzerze DNS po wyborze strefy szkola.edu serwera W2012 widoczny jest
ponizszy komunikat, oznaczajgcy, ze strefa nie mogta zreplikowaé¢ danych
z serwera nadrzednego.

& Menedzer DNS | =i
i Plik Akda- ‘Widok Pomoc

e aEl XBe|HmEl § EE

o DNS
4 i E} Coszknlg.edy I:g:l Strefa nie zostala zaladowana przez serwer NS
t g Dzi€kniki globalne b

4 [Z] Strefy wyszukiveania da g
Ix r:J _msdcs.szkola.edu
b & szkola.edu

Wystapit probilem podczas praby zatadawania strefy przez senwer DNS, Stwierdzano blgd
transmisji danych z serwera ghownego.

b [] Strefy wyszukiwania wste| Rozwiaz ten problem, a nastepnie nacisnij klawisz F5 lub w rnenu Akeja kliknij polecenie
b =] Punkty zaufania Odswiez. -
(=] Ustugiy ki : _
% l#?_ﬂ.'lz RSN Ea0RE Wiecej informacji na temat rozwiazywania problemdw ze strefg DNS maina znaleic w
A S
Lyt Pomaocy,
B ] Dzienniki globalne
4[] Strefy wyszukiviania do

h:'-_ﬂk_ula.edu_.
B[] Strefy wyszukiwania wste
b [] Punkty zaufania
b =] Ushugi warunkowego prz,

2.5.6. Pozwdl na replikacje ze strefy szkola.edu na serwerze DC.

e Wybierz serwer DC w menadzerze DNS i wskaz strefe szkola.edu w gatezi
serwera DC.

e We wtasciwosciach  strefy,
w zaktadce Transer stref — — _

. . Ogélne | Adres startowy uwi elniania (SOA)
zaznacz opcje Zezwalaj na Seweyraze | WINS | Trrsfeystef | Zaberpeczena | |

tra n Sfe ry St rEf oraz DO Transfer strefy to wystanie kopii strefy do 2adajgoych jgi sa'_rw_e!'_:':w.
dowolnego serwera

[w] Zerialal na transfeny stref-
(é) Do dowelnego serwera
() Tylko do sgr\'wéréw wymieniarych na karcie Senwery nazw
(O Tylke do ponizszych serwerdw

Adres [P Mazwa FADN serwera

Edytuj
Aby okreglié serwery pomocniczé, ktdre bedg

powiadamiane o aktualizacjach strefy, ikni proycisk:

Powiadom.

[ ok |[ #aiwg | Zegond Pomoc:
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e Wybierz serwer W2012w menadzerze DNS i wskaz strefe szkola.edu w gatezi
serwera W2012.

e Z menu kontekstowego wybierz polecenie Transferuj z wzorca ( w rezultacie
zawarto$¢ strefy zapasowej szkola.edu na serwerze W2012 zostanie zatadowana
poprzez transfer ze strefy podstawowej na serwerze DC).

2.5.7. Przetestuj dziatanie ustugi DHCP

e W zaktadce DHCP okna Menedzer serwera, wskaz serwer DC i z menu
kontekstowego wybierz narzedzie Menedzer DHCP.

e Wybierz serwer DC.szkola.edu > IPv4 > Zakres [10.0.0.0] i przejrzyj liste dzierzaw
adresow.

e Obecnie sg uruchomione serwery DC i W2012. Oba majg statyczne adresy IP,
wiec lista dzierzaw jest pusta.

e Przejrzyj ustawienia opcji zakresu — Opcje zakresu

¥2 W2012 on localhost - Virtisal Machine Connection _ - I = (af x|
Fie' Acton Media Clioboard View Help

glee@elnl b | s S

- -
DHCP [= o oxn
Plik Akga Widok Pomoc |
= 2HE 6= 0= &
‘Q OHCP Nazwa opgji Dostawca: Wartast MNazwa zasady Akde
B DCuszhala,edu =] 003 d
a g szkola. e 003 Rouer Standardowy 10.00.1 Brak Opge zakresy, o
4 %[P‘M D06 DNS Servers ‘Standardowy 10.0.0.100 Brak “‘gg“"‘““““"“'_w_ i >
4 _Z?kj’&‘ [10.0.0.0] Streta_15 15 DNS Domain Name -Standardawy szkola.edu Btak B Lol
[ Pula adrestw 3 060 PXEClient Standardawy  PXECHent Brak

@ Dzierzawy adresow

b @] Zastrzezenia
[ Opgje zakresu
(] Zasady

E Opcje serwera

] Zasaﬂy

b () Filtry
B G IPu6

e Uzywajgc narzedzia Hyper-V Manager wystartuj i wykonaj connect do maszyn
wirtualnych JMSQL2012 oraz W8.

e Po odswiezeniu listy dzierzaw widoczne bedg przydzielone dzierzawy adreséw IP.

= W2012 on Jocalhost = Virtual Machine Conmrection’ J=101=]
| Fle Acton Medis Clipboard | View Help.
B O@O@O|NIkES _

ﬁ DHCP.

Plik  Akcja® Widak Pomoc

e 2= 2 BEl

¥ DHCP Adres P klienta Nazwa Wygatniecie dzierfawy Typ Unikatowy idel | Akce |
DCszkaola.edu ; : ; 03~ Hiea ’ = — — i
4 g H.Szkaia.e n.‘ﬁ]D.!J.O.ZDP IMS0L20712 szkola. €, 2013-03-07 04:02:56 DHCP QD'ISSdaSg‘)P? Dzierzawy adresow =
4 [ Pvd & 10.0.0.201 [% Waszkola.edu 2013-03-01 04:05:52 OHCP 00153da58904 - se——
4 [ Zakres [10,0,0.0] Streta_10| Wigcej akeji | 4

[} Pula adresow

[G Dierzawy adresow

b Wl Factoedenia
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2.5.8. Cwiczenia dodatkowe -OPCJONALNIE
Zanotuj doktadng date (godzine) Wygasniecia dzierzawy dla komputera WS.

Zaloguj sie na komputerze W8 na konto Nauczyciel z hastem Pa$$Sword.
Wytacz i wiacz interfejs sieciowy, odswiez widok w opcji Dzierzawy adresu.

Zanotuj doktadng date (godzine) Wygasniecia dzierzawy dla komputera WS8.

Na W8 uruchom powtoke CMD.

W powtoce cmd wpisz polecenie:
IPCONFIG /ALL

Wocisnij klawisz Enter

Zanotuj doktadna date (godzine) wygasniecia dzierzawy

W powtoce cmd wpisz polecenie:
IPCONFIG /RENEW
Wocisnij klawisz Enter.
Uwaga: Polecenie IPCONFIG /RENEW odnawia dzierzawe adresu IP z serwera DHCP.

Zanotuj doktadng date (godzine) wygasniecia dzierzawy.

W powtoce cmd wpisz polecenie:
IPCONFIG /RELEASE
Wcisnij klawisz Enter.

Uwaga: Polecenie IPCONFIG /RELEASE zwalnia adres IP z serwera DHCP, przydatne np. gdy
przenosimy komputer do innej sieci.

IPCONFIG /ALL
Wcisnij klawisz Enter

IPCONFIG /RENEW
Wcisnij klawisz Enter.

Zanotuj doktadng date (godzine) wygasniecia dzierzawy.
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2.6. Ustugi katalogowe (AD)
W oknie Menedzer serwera
widoczne sg miedzy innymi:
Ustugi AD CS
Ustugi AD DS

Na serwerze DC.szkola.edu sg dodane role:

¥2 w2012 on Jocalhost - Virtual Machine Connection

Fle Action Media Clipboard | 'View' Help:

#(0@OO [N IbisS

e

Menedzer serwera

I Pulpitnawigacyiny!

i Serwer lokalny

il Wsz‘gtkfe serwery
78 DHC

£ DNS:
fols

E Serwer aplikacji
B® Ustugi AD CS
i§i Ustugi AD DS

= Ushugi drukowania

i Ushugi plikéw | magazy...
B Ustugi wdrazania syste...

[

MENEDZER §

|CONOWESD

DOWIEDZ SIE
WiECES

e Ustugi certyfikatéw Active Directory (Zainstalowane) czyli AD CS

e Ustugi domenowe Active Directory (Zainstalowane) czyli AD DS

Zainstalowane sg takze narzedzia do zarzadzania ustugami AD.

Aby zarzadza¢ ustugami AD z serwera W2012.szkola.edu trzeba na nim zainstalowac

narzedzia.

e W oknie Menedzier serwera > Wszystkie serwery z menu kontekstowego

obiektu W2012 wybierz Dodaj role i funkcje.

e Zainstaluj na serwerze W2012.szkola.edu funkcje Narzedzia ustug AD DS i ustug
AD LDSA z sekcji Narzedzia administracji zdalnej serwera > Narzedzia do

administrowania rolami

e Uruchom Centrum administracyjne ustugi Active Directory na serwerze DC

e Przejrzyj kontenery (w tym jednostki organizacyjne) i znajdujgce sie w nich
obiekty w domenie szkola (lokalny), szczegdlnie kontenery: Computers, Users,

Domain Controllers.
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=

[i2 w2012 on localhost = Virtial Machine Connection . ___ Do — =lax|
e Acion Media * Cipboard | Vien . Help, !
B O@OO|N k(D

B centrum adminis... < | szkola (lokalny) (12) ‘ Zadania
s ":': T reter r v _' ) [EN
I8 Przeglad Builtin A

- —— Nazwi = 1 Opi TN 8
[l xzkota (iokainy) » izl] ye pis | lowy
Computers Bl Builtin builtinDom.., Usurt

Domain Controllers = Cdmp\.%rs Kontener Default container for upgr... Woyszikaj w tyri wedle
Users B8 Domain Lontroliers Jednostka...  Defaut container for dofn,. Wiadciwosia
8l Dynamiczna kontroladost.. b | B ForeignSecurityPrincipals  Kortener  Default container for secur... szkala (lokalny) ~
P Wysskiviaric §lbbalne’ O Infrastructure infrastructu.. Zrieri kontroler domeny
lyszukiwanie globalne o
Bl LlostAndFound lostAndFou... Default container for orph... Podnies poziom funkejonalnos...
Bl Managed Service Accounts Ka'r'\t_ener Defautt container for man.. Padnied poziom funkejonalnos..
Bl NTDS Quotas ms0S-Quo... Quota specifications conta.., Wiacz funkeje Kosz..
Bl FProgrars Data Kontener Default location for starag...
- Nowy 3
ystem Gntener uittin system settings
H s K Buil Wi Ty e
: szukaj w tym weile
Bl TPM Devices rsTPM-Inf..
Wiaciwosic
B Users Kohtener  Default containier fof Upgr... e
Builtin v
| Klasa obiektir  builtinDomain Imadyfiowany:  2013-02-16 01:49
Opisi

|| Podsumowanie- ‘

HISTORIA SRODOWISKA WINDOWS POWERSHELL

W oknie Menedzer serwera > Wszystkie serwery z menu kontekstowego

serwera DC wybierz Edytor ADSI

ytor ADSI|

Plik Akcja Widok Pomoc

EEENE

|Z F_—.I.;arhn'cjl Akcje
[ e ] || @& o E
ke 4 @W Edytor ADSI - Zapraszamy! Edytor ADSI =
Widok 3 = o RS
r— . . . o ; . Wiecej akqji »
Odswies Edytar interfejsaw usfug Active Directory (Edytor ADSI) jest edytorem niskiego
e poziomu przeznaczanym dla Ustug domenowych Active Directary/ustug LDS
| Parnac w ustudze Active Directory. Pozrwala on wySwietlad, modyfikowad, twarzyé i

usuwaé dowelne obiekty w ustugach demenowych/AD LDS firmy Microsoft.

Aby utworzy? polgczenie z usbugami domenowymifAD LDS, w menu Akcja
kliknij polecenie Potacz 2,

Z menu kontekstowego wybierz Potacz z..., a nastepnie w oknie Ustawienia
potaczenia z listy Wybierz dobrze znany kontekst nazewnictwa wybierz
Domysliny kontekst nazewnictwa. (UWAGA! uwaga domysinym kontekstem jest

partycja domenowa biezgcej domeny)
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e W edytorze ADSI rozwirn Domysiny kontekst nazewnictwa

> DC=szkola,DC=edu
> CN = Computers

e W menadzerze serwera z menu kontekstowego serwera DC wybierz Idp.exe

e W oknie W oknie Idap://DC.szkola.edu/... z menu Potaczenie wybierz Powiaz...
yose

£ Idapy/DC.szkola.edu/DE=szkolaDC=edu [ = | T |
|| Patacieniie | Preegladaj Widok Opge Marzedda Pamoc ]
| Polgcz... MaxMotificationPerConn; | A
’ l MaxValRange; ] i
[ poww. Cti+B_| suppartsdLDAPVersion (25 3 [ ||
| 4 2
! Rodacz supportedSASLMechanisms
‘ Nowy Ctri+ M (4); GESAP|, G55~
207 SPMEGO; EXTERNAL;
| Zapisz DIGEST-MDS;
| Zapisz jako
i Takorncz = Idap_set option(id,

LOAP_OPT_ENMCRYPT, 1)

res = ldap_bind_s{id, NULL,
AMtauthidentiy, NEGOTIATE
(11583 M v.3

{NEAUthidentity:

‘User="NULL"; Pved==unavailable=;
Adomain = "NULLY}

Authenticated as: 'SZKOLA
\Administrator’. '

[« m ]

| Ustaw informacje o wiazaniu serwera

e W oknie Powigzanie wybierz opcje Powiaz jako obecnie zalogowany uzytkownik

e W oknie Idap://DC.szkola.edu/... z menu Widok wybierz Drzewo, a nastepnie
z listy Bazowa nazwa wyrdzniajgca wybierz DC=szkola,DC=edu

Bazowa nazwa wyrdiniajgca:

Anul s

io CN=Schema CN=Configuration DC=szkala, DC-edu
- =| DC=Domain Dnefones, DC=szkala DC==du
] DC=ForestDnsZones, DC=szkola,HC=edu

e W oknie ldap://DC.szkola.edu/DC=szkola,DC=edu w lewym okienku rozwin
DC=szkola,DC=edu > CN=computers,DC=szkola,DC=edu.

e Pordwnaj informacje z partycji domenowej kontenera Computers w narzedziach:

Idp, ADSI, A, Centrum administracyjne ustugi Active Directory

Kolejng istotng partycjg jest partycja konfiguracji. PrzejdZ do narzedzia ADSI Edit klikajgc na

- 7

jego ikone <" na pasku na dole ekranu.

e W edytorze ADSI w oknie Ustawienia potaczenia wybierz opcje Konfiguracja

z listy Bazowa nazwa wyrdzniajaca.
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e Rozwin menu CN=Configuration,DC=szkola,DC=edu
CN=Sites

CN=Default-First-Site-Name

& Edytor ADSI" (=] o e
Plik Akga Widok Pomac |
e @ KE 2 B

ADSI Nazwa Klzsa Nozwa wyréiniajaca Akde

myéiny kontekst nazewnictwa [DC.sz|| (2] CN=Default-First-Site-Name site ‘CN=Default-First-Site-Name, CN=Si 'CN-:Sifes' U]

ifiguracja [DC.szkela.edu] ] CM=Inter-Site Transports interSiteTran... CN=Intér-Site Transports, CN=Sites,d 1= Wiecetakc i

CN=Configuration,DC=stkola,DC=¢| 7| CN=Subnets subnetConts... CN=Subnets CN=Sites,CN=Configy fecqyakat

%1 CN=DisplaySpecitiers

1 CN=Extended-Rights

1 CN=ForestUpdates

=] CN=LostAndFoundCanfig
%] CN=NTDS Quatas

77 CN=Partitions

1 CMN=Physical Locations
7 CN=Services

=Sites|
] CN=Default-First-Site-Name
] CM=Inter-Sk§ Transports
] CN=Subnets:

] CN=WellKniawn Security Princip

M= A el

—~

LA

e Przejdz do okna programu LDAP klikajgc ikone . na pasku na dole ekranu

e W widoku drzewa wybierz z listy Bazowa nazwa wyrdzniajaca pozycje
CN=Configuration,DC=szkola,DC=edu.

e Rozwinn menu CN=Configuration,DC=szkola,DC=edu
o CN=Sites,CN=Configuration,DC=szkola,DC=edu
o CN=Default-First-Site-Name,CN=Sites,CN...

&Y Idap:]}ﬁff&szhola;edqﬁﬁtf:szkoka;ﬁff:edli ==l E
| Polgczenie Przegladaj Widok Opcje Marzgdzia Pomac |
i = CM=Configuration,=szkola,Dl=edu 18510c71-4050-42a7-953 | A |||
i CN=DisplaySpecifiers, C(N=Configuration,DC d-bBC7eh1B5eT,

i . . R showinAdvancedView Only:
- CN=Extended-Rights, CN=Configuration, D C: TRUE:

i CN=ForestUpdates, CN=Canfiguration,DC=3
i CN=LostAndFoundConfig, CM=Configuratic
= CN=NTBS Quotas, CM=Confiquration, BC=s2
- CN=Partitions, CN=Configuration, DC=szkalz
- CN=Physical Lacatia ns,CN=Canfiguration, D
- CM=5envices, CN=Configuration,D C:zku[a_[.
| CN=5ites, CN=Configuration, DC=szkola, D=

efault-f

CN=NTD4 Site Settings,C

systemFlags: 0x42000000 = {
CONFIG_ALLOW_RENAN
El '
DISALLOW_MOVE_ON-D
ELETE );

USHChanged: 4113;

uSMCreated: 4113; _

whenChanged: 2013-02-16
014914
iérmkuwnsurupejski CZas
stand.;

| CN=Servers, CH=Default-First-Site-Name, CN=5ites, CN=Configuration,D

CN=Inter-Site Trafitports, CN=Sites, CN=
i CMN=Subnets, CN=Sites, CN=Configuratio

" CN=WellKnawn Security Pr}hcipafiCN:E_un

1<|

m | | ¥

ié;rmkuwneurupejski cz3s
stand.:

\,' Gotowe
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e W menadzerze serwera wybierz Lokacje i ustugi Active Directory, a nastepnie
rozwin Sites > Default-First-Sites-Name > Servers.

e Woybierz narzedzie Menedzer DNS na serwerze DC.
e Rozwin menu DNS>DC.szkola.edu
o  >Strefy wyszukiwania do przodu
o) >szkola.edu >Sites >Default-First-Sites-Name >_tcp

e Pordéwnaj informacje w narzedziach: LDP, ADSI, Lokacje i ustugi Active Directory
i ich zwigzek z rekordami SRV w ustudze DNS, dzieki ktédrym klienci i inne serwery
moga zlokalizowaé odpowiednie ustugi AD

¥2 W2012 on localhost ~Virtus] Machine Connection . — g

Fle' Acton Media 'Clpboard | View Feln
BO@EO| WIS

[ = Menedzer serwera.
Menedzer DNS = [IE, =
= e 1k(ja T — | Zarzadzaj  Narzedzia Widok  Pomoc
ez nE KB HE § 8
P%, DNS. Nazwa Typ. ) Dane Sygnatura| ZADANIA ¥
4 J DCszeola.edu 4 g Lokalizacja ustugi (SRV) [0][100][3268] de:szkola.ed... - 2013-D2-2
4 [ Strefy wyszukiwania do ¢l| & kerberos Lokalizacja tstugi [SRY) [DI[10D][88] de.szkala.ed, - 2013-02-2 )
-msdesszkolaedy (|5 jdap Lokalizagja ustugi (SR} [01[100](389] de.szhola.edu:  2013°02-2 -
szkala,edu =
& _msdes 1R Lokacje i ustugi Active Directory =[a] x
4[] _sites F - - —— -
2 [ DefaultFiraty Plik  Akgja Widok  Pemoc
= e as zE L REBeR Ba B
=t z
i 3 _u‘fp EiF Lokagie i ustugi Active Directory|| Nezwa: Typ Opis H
b = Domsinpnszoned|| | 4 22 i_s:e;umefs Fff NTDS Settings Ustaviienia kot..
p | ForestDnsZones B i S ;
T R e R p (= Inter-Site Transports
g T.J £y wy: E Pl E Default-First-Site-Mame
I (1 ‘Punkty zaufania 2
B 4[] Servers =1l
p [ Ustugi waninkowego prz g c = i
B Dzienniki globalne i F%
e -] :
Edytor ADSI 5CN=Configuration, DC=szkola,DC=edu | n| serversContamer, ~
Plik  Akga Widok Parrioc - CN=DisplaySpecifiers, CN=Configuration, nmﬁgﬁ}igﬁz
— = - CN=Extended-Rights, CN=Configuration, s
= il [ == " c3feZerbel5d;
i !%| l E x w3 |3P| ﬂ @ _ - CM=ForestUpdates, CN=Configuration,D{ showlinadvancedview Only:
[ CH=Extended-Rights || Mazwa _ CM=LostAndFoundCenfig, CH=Configurs TRUE.
=] CM=ForestUpdates: =] CN=NTDS Settings - CN=NTDS Quotas,CN=Configuration,DC| "“"““S{_ﬂ,i‘iﬁ‘?,ﬁﬂﬂ”%; :D
|5 CN=LostAndFoundConfig - CN=Partitions,CN=Configuration,DC= szl ELETE ), .7 o
] CM=NTDS Quotas - - CN=Physical Locations, CN=Configuratio, _ USNChanged: 4115
] CM=Partitions - CN=Services;CN=Cenfiguration,DC=szke -"rws'l:g:ig;1 123‘1302715
[j CN:Phys[calLucations =8 CN:S'Re_s,_ctl\lzquﬂgurati@n,{}_;:nkol’a,[ $1:48:14
=] CN:§ewices = N:DEf_au[t-ﬁf;t_—Sf‘te-Name,CN:S’lte Srodkowoeuropeiskl czas
4 [ CN=Sites . CN=MTDS Site Settings, CN=Defal stand.; )
4 7] CN=Default-First-Site-Name N=Servers, CN=Default-First-Site w"e‘;‘f_;fnd 20218
4[5 CN:?E_fvers' L] i B Srodkoweeuropeiski czas
b2 CN=DE] - CN=Inter-Site Transports, CN=Sites, C1_| stand.;
= CM=|nter-Site Transports z 5--CN:Subneti'CN:SitesCN:Conﬁgurq__ |
I CN=WellKhgwn Security Principals. CN=( > E

EALTE
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OPCJONALNE:

Bardzo wazng ustugg jest wykaz globalny (Global Catalog GC). W nim s3 przechowywane
wybrane informacje z wszystkich partycji domenowych, w tym czlonkostwo w grupach
uniwersalnych. Sprawdz? jakie skutki mégtby mie¢ brak GC w lesie domenowym.

e Przejdz do okna programu Lokacje i ustugi Active Directory wybierajgc na
dolnym pasku ikone 43,

e Rozwin > Sites > Default-First>Site-Name > Servers > DC

e Z menu kontekstowego obiektu NTDS Settings serwera DC wybierz Wiasciwosci.

UWAGA ! Nalezy zachowaé ostroznos¢, pomytka w wykonaniu moze zablokowac dziatanie
domeny.Przed wykonaniem ¢wiczenia wykona¢ Snapshot VM W2012DC.

e Odznacz opcje Wykaz globalny.

e Przeczytaj uwaznie tres¢ komunikatu Nie mozna wykryé innych wykazow
globalnych w lesie i odpowiedz przeczgco na pytanie Czy na pewno chcesz
usung¢ role wykazu globalnego z tego kontrolera domeny?

e W oknie Wtasciwosci:NTDS Settings sprawdz czy opcja Wykaz globalny jest
zaznaczona. Wcisnij przycisk Anuluj
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2.7. Konta i grupy lokalne oraz konta i grupy domenowe
Utworz konta lokalne i grupe lokalng

e W menadzerze serwera wskaz Zarzgdzanie komputerem na serwerze W2012

UWAGA! SerwerDC jest kontrolerem domeny i w normalnym trybie pracy konta lokalne sg niedostepne.

e Dodaj nowego uzytkownika
o W pole Nazwa uzytkownika: wpisz Nauczyciell
o W pole Hasto: wpisz Pa$$wOrd
o W pole Potwierdz hasto: wpisz Pa$$wOrd
o Zaznacz opcje Hasto nigdy nie wgasa
o Wcisnij przycisk Utwoérz
e Analogicznie utwdrz konto lokalne Nauczyciel2.

e Utwodrz nowa grupe o nazwie Nauczyciele.

e W oknie Wybieranie: Uzytkownicy... wcisnij przycisk Lokalizacje... i wybierz
W2012 (czyli lokalny serwer)

e W oknie Wybieranie: Uzytkownicy wcisnij przycisk Zaawansowane....
a nastepnie kliknij przycisk Znajdz teraz.

7

e Trzymajac klawisz CTRL zaznacz konta Nauczyciell i Nauczyciel2 i kliknij przycisk
OK.

.- 'Wybf.e‘:.ra nie: Uzytkuwn |cy ! m

Wybierz ten typ obielcu:

[t Iub Whiidowane ia gléwrie | [[Tmy obiekiw.. |
Ztsjlokalizachi:
‘wzmz

Zwykls zapytania

Mazwa!| Rozpocayns s od || ‘ | falamy.., |

| [ohetvore., |

Opiz iF}-:zpoc:yna sgod || ‘ Znajditerss

[ Konta wylgczane ‘ Famzyma] ‘
[ 71 Has!d niswynasajacs

Liczlia dri od netatriego logawarnia: w ‘ ;';;'/"‘a

Narwa W folderzs [=]
2 | 0GOWANIE...
K2, LOGOWANIE .,

B, PRAWA Wi : =
B siEe

M3 5ySTEM —
K% Ten certyfikat...
2, TWORCAW. .
£z use Uga

Lz YA T W) > |

e Woybrani uzytkownicy sg podkres$leni, co oznacza, ze zostali poprawnie
zweryfikwani.
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e Otworz wtasciwosci uzytkownika Nauczyciell i wybierz zaktadke Cztonek grupy.
Zwroc uwage, ze na liscie jest grupa Nauczyciele oraz grupa Uzytkownicy (do
ktérej kazdy tworzony uzytkownik jest dodawany automatycznie).

Utworz kontenery - jednostki organizacyjne: Szkola, Szkola\Nauczyciele,
Szkola\Uczniowie i Szkola\Absolwenci

e Uruchom narzedzie Centrum administracyjne ustugi Active Directory.

e Utwdrz nowa jednostke organizacyjng w domenie szkola o nazwie Szkola
(wybierz polecenie Nowy w menu Zadania)

[ (2 ‘Centrum administracyjne ustugi Active Directory = | &
4 = v
@ v« szkola (lokalny) » ~ (@) | zoradzaj  Pomoc
| W 7
‘B Centrum adminis... ¢  szkola (iokalny) (12) Zadania
E|= Filtr Pl v (@) w © |H
- = = iti Al
| E Prcglad Builtin
= = Typ Opis No »
[ I szkolz (iokainy) » R e op W
4 = Usu
| Users Pl Builtin builtinDom... v
Computers @l Computers Kontener Defauit container for upgr... Wyszuksj w tym wezle
Bomiain Controliers 8 Domain Controllers Jednostka...  Defauit container for dom... Wiasciwosci
M Dynamiczna kontrola dost.. » MM ForeignSecurityPrincipals  Kontener  Default container for secur.. szkola (lokalny) A
Inf - fi Zmief kontroler dom
‘Jpwm“k‘wame — [ Infrastructure infrastructy, mieri kontroler domeny
M LostAndFound lostAndFou... Default container for orph... Podnieé poziom funkgjonalnos...
Bl Managed Service Accounts  Kontener Default container for man... Podniet poziom funkejonalngs..
B NTDS Quotas msDS-Quo... Quota specifications conta... Wiacz funkdje Kosz..
i Program Data Kontener Default location for storag...
b i G Gripa Nowy »
M System Kontener Builtin system settings
Komputer Wyszukaj w tym wezle
Ml TPM Devices msTPM-Inf...
) Uzytkownik Wiagciwosci
B Users Kontener Default container for upgr...
InetOrgPerson
Builtin Jednostka onﬁnizacyjna

e W jednostce organizacyjnej szkota utwdrz analogicznie jednostki organizacyjne:
Absolwenci, Nauczyciele, Uczniowie.

e W jednostce organizacyjnej Szkola\Nauczyciele utwdrz konta: Nauczyciell
i Nauczyciel2.

e W jednostce organizacyjnej Szkola\Uczniowie utwdrz konta: Uczenl i Uczen2.

Utworz globalne grupy domenowe:
w jednostce organizacyjnej Szkola\Nauczyciele grupe NauczycieleSzkoly
w jednostce organizacyjnej szkola\uczniowie grupe UczniowieSzkoly

e W Centrum administracyjnym ustugi Active Directory wskaz jednoste
organizacyjna Szkola\Nauczyciele i utwoérz nowg grupe.

e Tworzac grupe zaznacz opcje Zabezpieczenia oraz Globalny.

e Analogicznie w jednostce organizacyjnej Szkola\Uczniowie utwdrz grupe
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globalng zabezpieczen: UczniowieSzkoly.
e Dodaj konta Nauczyciell i Nauczyciel2 do grupy NauczycieleSzkoly:

o w domenie szkola (lokalny) wybierz jednoste organizacyjna
Szkola\Nauczyciele.

o Trzymajac wcisniety klawisz CTRL zaznacz Nauczyciell i Nauczyciel2
i z menu kontekstowego wybierz polecenie Dodaj do grupy...

o Woybierz grupe NauczycielSzkoly.
e Do grupy UczniowieSzkoly dodaj konta: Uczenl i Uczen2

o w domenie szkola (lokalny) wybierz jednoste organizacyjna
Szkola\Uczniowie.

o Woybierz grupe UczniowieSzkoly, zaktadke Cztonkowie, a nastepnie dodaj
konta Uczenl i Uczen2 do tej grupy.

e Przenie$ uzytkownika Uczenl do jednostki organizacyjnej Szkola\Absolwenci.

o w domenie szkola (lokalny) wybierz jednoste organizacyjng
Szkola\Uczniowie.

o Wskaz uzytkownika Uczenl, a nastepnie wybierz zadanie Przenies...

o Wskaz kontener Szkola jako kontener Zrédtowy, a kontener Absolwenci
jako docelowy.

e Zmien hasto uzytkownikowi Uczenl

o W Centrum administracyjnym ustugi Active Directory wybierz
uzytkownika Uczenl.

o Z menu kontekstowego uruchom polecenie Resetuj hasto...
e Dodaj konto domenowe do grupy lokalnej
o Uruchom narzedzie Zarzadzanie komputerem na serwerze W2012.

o Wyswietl wtasciwosci grupy Nauczyciele i dodaj do niej z jednostki
organizacyjnej Szkola domeny szkola.edu grupe NauczycieleSzkoly
oraz uzytkownika Nauczyciell.

o W rezultacie w grupie powinny pojawic sie konta: uzytkownik domenowy:
nauczyciell@szkola.edu, domenowa grupa globalna
Szkola\NauczycielSzkoly.
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2.8. Uprawnienia NTFS i inne

Utworz nowy udziat wykorzystujgc Zarzadzanie komputerem -> Narzedzia
systemowe > Foldery udostepnione > Udziaty

W kreatorze tworzenia folderu udostepnionego wykonaj
o W pole Sciezka folderu: wpisz C:\inetpub\ftproot
o W pole Opis: wpisz Udziat SMB i FTP

o Dostosuj uprawnienia udziatu: grupa NauczycieleSzkoly (SZKOLA\
NauczycieleSzkoly), z domysinej lokalizacji Active Directory szkola.edu,
powinna mie¢ uprawnienia do zmian i odczytu.

o Ustaw uprawnienia NTSF (zaktadka Zabezpieczenia w oknie
Dostosowywanie uprawnien): dodaj grupe Nauczyciele
(W2012\Nauczyciele) z uprawnieniami do petnej kontroli.

Przejrzyj uprawnienia do udziatu ftproot we wtasciwosciach udziatu .
Aby obstugiwac¢ wersje dokumentow wigcz kopie w tle.

o Wiaczenie kopii w tle : Wiasciwosci dysku lokalnego C -> zaktadka Kopie
w tle -> Wigcz.

o W zaktadce Kopie w tle kliknij przycisk Ustawienia, a nastepnie
Harmonogram — zaplanuj codzienne wykonywanie kopii w tle.

Utworz folder c:\pliki i udostepnij go analogicznie do folderu c:\inetpub\ftproot.
Aby obstugiwaé wersje dokumentéw wigcz kopie w tle.

o Wigczenie kopii w tle : WHasciwosci dysku lokalnego C -> zaktadka Kopie
w tle -> Wigcz.

o W zaktadce Kopie w tle Kkliknij przycisk Ustawienia, a nastepnie
Harmonogram — zaplanuj codzienne wykonywanie kopii w tle.

Zamapuj folder \\W2012.szkola.edu\Pliki jako dysk X

Na dysku X:\ utwérz dokument tekstowy Wersja.txt, wpisz tam tres¢ Wersja q,
a nastepnie wykonaj kopie w tle (przycisk Utworz teraz w zaktadce Kopia w tle
wiasciwosci dysku C).

Zmien zawartos¢ pliku Wersja.txt trzy razy, za kazdym razem zapisujgc kopie
w tle.

Otorz okno wiasciwosci pliku Wersja.txt , w zaktadce poprzednie wersje
dostepne s3 kolejne wersje plikow.
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e

| Ogéine | Zabemieczenia | Szczeqdly | Poprzednie wersie |

AR Poprzednie wersie powstajg na podsiawie kopi wile, ktdre sy
v automatycznie zapisywane na dysku twardym komputera. Jak
korrvetad 2 poprzadnich wersfit

Wersje pikdw:

Nazwa Data modyfikac)

+ Dzisiaj (2)
[T Wemgant TR
1] Wersje.ndt 2012-02-22 2045

l_ﬂq;gc_J [ Kopri. | [ Paywrse.. |

[k [ ] [ 2ot |

UWAGA!: Do petnego wersjonowania mozna uzyé¢ biblioteki dokumentéw w bezptatnym
SharePoint Foundation lub ptatnych Sharepoint Server albo jako ustugi w Office365.
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2.9. Wykonywanie backupu i odzyskiwanie danych

e Na se

rwerze W2012 powinna by¢ wigczona funkcja Kopii zapasowej systemu

Windows Server (w ¢wiczeniu w Rozdziat 2.4 Role i funkcjonalnosci).

e Na se

rwerze DC.szkola.edu utwérz folder c:\Dokumenty i udostepnij, udziat

bedzie widoczny jako \\DC\Dokumenty.

e Na serwerze W2012 utwoérz dwa foldery:c:\DoArchiwizacji i C:\bkp, a nastepnie

w fold

erze c:\DoArchiwizacji utworz pare plikéw (np tekstowych).

e Z menu Start wybierz Narzedzia administracyjne -> Kopia Zapasowa systemu
Windows Server.

e W oknie wbadmin — [Kopia zapasowa systemu Windows Server) wybierz akcje
Jednorazowa kopia zapasowa.

= whadmin - [Kopia zapasowa systemt Windows Server (Lokalne)\Lokalna kopia zapasowal ==
Plik Akcja Widok Pomoc
&= zE @
@ Kopia zapasowa systernu | [ =t e ey e SR, 1o Akde
E@; Lokalna Icu_p]aiapascw_ J_ﬁ;’_{:“g 1 | 'ﬁﬂi}’@ "ﬁj?ﬁr@h =)

Wiadomosci (aktywnoS¢ z ostatniego tygodnia — dwukrotne kliknigcie wiadomodci powoduje wyswietlenie szc:

) _ o [Lokalna kopia zapaso., &
(_& Za pomoca tej aplikadji moZna wykonac pojedyncz kopie zapasows lub zaplanowacd b Harmonagram wykoa.,

Q@ Jednorazu@ kopiazap...

4 Matymkomputerze nie skanfigurowano zadnej kopii zap . Uzyj Kreatora harm gramu wykonywania ka -
2 zapasowych, aby wykonad zwykla lub jednorazows kopie zapasowa. fig Odzyskej..

Konfiguryj ustawienia ...
Widak 4
Komunikat Opis E Parioe

-

‘ Godzina

e W oknie Kreator jednorazowych kopii zapasowych

©)
©)

o

o

e Przeni

Opcje kopii zapasowej: Zaznacz opcje Inne opcje

Wybieranie konfiguracji kopii zapasowej: zaznacz opcje Niestandardowa
Wybieranie elementéw do wykonania kopii zapasowej: kliknij przycisk
Dodaj elementy a nastepnie zaznacz flage Doarchiwizacji przy folderze
na dysku C:\

Okresl typ miejsca docelowego: Zaznacz opcje Zdalny folder
udostepniony (Nie mozna wybraé dysku na ktorym znajduja sie dane do
backupu)

Okreslanie folderu zdalnego: W pole Lokalizacja wpisz \\dc\Dokumenty,
w sekcji Kontrola dostepu wybierz opcje Dziedzicz.

Potwierdzenie: kliknij przycisk Kopia zapasowa.

es pliki z folderu folderze C:\Doarchiwizacji do innego folderu.

e Odzyskaj pliki z kopii zapasowe;j

o

o

W oknie wbadmin — [Kopia zapasowa sytemu Windows Server... wybierz
akcje Odzyskaj.

W kreatorze odzyskiwania wybierz kopie zapasowg przechowywang
w zdalnym udostepnionym folderze \\dc\Dokumenty
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2.10.

Ustawienia komputeréw w domenie za pomocg polityk (GPO)

Zaloguj sie na serwerze DC.szkola.edu na konto administrator@szkola.edu
z hastem Pa$SwoOrd.

Utwérz folder C:\Dokumenty, udostepnij go jako udziat SMB nadajac
uprawnienia Petna kontrola grupie Wszyscy.

Uruchom program Paint, przygotuj rysunek na tapete, zapisz go jako plik
pulpit.bomp.

Z menu Start wybierz Narzedzia administracyjne, a nastepnie Zarzadzanie
zasadami grupy.

Rozwin menu >Las: szkola.edu>Domeny. >szkola.edu. >Szkola. >Nauczyciele.

Z menu kontekstowego wybierz Utwérz obiekt zasad grupy w tej domenie
i umies¢ tu facze.

W oknie Nowy obiekt zasad grupy w pole Nazwa: wpisz Pulpit.

Z menu kontekstowego elementu Pulpit w oknie Zarzadzanie zasadami grupy
wybierz polecenie Edytuj.

W oknie Edytor zarzadzania zasadami grupy rozwin Konfiguracja uzytkownika-
>Zasady->Szablony administracyjne->Pulpit->Active Desktop.

W prawym okienku Active Desktop wybierz Tapeta pulpitu.
!- : Tapeta pulpitu = |

| [ Tapets pulpitu | Poprzedhie ustawienie | | Nastepne ustawieriie ‘

i O Nieskonfigurowano  Fomentarz

|| ® Wizczone

| O Wytaczone

: Obstugiwane w: gy e Windows 2600 lub nowszy [+]
<l

‘ Cpeje: Pomaoc;

i Nazwa tapety: Okresla tho pulpitu {zwane tapeta”) wyswietlane na pulpitach _':_

wszystkich uzyticownikdw,

[\WBC\Dolumenty\Pulpitamp

To ustawienie umozliwiz okresfanie tapety na pulpitach

| Preyidad: Uzywaniz Scieski lokalne]: ufytkawnikdw i uniemaozliwia uzytkownikem zmienianie obrazu
|| CAwindowswiebiwallpaperthome.jpg ani sposobu jego prezentac]i. Okreslona tapeta moze byc
przechowywana w pliku mapy bitowej (*.bmp) lub IPEG (*jpg).
Praykiad: Uzywanie Sciezki UNC: f 5 o

\\SerweriUdziaf\Carp.jpg Aby uzy€ tego ustawienia, nalezy wpisaé w peini kwalifikawang
: T Zciezke i nazwe pliku, w ktdrym jest przechowywany abraz
Styl tapety: tapety. Mona wpisa¢ &ciezke lokalng, taka jak CAWindows\web

\wallpaperihome jpg, lub Sciezke UNC, takg jak \\Serwer\Udziat
\Corp.pg. Jezeli po zalogowaniu sig ufytkownika okreslony plik
bedzie niedostepny, tapeta nie zostanie wyswietlona:
Uzytkownicy nie moga okreslad tapety altermatywnej, Tego —
ustawienia mozna tez uzy¢ do okreslenis, ze obraz tapety ma by¢
wyérodkowany, umieszczany sasiadujaco lub rozciggniety,
Uzytkawnicy nie maga zmieniad tef specyfikagi.

Jezeli to ustawienie zostanie wytaczoné [ub nie zostanie
skonfigurowane, tapeta nie bedzie wyswictlana, Uytkownicy [

[ )

W oknie Tapeta pulpitu:
o W pole Nazwa tapety wpisz sciezke \\DC\Dokumenty\Pulpit.bmp
o Zlisty Styl tapety wybierz Sgsiadujaco
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Zamknij okno Edytor zarzgdzanie zasadami grupy

automatycznie)

(zmiany sg zapisywane

| Edytorzarzgdzania zasadamigrupy
ik Akgja Widok Pomac
2| 2@ BEl T
[ Zasedy Pulpit [DC.SZKOLAEDU|[ 4 o Bodiito
1 §& Konfiguradja kemputera g SciiveReskiop
% B8 oy Tapeta pulpitu L{sl_aw?en?z Stan

b [ Preferencje
1 43, Konfiguradja uzytkownika
w [ Zasady
b [ Ustawienia oprogran|
b= Ustawienia systemu |

| Wiaz pulpit Active Desktop
ilacz pulpit Active Desktop

Nie skanfiguro..,
Nie skonfiguro...
Nie skarifiguro...

Edytuj ustawienie zasad

Wymagania:
Systern Windows 2000 [ub nowszy

Przejdz do okna Zarzadzanie zasadami grupy klikajac na ikone

dole ekranu.

Nia clnnfirmrn,

na pasku na

W oknie Zarzadzanie zasadami grupy wybierz jednostke organizacyjng Szkola, z

menu  kontekstowego wybierz Utworz

obiekt

zasad grupy w tej

domenie i umies¢ tu tacze i utworz obiekt o nazwie Przekierowanie.

Edytuj obiekt Przekierowanie

s Zarzadzanie zasadami grupy =0
(& Pk Akqa Widok Okno Pomoc [=I=]*

e z[E & B

1

=] Default Domain Palic| =
=] Domain Contrallers
3] Szkola

@ Przekierowanie

Edguj
Wythuszone

ltquevviqaune

1 Ne:

{3} Zarzadzanie zasadami grupy Szkola
48 ':fg S2K0ha.edt Powiazane obiekty zasad grupy [r‘ iedziczenie zasad gnipy I D warie |
4 [z5 Domeny
4 3 szhola.edu Kolejno? taczy (ll.)iekt zasad gupy uszone e wigczone Stan bie

Tak \Wiaczune.

W oknie Edytor zarzadzania zasadami grupy wyswietl wiasciwosci obiektu
Dokumenty z gatezi Konfiguracja uzytkownika >Zasady >Ustawienia systemu

Windows >Przekierowanie folderow.

o Zlisty Ustawienia: wybierz Podstawowe — Przekieruj wszystkie foldery

do tej samej lokalizacji

o Zlisty Lokalizacja folderu docelowego:
kazdego uzytkownika w $ciezce gtéwnej

wybierz Utwoérz folder dla

o W pole Sciezka katalogu gtéwnego: wpisz \\DC\Dokumenty

W oknie Zarzgdzanie zasadami grupy sg widoczne utworzone zasady GPO:

o Do jednostki organizacyjnej Szkola jest przypisana GPO Przekierowanie

o Do jednostki organizacyjnej Szkola\Nauczyciele jest przypisana GPO

Pulpit
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I Zarzadzanie zasadani gripy. |=lo e
& Plik Akdga Widok Okno Pomoc “;lil;l

e 2E 6B

_;-s Zarzadzanie zasadami grupy
4 _ﬁ Las: szkola.edu
4 [Z% Domeny

Nauczyciele

| Powiazane obiekty zasad grupy | Dziedziczenie zasad grupy [ Delegowanie [

4 33 szkola.edu

i Default Domain Palic

Ta lista riie zawiera obiektow zasad grupy polgczonych 2 lokacjami. Aby uzyskaé szczegétowe informacje, zobacz Pomoc.

p [£] Domain Contrallers Pierwszeristd Obiekt zasad grupy Lokalizacja Stan obiektu zasad grupy Fittr ustug
4 5] Stkola Bl pupr e W s =

Przekierowanie Szkola Wigczone

w Przekierowanie e oo
p [Z] Absolwenci w3 Defautt Domain Policy srkolaadu Wiaczons i
4 [Z] Nauczyciele

&/ Pulpit
b (&) Uczniowie

Zaloguj sie na serwerze W2012 na konto uczenl@szkola.edu (w OU
Szkola\Absolwenci).

Po zalogowaniu utworz w folderze Biblioteki > Dokumenty plik

Poréwnaj zawartos¢ folderu
z folderem: Bibioteki\Dokumenty

\\dc\Dokumenty\Uczen1\Moje dokumenty

LEIN B Maje dofomenty | Narzedzis sbrazo
E’lli. Marzedzia giawne Udastgpniante: Widok Zarzadzanie
@ - 1 |ﬂ b Sie€ r dc b Dolumént_',' » UczenT » Maje dokurnenty w C;| | Przeszi
< Ulubiane MNazwa Data modyfikacji Typ
‘& Ostatnie migjsca [ Rysunek 2013:03-04 73:25 Obrai—n
,ﬂ Pobrane
B2 Pulpit
Ebi e Ev— -
HD ol AR A ) Dukumenty _ 'Marzedzia hibliotek | Marzedzia o
5| Dol : <
J, Mud Narzedzia glowne Udastepnianie: Widok Zarzgdzanie Zarzadzz
=] Obr] ~ | » Biblioteki » Dokumenty » v
& wid =
¢ Ulubigne Nazwa Diata modyfilkacji
% Komg El Ostatniemigjsca || Rysunek 2013-03-04 23:25
|k Pobrane

W obu folderach znajduje sie ten sam plik, zadziatato przekierowanie folderu
Dokumenty wymuszone przez zasade grupy Przekierowanie przypisane do
jednostki organizacyjnej Szkola.

Przetacz sie na wirtualng maszyne W2012DC. Na serwerze DC.szkola.edu jestes
zalogowany jako administrator@szkola.edu, sprébuj otworzy¢ folder
c:\dokumenty\Uczen1\Documents (préoba nieudana — do tego folderu ma
uprawnienia tylko jego wtasciciel - Uczenl@szkola.edu).

Na serwerze W2012 przetacz uzytkownika na konto nauczyciell@szkola.edu, po
zalogowaniu jest widoczna tapeta pulpitu wymuszona przez GPO Pulpit.

Utworz pliki w folderze Biblioteki>Dokumenty.

Poréwnaj zawartosc folderow:
i \\dc\Dokumenty\Nauczyciell\Moje dokumenty.

Biblioteki>Dokumenty
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e Konto Nauczyciell jest umieszczone w  jednostce  organizacyjnej
Szkola\Nauczyciele. Powyzej konta Nauczyciell s3 podlinkowane zasady grup:
Pulpit i Przekierowanie. GPO Pulpit wymusita tapete pulpitu, a GPO
Przekierowanie wymusita umieszczenie dokumentdéw na udziale sieciowym.

Instalacja oprogramowania za pomocg zasad grup

¢ Na kontrolerze domeny zamontuj obraz ptyty GPOmsi.iso i skopiuj z niej pliki msi

do udziatu \\DC\Instalki.

e W oknie W2012DC on localhost — Virtual Machine Connection wybierz z menu
Media > DVD Drive > Insert Disk...

¥= W2012DC on localhost - Virtual Machine Connection:
Fle Action [ Media Clpboard  View' Help:

&0 ¢RI

fop | OisketteDrive v [IEEET GO
1 o,
a | Capture D: '
Mened SESSRuSTE=) D

e Wskaz plik obrazu ptyty GPOmsi.iso i otwdrz go.

e Na kontrolerze domeny — serwerze DC.szkola.edu utwérz folder c:\instalki
i udostepnij go. Nadaj uprawnienie odczytu grupie Wszyscy. Jest dostepny jako

udziat \\DC\instalki.

e Skopiuj wszystkie pliki instalatoréw programu z zamontowanego obrazu ptyty do
folderu C:\Instalki (udziatu \\DC\Instalki).

Chcesz przeprowadzi¢ automatyczng instalacje programu Dia podczas logowania na konta
w jednostce Szkola\Nauczyciele i udostepni¢ mozliwos¢ zainstalowania programu
PowerPoint Viewer wszystkim uzytkownikom, ktérych konto jest w jednostce
organizacyjnej szkola lub jej podjednostkach.

e Na wirtualnej maszynie DC wykonaj polecenie Utwérz obiekt zasad grupy w tej
domenie i umies¢ tu tacze w Zarzadzaniu zasadami grup.

e Utworz obiekt zasad grupy o nazwie Msi_szkola_uzytkownik_PPTview.

e W oknie Edytor zarzadzania zasadami grupy rozwin >Konfiguracja uzytkownika
. >Zasady. >Ustawienia oprogramowania >Instalacja oprogramowania

Rozwin  >Konfiguracja uzytkownika .>Zasady.>Ustawienia oprogramowania >Instalacja
oprogramowania
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PPM na Instalacja oprogramowania

Z menu wybierz Nowy > Pakiet...

g Otwieranie -
1 ! L v Siec b ode o Instalki » v G | ‘ Przeszukay Instalk A |
W oknie Otwieranie R —— =~ 0 e
MNazwa = Data madyf Typ
- Biblicteki Freshind E
1| Dokumenty =i
R I -yl
Wybierz $ciezke sieciowg (wybranie = o 8 din-03-0
.. . . X L . oee 18! MS1 Wrapper 3.0.18.0
sciezki lokalnej uniemozliwi instalacje | . " 8 rotepad-pls plos(5.23) .
oprogramowania) . e E (oo Bakictirn]
el Staq; dyskow DV
\\dc\instalki\PPTVIEWER.msi it
Nazwa pliku: | PRVIEWER v| [Pakiety Instalatora Windows (", |
Otwérz Anuluj
Wcisnij przycisk Otworz Eﬁ“ﬁil

Dprog: v I -

Wybierz metode rozmieszczania:

W oknie Rozmieszczenie oprogramowania S
O Praypisany
(7) Zaawansowane

Wybierz opcje Opublikowany

Wybierz te opcie. aby opubliowac te aplikacis bez modyfikaci.

Wocisnij przycisk OK

ok [ A |

W oknie Edytor zarzadzania zasadami grupy

Edytor zarzadzania zasadami grupy W SeijL

Plik Akcja Widok Pomoc

s 2@ Bz Bm >Konfiguracja uzytkownika
=/ Zasady Msi_szkola_uzytkownik_|| Nazwa Wersja  Stan rozmieszc... Zrodio

4 & Konfiguracja komputera || (5] Microsoft Office Pow... 110 Opublikowany  \\dc\Instalki\PPVIEWER.MSI

bl Zeey . >Zasady
3 Preferencje
4 1%, Konfiguracja uzytkownika
4 (] Zasady . . .
o - . >Ustawienia oprogramowania
(1l Instalacja oprogri |
3 Ustawienia systemu 'M

>Instalacja oprogramowania

Widag, ze jest opublikowany pakiet Microsoft Office PowerPoint Viewer

Zamknij okno Edytor zarzadzania zasadami grupy
Wrdc¢ do okna Zarzadzanie zasadami grupy klikajgc ikone "=

na pasku na dole ekranu

F Zarzadzanie zasadami grupy [ ==
R e S e <=1 W oknie okna Zarzadzanie zasadami grupy

adom: grupy isxkola.adu

Stan  Powigrane obiekiy tesad grupy | Diiedricrenie zasad gupy | Delegowarie

e jest wydwietlony stan repikacii uslug Active Direclory i ketdlogu SYSVOL (DFSR) dis tej

domeny w odriesieny do 2asad oDy

Sicregbly stany

str. 56

 Obiektyzd | Zablokyj dziedziczenie



Windows 2012

PPM na OU Szkola\Nauczyciele

Z menu wybierz Utwadrz obiekt zasad grupy w tej domenie i umies$¢ tu tacze

W oknie Nowy obiekt zasad grupy
W pole Nazwa: wpisz Msi_nauczyciele_uzytkownik_DIA

Wocisnij przycisk OK

E Zarzadzanie zasadami grupy
= Plik Akcja Widok Okno
e« 2@ 0B 6 B

&k Zarzadzanie zasadami grupy
4 £\ Las: szkola.edu

Pomoc

szkola.edu
Stan | Powigzane obiekiy zasad grupy | Dziedziczenie zasad g
4 [Z5 Domeny e
4 3 szkolaedu
15/ Default Domain
p 2! Domain Contro

Na tej stronie jest wyswietlany stan replikacji ustugi Active Directc
domeny w odniesieniu do zasad grupy.

4 3] Szkola Szczegdly stanu
=i/ Msi_szkola_y ~)  DCstkolaedu jest podstawowym kertrolerem dia t
@i Przekierowa
= Nazwa lokaci Defauit-First-Site-Name
p 2 Absolwenci

4 5] Nauczyciele Adres IP fe80::d179:403:5%ef7c%"
= MSI’-I Edytuj... ‘Dane nie s3 zbierane
pal Pulgt—— %— =
| ' Wyniuszone

p 31 Ucznioy ‘
==

Nowy obiekt zasad grupy

Nazwa
[MSI_nauczyciele_uzytkownik_DI4 |

| Zrdiowy poczatkowy obiekt zasad gnipy:

[(orak) v]

W oknie Zarzadzanie zasadami grupy

PPM na GPO Msi_nauczyciele_uzytkownik_DIA

Z menu kontekstowego Wybierz Edytu;...

Edytor zarzadzania zasadami grupy

Plik Akcja Widok Pomoc

W oknie Edytor zarzgdzania zasadami grupy

uczyciele uzytko]| Nazws

Wersja  Stan rozmieszc... Zrodio

4 & Konfiguracja komputera

Rozwin >Konfiguracja uzytkownika . >Zasady b iR 2oty

b | Preferencje

Brak elementow do wyswietlenia v

4 % Konfiguracja uzytkownika

4[] Zasady

. >Ustawienia oprogramowania. >Instalacja r ¢ AP
ﬁ ,TI-‘: ..... ! ; .
oprogramowania > 3 U ;:«yk ’\ Palret.

PPM na Instalacja oprogramowania

Z menu wybierz Nowy > Pakiet...

= Ltwieranie =n . . .
' . _ = W oknie Otwieranie
[ v Siec v de v Instald » v ¢ [ Preessukep Instalki o
Organizuj »  Nowy folder = - @ . [
: wybierz pakiet:
Nazwea Data modyfikaci  Typ
. Biblicteki .
E b Freehdind Folder plif
j e i ) 15 advinst P E
. “ O:Iy A ﬂE‘J cortona3d P
o 2 dia-0.04:4 P . o pe .
B wiceo e ; \\dc\instalki\dia-0.94-4.msi
K 1 l@-‘ notepad-plus-plus(f.2.3) P
! . AmpLTer QBJ orca Pakiet Inc3
- zy’{klc;;‘"" ©I5 B poviewer Pakiet Ins
@ Nowy (L5,
% Stacja dyskow DV R . ,
Wcisnij przycisk Otworz
€ Siec
v|[<] [T s

Nazwa pliku: [\\dc\nstalki\dia-084-4ms] | [Pakisty Instalators Windows (' v |

Rozmieszczanie oprogramowania
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Wybierz opcje Przypisany
Wcisnij przycisk OK

g Edytor zarzadzania zasadami grupy
Plik Akga Widok Pomoc

i EEE

Rozmieszczanie oprogramowania

oknie

Wybierz metode rozmieszczania:
(7 Opublikowany
® Praypisany
() Zaawansowane

Wybierz te opcie. aby przypisad te aplikacie bez modyfikacii.

Cgg [ tom |

=/ Zasady MS|_nauczyciele_uzytko|| Nazwa - Wersja ~ Stan rozmieszc.. Zrédio
. {4 Konfiguracja komputera - i isany \\de\Instalki\dia-0.94-4.msi
b (7] Zasady v | Autoinstalacia
- | Preferencje Przypisz
4 ¢ Konfiguracja uzytkownika Opublikuj
4 [ Zasady N
4 [ Ustawienia cprogran, e e on '
Instalacja oprogr Odéwiez
B [ Ustawienia systemu’ Wissciwosd
b [ Szablony administra a0 !
b [ Preferencje Pomaoc
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W oknie Edytor zarzgdzania zasadami grupy
PPM na Dia 0.94

Z menu kontekstowego wybierz Wtasciwosci

Whasciwosci: Dia 0.94 |- s

| Kategorie | Modyfikacje | Zabezpieczenia |
Ogélne Rozmieszczanie Uaktualnienia

Typ rozmieszczenia

W oknie Wtasciwosci: Dia 0.94

() Opublikowany

(@) Praypisany
W sekcji Typ rozmieszania

Opcjs rozmisszczsnia

Wykonaj autoinstalacie tej aplikacii przez aktywacje rozszerzenia
pliku

jest wybrana opcja Przypisany 1Ot e ke, gy anit i o poza sekizsen

zarzadzania

[] Nie wyswietlsj tege pakietu w aplecie Dodaj/Usuri programy w
Panelu sterowania

[ Zainstal tg aplikacis podczas legowania

Opcje interfejsu uzytikownika instalacji
W sekcji Opcje rozmieszczenia © Podstanone

(@) Maksymalne

Zaznacz opcje
Zainstaluj te aplikacje podczas logowania

Wocisnij przycisk OK
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Wyloguj sie z komputera W2012

i w2012 on localhost -

File Action Media Clipb

¢ 0@ o0 o NI

i zaloguj na konto administrator@szkola.edu

Sprawdz, ze ani progam Dia, ani PowerPointViewer nie zostaty zainstalowane.

Konto administrator znajduje sie w kontenerze users

i . Tnajd# w ter kolumai Znaid® w tei kolumni
E: Centrum adminis... € <76 w g kolumne Znajdz w tef kolumnie
B Managed Service Accot b |~| @ Absolwenci

L= i NTDSQuotas 3 B8 Nauczyciele
[EB Przeglad il Program Data 3 B8 Uczniowie
|7l szkola (Iokalny) 3 B System L

=0
= 8 s o,
G o Bl TPM Devices L4
omputers -
i
Szkola\Uczniowie hd

B

3
3
3

B Dynamiczna kontroladost.. ¥ | sers (24)

B Wyszukiwanie globalne

Nazwa Ty Opis

. Administrator Uzytkownik  Built-in account for admini...

& Administratorzy DHCP Grupa

»powyzej” punktu linkowania polityk:

Uwaga: Aby przyspieszy¢ zastosowanie zasad grupy

w powtoce cmd mozna wykonac polecenie:

gpupdate /force /wait:0

Uzytkownicy, ktérzy maja..

& Zarzadzanie zasadami grupy
4 £ Las szkola.edu
4 [ Domeny
4 3 szkolaedu
s/ Default Domain Policy
I (2] Domain Controllers
4 2] Szkola
,." Msi_szkola_uzytkownik_PPTview
s/ Przekierowanie

I [2] Absolwenci

4 [ Naucryciele
= MSI_nauczyciele_uzytkownik DIA
=/ Pulpit

b [ Uczniowie

Opcjonalne: Sprawdz, czy dziata przekierowanie folderu Dokumenty.

Wyloguj sie z serwera W2012
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Na serwerze W2012 zaloguj sie na konto uczenl@szkola.edu

5 W2012 on localost - Virtuel Machine Conection
Fe Acn Weda Cigbowd View Heb

@ @00 i D

Inny uzytkownik

aloguj dor szkola edy

‘ uezen1@szkola.edu

Po zalogowaniu
Przesun kursor myszy na prawy dolny rég ekranu

Wybierz z manu ustawienia

Ustawienia
W oknie Ustawienia

Panel sterowania

Wybierz Panel Sterowania

W oknie Panel Sterowania
g Panel sterowania [ = [= [

7 |B3 » Panel sterowania » v o ‘ [ Stukajw Panelu sterowania 2

Dostosuj ustawienia komputera Widok wedtug: Kategoria ¥

System i zabezpieczenia
\ 5 3 nem komputera

enniki zdarzen

a,.  SieciInternet

n sieci | zadania

2,
L 3
ia i drukarki “

Konta uzytkownikéw

B! Zrien typ konta

Wyglad

ugeryje ustawienia
& systernu Windows

ualny

Kliknij na ikone Programy

W oknie Programy = Programy

) = 1 |l » Panelsterowania » Programy »

Klknij na ikone

Strona gléwna Panelu
sterowania

da==funkcje systemu Windows

Programy i funkcje P —

instaluj lub zmiert programy na

lversii systemu Windows

Siec i Internet | komputerze
Jak zairtstarowaT prograrnT

Sprzet
+ Brogramy | Programy domysine

Konta uzytkownikow
Wyglad
Zegar, jezyk i region

Ulatwienia dostepu

urzadzen

w okreélanym programie
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(N Programy i funkdje | = | = [
€ = 7 | » Panelsterowania » Programy » Programy i funkje v ¢ | | Preszukaj Programyifunkeie P | W Okn|e Programu | funije

Strona gléwna Panelu
sterowania

Odinstaluj lub zmier program

Al lisci likni isk Odinstaly ien |
Wywiet] zainstalowane by odinstalowac program, zaznacz go na liscie, a nastepnie kliknij przycisk Odinstaluj, Zmien lub

aktualizacje Napraw.
B Wiacs lub wylacs funkge o e Klikni j na link
systemu Windows rganizuj v =~ @
Zainstaluj progrik z sieci Nazwa “ Wydawca Zainstalow..,
v Na tym komputerze nie ma zainstalowanych programéw.

Zainstaluj program z sieci

W oknie Uzyskaj programy & Uzyskaj programy L= | = =

€ i ! 11737 » Panel sterowania » Programy » Uzyskaj programy v ¢ Przeszukaj; Uzyskaj programy R
S : 8 gizald
;::::23,:?:”3 Remes Zainstaluj program z sieci
Aby zainstalowac program, zaznacz go na liscie, a nastepnie kliknij przycisk Zainstaluj.
H H Odinstal &
Zaznacz Microsoft Office = o
) Wiacz lub wybacz funkdje 5 : =y 3 @
. . systemu Windows FQATZY) Ty 5”"ﬁ§ ) = v &
PowerPoint Viewer 2003 e e
=" Microsoft Office PowerPoint Viewer 2003

Wocisnij przycisk Zainstaluj

W oknie Microsoft Office PowerPoint Viewer 2003 Microsoft Office PowerPoint Viewer 2003

Fity

Wicrosoft Office PowerPoint Viewer 2002 Setup

Przeczytaj komunikat bl ek

Wecisnij przycisk OK B =

Sprawdz, jakie programy s3 zainstalowane

Przesun kursor myszy na prawy dolny rég ekranu

Z menu przy prawe]j krawedzi okna wybierz przycisk

W oknie Wyszukiwanie wybierz Aplikacje

Fle Acton Meds Opbowd Vew Heo

3 @O i

o o Aplikacje
Sprawdz, ze aplikacja

Microsoft Office PowerPoint Viewer

jest zainstalowan, a aplikacja DIA nie.

5t Zarzadzanie zasadami grupy
4 4 Les: szkola.edu
4 (24 Domeny
4 5 szkola.edu
b 1 Doman Contlers Konto uczenl znajduje sig
a (2] Szkola
=i Msi_szkola_uzytkownik_PPTview
] Prackcrovarie W jednostce organizacyjnej Szkola\Absolwenci
b (] Absolwenci
o N fuhjlzsy\j‘j:zzyciaa_uzytkuwnik_nm
5/ Pulpit
b [a] Uczniowie

Ponizej zlinkowania zasady grupy: Msi_szkola_uzytkownik_PPTview,
ale nie zasady grupy: MSI_nauczyciele_uzytkownik_DIA

Wyloguj sie z serwera W2012.
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Na serwerze W2012 zaloguj sie na konto nauczyciell @szkola.edu

¥ W2012 on localbost - Virtual Machive Connection
Fle Action Meds Ogboxd Vew Hep

] 2@0 n )

Imie Nazwisko

ZyCh

Trwa instalowanie
zarzadzanego

oprogramowania Dia
0.94...

& Windows Server 2012

Po zalogowaniu

R
| Przesun kursor myszy na prawy dolny rég ekranu
el

szkola.edu

Z menu przy prawej krawedzi okna wybierz przycisk

szkola.ed

W [0) (A (== /2012 on localliost - Virtual Machine Connection —— =
File Action Media Cipboard View Help
Wyszukiwanie @ © @00 nh 5
wybierz Wyszukiwanie
Aplikacje Aplikagje

dia|

Aplikacje
Sprawdz . Dia 0.94
. . Ustawienia
Czy aplikacja P Detep o
Dia 0.94 E Pliki

Jest

e Internet Explorer

zainstalowana

Aby sprawdzi¢ jakie zasady grup zostaty zastosowane w powtoce cmd wykonaj polecenie:
gpresult /H c:\BKP\GPraport.htm

Otworz plik c:\BKP\GPraport.htm
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OPCJONALNE Instalacja Notepad++ za pomoca gpo sekcji computer

Wytacz wirtualng maszyne W2012

File Acton Media Clipt

@00
Weciénij przycisk ALT+CTRL+DEL il

Zamyka wszystiie aplikagje | wytacza komputer.

Zamknij

Uruchom ponownie

W prawym dolnym rogu wciénij przycisk Zamknij

Z menu wybierz Zamknij

Na kontrolerze domeny DC.szkola.edu

Przejdz do okna Zarzadzanie zasadami grupy

¥ W2012DC on localhost - Virtual Machine Connection = o [=] 5]
Fie Action Meda Cipboard View Help

)@@ O 1 Ih|is 5

Narzedzia administracyjne Narzedzia skeotow  Narzedzia aplikagh
Dysk lokalny (C) Narzedzia dyskow
Zam;dzanie zasadami grupy

& Plik  Akcja Widok Okna Pomoc

s 2@ o BcBm

B ruatnc ooy |[aioaea
4 £\ Las szkola.edu
4 5 Domeny

4 |3 szkola.efu

Stan | Powiazane obiekly zasad arupy | D zssad gupy [ D |

= " Na tej stronie jest wyswietlany stan replikacji ustugl Active Directory i katalogu SYSVOL dia tej domeny w
i Defatht Domain odniesieniu do zasad grupy
= Domain Contro

3
b |21 Szkola
b =} Obiekty zasad g Szczegély stanu
b [ Filtry ustugi WiV
b [ Poczatkowe obi
b @ Lokacje
¥ Modelowanie zasad gn Adres 1P f280:d179:403:5%e7c %14
= Wyniki zasad grupy

~) DCszkola.edu jest podstawowym kontrolerem dia tej domeny.
Nazwa lokacji Defauit-First-Site-Name

Obiekty zasad g.. Dane nie s3 zbierane

Dia tef domeny nie istrieja informacie o stanie infrastruktury

Kliknij ponizszy przycisk Wykry] teraz, aby 2ebrac informacie o stanie infrastruktury ze wszystkich
kortrolersw w tej domenie

Elementy: 8
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W oknie okna Zarzadzanie zasadami grupy

|
4 A\ Las: szkola.edu

4 Z: Domeny
4 |3 szkola.ecls

£ Zarzadzanie zasadami grupy
= Plik Akca Widok Okno Pomoc

e zlE o @6 Hm

3 Zarzadzanie zasadami grupy || szkola.edu

| Stan [ Powiazene obiekiy zasad arupy | Daledziczente zasad grupy

PPM na domene szkola.edu

a Defa| U'Wg

7z obiekt zasat{§rupy w tej domenie i umiesc tu facze...

Polacz z istniejacym dbiektem zasad grupy...

Z menu wybierz Utworz obiekt zasad grupy w tej domenie i umies¢ tu facze

W oknie Nowy

W pole Nazwa:

Msi_Dom_kom_Notepad+

Riewo objeic s igRiny

obiekt zasad grupy

Nazwa
[MSI_Dom_Kom_Notepad |

wpisz

Zrédllony poczatkowy obiekt z2sad grpy
[rak)

|

.

Wocisnij przycisk OK

=

& Pik Akga Widok Okno Pomoc
2l =N

= =

ZERE NG Ze A ORI H%-j- W oknie Zarzadzanie
i

7]l zasadami grupy

& Zarzadzanie zasadami grupy
4 4\ Lasiszkola.edu
4 (Z5 Domeny
4 G szkolaedu

s, Default Domain|
s MS|_Dopicam L.

|| szkola.edu
Stan | Powigzane obiekly 1???‘?9'}"'?)',1 Diedriczenie zasad grupy | Delegowanie |

Na tej stronie jest wyswietlany stan replikacii ustugi Active Directory i katalogu SYSVOL (DFSR) dla tej
domeny w odniesieniu do zasad grupy.

GPO

PPM na

b [ Domain|___ VN |

b 5] Szkola Wymuszone .

b 3 Obieky|[7]  tacze whaczone s e e Znes Msi_Dom_kom_Notepad+
b = Filtry usk A 3 a

Z menu kontek

Plik Akcja Widok Pomoc

e 2EE .=

stowego Wybierz Edytuj...

Edytor zarzadzania zasadami grupy . . .
W oknie Edytor zarzgdzania zasadami grupy

B =

[ 1 Zasady MS|_Dom_Kom_Notepa|| Nazwa weso sanemmenc. 22 RozWiN >Konfiguracja komputera . >Zasady
o ‘:‘ K“"Zﬁ:s:::’a komptest Brak elementsi do wySwietl
| —— . >Ustawienia oprogramowania
b ] Ustawien|  Nowy T
b Szablony| Widak 4 1 i
e | >Instalacja oprogramowania
4 % Konfiguracja uzy
> @ Zigsadyj g Odswiez
yiliprsege || RS PPM na Instalacja oprogramowania
Wiasciwosici
Pomoc

a Otwieranie
4 [ v siee » dc v Instalid v v :1,‘ [ Preeszuka Instalki 2|
W oknie Otwieranie Onganiz = Mowy folde -me
B Pulpit ~| Nazwa - Data modyfikacji | Typ
Wyb|erz pa kiet: S FreeMind Folder pli
5 Dok 8! advinst Pakiet Ins
3 M” u:'E"ty 18 cortonad Pakiet Ins
“ O:zy 8 5 dia-0.94-4 Pakiet Inc]
a W_:” 51 MSI_Wrapper_3 0130 Pakiet Ins
aee 5! notepad-plus-plus(6.2.3) Pakiet Ins
H . H = F o 2 Pakiet Ins
- - - e

\\dc\instalki\notepad-plus-plus(6.2.3).msi - Kompute . 0500 Padeing

Wcisnij przycis

Z menu wybierz Nowy > Pakiet...

&, Dysk lokalny (C:)
= Nowy (D)

€ Sie¢

~|[¢ m >

k Otworz

Nazwa pliku: | notepad-plus-plus(6.2.3) v| [Pakiety Instelatore Windows ", |
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Rozmieszczanie oprogramowania -

W oknie Rozmieszczanie oprogramowania

Wybierz metode rozmieszczania

(®) Przypisany

() Zaawansowane
Wyb | erzo p Cj e P rzypi sany Wybierz tg opcie. aby praypisad te apiikacie bez modyfikaci
Wocisnij przycisk OK [ [

W oknie Edytor zarzgdzania zasadami grupy

Z menu kontekstowego wybierz Wtasciwosci

Edytor zarzadzania zasadami grupy L:_Liq

Plik Akga Widok Pemoc
as z2HEE L= BE
| =/ Zasady MS|_Dom_Kom_Notepa|| Nazwa Wersja ~ Stan rozmieszc...  Zrodio

4 & Konfiguracja komputera [ Notepad++ 6.2 Przypisany \\dc\Instalki\notepad-plus-plus(6...
4 [ Zasady

4[] Ustawienia oprogran
()] Instalacja oprogri
b Ustawienia svstemu |

W sekcji >Konfiguracja komputera >Zasady >Ustawienia oprogramowania
>Instalacja oprogramowania

Jest instalka programu Notepad++

Uruchom wirtualng maszyne W2012

| S W oknie W2012 on localhost — Virtual Machine
Fle Acton Medis Clpboard View Help
i 5 Connection

|'"|

Na gérnym pasku wcisnij przycisk Start '1*=
The virtual machine "W2012' is turned off

To start the virtual machine, select 'Start' from the Action menu

oo Icabout Vet X
e Acton Mede Ogbowrd Vew Meb
3 2@®0 u )

Trwa instalowanie zarzgdzanego oprogramowania Notepad++

B8 Windows Server2012

W trakcie uruchamiania
komputer loguje sie do domeny i stosowana jest polityka, ktéra instaluje Notepa++
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Zaloguj sie na serwerze W2012

na konto administrator@szkola.edu

Przesun kursor myszy na prawy dolny rég ekranu

Z menu wybierz Wyszukaj

W oknie Wyszukiwanie

Wybierz Aplikacje

= w2012 on localhost - Virtual Machine Connection =100 x|
Fle Acton Media Clipboard View Help

&3 @O Ik|ikS

. . Wyszukiwanie
A p | | ka C_J e Wyniki dla ,no” Aplikacje

no

. Notatnik

Aplikacje
E MNotepad++

n Ustawienia

‘ Pliki

W pole wyszukiwania wpisz no

Zostaty znalezione apliakcje: Notatnik i Notepad++

Zasada grupy (GPO) Msi_Dom_kom_Notepad+
Jest zlinkowana do domeny szkola.edu.pl

Wiec konta wszystkich komputeréw w domenie sg ponizej punktu zlinkowania tej GPO

Aby sprawdzi¢ jakie zasady grup zostaty zastosowane w powtoce cmd wykonaj polecenie:
gpresult /H c:\BKP\GPraport2.htm

Otworz plik c:\BKP\Gpraport2.htm
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3. Praktyczne przykiady zastosowania Windows 2012.

Waszym zadaniem jest rozwigzanie przyktadowego problemu (CS) pracujac w grupie,
stosujac burze moézgdéw oraz pytan i odpowiedzi wg. schematu:

a) Zapoznajecie sie z prezentowanym problemem,
b) Analizujecie problem,
c) Wykonujecie zadane polecenia,

d) Prezentujecie wypracowany materiat.
2.1. Case Study Planowanie i wdrozenie ustawien srodowiska

Tematem jest zaplanowanie i wdrozenie $Srodowiska ztozonego z serweréw Microsoft
Windows 2012 i klientéw Microsoft Windows 8

Zadanie do wykonania

a) Przedyskutujcie jakie role i funkcjonalnosci wtgczycie

b) Zaplanuj strukture jednostek organizacyjnych

c) Zaplanuj zasady grup przypisane do komputera i uzytkownika

d) Zaprojektuj przypisanie zasad grup do odpowiednich jednostek organizacyjnych

e) Zastandw sie w ktoérych jednostkach organizacyjnych umiescié konta uzytkownikéw, a w
ktorych konta komputeréw

f) W przypadku braku mozliwosci efektywnego przypisania zasad grup do jednostek
organizacyjnych zapalnuj przypisanie odpowiednich uprawnien do zasad grup
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