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1. Podstawy sieci
Czym jest siec¢? Jest to zbiér urzadzen wystepujacych na okreslonym obszarze, potgczonych

ze sobg za pomoca réznych typéw medium. W zalezno$é od rodzaju uzytego medium komunikacja
ta moze byc¢ realizowana na réznych dystansach. W sieci pracuje wiele urzadzen, ktére bedga
posredniczy¢ w procesie tworzenie oraz dostarczania danych do odcelowego odbiorcy. Do grona
takich urzadzen mozemy zaliczyé: komputery, serwery, stacje terminalowe, drukarki, telefony IP,

switch-e, routery.

Nadrzedna rolg sieci jest, zapewnienie mozliwosci przesytania i dostepu do danych
pomiedzy urzadzeniami. Rozmiar sieci bedzie uwarunkowany od skali firmy i jej potrzeb.

Rozwazmy kwestie rozmiardw sieci w oparciu o ponizsze aspekty.

Centrala firmy moze posiadaé setki urzadzen kocowych (PC) oraz dziesigtki urzadzen
aktywnych (switch-e), co ewidentnie bedzie wskazywato na duzy rozmiar sieci. W przypadku
oddziatu firmy mamy do czynienia z kilkoma pracownikami podtgczonych do jednego przetacznika,
poprzez router dostep jest realizowany do Internetu (a w tym do centrali firmy). Rozmiar takiej

sieci jest nie duzy i stanowi namiastke infrastruktury w centrali firmy.

W sieciach domowych mamy do czynienia z dwoma moze trzema urzadzeniami, ktére beda
sie ze sobg komunikowaty i za posrednictwem routera maja zapewniony dostep do Internetu.
Rozmiar takiej sieci okreslimy jako maty. Najmniejszg sieci, jakg mozemy utworzyé to potaczenie

dwdch komputerdow ze soba.

Sieci zapewniajg nam dostep przede wszystkim do danych oraz aplikacji, ale pozwalajg nam
korzysta¢ z innych zasobdéw sieciowych takich jak: drukarki, skanery, kamery IP. Dodatkowo sieci
umozliwiajg wykorzystania zdalnego dostepu do przestrzeni dyskowej, ktére oferujg nam
rozwiania takie jak: NAS, SUN. Kolejng wymierng korzyscig wykorzystywania sieci jest mozliwos¢
realizowania zdalnych backup-ow.

Sieci mozemy scharakteryzowa¢ za pomocg kilku istotnych cech, takich jak:
Predkos$¢ — jak szybko dane bedga sie przemieszczaty z punktu A do punktu B w infrastrukturze.

Koszt — realny koszt utworzenia infrastruktury oraz koszty miesieczne utrzymania sieci.

Bezpieczenstwo — zapewnienie bezpieczenstwa dla danych w obrebie firmy.

Dostepnos¢ — sieé, ktdra utrzymuje ciggly i nieprzerwang prace 7/24/365
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Skalowalno$é — odpowiednia ilo$¢ slotéow, portéw - zapewnia mozliwos¢ podtgczania do

infrastruktury kolejnych urzadzen.
Niezawodno$¢ — odpowiedniej klasy i jakosci sprzet zapewniajgcy matg awaryjnosc.

Topologia - sposéb, w jaki urzadzenia bedg potgczone ze sobg i jak realizowany bedzie przesyt

danych.

2. Topologie sieci
Kiedy mowimy o sieci przed oczyma mamy urzadzenia oraz okablowanie strukturalne,
jednak aby zrozumie¢ jak to wszystko funkcjonuje nalezy zwrdci¢ uwage na dwa pojecia: topologia

fizyczna i topologia logiczna.

Topologia fizyczna — opisuje, w jaki sposéb dokonano fizycznego potgczenia urzadzen ze
soba w serwerowni lub w szafach na pietrach w budynku. W dzisiejszych czasach wykorzystujemy

klika sposobdw tworzenia fizycznej topologii, najczesciej uzywanym jest model gwiazdy.

Cechg charakterystyczna dla tego modelu jest centralny punkt agregujacy potfaczenia od
innych urzgdzen i to przez niego jest realizowany tranzyt danych. Jednak stabym punktem tego
rozwigzania jest centralny punkt, w wyniku awarii tego elementu nie ma mozliwosé

komunikowania sie pomiedzy urzadzeniami.
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Kolejna topologia uzywana w sieciach to Full-Mesh, ktéra zapewnia potgczenia ,kazdy z
kazdym”, przez co zapewniamy petng komunikacje pomiedzy urzadzeniami.

Ten rodzaj topologii na pewno powinien zosta¢ zaimplementowany w sieciach opartych o
technologie Wireless. Dzieki czemu uzytkownik moze by¢ przepinamy pomiedzy Acccess-Pointami

w momencie, kiedy sita sygnatu stabnie, bez roztaczanie go z siecia.

Nalezy wspomnie¢ o dwdch topologiach: szyny oraz kota. Nie sg one juz dzisiaj uzywane w

sieciach ze wzgledu na ich charakterystyke dziatania.

Topologia logiczna — opisuje, w jaki sposéb dane beda sie przemieszczaty z punktu A do
punktu B w obrebie naszej infrastruktury. Logiczng topologie mozemy zaplanowaé w oparciu o

wydajnosé urzadzen i potrzeby administratora.

3. Zagrozenia w sieci
Zarzadzanie infrastrukturg wymaga od administratora nie tylko posiadania odpowiedniego
sprzetu, ale przede wszystkim umiejetnosci i wiedzy dotyczgcej dziatania sieci oraz potencjalnych

zagrozeni, z ktérymi moze sie spotkad.

Pojawia sie tutaj pytanie, jakie to sg bezpieczne sieci? Z punktu widzenia bezpieczenstwa
mogg to by¢ sieci, ktére zostang odtgczone od dostepu do Internetu. Jednak takie podejscie w
dzisiejszych czasach jest niedopuszczalne. Wynika to z faktu, iz dzisiaj biznes szeroko pojety
realizowany jest za posrednictwem Internetu. Kolejnym argumentem, ktéry bedzie skutecznie

obalat teorie pozbawienia firmy dostepu do Internetu jest fakt, iz przeszto 70% atakéw na
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infrastrukture jest realizowanych do srodka przez uzytkownikdow.

Bezpieczne sieci to takie, ktore sg otwarte i zarzadzane przez uswiadomionych
administratoréw. Zapewniajg Oni dostep do firmowej infrastruktury partnerom biznesowym
jednoczesnie udostepniajgc im fragment sieci, a z drugiej strony nie pozwolg, aby z tych

wydzielonych miejsc osoby trzecie mogty mieé prawo dostepu do istotnych zasobow firmy.

Centrala

Oddziat

‘\ L w Gdyni
!

Oddziat
w todzi

¥

W dzisiejszych czasach przeprowadzenie ataku na siec nie wymaga wysokiego poziomu
wiedzy czy umiejetnosé. Dostepne gotowe aplikacje lub dystrybucje Linux-a pozwalajg
przeprowadzié¢ atak. Aby skutecznie broni¢ sie przed atakami musimy pozna¢ metody atakéw,

grupy spoteczne, ktdére takie ataki wykonujg oraz przestanki nimi kierujace.

Atakujacy — do tej grupy mozemy zaliczyé: hakeréw, crakerdw, ludzi piszgcych skrypty,

cyber przestepcéw, pracownikdw, ucznidw.

Motywacja / powody — chec¢ sprawdzenia sie, wyzwanie, uprzykrzenie drugiej osobie zycia,

kradziez informacji.

Rodzaje atakow — ztozono$¢ przeprowadzanych atakéw zalezy od stopnia determinacji

atakujgcego.
Ataki mozemy podzieli¢ na klika grup:

Pasywne - to takie, kiedy atakujgcy zbiera ruch za pomoca aplikacji z catej infrastruktury, a

zabrany materiat analizuje celem poznania haset do okreslonych miejsc.
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Aktywne — te ataki s3 wykonywane miedzy innymi poprzez podsyfanie odnosnikéw do
odpowiednio spreparowanych stron, ktére wygladem mogg przypominac strony bankéw, portali
spotecznosciowych. Wszystko po to, aby osoba podata login i hasto, ktére bedzie przechwycone

przez osobe, ktdora podestata nam odnosnik do strony.

Bezposrednie — ataki przeprowadzane przez osoby, ktére majg bezposredni dostep do
naszej infrastruktury i moga sie do niej podtgczyé. Otrzymujgc odpowiednie informacje jak adres

IP, maska sieci sg w stanie przeprowadzaé wstepny rekonesans infrastruktury.

Wewnetrzne — ten rodzaj ataku posiada ma dwa oblicza. Pierwsze, kiedy administrator zyje
w przekonaniu, ze wszystko zostato zabezpieczone poprawnie, ale mimo to osoby niepowofane i
tak maja dostep do zasobow. Drugie - administrator moze otrzymaé zwrotnie informacje od
pracownika, ze posiada dostep do niepowotanych zasobdw, co moze wyczuli¢ administratoréw na

potencjalne luki w zabezpieczeniach.

Dystrybucyjne — te ataki wymierzone sg w rdzne platformy sprzetowe oraz pracujacy na
nich software. Nalezy zadba¢ o to, aby dysponowac¢ najnowszymi wersjami systemow

operacyjnych, co pozwoli wykluczac¢ tego typu ataki.

Kolejnym istotnym zagadnieniem, ktéry ma wptyw na bezpieczenstwo sieci to odpowiednie
przygotowanie naszej infrastruktury. W tym miejscu nalezy zacza¢ od fizycznego zabezpieczania
dostepu do sprzetu aktywnego. W tym celu musimy posiadaé wydzielone pomieszczenie, w ktérym
bedzie ten sprzet przechowywany. Serwerownia powinna by¢ wyposazona w: podfoge techniczng,
drzwi ognioodporne, system gasniczy z wykorzystaniem mieszanek gazow. Dostep do serwerowni
powinien by¢ ograniczony dla grupy administratoréw, z wykorzystaniem czytnikdw linii
papilarnych, kart dostepowych. Kolejnym istotnym elementem zapewnienia poprawnego
funkcjonowania urzadzen jest zapewnienie im odpowiedniego srodowiska tj. temperatury oraz
wilgotnos¢. Nalezy pamieta¢ rowniez o okresowych konserwacjach tego sprzetu. Zapewnienie
odpowiedniego zasilania ma kluczowe znaczenie dla dziatania urzadzen i zalecane jest w tym
miejscu wyposazenie serwerowni w dwa niezalezne zrdédta zasilania wysokiego napiecia,
dodatkowo zakup UPS-6w ewentualnie agregatu pradotwodrczego. Jedng z najwiekszych bolgczek
administratoréw jest brak odpowiedniej dokumentacji infrastruktury. Dobrze przygotowana

dokumentacja i plany pozwolg w przejrzysty i klarowny sposob lokalizowaé miejsca usterki i ich

przyczyny.
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4. Warstwy sieci

Nieodfagcznym elementem sieci sg warstwy. Stworzenie modelu warstw wymusit fakt braku
jednoznacznych standardéw, brak mozliwosci taczenia réznych technologii, bardzo duza ztozonos¢
w zarzadzaniu infrastrukturg. Takie podejscie pozwolito ustali¢ ramy, okreslajagce, co jest
realizowane w obrebie danej warstwy oraz kto ( urzadzenie, protokét) w danym momencie
odpowiada za okreslone czynnosci. W sieciach wystepuje 7 warstw modelu OSI i kazda z nich

zostanie przedstawiona ponizej.

Aplikaciji

Prezentacji

Sesji

Transportowa

Sieci

tacza danych

Fizyczna

ENEEEEE

Warstwa Fizyczna — jest to warstwa, w ktérej zachodzg odpowiednie procesy fizyczne i
mechaniczne, okreslajgce, w jaki sposdb i na jakim dystansie bedg przesytane informacje w
fizycznym linku. W tej warstwie méwimy o fizycznym medium takim jak Ethernet, $wiattowdd,

sygnat radiowy.

Warstwa tacza danych — warstwa ta ustala, w jaki sposéb dane bedg sformatowane przed
wystaniem przez fizyczne medium. Jednoczesnie ustala, z jakim protokotem warstwy Sieciowej ma
kontakt. Dodatkowo dostarcza funkcji wykrywania bteddw poprzez wyliczanie sum kontrolnych
ramek FCS. W tej warstwie pracujg switch-e, ktére dokonujg przetgczania (przesytania) ramek w

oparciu o mac-adresy .

Warstwa Sieci — warstwa odpowiedzialna za wyszukiwanie najbardziej optymalnych tras do
docelowych sieci. Jednoczesnie dostarcza logicznych adreséw IP, ktérymi bedg postugiwaty sie

urzadzenia w sieci. W tej warstwie pracuja routery.
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Warstwa Transportowa — jest to warstwa, ktora ustanawia wirtualne obwody pomiedzy
hostami zanim nastgpi proces przesytania danych. Dodatkowo wyposazona w funkcje
niezawodnego dostarczania danych, funkcje odzyskiwania utraconych danych oraz w funkcje

przeciwdziatajgca przecigzeniu odbiorcy (flow control).

Warstwa Sesji — to warstwa ustanawia i utrzymuje sesje pomiedzy aplikacjami
komunikujgcymi sie ze sobg np. za utrzymanie potgczen serwera WWW z wieloma hostami bedzie
odpowiedzialna warstwa sesji, ktéra kontroluje, kto nawigzat okreslone potaczenie i czy potgczenie

jest nadal wymagane.

Warstwa Prezentacji — jest to warstwa, odpowiedzialna za odpowiednie sformatowanie
danych tak, aby byty one czytelne dla odbiorcy. Méwimy tutaj o odpowiednim kodowaniu,

strukturze danych. Na poziomie tej warstwy wykonywany jest proces szyfrowania.

Warstwa Aplikacji — to warstwa, ktéra posredniczy w procesie komunikowania sie z
aplikacjami pracujgcymi na stacji, a jednoczesnie dostarcza ustug sieciowych dla tych aplikacji tj.
poczta, ftp, itp. wystepujgcych w modelu OSI. Na poziomie tej warstwy wykonywana jest réwniez

autentykacja uzytkownika.

W czasie komunikacji pomiedzy dwoma hostami dane sg przesytane poprzez wszystkie
warstwy modelu OSI. Na poziomie kazdej warstwy nastepuje utworzenie nagtéwkdéw. W nagtéwku
przenosi sie informacja, jakie ustugi swiadczy dana warstwa dla wyzszych warstw. Proces ten

nazywany jest enkapsulacja danych.

Nadawca

- Aplikacji User Data
- Prezentacji User Data
- Sesji User Data
- Transportowa o User Data
‘ Sieci User Data
‘ tacza danych ; User Data
v
‘ Fizyczna Bits

HDR = Nagtéwek
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Kiedy dane zostang zamienione w bity i poprzez fizyczny medium dotrg do odbiorcy,

nastepuje proces odwrotny do procesu enkapsulacji nazywany de-enkapsulacja.

Nadawca

<4

~
4

User Data

Aplikacji

Prezentacji

User Data

User Data

Transportowa User Data

User Data

tacza danych User Data

Bits

Fizyczna

HDR = Nagtéwek

Cechg charakterystykg procesu de-enkapsulacji jest zrywanie nagtéwkéw na poziomie
kazdej warstwy a nastepnie przesytanie informacji dalej. Zawartos¢ kazdego nagtéwka informuje,
co nalezy zrobi¢ dalej tj., do jakiego protokotu wyzszej warstwy przesta¢ dane, tak, aby dotarty w

okres$lone miejsce.

Znajac zasade dziatania modelu OSI nalezy jeszcze usystematyzowac pojecia, ktore bedg sie
pojawiaty w odniesieniu do okreslonych warstw. Kiedy dane sg przesytane przez model OSI na
poziomie warstwy transportowej nastepuje proces zwany segmentacjg. To nic innego jak
podzielenie danych na mniejsze kawatki. Zapewnia to szybszy transport danych do odbiorcy, co
wiecej urzadzenia posiadajg petng kontrole, co zostato przestane a co wymaga retransmisji. W
procesie retransmisji utraconych danych jest to istotna informacja, jakie elementy nie dotarty do

odbiorcy i co nalezy ponownie przestaé.

Na poziomie warstwy sieciowej posegmentowane dane zostajg przeksztatcone w pakiety.
W nagtéowku zostaja uzupetnione pola zrédtowego i docelowego adresu IP oraz pojawia sie

informacja, z jakim protokotem warstwy 4 nalezy sie kontaktowac.
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| Byte 1 | Byte 2 : Byte 3 | Byte 4 |

Service Type

Identification

Source Address

Destination Address

Options Padding s

Warstwa facza danych bedzie odpowiedzialna za sprawdzenie poprawnosci otrzymanych

e

informacji, weryfikacja obywa sie w oparciu o wyliczenie sumy kontrolnej ramki. W nagtéwku
zostang uzupetnione pola Zrédtowego i docelowego adresu mac adresu oraz informacja, z jakim
protokotem warstwy sieciowej nalezy sie komunikowaé. Dodatkowo warstwa fgcza danych
odpowiednio formatuje dane do przestania ich przez medium fizyczne. W tej warstwie méwimy o

ramkach.

W ostatnim kroku dane sg przesytane przez fizyczne medium w formie bitéw. Ponizej

schemat obrazujac powyzsze procesy.

Nadawca Odbiorca

3 4
l I

Aplikacji @ |— — — — — — — — — — — — — — — — — Aplikacji
Prezentacji |— — — — — — — — — — — = - - — = = Prezentacji
Sesji |———=—-"-"-"-"-"—-—"—-—"—-—"—-—=-——-—-—- - Sesji

Segmentacja
Transportowa |— — — — — — — — — — — — — — — — & Transportowa
Pakiety
Sieci Ramki Sieci
taczadanych — - - -~~~ T~~~ T T — T ™—™ tacza danych
Fizyczna Fizyczna
Bity

5. TCP/UDP

Warstwa transportowa spetnia istotng role w procesie przesytania danych, poniewaz:
ustanawia wirtualne obwody pomiedzy hostami zanim nastgpi proces przesytania danych.
Wyposazona w funkcje niezawodnego dostarczania danych, ktdra umozliwia przesytanie
utraconych danych. Dodatkowo wykorzystuje funkcje przeciwdziatajgcg przecigzeniu odbiorcy
(flow control). Wspiera multiplexing, czyli mozliwo$¢ komunikowania sie oraz odbierania danych w

tym samym czasie.
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W obrebie warstwy transportowej beda pracowaty dwa protokoty TCP oraz UDP. Kazdy z
nich posiada zupetnie inna charakterystyke dziatania i bedzie uzywany do obstugi innego typu

danych przesytanych przez nadawce.
Charakterystyka protokotu TCP:

- Jest to protokot zorientowany potaczeniowo, zanim dane zostang przestane do odbiorcy TCP
sprawdzi czy odbiorca jest zainteresowany komunikacjg z nadawca. Jedli jest zgoda na
komunikacje, urzadzenia wykorzystajg mechanizm ,tréjstronnego uscisku dtoni” celem utworzenia

wirtualnego obwodu. Swiadczy to o mozliwo$é przesytania danych do odbiorcy.
- Jest to protokdt, ktdry zapewnia dostep do ustug sieciowych dla warstwy aplikacyjne;.

- Wykorzystuje full-duplex - mozliwos¢ komunikowania sie oraz odbierania danych w tym samym

czasie.
- Wbudowany mechanizm kontroli btedow.

- Przypisuje przesytanym danym numery sekwencyjne, ktére pokazujg, jaka partia danych jest
przesytana oraz w procesie retransmisji TCP uzywa numery sekwencyjne do ponownego przestania

utraconych danych.

- Wykorzystuje mechanizm potwierdzen w celu upewnienia sie, ze okreslona partia informacji
dotarta do odbiorcy i mozna przesytac¢ kolejng partie. Ewentualnie rozpoczgé proces retransmisji -

ponownego przesytanie brakujgcych informacji.
Charakterystyka protokotu UDP:

- Jest to protokét niezorientowany potgczeniowo, nie sprawdza czy odbiorca jest zainteresowany

komunikacjg z nadawca.

- Jest to protokét, ktéry zapewnia warstwie aplikacyjnej dostep do ustug sieciowych bez zadnych

gwarancji dostarczenia w sposéb niezawodny danych.

- dostarcza ustuge , best-effort delivery” — po otrzymaniu danych sg one natychmiast przesytane

do odbiorcy.
- nie posiada funkcji odzyskiwania utraconych danych.

Na poziomie warstwy transportowej podejmowana jest decyzja, jaki protokdt nalezy uzyé

do przesytania danych z warstwy aplikacyjnej do docelowego odbiorcy. Ten proces nazywamy
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,mapowaniem” i wykorzystuje on informacje o protokole TCP/UDP oraz numerze portu, ktéry

bedzie wykorzystywata okreslona aplikacja.

F T H D T S

Warstwa T € T N F N
Aplikacyjna P [ T S T M

n | P P | P

e

t
----- e Nmer
Warstwa
Transportowa

Lista niektérych standardowych ustug:

BOOTP — serwer 67, klient 68
DNS -53

FTP — 20, przesytanie danych
FTP — 21, przesytanie polecen
HTTP — 80, dodatkowe serwery, np. proxy, sg najczesciej umieszczane na porcie 8080
HTTPS — 443 (HTTP na SSL)
IMAP — 143

IMAP3 - 220

IRC—-6661 do 6667

LDAP - 389

LDAPS — 636 (LDAP na SSL)
MySQL - 3306

NNTP —119

POP3 -110

POP3S —995 (POP3 na SSL)
PostgreSQL — 5432

Rsync — 873

SMTP - 25
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SSH - 22
Syslog — 514
Telnet — 23
TFTP — 69

6. Etherneti Mac-adres

Ethernet — to technologia, ktéra zawiera okreslone standardy wykorzystywane w budowie
sieci lokalnych. Standardy te obejmujg parametryzacje przewodéw (medium) oraz przesytanych
nimi sygnatéw. Ethernet odnosi sie réwniez do struktury ramki oraz protokotu tgcza danych

modelu OSI.

W obrebie warstwy tgcza danych (L2) bedy operowaty dwie podwarstwy: LLC oraz MAC.

Zapewniajg one komunikacje warstwy tgcza danych z warstwg sieciowa oraz warstwa fizyczna.

Charakterystyka podwarstw:

LLC (Logical Link Control) - to podwarstwa, ktora jest odpowiedzialna za komunikowanie

sie warstwy tgcza danych z okreslonym protokotem warstwy sieciowej ( IP, IPX, Apple Talk).

MAC (Media Access Control) - jest to podwarstwa odpowiedzialna za przechowywanie

fizycznych adresdw mac urzgdzen oraz komunikacje z warstwg fizyczna.

Podwarstwa
LLC

Podwarstwa
MAC

Warstwa
Fizyczna
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Struktura ramki Ethernetowej zawiera zbidr podl, ktére musza zosta¢ uzupetnione

okreslonymi parametrami, aby byta mozliwos¢ przesytania informacji pomiedzy urzadzeniami.

IEEE 802.3
7 1 6 6 2 46-1500 4
s 7 A
Preambuta|O| Docelowy Zrédlowy | Diugosé Dane FCS
F Adres Adres

SOF = Start-of-Frame Delimiter
FCS = Frame Check Sequence

Pola adres docelowy oraz zrédtowy bedg wymagaty wprowadzenie okreslonych adresow

MAC nadawcy oraz odbiorcy. W obrebie tych dwdch pdl operuje podwarstwa MAC.

W polu ,Dtugos¢” zapisywana jest informacja, jaki protokdt warstwy sieciowej jest uzywany
i z jakim nalezy sie komunikowa¢ w procesie de-enkapsulacji. Za przechowywanie tej informacji

odpowiada podwarstwa LLC.

W jaki sposéb urzadzenia sg w stanie poznaé¢ mac adres docelowego hosta? W obrebie
warstwy tacza danych bedzie uzywany protokét ARP (Address Resolution Protocol). ARP — jest
protokotem sieciowym umozliwiajgcy zamiane logicznych adreséw IP, na fizyczne adresy warstwy
tacza danych. W wyniku dziatania tego protokotu nastepuje mapowanie adresu logicznego z

fizycznym.

Ktos szuka mojego
adresu MAC.
Odesle mu ta informacje.

Poszukuje MAC
adres dla hosta
172.16.1.3.2

Map |IP =—— Ethernet
Local ARP
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Tablica ARP jest budowana lokalnie w kazdym urzadzeniu, po uptywnie 5 minut tablica jest
czyszczona z wpisdw adresdw mac. Zeby wys$wietli¢ tablice ARP nalezy w linii poleceni w systemie

Windows, Linux wpisac¢ polecenie arp —a.

D:\Yarp —a

Interface: 192.168.1.181 on Interface Bx18000083
Internet Address Physical Address Type
192.168.1.1 AB-B4-5a-22-ec—c? dynamic
192.168.1.40 88-02-4b—cc—d6—d9 dynamic
192.168.1.42 #8-02-fd-65-9f-82 dynamic

192.168.1.43 88-03-6h—-09-59-29 dynamic
192.168.1.160 #8-82-4b—cc—d6—-dB dynamic
192.168.1.135 B0-83-6d-1e—6a—ab dynamic
192.168.1.149 88-50-8bh—f ?—cf-59 dynamic

D:\>

Adres Mac jest to 48-bitowy adres zapisywany heksadecymalnie (szesnastkowo). Pierwsze
24 bity oznaczajg producenta karty sieciowej, pozostate 24 bity sg unikatowym identyfikatorem
danego egzemplarza karty. Na przyktad adres 00:1F:16:24:ED:04 oznacza, ze producentem karty

jest firma Intel, i zostata opatrzona numerem identyfikacyjnym 24:ED:04.

Bits
{ﬂ{ﬂ{ 22 bits H 24 bits |

Vendor

Broadcast
Local

Assigned

48 bits

MAC Address

301P_951 '
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W sieciach mozemy spotkac klika rodzajow typéw komunikacji realizowanej pomiedzy

urzgdzeniami. Bedg to Unicast-y, Broadcast-y oraz Multicast-y.

1 A
Unicast “/ |/ T |/ |
1 1 i

4 / >
Broadcast “ T I T I T l

4 7/ P -
Multicast “ | T | : T |
Client Group

Unicast — jest to komunikacja realizowana z okreslonego Zzrédta do okreslonego jednego

celu np. komunikacja ze strong www.

Broadcast — jest to komunikacja realizowana z okreslonego Zrdédta do wszystkich odbiorcow

w danym segmencie sieci, np. zapytanie ARP.

Multicast - jest to komunikacja realizowana do okreslonej grupy odbiorcow. Odbiorcy sg
widziani dla nadawcy, jako pojedynczy grupowy odbiorca (host group) dostepny pod jednym

adresem dla danej grupy multikastowe;j.

7. AdresacjalP

Adres IP to unikalny identyfikator kazdego urzgdzenia pracujgcego w sieci. To inaczej pesel
urzadzenia, ktérym sie postuguje urzadzenie w sieci. Nie dopuszczalny jest fakt, aby adres
przypisany dla okreslonego urzadzenia powtdrzyt sie w sieci. Struktura adresu to cztery
osmiobitowe oktety, ktére odpowiadajg wartosci 32 bitdw. Moga by¢ one wypetnione na
przemiennie 1 lub 0. Kazdy oktet jest od siebie oddzielony ,, .” , dzieki czemu adres staje sie

bardziej czytelny i fatwy do interpretacji np. 192.168.110.67.
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Ludzie uzywajg zapisu adresu sieciowego w formacie decymalnym, tym ktérym sie
postugujemy na co dzien. W przypadku maszyn cyfrowych sytuacja jest odwrotna, uzywany jest
zapis binarny (11000000.10101000. 01101110.01000011). W wyniku ,,zapalania sie” odpowiednio

wartosci ,1” lub ,0” na 32 bitach, urzadzenia sg w stanie poprawnie interpretowac np. adresy IP

czy maski sieciowe.

Zapis 1 1 0 01
binarnym 1000000 | 0101000 1101110 000011

Zapis 1 1 1 67
decymalny 92. 68. 10.

Co jeszcze kryje sie w adresie IP? Przede wszystkim dwie istotne informacje tj.:

adres sieci oraz adres hosta.

HOST
NETWORK ADRESS
ADRESS
192 168 110 67

Te wartosci pozwalajg okresli¢ urzgdzeniom, w jakie] sieci sie znajdujg oraz jaki posiadajg unikalny
identyfikator sieciowy.

W codziennym zyciu podobne zjawisko mozemy zaobserwowac na przyktadzie ulicy i
numeréw domdw. Nazwa gtéwnej ulicy odpowiada adresowi sieciowemu natomiast numery

domow bedg reprezentowaty adresy hostow.

11 Listopada = 192.168.110.

Pojawia sie pytanie, w jaki sposéb urzadzenia interpretujg zapis decymalny adreséw IP na

zapis binarny?

str. 21



Warsztaty Cisco

Wiemy, ze adres sieciowy sktada sie z czterech oktetéw, ktdre reprezentujg zapis 32
bitowego adresu IP. Oktet sktada sie z osmiu bitdw, kazdy z tych bitéw bedzie mégt przyjmowac
wartosci ,1” lub ,,0” . Kiedy bit zostanie ustawiony na wartos¢ ,1” zostanie mu przypisana wartosc
liczbowa z ponizszej tabelki, ktéra reprezentuje potege liczby 2. Natomiast kiedy bit przyjmie
warto$¢ ,,0”, jego decymalna wartos¢ rowna sie ,,0”. Sumujgc wartosci liczbowe przypisane dla

kazdego bitu otrzymamy liczbe decymalng reprezentujgca dany oktet.

Skrajny 2%2%2
lewy bity T| *2x2%2%2 28
2%2%2
O | xpx2%2 4
2%2%2
> | %2%2 2
252%2
fo 2 6
5 2%2%2
) 2%2
N 2
Skrajny
prawy bit 0

Na ponizszym przyktadzie dokonamy konwersji zapisu decymalnego na binarny w oparciu o

liczbe 35.

Potega 7 6 5 4 3 2 1 0

Wartos¢ potegi 28 4 5 6

Binarna wartosc¢

Caty proces konwersji rozpoczyna sie od sprawdzenia czy okreslona wartos¢ potegi liczby 2
bedzie zawierata sie w liczbie 35. Pierwsze dwie liczby 128 oraz 64 nie spetniajg tego warunku
dlatego bity zapalajg sie wartoscig ,0”. W przypadku liczby 32 nastepuje dopasowanie i bit

zostanie zapalony wartoscig ,,1”. Po odjeciu od siebie dwdch cyfr 35 — 32 otrzymujemy wartos¢ 3,
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ktorg nalezy dopasowac do pozostatych wartosci potegi liczby 2.

W przypadku wartosci 16, 8, 4 nie nastepuje dopasowanie, dlatego tez bity zostang
odpowiednio zapalone na ,0”. Dopiero liczba 2 bedzie spetniata nasz warunek i bit zostanie
zapalony na ,1”. Rdznica pomiedzy cyframi 3 - 2 rdwna sie 1 i do tej wartosci dopasuje sie ostatni
bit w naszym oktecie, ktéry przyjmie wartos¢ 1. Wynik konwers;ji liczby 35 na zapis binarny

otrzymuje warto$¢ 00100011, ktéra bedzie zrozumiata dla urzadzen cyfrowych.

Na ponizszym przyktadzie dokonamy konwersji zapisu binarnego [10111001] do zapisu

decymalnego wykorzystujgc potege liczby 2.

Potega 7 6 5 4 3 2 1 0

Wartos¢ potegi

28 4 2 6
Binarna wartos¢
Decymalna
wartosc¢ 28 2 6

W wierszu ,Binarna wartos¢ ,zostaty wprowadzone warto$¢ 1 i 0 i na tej podstawie
postaramy sie ustali¢ jak to liczba w formacie decymalnym kryje sie pod tym zapisem.
Kiedy bit przyjmuje wartos¢ ,1” bedzie to sugerowato nam konieczno$¢ odnalezienia wartosci
decymalnej potegi liczby 2 i wpisanie jej ponizej bitu zapalonego na ,,1”. Kiedy mamy uzupetnione

wartosci decymalne dokonujemy sumowania 128+0+32+16+8+0+0+1 = 185
Liczba 185 bedzie reprezentowata jeden oktet adresu sieciowego.

W sieciach wystepujg rozne klasy adreséw takie jak A,B,C. Kazda z tych klas bedzie miata

inng ceche szczegdlng, ktéra jg wyrdznia.

W przypadku klasy ,A” cechg szczegdlng jest przede wszystkim fakt, ze pierwszy oktet
zostat zarezerwowany na ADRES SIECI, a pozostate trzy oktety bedy reprezentowaty ADRESY
HOSTOW.

OXXXXXXX HOST HOST HOST
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Kiedy przyjrzymy sie pierwszemu oktetowi zarezerwowanemu na adresy sieci, widaé ze

pierwszy wazny bit zostat zapalony wartoscia ,,0” i jest to warto$¢ niezmienna.

Pozostate siedem bitdw moze przyjmowaé naprzemiennie wartosci ,,0” lub ,1”. Pojawiajg
sie dwa wyjatki od tej reguty: kiedy wypetnimy wszystkie siedem bitéw wartoscig ,,0” [ 00000000 ]

otrzymamy w zapisie decymalnym ,0”. Sie¢ o adresie ,,0” nie istnieje.

Kolejne odstepstwo od w/w reguty pojawia sie kiedy wypetnimy wszystkie siedem bitow
wartoscig ,,1” [ 01111111 ] otrzymujemy adres sieci 127.X.X.X — ktéry jest zarezerwowany do

celédw diagnostycznych.

W przypadku klasy A dysponujemy bardzo duzg iloscig adreséw dla hostow natomiast
ograniczong iloscig adreséw sieci. Dostepna liczba adreséw dla hostéw to 224- 2 hosty = 16777214

hostéw. Zakres dostepny adreséw siec 1 — 126. Wartosci te wynikajg z potegi liczby 2.

W przypadku klasy ,,B” cechg szczegdlng jest przede wszystkim fakt, ze pierwsze dwa
oktety zostat zarezerwowany na ADRES SIECI, a pozostate dwa oktety bedg reprezentowaty

ADRESY HOSTOW.

LOXXXXXX NETWORK HOST HOST

Kiedy przyjrzymy sie pierwszemu oktetowi, widaé ze pierwsze dwa wazne bity zostaty
zapalone wartoscig ,10” i jest to warto$é, niezmienna. Wskazuje to na poczatek adreséw

sieciowych dla klasy ,,B”. Pozostate bity moga przyjmowac naprzemiennie wartosci ,,0” lub ,,1”.

W przypadku klasy B dysponujemy sporg iloscig adresow dla hostdw i znaczg iloscig
adresow sieci. Dostepna liczba adresow to 2'%.2 hosty = 65534 hostow, zakres dostepny adreséw

sieci dla klasy ,,B” : 128 — 191. Wartosci te wynikaj w potegi liczby 2.

W przypadku klasy ,,C” cechg szczegdlng jest przede wszystkim fakt, ze trzy oktety zostaty
zarezerwowane na ADRES SIECI, a pozostaty oktet bedzie reprezentowat ADRESY HOSTOW.

LIOXXXXXX NETWORK NETWORK HOST

Kiedy przyjrzymy sie pierwszemu oktetowi widaé, ze pierwsze trzy wazine bity zostaty

zapalone wartoscig ,110” i jest to wartos¢, niezmienna. Wskazuje to na poczatek adresow
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sieciowych dla klasy ,C”. Pozostate bity moga przyjmowac naprzemiennie wartosci ,,0” lub ,1”.
W przypadku klasy C dysponujemy ograniczong ilos¢ adreséw dla hostéw i znaczg iloscig adresow
sieci. Dostepna liczba adreséw to 25- 2 hosty = 254 hosty, zakres dostepny adreséw sieci dla klasy

»,C” 1192 —223. Wartosci te wynikaj w potegi liczby 2.

Czesc hosta wyliczamy w oparciu o ponizszy wzor:

2"-2
gdzie h —to liczba bitéw z czesci
hosta.

7.1. Czym sg maski sieciowe i po co je musimy uzywac?

Maski sieciowe pojawity sie w sieciach w wyniku szybko kurczacych sie przestrzeni
adresowych adreséw w wersji 4. Duzy popyt na publiczne adresy wymusito wprowadzenie
podziatu sieci na podsieci i wykorzystanie masek sieciowych. Maski pozwalajg nam w

elastyczny sposéb dokonywac podziatu kazdej klasy adresdow na mniejsze grupy tzw. podsieci.

Czym jest maska sieciowa? — to liczba stuzgca do wyodrebnienia w adresie IP czesci
sieciowej od czesci hosta. Zapisywana podobnie jak adres IP na czterech oktetach z tg rdznica,
ze sktada sie ona z ciggu bitéw o wartosci ,, 1”7, po ktérych nastepuje cigg ,,0”. Maska stanowi
istotng informacje dla urzadzen sieciowych, poniewaz na tej podstawie urzadzenia potrafig

zidentyfikowad, w jakiej sieci pracuja.
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Ponizej tabelka przedstawia domysine wartosci masek dla réznych klas adresow.

Klasa Maska domysina Oktet | Oktet Il Oktet Il Oktet IV
A 255.0.0.0 11111111 0 0 0
B 255.255.0.0 11111111 11111111 0 0
C 255.255.255.0 11111111 11111111 11111111 0

W jaki sposéb routery czy komputery potrafig ustali¢, w jakiej sieci pracujg? —
wykorzystujg tutaj poréwnania dwoch dostepnych informacji takich jak adresu IP oraz
maski sieciowej. Jezeli urzadzenie dysponuje adresem 192.168.110.56 oraz maska
255.255.255.0 to wykonywany jest logiczny AND (mnozenie Adresu IP i maski sieciowej),

dzieki czemu otrzyma dwie informacje: w jakiej sieci pracuje i jaki jest identyfikator hosta.

Adres IP 192.168.110.56 11000000 10101000 01101110 0110111
Maska sieciowa 255.255.255.0 11111111 11111111 11111111 00000000
Mnozenie AND 11000000 10101000 01101110 00000000

Adres sieci 192 168 110 0
Adres hosta - - - 56
Adres
. 11000000 1010100 01101110 11111111
rozgtoszeniowy

Kiedy oktet / oktety zarezerwowane na adresy hosta zostang wypetnione samymi
»1” utworzony zostanie adres rozgtoszenia dla danej sieci. Nalezy pamietac, ze adresu sieci

jak i adresu rozgtoszeniowego nie wolno nam uzywac do adresowania urzgdzen w sieci.

7.2. Podziat sieci na podsieci, z czego to wynika?

Chcac unikngé tworzenia ptaskiej struktury sieci opartej na jednym adresie sieci
przypisywanym wszystkim urzgdzeniom w infrastrukturze, nalezy wprowadzi¢ podziat sieci
na podsieci. Pfaska struktura wprowadza sporo problemdéw miedzy innymi: problemy z
rozgtoszeniami, problemy z zabezpieczeniem dostepu do zasobdw sieciowych, problemy z

multicast-ami.
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Podsieci to sieci, ktore zostaty wydzielone z gtéwnego adresu sieci. Caty proces polega
na pozyczaniu bitow. Wolno nam pozyczac jedynie bity z pdl zarezerwowanych na adresy

hostéw. O ilosci zapozyczonych bitéw z adresu hosta decyduje maska podsieci.

Zatézmy, ze posiadamy adres sieci 192.168.1.0/24 i chcemy utworzyé 8 podsieci.
Zaczynamy od ustalenia ile bitéw nalezy pozyczy¢ z ostatniego oktetu zarezerwowanego na

adresy hostéw, aby uzyskac 8 podsieci. Do tego celu bedziemy korzysta¢ z wzoru:

25
gdzie S —to liczba bitéw, ktore
pozyczamy z czesci hosta.

Oktety | Oktet Il Oktet Il Oktet IV
DomysIna maska klasy C 255 255 255 0
Zapis binarny maski klasy B 11111111 11111111 11111111 00000000
Aby utworzy¢ 8 podsieci musimy pozyczy¢ 3 bity z ostatniego oktetu 23 = 8.
Pozyczam 3 bity na kolejne
i 11111111 11111111 11111111 11100000
8 subnetow

W wyniku pozyczenia 3 bitdw powstanie nowa maska sieciowa. Z domysinej /24 bitowe;j
zostata utworzona /27 bitowa maska [255.255.255.224]. Teraz musimy ustali¢, jakie powstang
podsieci i ile hostéw w nich bedzie mogto pracowaé. Do tego celu postuzy nam ostatni oktet. Za
ostatnim trzecim bitem, ktéry zapalit sie na ,1” wstawiamy pionowa kreske, ktéra bedzie

oddzielata adresy sieci od adreséw hostéw (bity zapalone wartoscig ,,0”). 111|00000.

str. 27



Warsztaty Cisco

W kolejnym kroku nalezy rozpisaé czes¢ sieciowa ,,111” na wszystkie mozliwe kombinacje

tak jak w ponizszej tabeli.

L. Adresy

OKTET IV Adres sieci hostéw
111 00000

1 podsieé 000 00000
2 podsiec 001 00000
3 podsiec 010 00000
4 podsieé 011 00000
5 podsiec¢ 100 00000
6 podsiec 101 00000
7 podsiec 110 00000
8 podsie¢ 111 00000

Znajac juz wszystkie kombinacje dla adreséw sieciowych, mozemy ustala¢ zakresy
wszystkich podsieci. Do tego celu nalezy wykorzystaé tabelke z potegg liczby 2 i odszuka¢ wartosci

liczbowe dla okreslonych bitéw.

Potega 2’ 2° 2’ 2 23 2? 2! 2°

Wartosc¢ potegi 128 64 32 16 8 4 2 1

Ponizej w tabeli zostaty przedstawione zakresy adresow dla wszystkich osmiu podsieci

OKTET IV Adres sieci

1 podsie¢ 192.168.1.0

2 podsiec 192.168.1.32

3 podsie¢ 192.168.1.64

4 podsiec 192.168.1.96

5 podsie¢ 192.168.1.128

6 podsiec 192.168.1.160

7 podsie¢ 192.168.1.192

8 podsieé 192.168.1.224

str. 28



[Warsztaty Cisco]

Ostatnig rzecza, jaka musimy ustali¢ to liczba dostepnych hostéow dla kazdej podsieci.

Wykorzystamy do tego wzor:

oh_2

gdzie h — to liczba bitéw z czesci

hosta.

2° — 2 =32-2 = 30 hostéw.

W naszym przypadku dysponujemy 5 bitami, ktére mozemy wykorzysta¢ do zaadresowania

hostow. Od otrzymanej wartosci 32 musimy odjg¢ dwa adresy, ktérych nie wolno mam uzywac:

adres sieci oraz adres rozgtoszeniowy, dlatego realna liczba adreséw przewidziana dla hostéw to

30.

Tabela ponizej zawiera szczegdétowe informacje dotyczgce wykonanego podziatu sieci na 8

podsieci w oparciu o Zzrédtowy adres 192.168.1.0/24

Adres sieci Adresy dla hostéow rozgif)\:zr::iowy
1 podsie¢ 192.168.1.0 /27 1-30 192.168.1.31
2 podsie¢ | 192.168.1.32 /27 33-62 192.168.1.63
3 podsie¢ | 192.168.1.64 /27 65 - 94 192.168.1.95
4 podsie¢ | 192.168.1.96 /27 97 - 126 192.168.1.127
5 podsie¢ | 192.168.1.128 /27 129 - 158 192.168.1.159
6 podsie¢ | 192.168.1.160 /27 161 - 190 192.168.1.191
7 podsie¢ | 192.168.1.192 /27 193 - 222 192.168.1.223
8 podsie¢ | 192.168.1.224 /27 225 - 254 192.168.1.255

Kolejny aspekt postugiwania sie adresami sieciowymi bedzie dotyczyt

odnajdowania okreslonej podsieci na podstawie adresu IP hosta.

umiejetnosci
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Zatéimy, ze dysponujemy adresem 192.168.1.156 / 27 i chcemy poznaé, w jakiej podsieci
pracuje nasz host. Krok pierwszy bedzie wymagat od nas rozpisania w formacie binarnym liczby

.156 (reprezentuje czwarty oktet) oraz ostatni oktet maski podsieci.

Zapis binarny liczby .156 10011100

Zapis binarny maski sieciowej 111|00000

Nastepnie wykonujemy mnozenie logiczne (AND) pierwszych trzech bitéw, z adresu hosta
oraz maski sieciowej. Czemu tylko trzy bity? Poniewaz pierwsze trzy bity w adresie maski, bedg

wyznaczaty granice pomiedzy adresami sieci a adresami hostow.

Zapis binarny liczby .156 10011100
Zapis binarny maski sieciowej 111|00000
Wartos¢ logicznego AND 100/00000

Otrzymana wartos¢ iloczynu pozwala nam doktadnie okresli¢ sie¢, w jakiej pracuje ten

konkretny host. Do tego celu ponownie wykorzystamy tabelke z potega liczby 2.

Tabela ponizej zawiera szczegdétowe informacje, ktére mozemy uzyska¢ wykorzystujac

powyzszg metode.

Adres sieci: 192.168.1.128
Adres pierwszego hosta: 192.168.1.129
Adres ostatniego hosta: 192.168.1.162

Adres rozgtoszeniowy: 192.168.1.163
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8. Cwiczenia #1 Adresacja IP

8.1. Zadanie 1: Dokonaj konwersji zapisu decymalnego na binarny.

Potegi 2 2’ 2° 2° 2* 2} 22 2! 2°

Wartos¢
128 64 32 16 8 4 2 1

decymalny

Zapis Zapis
decymalny binarny

48

146

222

119

135

60

8.2. Zadanie 2: Dokonaj konwersji zapisu binarnego na decymalnego.

Zapis Zapis
binarny decymalny

11001100

10101010

11100011

10110011

00110101

10010111
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8.3. Zadanie 3: Konwersja Adresu IP do zapisu binarnego.

Adres IP : 145.32.59.24

Zapis Zapis
decymalny binarny

145

32

59

24

Binarny format :

Adres IP : 200.42.129.16

Zapis Zapis
decymalny binarny

200

42

129

16

Binarny format :

Adres IP : 14.82.19.54

Zapis Zapis
decymalny binarny

14

82

19

54

Binarny format :
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8.4. Zadanie 4: Konwersja zapisu binarnego do Adresu IP.

Zapis decymalny : 11011000.00011011.00111101.10001001

Zapis Zapis
decymalny binarny

11011000

00011011

00111101

10001001

Adres IP :

Zapis decymalny: 11000110.00110101.10010011.00101101

Zapis Zapis
decymalny binarny

11000110

00110101

10010011

00101101

Adres IP :

Zapis decymalny: 01111011.00101101.01000011.01011001

Zapis Zapis
decymalny binarny

01111011

00101101

01000011

01011001

Adres IP :
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8.5. Zadanie 5: Zidentyfikuj klase adresu IP oraz liczbe hostow dostepna dla danej klasy.

Adres IP

Klasa Adresu

llos¢ bitow w Max ilosc
adresie sieci hostow

145.32.59.24

200.42.129.16

14.82.19.54

216.27.61.137

179.45.67.89

198.53.147.45

8.6. Zadanie 6: Sprawdz poprawnos¢ ponizszych adresow.

Adres IP

Poprawny /
Niepoprawny

Jezeli nie poprawny to z czego to
wynika.

145.32.259.24

200.42.129.16

14.19.54

216.27.61.137

0.139.25.16

255.255.255.255

8.7. Zadanie 7: Okresl liczbe bitéw potrzebnych do utworzenia podsieci w klasie C.

Libcza
podsieci

llos¢
pozyczanych
bitow

llos¢ dostepnych
adresow dla hostow

2

5

12

24

40

str. 34



[Warsztaty Cisco]

8.8. Zadanie 8: Okresl liczbe bitéw potrzebnych do utworzenia podsieci w klasie B.

llos¢
pozyczanych
bitow

Libcza
podsieci

llos¢ dostepnych
adresow dla hostow

5

8

14

20

35

8.9. Zadanie 9: Maski sieciowe oraz dostepna liczba hostéow.

Maska

Zapis d I ki
sieciowa | 22Pis decymalny maski

Liczba hostow dla

Zapis binarny maski ST [t

/20

/21

/22

/23

/24

/25

/26

/27

/28

/29

/30

8.10. Zadanie 10: Wykonaj podziat sieci na podsieci.

Otrzymates adres sieci 192.168.1.0 /24 ktory nalezy:

a) podzieli¢ na 6 podsieci .
b) okresli¢ nowg maske sieciowa.

c) wypetnic ponizszg tabelke
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Nr. Adres Zakres adresow dla Adresy
Podsieci sieci hostow rozgtoszeniowe
0
1
2
3
4
5

8.11. Zadanie 11: Ustal, w jakiej sieci pracuje ponizszy adres.

Otrzymate$ adres ip 192.168.111.129 /28

a) zapisz maske sieciowg w formacie decymalny oraz binarnym.

b) ile podsieci mozemy utworzyé uzywajgc powyzszg maske sieciowg?

c) ile hostdw bedzie pracowato w kazdej podsieci?

d) ustal, w jakiej podsieci sieci pracuje adres 192.168.111.129 oraz ustal pozostate dostepne

adresy oraz adres rozgtoszeniowy.

8.12. Zadanie 12: Ustal, w jakiej sieci pracuje ponizszy adres.

Otrzymate$ adres ip 192.168.111.163 /29

a) zapisz maske sieciowg w formacie decymalny oraz binarnym.

b) ile podsieci mozemy utworzyé uzywajgc powyzszg maske sieciowg?

c) ile hostdw bedzie pracowato w kazdej podsieci?

d) ustal, w jakiej podsieci sieci pracuje adres 192.168.111.163 oraz ustal pozostate dostepne

adresy oraz adres rozgtoszeniowy.
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8.13. Zadanie 13: Wykonaj podziat sieci na podsieci.

Dysponujesz w firmie ponizsz3 topologa. Twoim zadaniem jest zaplanowanie odpowiedniej ilo$ci

adresow na potrzeby firmy wedtug ponizszych wytycznych.

Posiadasz adres sieci 192.168.110.0 /24 i na tej podstawie:
a) Utworz 18 podsieci w ktérych pracujg po 4 hosty.

b) Wykorzystaj 18-stg podsie¢ do zaadresowanie potgczen point-to-point /30 pomiedzy

routerami.
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9. Switche — podstawy

W poczatkach rozwoju sieci urzgdzeniami, ktére pozwalaty na komunikowanie sie wiekszej
grupy uzytkownikéw miedzy sobg byty huby. Urzadzenia te nie byty optymalnym rozwigzaniem.
Czesto powstajgce kolizje oraz towarzyszgce im retransmisje danych powodowaty, iz w sieci
panowat paraliz i ogromne opdznienia. Ten stan narastat wraz z szybkim rozwojem komputeréow

klasy PC i coraz wiekszym apetytem ich uzytkownikéw na dostep do zasobdw.

Alternatywa dla hub-6w miaty by¢ mosty. To nic innego jak komputer PC wyposazony w
wiekszg ilos¢ kart sieciowych. W efekcie dokonano pierwszej segmentacji sieci. Segmentacja
polega na podzieleniu jednej wielkiej sieci na mniejsze kawatki, w efekcie czego potencjalne
problemy wystepujace w jednym segmencie sieci nie przenoszg sie do kolejnych segmentéw sieci.
Proces segmentacji pozwolit réwniez ograniczy¢ rozmiary domeny rozgtoszeniowej, z jednej
wielkiej do kliku mniejszych. Mosty dokonywaty przetgczania ramek, budowaty tablice CAM, w
ktdrej przechowywaty nauczone mac-adresy. Jednak wadg tego rozwigzania byta predkosé, z jaka

byty przetgczane ramki, poniewaz za ten proces odpowiadat software.

Rozwigzaniem wszystkich probleméw, ktére trapity sieci oparte o huby lub mosty byto
wprowadzanie do sieci Switch-y (przetgcznikéw). Urzgdzenia wyposazone w duzg ilos¢ portéw 24 i
48, dodatkowo porty pracujgce z predkoscia 10Mb/s, 100Mb/s, 1000Mb/s zapewniaty i
zapewniajg kompatybilnos¢ wstecz, pozwalajgc podtgczyé rdéine urzadzenia do jednego
przefacznika, ktéry zapewniat im komunikacje. Sitg Switch-y jest szybkos$é przetaczania ramek,
ktéra jest realizowana w hardwarerze, dzieki czemu mozna uzyskac predkosé¢ nawet 130 Gb/s. Tak

szybka matryca przetgczania pozwala uzyskiwac¢ wydajng komunikacje pomiedzy urzgdzeniami.

Dzisiaj na rynku mamy do czynienia z Switch-ami 1U, takie jak 2960, 3560, 3750X
zapewniajgcymi wysokg wydajnos¢ w przetgczaniu, jednak istniejg przetgczniki znacznie
wydajniejsze nazywane modularnymi. Wyposazone w klika slotow 3,6,13 na rdzine Kkarty
rozszerzen. Uzywane do agregowania ruchu z wielu przetgcznikéw dystrybucyjnych. Takimi
urzgdzeniami sg przetaczniki z serii 4500, 6500 zapewniajgce wysoka wydajnosé. Sg to urzadzenia

operujgce w powyzej warstwy 3 modelu OSI.
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Switch-e dokonujg przetagczania w oparciu o tablice CAM, w ktérej przechowujg wpisy
dotyczgce nauczonych mac adreséw. Przetgcznik wprowadza kolejne wpisy w tablice CAM, kiedy
na porcie pojawia sie ramka z nowym adres mac urzadzenia. Nastepuje potgczenie dwdch
informacji ze sobg: numeru portu oraz adresu mac. Kazdorazowo przetgcznik zanim przesle ramke
do celu, sprawdzi na jakim porcie znajduje sie odbiorca. Ponizej zostat przedstawiony proces

budowy tablicy CAM na przetgczniku.

MAC Table MAC Table
Port: 1: MAC PC A Port: 1: MAC PC A
Port: 2: Empty Port: 2: Empty
PC A Port: 3: Empty Port: 3: Empty
oo

—>

MAC Table

Port. 1: MACPCA
Port: 2: Empty
Port: 3: MAC PC B

MAC Table
Port: 1. MAC PC A 5
Port: 2: Empty

Port: 3: MAC PC B PC B

— LI
7

W tym przypadku Host A wysyta zapytanie ARP, ktore dociera do przetacznika na porcie 1.
Switch w swojej tablicy CAM wprowadza mac adres Hosta A i przypisuje mu port 1. Zapytanie ARP
jest przenoszone, jako broadcast w sieci. Kiedy przetgcznik otrzymuje broadcast rozpoczyna
zalewanie wszystkich portow otrzymanym broadcast-em oprdcz portu, na ktdrym to rozgtoszenie
sie pojawito. Informacja ta dociera do Hosta B, ktéry odpowiada zwrotnie na ARP. Ramka dociera
do przefgcznika, poniewaz do tej porty nie byto zadnej komunikacji pomiedzy nimi, Switch

wprowadza do swojej tablicy CAM mac adres Hosta B i przypisuje mu port 2.

W kolejnym kroku przetgcznik analizuje w ramce pola docelowego mac adresu. W tym
miejscu pojawia sie mac adres Hosta A, dlatego Switch zaglada do swojej tablicy CAM, aby ustali¢,
na ktéorym porcie ten mac adres juz figuruje. W efekcie poprzez port 1 Switch przesle ramke do

Hosta A.
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10. Switche — uruchomienie

Zanim uruchomimy przetgcznik musimy podtaczy¢ kabel konsolowy do gniazda
konsolowego, ktére jest umieszone na tylni panelu urzadzenia. Dodatkowo wymagane jest
uruchomienie aplikacje hyperterminal lub putty, za pomocy ktérej bedzie realizowana
komunikacja znakowa z Switchem. Kabel konsolowy jest z jednej strony za terminowany ztgczem
RJ-45, a z drugiej RS232. Po zasileniu urzgdzenia pragdem w oknie konsoli mozemy zaobserwowac

jak przebiega procedura startu urzadzenia.

Proces uruchomienia sie przetgcznika jest bardzo zblizony do tego, jaki towarzyszy
uruchomieniu kazdego komputera. W pierwsze fazie jest realizowany POST w czasie, ktérego
sprawdzane jest hardware. Kiedy testy zakonczg sie pomyslnie urzgdzane zaczyna wyszukiwac
miejsc przechowywania system 10S, na ogot bedzie to pamie¢ FLASH odpowiednik HDD w PC.
System jest rozpakowywany do pamieci RAM, ostatnig czynnoscig, ktéra jest wykonywana to
proba zlokalizowania i zatadowania pliku konfiguracyjnego. Domyslnie jest on przechowywany w

pamieci NVRAM. Po wykonaniu powyzszych krokdéw przetgcznik jest gotowy do pracy.
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Urzadzenia Cisco wyposazone sg w system operacyjny nazywany 10S-em. Stuzy on do
zarzgdzania procesami, ktére sg wykonywane na przetgcznikach czy routerach. Jest to system
uzywajacy linii polecen (CLI) za pomoca, ktérej mozemy wprowadza¢ odpowiednie komendy.
Wszystkie wprowadzane polecenia nalezy zatwierdza¢ przy uzyciu klawisza ENTER. Uzytkownicy

mogaq przeklejac¢ gotowg konfiguracje z plikdw tekstowych bezposrednio w okno konsoli.

Jak kazdy system operacyjny tak i I0S posiada dwa tryby pracy tzw. (EXEC MODE),
uzytkownika podstawowego oraz uzytkownika uprzywilejowanego.

W trybie uzytkownika podstawowego, urzgdzenie w linii wiersza polecen wyswietli nazwe
urzadzenia (tj. hostname), za ktérg pojawi sie znak wiekszosci ,>” np. Switch>.

W tym trybie nie mamy prawa wykonywaé konfiguracji przetacznika, dysponujemy ograniczong

iloscig dostepnych komend.

W trybie uzytkownika uprzywilejowanego, urzadzenie w linii wiersza polecen wyswietli
nazwg urzadzenia (tj. hostname), za ktérg pojawi sie znak wiekszosci ,#”
np. Switch#. Chcac pracowa¢ w trybie uprzywilejowanym na urzadzeniu, w trybie zwyktego

uzytkownika nalezy wydac polecenie ,enable” i zatwierdzi¢ klawiszem ENTER.

Switch>enable

Switch#

W tym trybie pracy posiadamy petng kontrole nad urzadzeniem, dysponujgc wszystkimi

dostepnymi poleceniami.

System I0S dysponuje rozbudowanym system pomocy, dzieki ktéremu mozemy poprawnie
wprowadza¢ komendy. Mamy mozliwos¢ korzystania z dwdch trybow pomocy: Word help -
wprowadzamy jedynie pierwsza litere po czym wprowadzamy znak zapytania, system wyszukuje

jedynie dostepne komendy zaczynajace sie od okreslonej litery.

wWg_Sw_a>s?

*s=show set show ssh systat

Syntax help — ten rodzaj pomocy pozwala poznawac¢ dostepne podkomendy wystepujace w

obrebie gtéwnego polecenia. W tym celu nalezy wprowadzi¢ okreslong komende nastepnie uzyé
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klawisza SPACE i ponownie wprowadzi¢ znak zapytania. Na ekranie listuje sie lista dostepnych

podkomend.

wg_sw_a>show ?

clock Display the system clock

version System hardware and software status
flash: Display information about flash: file system
flowcontrol Show flow control information

users Display information about terminal lines

Dodatkowo urzadzenie posiada wbudowany bufor ostatnio wprowadzonych polecen chcac

wyswietli¢ wprowadzone komendy nalezy wyda¢ polecenie show history.

Chcac wyswietli¢ konfiguracje przetgcznika musimy zrozumie¢, w jaki sposdéb urzadzenie
zarzagdza swoimi pamieciami ( NVRAM, RAM). Przy starcie przetgcznik wyszukuje plik
konfiguracyjny, ktéry domysinie przechowywany jest w pamieci NVRAM. Jezeli w NVRAM-ie
zostata zapisana konfiguracja urzadzenia, to nastgpi skopiowanie jej do pamieci RAM i w oparci o

ta konfiguracje urzadzenie bedzie wykonywato okreslone procesy.

Kiedy przetacznik nie znajdzie w pamieci NVRAM pliku konfiguracyjnego, uruchomi sie w
trybie dialogu konfiguracyjnego. Gdzie za pomocg kliku pytan wykonujemy wstepng konfiguracje
urzadzenia. Pamie¢ RAM nie tylko stuzy do sktadowania biezgcego pliku konfiguracyjnego,
dodatkowo urzgdzenie rozpakowuje I1SO do tej pamieci, przechowuje tablice CAM, to w tej pamieci

bedg wykonywane ztozone operacje.

RAM NVRAM
Configuration Configuration
10S > \\ <
show show
running-config \’ startup-config
7

Console

Setup Utility
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Chcac wyswietli¢ biezgcg uzywang konfiguracje na urzadzeniu nalezy wydac polecenie
show runnig-config, w tym przypadku zostanie wyswietlona konfiguracja przechowywana w

pamieci RAM.

Natomiast chcac sprawdzi¢ z jakiej wyjsciowej konfiguracji urzadzenie sie uruchomito
nalezy wyda¢ polecenie show startup-config. Urzadzenie siega wtedy do pamieci NVRAM i

wyswietla konfiguracje.

Domysinym miejscem sktadowania systemu operacyjnego w przetgcznikach jest pamieé

FLASH. Aby wyswietli¢ zawartos¢ w/w pamieci nalezy uzy¢ polecenia show flash:

11. Switche - konfiguracja

Konfiguracje przetgcznika nalezy rozpoczgé od wprowadzenia polecenia enable w trybie
uzytkownika podstawowego. Zostaniemy przeniesieni w tryb globalnej konfiguracji i jest to punkt
wyjsciowy do dalszych prac. W tym miejscu nalezy wyda¢ polecenie configure terminal, ktéry
informuje przetgcznik, ze chcemy pracowaé w trybie globalnej konfiguracji. Z tego poziomu
mozemy rozpoczgé¢ konfiguracje okre$lonych elementéw naszego urzadzenia np. adres IP,

uzytkownikdw, zdalny dostep, interfejsy itp.

DSW#configure terminal

DSW(config)#

Kolejnym krokiem, ktéry musimy wykonac¢ to okresli¢, co dokfadnie bedzie przez nas
konfigurowane. Chcac skonfigurowaé okreslony interfejs przetgcznika nalezy wydaé nastepujace

polecenia:

DSW(config)#interface fa0/1
DSW(config-if)#
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interface fa0/1 wskazuje, ze chcemy skonfigurowac pierwszy port przetgcznika. W wyniku
wpisania powyzszego polecenia, zostaniemy przeniesieni w tryb konfiguracji okreslonego portu.
Konfiguracje urzagdzenia mozna odnies¢ do czynnosci rozpakowywania prezentu: gdzie otwieramy
pierwsze pudetko i trafiamy na kolejny, ktdre po rozpakowaniu ujawnia kolejne i tak az dotrzemy

do fizycznego przedmiotu.

Kazde urzadzenie po uruchomieniu sie pierwszy raz, domyslnie przedstawi sie nazwg np.
Switch, aby miec kontrole, jakie urzadzenie konfigurujemy nalezy nada¢ mu okreslong nazwe. W
tym celu w trybie konfiguracji wydajemy polecenie hostname i wprowadzamy nazwe

identyfikujgca urzadzenie.

Switch(config)#
Switch(config)#hostname DSW

DSW(config)#

Na przefaczniku istnieje mozliwos$é skonfigurowania bramy domysinej. Bedzie ona uzywana
przez Switch, kiedy dane zmierzajg poza sie¢, w ktorej pracuje przetgcznik. W tym celu nalezy

wydac ponizsze polecenie:

DSW(config)#ip default-gateway [ IP address of default gateway ]

DSW(config)#ip default-gateway 10.1.1.1

Przetagczniki to urzadzenia, ktdre pracujg w warstwie tgcza danych modelu OSI. W tej
warstwie postugujemy sie fizycznymi adresami mac urzgdzen. Jednak chcgc mieé¢ mozliwosé

zdalnego logowania sie na przetgcznik wymagany jest adres IP (L3).

Adresy nie sg przypisywane bezposrednio na fizycznym interfejsie przetgcznika, lecz na
wirtualny interfejs nazywany interface vlanl. Nadanie adresu IP wykonujemy w trybie globalnej

konfiguracji od wydania ponizszych polecen:

DSW(config)#interface vlan 1
DSW(config-if)#ip address 10.5.5.11 255.255.255.0
DSW(config-if)#ino shutdown
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Polecenie no shutdown zostato wydane celowo, poniewaz wszystkie interfejsy na

urzgdzeniach, ktére pracujg w warstwie trzeciej, a na ktérych mozemy nadac adres IP sg domysinie

wyltgczone. Aby interfejs stat sie aktywny nalezy wydac powyzsze polecenie.

Po zakonczeniu konfiguracji nalezy jg zapisa¢, w tym celu wydajemy ponizsze polecenia
okreslajgc zrodto skad bedzie kopiowana konfiguracja (wszelkie zmiany przechowywane sg w

pamieci RAM) oraz cel gdzie bedzie ona zapisana (pamie¢ NVRAM).

DSW#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

DSW#

Chcac wyswietli¢ informacje na temat konfiguracji urzadzenia, stanu interfejséw, platform
sprzetowej i wielu innych parametréw nalezy postugiwaé sie poleceniem show dopetniajac go

odpowiednig pod komenda.

show version - wyswietla informacje dotyczace platformy sprzetowej, wersji

oprogramowania, liczby interfejséow, czasu pracy urzadzenia.
show running-config — wyswietla informacje na temat biezgcej konfiguracji (RAM).

show interfaces — wyswietla stan i statystki wszystkich interfejséw dostepnych w

urzadzeniu
show clock — wyswietla informacje na temat czasu skonfigurowanego na urzadzeniu.
show users — wyswietla liste zalogowanych na danym urzgdzeniu uzytkownikdow.

show cdp neighnors — wyswietla liste urzadzen bezposrednio podtgczonych do naszego

urzgdzenia.
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Przejscie na tryb uprzywilejowany wymaga podania polecenia enable, aby ograniczyc
dostep do tego trybu nalezy go zabezpieczy¢ tworzac hasto. W tym celu w trybie konfiguracji

wydajemy polecenie:
DSW(config)#enable secret { hasto ktére bedziemy uzywac }

Polecenie enable secret powoduje ze w prowadzone hasto podlega procesowi szyfrowania.
W efekcie hasto nie jest wyswietlane jawnym tekstem, a dodatkowo uzyta funkcja szyfrujgca ma

uniemozliwi¢ odszyfrowanie hasta.

Kazda préba przejscia w tryb uprzywilejowany od tego momentu bedzie wymagata podania
hasta.

DSW>enable
Password: { w tym miejscu podaje hasto bedzie ono nie widoczne }

DSW#

Chcac usungé catkowicie konfiguracje z urzadzenia nalezy postuzyé sie poleceniem erase
startup-config, w wyniku uzycia tego polecenia zostanie skasowana zawartos¢ pamieci NVRAM. Po
ponownym uruchomieniu sie, urzadzenia przejdzie w tryb konfiguracji dialogowej. Ponowne

uruchomienie sie urzgdzenia mozemy wykona¢ uzywajac polecenia reload.
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12. Cwiczenia #2 Switche

Przeglad polecern wymaganych do zrealizowania zadan:

Polecenia Opis
enable Przejscie w tryb uprzywilejowany
configure-terminal Przejscie w tryb konfiguracji
enable secret Szyfrowanie hasfa..
exit lub Ctrl + Z Wyjscie z okreslonego trybu pracy

p Przejscie do trybu uprzywilejowanego w czasie
en
konfiguracji.

Hosthame nazwa i )
Nadanie nazwy urzadzeniu

urzqdzenia
interface vlanl Przejscie do trybu konfiguracji interfejsu vlanl
ip address Nadanie adresu IP na interfejsie vlanl

. . Skonfigurowanie  adresu bramy domysinej dla
ip default-gateway ip adres .
przetgcznika

) Wyswietla szczegdtowe informacje o statusie interfejsu
show interface vlian 1 lan1
vlan

copy running-config startup- i i i .
. Kopiowanie konfiguracji
config

show version Wyswietla informacje na temat platformy sprzetowej

12.1. Zadanie 1: Wstepna konfiguracja przetacznika
1) Utwodrz nazwe dla przetgcznika wg_sw_X — gdzie X odpowiada grupie, w ktoérej pracujesz.

2) Zabezpiecz dostep do trybu uprzywilejowanego uzywajac hasta cisco. Hasto ma by¢

szyfrowane.

3) Skonfiguruj adres IP na interfejsie vlan 1 uzywajgc adresu 10.1.1.X /24 — gdzie X

dopowiada ponizszej tabelce.
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Grupa Adres IP

10.1.1.10 /24
10.1.1.20 /24
10.1.1.30 /24
10.1.1.40 /24
10.1.1.50 /24
10.1.1.60 /24

mmoO W >

Skonfiguruj adres bramy domys$inej—10.1.1.3
4) Sprawdz komunikacje z grupowego przetgcznika z bramg domysina.
5) Sprawdz komunikacje z grupowego przetgcznika do pozostatych Switchy w laboratorium.

6) Sprawdz, z jakiej platformy sprzetowej korzystasz i jaki uzywany jest |0S i zapisz ponizej w

tabelce:

Platforma sprzetowa System Operacyjny

7) Wyswietl konfiguracje urzadzenia

8) Zapisz konfiguracje w pamieci NVRAM.
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13. Switche - zdalny dostep
Zdalny dostep to wygodna forma komunikowania sie z urzadzeniami rozproszonymi w

infrastrukturze, realizowana poprzez dwa protokoty Telnet oraz SSH.

Telnet — jest to protokoét komunikacyjny uzywany w sieciach komputerowych. Jednak ten
protokot przesyta dane otwarty tekstem, co dyskryminuje go w dzisiejszych czas ze wzgledu na

stosowane polityki bezpieczenstwa.

SSH — (secure Shell) — jest to nastepca protokotu telnet wykorzystywany do komunikacji
zdalnej z urzadzeniami. SSH rézni sie od Telnetu tym, Zze transfer wszelkich danych jest

zaszyfrowany. Najczesciej stosowany sposob szyfrowania to AES chodz wspiera rowniez i DES

Chcac uruchomi¢ na przetaczniku mozliwos¢ zdalnego logowania musimy zrealizowac

ponizsze korki:
1) Zdefiniowanie uzytkownika
DSW(config)#username admin password cisco
2) Stworzenie nazwy domeny.
DSW(config)#ip domain-name dsw.local
3) Wygenerowanie klucza RSA i jego rozmiar.
DSW(config)#crypto key generate rsa

The name for the keys will be: DSW.dsw.local

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take a few minutes

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

4) Okreslenia, na jakich linia vty bedzie realizowana zdalna komunikacja telnet / ssh
DSW(config)#line vty 0 4

5) Skonfigurowac logowanie w oparciu o lokalnego uzytkownika.
DSW(config-line)#login local

DSW(config-line)#transport input ssh telnet
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14. Switche - bezpieczenstwo

W Zzyciu codziennym wiasciciele posesji umieszczajg tabliczke z informacja, ze teren posesji
pilnuje pies i wchodzimy tam na witasne ryzyko. Taki napis nie koniecznie zabezpieczy dom przed
wtamaniem jednak, moze odstraszy¢ potencjalnych intruzéw. W przypadku urzgdzen sieciowych

istnieje mozliwos$¢ stworzenia podobnej tabliczki informacyjnej nazywanej banner login.

Ma ona na celu jedynie informowac osobe prébujaca sie zalogowaé na urzadzenie, do
kogo nalezy ten sprzet i jakie sg konsekwencje logowania 0sd6b nieautoryzowanych.
Aby utworzy¢ banner login nalezy w trybie globalnej konfiguracji wprowadzi¢ polecenie banner
login, a nastepnie wprowadzi¢ znak specjalny, ktéry wskazuje na poczatek wprowadzanej

informacji. Kiedy tekst zostat wprowadzony nalezy uzy¢ znaku specjalnego.
DSW(config)#banner login #

S

+ +
+ I Uwaga !!! +
+ +
+ Dostep do urzadzenia tylko dla autoryzowanych uzytkownikow +
+ +

B

#

Jednym ze sposobdw zabezpieczenia przetgcznikdw w infrastrukturze przed podtaczeniem
sie 0séb niepowotanych jest uzycie mechanizmu port-security. Port, na ktérym bedzie uzywany

port-security musi by¢ portem dostepowym ( switchport mode access)

Idea tego rozwigzania jest nastepujgca: administrator definiuje, jaka ilos¢
maksymalna mac adreséow jest dozwolona na okreslonym interfejsie. Dodatkowo mozemy
zdefiniowa¢, jakie to mogg by¢ adresy urzadzen, ktérym zezwalamy, aby mogty komunikowac sie z

naszg infrastruktura.

Istotnym elementem port-security jest zachowanie sie portu po naruszeniu restrykcji. Port-

security posiada trzy mozliwe warianty zachowan:

protect — po osiggnieciu limitu zrédtowych adreséw MAC, pozostate ramki (z innymi

adresami zrédtowymi) sg odrzucane
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restrict — tak samo jak protect, ale wysytany jest trap SNMP

shutdown — po osiaggnieciu limitu Zrédtowych adreséw MAC, port zostaje zamkniety

(wymaga shut/no shut, aby ponownie zostat aktywowany)

Domysinym zachowaniem port-security jest shutdown — takie zachowanie pozwala
administratorowi ustali¢, co byto przyczyng wytaczenia portu i dodatkowo jak mac adres dokonat

powyzszego naruszenia.

Konfiguracje nalezy rozpocza¢ od wydania w trybie konfiguracji interfejsu polecenia port-
security, co skutkuje uruchomieniem tego procesu w obrebie interfejsu. W kolejnych krokach
definiujemy liczbe mac adreséw (domyslnie jest 1), nastepnie zdefiniowaé zachowanie port-

security po naruszeniu restrykcji.

Dodatkowo istnieje mozliwos¢ skonfigurowania opcji , sticky”. Kiedy przetgcznik uczy sie
okreslonych mac adreséw mozemy wymusic¢ aby zostaty one zapamietane na state na okreslonym
porcie. Nalezy pamietaé, ze te wszystkie informacje sg przechowywane w pamieci RAM. Dlatego
jesli mac adresy majg zostaé na state przypisane do portu, nalezy zapisaé konfiguracje do pamieci

NVRAM. Przyktadowa konfiguracja portu fa0/10

DSW (config)#interface fa0/10

DSW (config-if)##iswitchport mode access

DSW (config-if)#switchport port-security

DSW (config-if)#tiswitchport port-security maximum 1

DSW (config-if)#switchport port-security mac-address sticky
DSW (config-if)#switchport port-security violation shutdown

Chcac weryfikowaé dziatanie port-security mozemy postuzy¢ sie poleceniami

show port-security interface fa0/10
show port-security address
show port-security

DSWitshow port-security interface fa0/10

Port Security : Enabled
Port Status : Secure-up
Violation Mode : Shutdown
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Aging Time : 20 mins

Aging Type : Absolute
SecureStatic Address Aging : Disabled
Maximum MAC Addresses  : 1

Total MAC Addresses 1

Configured MAC Addresses : 0

Sticky MAC Addresses  : 0

Last Source Address : 001F.AD02.14C0

Security Violation Count :0

DSWi#sh port-security address

Secure Mac Address Table

Vlan Mac Address  Type Ports Remaining Age
(mins)

1 O001F.AD02.14CO0 SecureConfigured Fa0/10 -

Total Addresses in System (excluding one mac per port) :0

Max Addresses limit in System (excluding one mac per port) : 1024

DSWiish port-security
Secure Port MaxSecureAddr CurrentAddr SecurityViolation Security Action

(Count)  (Count) (Count)

Fa0/5 1 1 0 Shutdown

Total Addresses in System (excluding one mac per port) :0

Max Addresses limit in System (excluding one mac per port) : 1024
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Kolejng dobrg praktyka jaka nalezy stosowa¢ w przypadku zabezpieczania urzadzen

sieciowych jest zaktadanie haset w obrebie wszystkich dostepnych metod logowania do urzadzen.

Zabezpieczenie portu konsoli:

DSW(config)#line console 0
DSW(config-line)#password cisco

DSW(config-line)#login

Zabezpieczenie linii vty:

DSW(config)#line vty 0 4
DSW(config-line)#login
DSW(config-line)#password cisco

Zabezpieczenie trybu enable:

DSW(config)#enable secret cisco
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15. Cwiczenie #3 Switche

Przeglad polecen wymaganych do zrealizowania zadan:

Polecenia

Opis

banner login

Konfiguracja baneru informacyjnego na urzadzeniu.

username [ ] password [ ]

Tworzenie lokalnego uzytkownika oraz hasta.

enable secret

Szyfrowanie hasta.

crypto key generale rsa

Generowanie klucza RSA

ip domain-name

Tworzenie nazwy domeny na potrzeby generowania
kluczy rsa

line console 0

Konfiguracja portu konsoli

ip ssh version

Konfiguracja ssh w okreslonej wersji 1/ 2

linevty 04

Konfiguracja liny terminalowych do sesje zdalnych

login / login local

Wymusza logowania / wymusza logowanie z uzyciem
uzytkownika lokalnego

password

Polecenie do utworzenia hasta w obrebie linii konsoli /
vty

show mac-address-table

Wyswietla adresy mac powigzane z okreslonymi

poratami.

switchport mode access

Port staje sie portem dostepowym

spannig-tree portfast

Wytaczenie protokofu STP na porcie.

switchport port-security

Uruchamia port-security na interfejsie

switchport port-security
maximum [ liczba ]

Okreslenie dozwolong ilosci mac adreséw na porcie.

switchport port-security
violation [ shutdown ]

Definiuje zachowanie kiedy zostanie naruszona restrykcja
dotyczaca ilosci adreséw mac.

transport input telnet ssh

Okresla jakie protokoty bede uzywane do komunikacji
zdalnej

show interface

Wyswietla szczegétowe informacje o statusie oraz
parametrach interfejsu

exit lub Ctrl + Z

Wyjscie z okreslonego trybu pracy oraz roztgczenie sesji
zdalnej

str. 54




[Warsztaty Cisco]

15.1. Zadanie 1: Zabezpieczenie dostepu do urzadzenia.

1) Na przetaczniku utwérz uzytkownika admin z hastem cisco

2) Zabezpiecz dostep do linii konsoli hastem cisco, wymagane jest logowanie.

3) Na przetgczniku zabezpiecz dostep do linii vty 0 4 hastem cisco.

4) W obrebie linii vty 0 4 wymagaj logowania lokalnego.

15.2. Zadanie 2: Konfiguracja zdalnego dostepu.

1) Utwdrz nastepujacg nazwe domeny wg_sw_X.local — gdzie X oznacza numer grupy

laboratoryjnej.

2) Woygeneruj klucze RSA o dtugos$¢ 1024 bitéw.

3) Zezwdl na uzywanie nastepujgcych protokotéw zdalnego dostepu : telnet / ssh

4) Zapisz konfiguracje.

15.3. Zadanie 3: Weryfikacja potaczen telnet / ssh.

1) Zaloguj sie na urzagdzenie wg_ro_X — gdzie X oznacza numer grupy laboratoryjne;j.

2) Nadaj adres IP, na interfejsie fa0/0 wedtug ponizszej tabelki

Grupa

Adres IP

10.1.1.11 /24

10.1.1.21 /24

10.1.1.31 /24

O |0 | ®m P>

10.1.1.41 /24

10.1.1.51 /24

F

10.1.1.61 /24

3) Sprawdz komunikacje warstwie trzeciej pomiedzy urzadzeniami.
4) Wykonaj test potgczenia: telnet
5) Wykonaj test potgczenia: ssh

6) Zapisz konfiguracje na przetaczniku.
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15.4. Zadanie 4: Konfiguracja port-security.

1)
2)
3)

4)

5)

6)

7)

8)

9)

Zaloguj sie na urzagdzenie wg_ro_X — gdzie X oznacza numer grupy laboratoryjne;.
Sprawdz jaki mac adres zostat przypisany do interfejsu fa0/0
Zaloguj sie na urzagdzenie wg_sw_X — gdzie X oznacza numer grupy laboratoryjnej

Port Fa0/12 skonfiguruj jako port dostepowy (switchport mode access) oraz wydaj

dodatkowe polecenie: spannig-tree portfast

Uruchom port-security na porcie Fa0/12 wedtug ponizszych wytycznych
a) Akceptowalna ilo$¢ mac adresdéw to 1.

b) Adres mac ma by¢ , przyklejony” do portu.

¢) Po naruszeniu restrykcji port ma byé automatycznie wytgczony.

Uzyj polecenia ping pomiedzy urzgdzeniami, a nastepnie sprawdz jakiego mac adresu

nauczyt sie przetgcznik.

Na routerze wg_ro_X — gdzie X oznacza numer grupy laboratoryjnej dokonaj
modyfikacji mac adresu na porcie Fa0/0, zmieniajgc ostatnie dwie warto$¢ w adresie.
W tym celu w trybie konfiguracji portu FO/0 wydaj polecenie: mac-address i wprowadz

nowy adres mac.
Ponownie uzyj polecenia ping z routera do przetgcznika.

Sprawdz zachowanie port-security na przetaczniku

10) Na routerze przywréci pierwotny mac adres.

11) Na przetaczniku w obrebie konfiguracji interfejsu fa0/2 wydaj polecenie shoutdown a

nastepnie no shutdown.

12) Ponownie uzyj polecenia ping z routera do przetgcznika sprawdzajgc komunikacje

pomiedzy nimi.

13) Zapisz konfiguracje na przetgczniku.
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16. Switche — VLANy
Sieci, w ktérych uzywamy tylko jednego adresu sieci dla wszystkich urzadzen nazywam
sieciami ptaskimi. Tak budowana sie¢ nastrecza sporej ilosci probleméw w zarzadzaniu nig, a

wynika to z nastepujgcych faktéw:

Rozgtoszenia — ten typ ruchu zalewa cata infrastrukture sieciowa i jest przenoszony
natychmiast pomiedzy przetacznikami. W sieciach gdzie mamy duze ilosci urzadzen ten typ ruchu

bedzie powodowat spore zamieszanie i zmniejszy znacznie wydajnos¢ sieci.

Multicast-y - ten typ ruchu podobnie jak rozgtoszenia moze powodowaé sporg ilosé

problemdw w ptaskiej topologii.

Brak polityk bezpieczenstwa — kiedy urzadzenia pracujg w tej samej sieci zabezpieczenie
dostepu do okreslonych jest praktycznie niemozliwe. Poniewaz komunikacja jest realizowana na

poziomie warstwy drugiej, czyli w oparciu o adresy mac.

Jedynym optymalnym rozwigzaniem tego problemu, jest implementowanie vlan-éw. To nic
innego jak podzielenie duzej infrastruktury na klika mniejszych sieci (podsieci), w celu tatwiejszego
zarzadzania $rodowiskiem. Dodatkowo VLAN-y niwelujg wymienione wczesniej problemy. Dla

kazdego VLAN-u wymagane jest nadanie unikatowego i niepowtarzalnego adresu sieci.

: 4 . ____; ;’1 = *
3rd|Floor —6 e et SN x|

2nd Floor

1st Fleor
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Zaletami implementowania VLAN-6w w sieciach jest:
Segmentacja — podzielenie duzej infrastruktury na mniejsze czesci.

Elastyczno$¢ — tworzone VLAN-y grupujg uzytkownikdw w obrebie okreslonego pietra,

dziatéw, funkcji ktérg petnig w firmie.

Bezpieczenstwo - implementujgc VLAN-y w infrastrukturze administrator posiada petng
kontrole nad komunikacja pomiedzy urzadzeniami. Administrator ma mozliwos¢ selektywnego
okreslenia, jakie urzgdzenia mogg sie miedzy sobg komunikowaé i za posrednictwem jakich

protokotow.

Ograniczenie rozgtoszeni — VLANy dzielg jedna wielkg domene rozgtoszeniowg, (ktéra
wystepuje w ptaskiej topologii) na wiele mniejszych. W efekcie rozgtoszenia pomiedzy VLAN-nami

nie bedg sie przenosity

Kiedy w sieciach pojawiajg sie VLAN-y nastepuje zmiana struktury ramki Ethernetowe;.
Zostaje dodane dodatkowe pole nazywane TAG, w ktorym zostaje zapisana informacja, z jakiego

VLAN-u pochodzi okreslona ramka.

Dest | Src Len/Etype Data g:;%réal
Tagged
Dest | Src | Tag Len/Etype Data FCS |Frame

EtherType (0x8100) | PRI | VLAN ID
1 ] 1 | 1 1

Chcac utworzyé VLAN-y na przetacznikach nalezy rozwazy¢ ponizsze kwestie:

1) Ustalic¢ ilos¢ VLAN-6w i okresli¢ unikatowe identyfikatory dla kazdego z VLAN-6w
2) Przypisa¢ nazwy dla kazdego VLAN-u

3) Okresli¢, ktdre porty bedg przypisane do wczesniej utworzonych VLAN-Ow.

4) Sprawdzi¢ konfiguracije.
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Tworzenie VLAN-6w wykonujemy uzywajgc ponizszych komend:

DSW# configure terminal
DSW(config)# vlan 10

DSW(config-vlan)# name Marketing
DSW(config-vlan)# vlan 20

DSW(config-vlan)# name Handlowy

Weryfikacje utworzonych VLAN-6w wykonujemy uzywajgc polecenia show vlan [brief | id

vlan-id | | name vlan-name]

SwitchX# show vlan id 10

VLAN Name Status Ports

10 Marketing active Fa0/21, Fa0/22

VLAN Type SAID  MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2

10 enet 100002 1500 - - - - - 0O O

Przypisanie okreslonego portu lub grupy portdw wykonujemy uzywajgc ponizszych

polecen:

DSW# configure terminal
DSW(config)# interface fastethernet 0/21

DSW(config-if)# switchport access vlan 10

Jezeli pojawia sie potrzeba przypisania wiekszej ilosci portéw do okreslonego VLAN-u

nalezy uzy¢ polecenia range , okresli¢ typ interfejsu, a nastepnie podac zakres portéw.

DSW(config)# interface range fastethernet fa0/20 — 23

DSW# show vlan

VLAN Name Status Ports

1 default active Fa0/1

2 Marketing active Fa0/20, Fa0/21, Fa0/23
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17. Switche — Trunk

Kiedy na przefacznikach zostaty skonfigurowane VLAN-y trzeba utworzy¢é specjalne
potgczenie miedzy nimi. Za pomocg tego linku przetaczniki beda przesyta¢ miedzy sobg informacje
pochodzace z réznych VLAN-Ow. Do tego celu uzywa sie linki tranzytowe nazywane TRUNK-iem.

TRUNK odpowiada za przesytanie znakowanych ramek pochodzacych z réznych VLAN-6w.

VLAN 2 VLAN 1 VLAN 3

Rysunek ponizej obrazuje przekrdj linku TRUNK zawierajgcy ramki znakowane pochodzace z

réznych VLAN-6w.

F

O
O OO
O A0

Jesli trzeba skonfigurowac port tak, aby pracowat jako TRUNK, nalezy przejsé do trybu

konfiguracji okreslonego portu, a nastepnie wydac ponizsze polecenie.

DSW(config-if)#switchport mode trunk
Wyswietlenie informacji na temat portéw pracujgcych jako TRUNK, wydaje polecenie:

DSWishow interfaces trunk

str. 60



[Warsztaty Cisco]

18. Cwiczenia #4 Switche

Przeglad polecen wymaganych do zrealizowania zadan:

Polecenia Opis

switchport mode trunk Port przechodzi w tryb TRUNK.

switchport access vlan[ID] Przypisanie portu do okreslonego VLAN-u.

vian [ID VLAN] Tworzenie VLANU o okreslonym identyfikatorze
name [vlan-name] Przypisanie nazywy dla VLAN-u

vtp mode transparent

Przetacznik pracuje w trybie transparent i nie aktualizuje
sie ogtoszeniami z protokotu VTP

show vlan brief

Wyswietla informacje na temat utworzonych VLAN-6w,
oraz przypisanych portéw do okreslonych VLAN-Ow.

show interfaces trunk Wyswietla informacje o portach pracujacych jako TRUNK.

18.1. Zadanie 1: Konfiguracja linkow TRUNK .

1) Zaloguj sie na urzadzenie wg_sw_X — gdzie X oznacza numer grupy laboratoryjne;j.

2) Skonfiguruj interfejs Fa0/1 — 2 aby pracowaty jako TRUNK

3) Sprawdz informacje o portach TRUNK.

4) Sprawdz poleceniem ping kontakt z urzadzeniem core_ro uzywajgc adresu 10.1.1.3.

5) Zapisz konfiguracje na przefaczniku.

18.2. Zadanie 2: Konfiguracja VLAN-6w .

Adres dla Fa0/0 na
Grupa Numer VLAN-u Core Router
wg_ro_X
A 20 10.2.2.3 10.2.2.10 /24
B 30 10.3.3.3 10.3.3.10 /24
C 40 10.4.4.3 10.4.4.10 /24
D 50 10.5.5.3 10.5.5.10 /24
E 60 10.6.6.3 10.6.6.10 /24
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1)
2)
3)
4)
5)
6)
7)
8)

9)

F 70 10.7.7.3 10.7.7.10 /24

Zaloguj sie na urzagdzenie wg_sw_X — gdzie X oznacza numer grupy laboratoryjne;j.
W trybie globalnej konfiguracji wydaj polecenie vtp mode transparent

Utworz odpowiedni VLAN dla swojej grupy, korzystajac z powyzej tabelki.
Zweryfikuj czy VLAN zostat utworzony w obrebie przetgcznika

Przypisz port Fa0/12 do VLAN, ktdry zostat utworzony na przetaczniku.

Zweryfikuj czy port zostat przypisany do odpowiedniego VLAN-u.

Zaloguj sie na urzgdzenie wg_ro_X — gdzie X oznacza numer grupy laboratoryjne;j.
Na routerze, skonfiguruj adres IP na interfejs Fa0/0 postugujgc sie tabela.

Uzyj polecenie ping nawg_ro_X, w celu sprawdzenia czy posiadasz kontakt routerem
core_ro.

( wykorzystaj odpowiedni adres z powyzej tabeli ).

10) Na przetaczniku wg_sw_X sprawdz adres IP nadany na interfejsie VLAN1

11) Na routerze wg_ro_X, uzyj polecenia ping wykorzystujgc adres IP przetgcznika.

Ping powinien nie zakonczy¢ sie powodzeniem. Czemu ?

12) Rozwiaz problem braku komunikacji.

13) Zapisz konfiguracje.
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19. Routery — podstawy

Routery to urzadzenia, ktére operujg w warstwie sieciowej modelu OSl. Wyposazone sg
one w takie same komponenty, jak kazdy komputer klasy PC (ptyta gtéwna, pamie¢ RAM, pamiec
flash — (odpowiednik HDD w PC), procesor.) Routery dysponujg przynajmniej dwoma ztgczami
Ethernet-owymi, dodatkowo mogg posiadac klika slotéw na karty umozliwiajgce uzywanie réznych
technologii. Do zarzadzania routerami bedziemy uzywali portu konsoli, tak jak w przypadku

przetgcznikow.

Nadrzedng rolg jaka petnig routery w sieciach jest przesytanie pakietow do docelowych
sieci. Proces ten jest realizowany w oparciu o tablice routingu. Na podstawie wpiséw w tablicy
routingu, router wie jak osiggac docelowe sieci (za pomocg jakiego fizycznego interfejsu). Kiedy w
sieci zostanie wykryta zmiana tj. dodanie nowej podsieci lub brak mozliwosci osiggniecia podsieci,
taka informacja zostanie odnotowana przez router i opatrzona odpowiednim wpisem w tablicy

routingu.
Whpisy w tablicy routingu moga pojawic sie w oparciu o ponizsze informacje:

1) Urzadzenie rozpoznaje, okreslony swoj interfejs, jego stan (operatywny) i nadany adres
IP. Na podstawie tych informacji pojawia sie wpis w tablicy routingu opatrzony literg

,C’ — connected.

2) Wopisy statyczne tworzone przez administratora, gdzie zostata z géry narzucona trasa
dostarczania pakietéw do docelowej sieci. W tablicy routingu takie trasy opatrywane sg

literg ,,S” — static.

3) Routery za pomocg dynamicznych protokotéw routingu wymieniajg sie informacjami o
dostepnych sieciach. Sposréd wszystkich proponowanych tras wiodgcych do celu router
wybiera tylko jedna, ktéra jest najbardziej optymalna.
W tablicy routingu takie trasy opatrywane sg litera ,,R” —RIP, ,,E” — EIGRP, ,,0” — OSPF,
»B” - BGP.

4) Trasy domysine, petnig role , kota ratunkowego”, kiedy router nie posiada informacji jak
osiggnac¢ docelowe sieci, wysyta zapytanie do routera znajdujgcego sie np. u operatora
(czyli wyzej w hierarchii ). Dzieki takiemu podejsciu routery szukajg kolejnych urzgdzen,

ktore mogg pomac znalezé trase do docelowej sieci.
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20. Routery — Routing statyczny / dynamiczny

Routing to proces wyznaczania tras, prowadzacych do docelowych sieci. Za pomoca tras
moga by¢ przesytane dane. Caty ten proces jest realizowany w oparciu o warstwe sieciowa, gdzie
wykorzystywana jest informacja o Zrédtowym i docelowym adresie IP. Routery moga

wykorzystywaé dwie dostepne metody, w celu przesytania pakietéw w sieci:
a) Routing statyczny.
b) Routing dynamiczny.

Routing statyczny — jest tworzony przez administratora, ktéry sam decyduje w jaki sposéb
pakiety beda docieraty do docelowej sieci. Administrator definiuje kolejne skoki na drodze pakietu.
Takie rozwigzanie nie nadaje sie do duzych infrastruktur, poniewaz jezeli w sieci pojawi sie awaria
jednego z urzadzen posredniczacych w przesyle danych, administrator musi przekonfigurowac

pozostate urzgdzenia tak aby pakiety trafiaty w odpowiednie miejsce.

Routing dynamiczny — mozemy przyjgé, ze jest to ,jezyk” w jakim rozmawiajg ze soba
routery. Za jego posrednictwem potrafig sie wymieniaé informacjami o sieciach. Jest to zalecane
rozwigzanie w przypadku duzych sieci. W przypadku awarii routery informujg sie ze dana siec jest
nieosiggalna i starajg sie wyszukac zapasowe trasy do okreslonej sieci. W przypadku kiedy taka

trasa jest dostepna pojawia sie ona w tablicy routing routera.

Zeby protokoty routing mogty sie ze soba komunikowaé, wymagany jest odpowiedni

protokot warstwy sieciowe]. W dzisiejszych sieciach takim protokotem jest IP.

21. Routery — Metryka

W sieciach moze pracowac klika dynamicznych protokotéw routingu, takie jak RIP, EIGRP,
OSPF, IS-IS. Pomiedzy routerami nastepuje wymiana informacji o dostepnych sieciach. Kazdy
router moze otrzymacé klika propozycji prowadzacych do docelowej sieci. Jednak musi podjgé
decyzje, ktdéra z tych ofert bedzie najlepsza. Router zanim podejmie ostateczng decyzje, ktérg trase
umiesci¢ w tablicy routingu, do kazdej oferty przypisze odpowiednig wartos$¢ liczbowg nazywana
metryka. Metryka jest to wartos¢ liczbowa od O — 255, i jest ona tworzona w oparciu o inne
parametry przez kazdy protokét. Takimi czynnikami decydujgcymi o metryce moga byc:
przepustowosc linkdow , opdznienie pojawiajgce sie na wszystkich linkach wiodgcych do docelowej

sieci, liczba skokow oraz koszt. W przypadku kosztu nie méwimy tu o aspektach finansowych, a
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jedynie wartosci liczbowej, ktéra wynika ze wzoru Koszt = 100Mb/s / przepustowos¢ fizycznego

linku.

Metryka wyliczana w oparciu o liczbe skokéw jest nie optymalna poniewaz nie bada
przepustowosci czy opdzinien linku / linkéw, ktére wiodg do docelowej sieci, a jedynie liczbe

skokdéw. Ponizszy przyktad pokazuje stabg strone tego rozwigzania.

2

Przepustowosc

Opodznienie

Liczba skokéw
Koszt l

Metryka wyliczana w oparciu o koszt, skupia sie na przepustowosci kazdego linku

prowadzgcego do docelowe] sieci i przypisaniu mu odpowiedniej wartosci liczbowej. Znajac
przepustowos¢ kazdego odcinka do docelowej sieci, wyliczany jest koszt dla pojedynczego linku na
podstawie wzoru : Koszt = 100Mb/s / przepustowosé fizycznego linku . Sumujac te wartosci

router poznaje catkowity koszt do docelowe;j sieci.

Metryka wyliczana w oparciu o przepustowo$¢ i opodznienie jest najbardziej
optymalng metodg. Wynika to z faktu, iz analizowana jest przepustowos¢, ktora jest istotna z
punktu widzenia transferu danych, ale badany jest drugi parametr: opdéznienie. Moze ono
znaczgco wptywac na dostarczanie danych. Suma wszystkich opdznien oraz aspekt przepustowosé
na wszystkich odcinkach do docelowej sieci pozwala routerowi wybraé najbardziej optymalna

trase. | umiesci¢ jg w tablicy routingu.
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22. Routery — Dystans Administracyjny

Na routerach Cisco mozemy uruchomic klika prokotéw rotuingu jednoczesnie np. RIP,
EIGRP, OSPF, IS-IS, BGP, MPLS. W czasie ich pracy routery beda sie wymieniaty informacjami o
sieciach, wykorzystujgc odpowiedni algorytm ustalg najnizsza metryke, a trasa z najmniejszg
wartos$cig metryki trafi do tablicy routingu. Jednak routery muszg wiedzieé, ktory z protokotéw (

zrédto informacji ) jest najbardziej godnym zaufania aby go uzywac.

W tym celu stworzono pojecie dystansu administracyjnego (AD - Administrative Distance).
Jest to wartos¢ liczbowa od 0 do 255, ktora wskazuje czy zrdodto z ktérego pochodzi informacja jest

godne zaufania. Im nizsza wartos$¢ dystansu administracyjnego tym zrédfo jest traktowane jako

zaufane.
Dystans administracyjny dla okreslonych typdw tras:
sieci bezposrednio podtaczone 0
trasa statyczna, wprowadzona przez administratora 1
trasa dynamiczna, protokét eBGP 20
trasa dynamiczna, protokdt EIGRP 90
trasa dynamiczna, protokdt OSPF 110
trasa dynamiczna, protokdt IS-IS 115
trasa dynamiczna, protokét RIP 120
trasa dynamiczna, zewnetrzna trasa protokét EIGRP 170

Ponizszy rysunek przedstawia sytuacje kiedy do Routera A docierajg ogtoszenia z dwdch
roznych protokotdw routingu OSPF i EIGRP ( zrédet ). W oparciu o wartos¢ dystansu
administracyjnego router moze podja¢ decyzje jaki protokdt jest bardziej zaufanym zZrodiem

informacji.

Network

OSPF 172.16.0.0

172.16.0.0

172.16.0.0
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23. Routery — Tablica routingu

Routery podejmujg decyzje w jaki sposéb przesytac pakiety do docelowych sieci, w oparciu
o0 wpisy w tablicy routingu. Tablice routingu mozemy potraktowac jako rozktad odlotéw na
lotnisku, gdzie zawarte sg informacje jak dotrze¢ do okreslonego miejsca na swiecie. Co jakis czas
taka tablica jest uzupetniana kolejnymi nowymi informacja. W przypadku routeréw wystepuje

identyczne zjawisko.

Kiedy uzywamy dynamicznych protokotdéw routingu, urzadzenia wysytaja miedzy soba
ogtoszenia. W ogtoszeniu przenosi sie informacja o sieciach, o ktérych wiedzg routery. Ten proces
jest bardzo istotny z punktu widzenia przesytania pakietéw do docelowych sieci, pozwala ustali¢

optymalne trasy do okreslonych sieci.

Urzadzenie po otrzymaniu ogtoszenia, rozpoczyna jego analize. Routery porownujg lokalng
tablice routingu z otrzymanym ogtoszeniem. Jezeli ogtoszenie przenosi informacje o sieciach, o
ktorych juz wie router, a metryki do tych sieci sg nizsze, router aktualizuje swojg tablice routingu.
Kiedy w ogtoszeniu trasy posiadajg takg sama metryke lub wyzszg niz tg ktdrg router posiada w

tablicy routingu, nie nastepuje zaktualizowanie tablicy routing.

Process to Process to
update this update this
routing routing
table table

Topology Router A sends
change out this updated
causes routing table
routing after the

table next period
update expires
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24. Routery — Uruchomienie

Zanim uruchomimy router musimy podfgczy¢ kabel konsolowy do gniazda konsolowego,
ktore jest umieszone w zaleznosci albo na frontowym badz tylnim panelu urzadzenia. Dodatkowo
wymagane jest uruchomienie aplikacji hyperterminal lub putty, za pomocy ktérej bedzie
realizowana komunikacja znakowa z routerem. Kabel konsolowy jest z jednej strony
zaterminowany ztgczem RJ-45, a z drugiej RS232. Po zasileniu urzgdzenia pradem nalezy
uruchomi¢ urzadzenia za pomocg przycisku na zasilaczu. Nastepnie w oknie konsoli mozemy

zaobserwowac jak przebiega procedura startu urzadzenia.
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Proces uruchomienia sie routeréw jest bardzo zblizony do tego jaki towarzyszy
uruchomieniu kazdego komputera. W pierwsze fazie jest realizowany POST w czasie ktérego
sprawdzane jest hardware. Kiedy testy zakoniczg sie pomysinie urzgdzane zaczyna wyszukiwaé
miejsc przechowywania system 10S, na ogot bedzie to pamie¢ FLASH odpowiednik HDD w PC.
System jest rozpakowywany do pamieci RAM, ostatnig czynnoscig ktora jest wykonywana to préba
zlokalizowania i zatadowania pliku konfiguracyjnego. Domysinie jest on przechowywany w pamieci

NVRAM. Po wykonaniu powyzszych krokdéw router jest gotowy do pracy.

Urzadzenia Cisco wyposazone sg w system operacyjny nazywany |0S-em. Stuzy on do
zarzadzania procesami, ktére sg wykonywane na przetgcznikach czy routerach. Jest to system
uzywajacy linii polecen ( CLI ) za pomocg, ktérej mozemy wprowadzaé odpowiednie komendy.
Wszystkie wprowadzane polecenia nalezy zatwierdzaé przy uzyciu klawisza ENTER. Uzytkownicy

mogg przeklejaé gotowa konfiguracje z plikéw tekstowych bezposrednio w okno konsoli.

Jak kazdy system operacyjny tak i 10S posiada dwa tryby pracy tzw. (EXEC MODE),
uzytkownika podstawowego oraz uzytkownika uprzywilejowanego.

W trybie uzytkownika podstawowego, urzgdzenie w linii wiersza polecen wyswietli nazwe

”

urzadzenia (tj. hostname), za ktérg pojawi sie znak wiekszosci ,>" np. Router>.
W tym trybie nie mamy prawa wykonywaé konfiguracji routera, dysponujemy ograniczong iloScig

dostepnych komend.

W trybie uzytkownika uprzywilejowanego, urzadzenie w linii wiersza polecen wyswietli
nazwe urzadzenia (tj. hostname), za ktérg pojawi sie znak wiekszosci ,#”
np. Router#. Chcgc pracowaé w trybie uprzywilejowanym na urzgdzeniu, w trybie zwyktego

uzytkownika nalezy wydac polecenie ,,enable” i zatwierdzi¢ klawiszem ENTER.

Router>enable

Router#

W tym trybie pracy posiadamy petng kontrole nad urzadzeniem, dysponujgc wszystkimi

dostepnymi poleceniami.

System |0S dysponuje rozbudowanym system pomoc, dzieki ktéremu mozemy poprawnie
wprowadza¢ komendy. Mamy mozliwos¢ korzystania z dwdch trybéw pomocy: Word help -

wprowadzamy jedynie pierwszg litere po czym wprowadzamy znak zapytania, system wyszukuje
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jedynie dostepne komendy zaczynajace sie od okreslonej litery.

wg_ro_a>s?

*s=show set show ssh systat

Syntax help — ten rodzaj pomocy pozwala poznawac¢ dostepne pod komendy wystepujace
w obrebie gtéwnego polecenia. W tym celu nalezy wprowadzi¢ okreslong komende nastepnie uzyé
klawisza SPACE i ponownie wprowadzi¢ znak zapytania. Na ekranie listuje sie lista dostepnych pod

komend.

wg_ro_a>show ?

clock Display the system clock
version System hardware and software status
flash: Display information about flash: file system

flowcontrol Show flow control information

users Display information about terminal lines

Dodatkowo urzgdzenie posiada wbudowany bufor ostatnio wprowadzonych polecen.

Nalezy wydaé polecenie show history i wyswietlimy ostatnio wprowadzone komendy.

Chca wyswietli¢ konfiguracje routera nalezy zrozumie¢ w jaki sposéb urzadzenie zarzadza
swoimi pamieciami (NVRAM, RAM). Przy starcie router wyszukuje plik konfiguracyjny, ktory
domyslnie przechowywany jest w pamieci NVRAM. Jezeli w NVRAM-ie zostata zapisana
konfiguracja urzadzenia, to nastgpi skopiowanie jej do pamieci RAM i w oparciu o tg konfiguracje

urzadzenie bedzie wykonywato okreslone procesy.

Kiedy router nie znajdzie w pamieci NVRAM pliku konfiguracyjnego, uruchomi sie w trybie
dialogu konfiguracyjnego. Pamie¢ RAM nie tylko stuzy do sktadowania pliku konfiguracyjnego
dodatkowo urzgdzenie rozpakowuje I1SO do tej pamieci, przechowuje tablice TCAM, Tablice

routing, Tablice translacji NAT. To w tej pamieci bedg wykonywane ztozone operacje.
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RAM NVRAM
Configuration Configuration
10S > L <
show show

running-config \' startup-config
/

Console

Setup Utility

Chcac wyswietli¢ biezacg uzywang konfiguracje na urzadzeniu nalezy wydaé polecenie
show runnig-config, w tym przypadku zostanie wyswietlona konfiguracja przechowywana w

pamieci RAM.

Natomiast chcgc sprawdzi¢ z jakiej wyjsciowej konfiguracji urzadzenie sie uruchomito
nalezy wydaé polecenie show startup-config. Urzadzenie siega w tedy do pamieci NVRAM i

wyswietla konfiguracje.

Domysinym miejscem sktadowania systemu operacyjnego w routerze jest pamie¢ FLASH.

Aby wyswietli¢ zawarto$¢ w/w pamieci nalezy uzyé polecenia show flash:
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25. Routery — Konfiguracja

Konfiguracje routera nalezy rozpoczag¢ od wprowadzenia polecenia enable w tryby
uzytkownika podstawowego. Zostaniemy przeniesieni w tryb globalnej konfiguracji i jest to punkt
wyjsciowy do dalszych prac. W tym miejscu nalezy wydac polecenie configure terminal, ktéry
informuje router, ze chcemy pracowac w trybie globalnej konfiguracji. Z tego poziomu mozemy
rozpoczgé konfiguracje kreslonych elementéw naszego urzadzenia np. adres IP, uzytkownikéw ,

zdalny dostep, interfejsy itp.
Router#configure terminal

Router(config)#
Kolejnym krokiem, ktéry musimy wykonac¢ to okresli¢ co doktadnie bedzie przez nas
konfigurowane. Chcac skonfigurowaé okreslony interfejs urzadzenia nalezy wydac¢ nastepujgce

polecenia :

Router(config)#interface fa0/0

Rouer(config-if)#

Gdzie interface fa0/0 wskazuje, ze chcemy skonfigurowaé pierwszy port routera. W
wyniku wpisania powyzszego polecenia, zostaniemy przeniesieni w tryb konfiguracji okreslonego
portu. Konfiguracje urzadzenia mozna odnies¢ do czynnosci rozpakowywania prezentu: gdzie
otwieramy pierwsze pudetko i trafiamy na kolejny ktére po rozpakowaniu ujawnia kolejne i tak az

dotrzemy do fizycznego przedmiotu.

Kazde urzadzenie po uruchomieniu sie pierwszy raz, domyslnie przedstawi sie nazwe np.
Router, aby mieé¢ kontrole jakie urzadzenie konfigurujemy nalezy nadaé¢ mu okreslong
charakterystyczna nazwe. W tym celu w trybie konfiguracji wydajemy polecenie hostname i

wprowadzamy nazwe identyfikujgcg urzadzenie.

Router(config)#
Router(config)#thostname wg_ro_a

wg_ro_a(config)#
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Po zakonczeniu konfiguracji nalezy jg zapisa¢, w tym celu wydajemy ponizsze polecenia
okreslajagc zrédto skad bedzie kopiowana konfiguracja (wszelkie zmiany przechowywane sg w

pamieci RAM) oraz cel gdzie bedzie ona zapisana (pamie¢ NVRAM).

wg_ro_a #copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

wg ro_a#

Chcac wyswietli¢ informacje na temat konfiguracji urzadzenia, stanu interfejséw, platformy
sprzetowej i wielu innych parametrow nalezy postugiwac sie poleceniem show dopetniajgc go

odpowiednig pod komenda.

show version - wyswietla informacje dotyczace platform sprzetowej, wers;ji

oprogramowania, liczby interfejséw, czasu pracy urzadzenia.

show running-config — wyswietla informacje na temat biezgcej konfiguracji (RAM).
show interfaces — wyswietla stan i statystki wszystkich interfejsow dostepnych w urzadzeniu
show clock — wyswietla informacje na temat czasu skonfigurowanego na urzadzeniu.
show wusers - wyswietla liste zalogowany na danym urzadzeniu uzytkownikow.
show cdp neighnors — wyswietla liste urzadzed bezposrednio podtgczonych do naszego

urzadzenia.

Przejscie w tryb uprzywilejowany wymaga podania polecenia enable, aby ograniczyé
dostep do tego trybu nalezy go zabezpieczy¢ tworzgc hasto. W tym celu w trybie konfiguracji

wydajemy polecenie :
wg_ro_a (config)t#tenable secret { hasto ktore bedziemy uzywac }

Polecenie enable secret powoduje ze wprowadzone hasto podlega procesowi szyfrowania.
W efekcie czego hasto nie jest wyswietlane jawnym tekstem a dodatkowo uzyta funkcja szyfrujgca

ma uniemozliwi¢ odszyfrowanie hasta.
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Kazda préba przejscia w tryb uprzywilejowany od tego momentu bedzie wymagata podania
hasta.

wg_ro_a >enable
Password: { w tym miejscu podaje hasto bedzie ono nie widoczne }

wg_ro_a#

Chcac usunac catkowicie konfiguracje z urzadzenia nalezy postuzy¢ sie poleceniem erase
startup-config. W wynik uzycia tego polecenia zostanie skasowana zawartos¢ pamieci NVRAM. Po
ponownym uruchomieniu sie, urzadzenia przejdzie w tryb konfiguracji dialogowej. Ponowne

uruchomienie sie urzagdzenia mozemy wykonac uzywajac polecenia reload .

26. Cwiczenia #5 Routery

Przeglad polecen wymaganych do zrealizowania zadan:

Polecenia Opis
enable Przejscie w tryb uprzywilejowany
configure-terminal Przejscie w tryb konfiguracji
enable secret Szyfrowanie hasta..
exit Wyjscie z okreslonego trybu pracy

p Przejscie do trybu uprzywilejowanego w czasie
en
konfiguracji.

hosthame nazwa ] )
Nadanie nazwy urzadzeniu

urzqgdzenia

ilnterface {type} Przejscie do trybu konfiguracji interfejsu vlanl
ip address Nadanie adresu IP na interfejsie vlanl

show ip interface brief Wyswietla informacje o statusie interfejsow

copy running-config startup- . . . .
. Kopiowanie konfiguracji
config

show version Wyswietla informacje na temat platformy sprzetowe;j

str. 74



[Warsztaty Cisco]

26.1. Zadanie 1: Wstepna konfiguracja routera.
1) Utwodrz nazwe dla przetacznika wg_ro_X — gdzie X odpowiada grupie w ktoérej pracujesz.

2) Zabezpiecz dostep do trybu uprzywilejowanego uzywajac hasta cisco. Hasto ma by¢

szyfrowane.

3) Skonfiguruj adres IP na interfejsie fa0/0 uzywajac adresu 10.X.X.3 /24 — gdzie X

dopowiada ponizszej tabelce.

Grupa Adres IP
A 10.2.2.3 /24
B 10.3.3.3 /24
C 10.4.4.3 /24
D 10.5.5.3 /24
E 10.6.6.3 /24
F 10.7.7.3 /24

4) Na przefaczniku wg_sw_X, skonfiguruj adres IP na interfejsie vlan1 uzywajgc adresu

10.X.X.11 /24 — gdzie X dopowiada ponizsze] tabelce.

Grupa Adres IP
A 10.2.2.11 /24
B 10.3.3.11 /24
C 10.4.4.11 /24
D 10.5.5.11 /24
E 10.6.6.11 /24
F 10.7.7.11 /24
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5) Na przetgczniku wg_sw_X, skonfiguruj adres bramy domysinej — 10.X.X.3 — gdzie X

dopowiada ponizszej tabelce.

Grupa Adres IP
A 10.2.2.3 /24
B 10.3.3.3 /24
C 10.4.4.3 /24
D 10.5.5.3 /24
E 10.6.6.3 /24
F 10.7.7.3 /24

6) Sprawdz komunikacje z grupowego przetgcznika z routerem wg_ro_X.

7) Sprawdz z jakiej platformy sprzetowej korzystasz i jaki uzywany jest 10S i zapisz ponizej w

tabelce :

Platforma sprzetowa System Operacyjny

8) Wyswietl konfiguracje urzgdzenia.

9) Zapisz konfiguracje w pamieci NVRAM.
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27. Cwiczenia #6 Routery

Przeglad polecen wymaganych do zrealizowania zadan:

Polecenia Opis
banner login Konfiguracja baneru informacyjnego na urzadzeniu.
username [ ] password [ ] Tworzenie lokalnego uzytkownika oraz hasta.
enable secret Szyfrowanie hasta.
crypto key generale rsa Generowanie klucza RSA

. . Tworzenie nazwy domeny na potrzeby generowania
ip domain-name

kluczy rsa
line console 0 Konfiguracja portu konsoli
ip ssh version Konfiguracja ssh w okreslonej wersji 1/ 2
linevty 04 Konfiguracja liny terminalowych do sesje zdalnych

) ) Wymusza logowania / wymusza logowanie z uzyciem
login / login local ) )
uzytkownika lokalnego

d Polecenie do utworzenia hasta w obrebie linii konsoli /
passwor
vty

) Okresla, jakie protokoty beda uzywane do komunikacji
transport input telnet ssh dalnei
zdalnej

. Wyswietla szczegétowe informacje o statusie oraz
show interface ) )
parametrach interfejsu

it Wyjscie z okreslonego trybu pracy oraz roztgczenie sesji
exi

zdalnej

27.1. Zadanie 1: Zabezpieczenie dostepu do urzadzenia.
1) Na routerze utwérz uzytkownika admin z hastem cisco
2) Zabezpiecz dostep do linii konsoli hastem cisco, wymagane jest logowanie.
3) Na routerze zabezpiecz dostep do linii vty 0 4 hastem cisco.
4) W obrebie linii vty 0 4 wymagaj logowania lokalnego.

5) Skonfiguruj baner login.
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27.2. Zadanie 2: Konfiguracja zdalnego dostepu.
1) Utwoérz nastepujacg nazwe domeny wg_ro_X.local — X nr grupy.
2) Woygeneruj klucze RSA o dtugosé 1024 bitéw.
3) Zezwdl na uzywanie nastepujgcych protokotdéw zdalnego dostepu : telnet / ssh

4) Zapisz konfiguracje.

27.3. Zadanie 3: Weryfikacja potaczen telnet / ssh.
1) Zaloguj sie na urzagdzenie wg_sw_X — gdzie X oznacza numer grupy laboratoryjne;j.
2) Sprawdz komunikacje warstwie trzeciej pomiedzy urzgdzeniami.
3) Woykonaj test pofaczenia: telnet
4) Wykonaj test potgczenia: ssh

5) Zapisz konfiguracje na routerze.
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28. Routery - OSPF

OSPF to protokdt routingu dynamicznego implementowany w sieciach. Cecha
charakterystyczng tego protokotu jest fakt, iz traktuje on interfejsy routera jako linki. Poprzez
stany, ktére wystepuja na linkach urzadzenia, OSPF pozyskujg okreslone informacje tj.: adresy IP,
maske sieciowg, w jakim typie sieci pracujg. Zbiér tych informacji przechowywany jest w lokalnej

bazie nazywanej LSDB — link-state database.

Pomiedzy routerami co 10 sekund rozsytane sg pakiety HELLO, w ktdrych przenoszone sg
szczegotowe informacje o nadawcy tj. identyfikator routera, obszar w ktérym pracuje, informacje
o sasiednich routerach, z ktérymi dane urzadzenie ma kontakt, interwaty czasowe dla pakietow
HELLO, dodatkowo moze by¢ przenoszone hasto wymagane w procesie autentykacji pomiedzy

urzgdzeniami.

W oparciu o informacje zawarte w pakietach HELLO nastepuje weryfikacja nadawcy.
Odbiorca zaglada do pakietu HELLO i sprawdza szczegdtowe informacje na temat: adresu
sieciowego nadawcy (muszg pracowac¢ w tej samej sieci), obszaru w ktdrym nadawca pracuje (
wymagana zgodnos$¢ tych samych obszardow). Jezeli powyzisze dane s3 poprawne odbiorca do
swojej listy sgsiadow doda router, od ktérego otrzymat pakiet HELLO. W kolejnym kroku router
ktory byt odbiorcg, wysle pakiet HELLO do nadawcy (wymiana pakietéw HELLO). Proces weryfikacji
bedzie przebiegat identycznie po otrzymaniu pakietu. Kiedy router analizujgcy HELLO i wymagane
parametry sg prawidtowo (obszar, adres ip), dodatkowo w tablicy sgsiadow routera, ktory wystat
pakiet zobaczy swdj router ID, podejmuje decyzje o nawigzanie relacji sgsiedzkiej z drugim
urzgdzeniem? Ten stan nazywamy (tow-way lub bidirectional), poniewaz mamy petng

komunikacje z drugim urzgdzeniem znajdujgcym sie na koricu okreslonego linku ( interfejsu).

Od tego momentu routery zaczynajg przesyta¢ miedzy sobg informacje o stanie swoich
linkdw ( LSA - link-state advertisement ), uzywanych metryk. W oparciu o te informacje
budowana jest tablica topologiczna w obrebie kazdego routera. Tablica topologiczna daje peten
obraz topologii sieci kazdemu urzadzeniu, dzieki czemu wie jakie trasy prowadzg do docelowych
sieci. W zyciu codziennym takg tablicg topologiczng moze by¢ np.: mapa miasta, na ktérej
naniesione sg wszystkie ulice. Dzieki czemu mamy mozliwos$¢ zaplanowania jak dotrzemy do
docelowego punktu. Kiedy tablica topologiczna jest taka sama na kazdym urzgdzeniu, nastepuje

proces ustalenia, ktdra z tras jest najbardziej optymalna. Kazdy router podejmuje decyzje, ze od
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samego siebie bedzie wyszukiwat trasy do docelowej sieci. Do tego celu uzywany jest algorytm
drzewa rozpinajgcego SPF. Kazda trasa opatrywana jest odpowiednig wartoscig liczbowa tj.
metryka. Najnizsza wartos¢ metryki decyduje o wprowadzeniu takie trasy do tablicy routingu i
uzywaniu jej. Routery co 30 minut wysytajg miedzy sobg (LSA - link-state advertisement), lub

wysyltajg ogtoszenia natychmiastowe, kiedy wykrywajg zmiany w sieci.

OSPF wykorzystuje hierarchiczny dwuwarstwowy model, w ktérym mozna rozréznic

charakterystyczne elementy takie jak:

Autonomiczny system — mozemy traktowad jako ,wyspe”, na ktérej operujg urzadzenia
bedace pod wspdlng administracja. Aby zapewni¢ wiekszg wydajnos¢ w procesie routingu

autonomiczne systemy zostaty podzielone na mniejsze obszary.

Obszary — dokonujg logicznego podziatu autonomicznego obszaru, grupujgc okreslong
liczbe urzadzen majgcych kontakt ze sobg. W obrebie obszaru powinno pracowac do 50 urzgdzen (

routeréw), dzieki czemu uzyskujemy optymalng zbieznos¢ infrastruktury.

Backbone Are

External
Routing ==
Domain |

Autonomous System

Istotna zaletg uzywania obszaréw jest fakt, iz problemy, ktére wystepujg w obrebie
jednego obszaru nie s przenoszone do pozostatych. Utatwia to przede wszystkim

administratorowi rozwigzywanie problemdw.
W OSPF-ie istnieje podziat obszarow ze wzgledu na specyfike:

Obszar 0 ( babione) — jest obszarem tranzytowym, za posrednictwem ktorego przesytane
sg pakiety pomiedzy obszarami. Do obszaru O podtgczone sg pozostate regularne obszary jak na

powyzszym rysunku.
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Obszar Regularny ( non babione) — to obszar, ktéry zapewnia komunikacje uzytkownikom i
zapewnia im dostep do zasobdw. Obszary regularne tworzone sg na okreslonym obszarze
geograficznym. Do zapewnienie komunikacji pomiedzy obszarami regularnym wymagany jest

obszar 0. Odnoszg sie do powyzszego rysunku routery bedziemy dzielili na:
Babione Router — ( B) - routery operujgce w obszarze 0

Area Border Router - (C, D, E) - to routery, ktére wystepujg na styku obszaru regularnego
a obszaru 0. Za ich posrednictwem przenoszone s3g pakiety to routeréw w obszarze O.
Internal routery — ( F, G, H ) - to routery pracujgce w regularnych obszarach to za ich

posrednictwem uzytkownicy majg dostep do okreslonych zasobdw.

Autonomous System Boundary Router — ( B) — to router, ktéry pracuje na styku obszaru O i
zapewnia kontakt z urzgdzeniami pracujgcymi w innych domenach routingu tj. z urzadzeniami,

ktére mogg wykorzystywadé inne protokotu routing.

OSPF wykorzystuje tablice topologiczng oraz algorytm SFP do wyszukania najbardziej
optymalnej trasy do docelowej sieci. Kiedy router w swojej tablicy topologicznej posiada wiecej
propozycji prowadzgcych do okreslonej sieci musi podjg¢ decyzje, ktérej trasy uzywac.

Router A Router D
10

128.213.0.0

10

192.213.11.0

222.211.10.0

Do rozstrzygniecia tej kwestii, router przypisze do kazdej trasy odpowiednig wartosé
liczbowa nazywana metryky (kosztem). Sumujgc wszystkie koszty linkdw prowadzacych do
docelowej sieci, uzyskuje realny koszt do okreslonej sieci. Najnizszy koszt wskazuje na najbardziej

optymalng trase, ktdra zostanie umieszczona w tablicy routingu.
W przypadku protokotu OSPF metryka ( koszt) wyliczana jest w oparciu o wzor:

KOSZT = 108 / przepustowos¢ na okreslonym interfejsie ( b/s)

gdzie 10%= 100 000 000 ( 100Mby/s).
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Dobrg praktykg administratora jest nawyk wprowadzania w obrebie kazdego interfejsu
operujgcego w procesie OSPF, odpowiedniej przepustowos¢ w kilobitach na sekunde. Uzycie
polecenia bandwitch i podanie okreslonej wartosci nie przektamuje kalkulacji kosztow. Kiedy na
interfejsie nie zostanie wpisana realna przepustowos$é, OSPF bedzie uzywat domysinych wartosc
dla okreslonych typow interfejsdw, co moze negatywnie wptyngc¢ na wybor optymalnej trasy do

docelowej sieci.

Router(config)# interface serial 0/0

Router(config-if)# bandwitch <1-10000000> Bandwidth w kilobits

Kiedy na routerach zostanie uruchomiony proces OSPF, router wyszukuje najwyzszy adres
IP przypisany na fizycznym interfejsie i uzywa go w sieci, jako swdj identyfikator tj. Router ID.
Router ID jest przenoszony w pakiecie HELLO. Nie jest to jednak optymalna rozwigzanie, poniewaz
przy wiekszej ilosci routeréw w sieci tak wybierany router ID nie jednoznacznie wskazuje na
okreslone urzadzenie. Dlatego tez istnieje mozliwo$¢ utworzenia logiczny interfejséw w obrebie

routera nazywanych loopback.
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Ten interfejs pozwala administratorowi przypisa¢ okre$lony adres IP, ktéry bedzie
jednoznacznie identyfikowat router w sieci. Dodatkowg zaletg logicznego interfejsu jest fakt, iz nie
mozna go fizycznie uszkodzié, wyfaczy¢, dzieki czemu nie jesteSmy uzaleznieni od stanu fizycznego

interfejsu.
Konfiguracja interfejsu loopback:
Router(config)# interface loopback < numer interfejsu>

Router(config)# interface loopbackl

Router(config-if)# ip address 1.1.1.1 255.255.255.255

W przypadku, kiedy nie chcemy uzywal interfejsow loopback w obrebie naszego
urzagdzenia mozemy skonfigurowac¢ router ID w czasie konfiguracji procesu OSPF uzywajac

ponizszego polecenia.

Router(config)#router ospf 1

Router(config-router)#trouter-id 1.1.1.1

29. Routery — OSPF konfiguracja

Uruchomienie procesu OSPF na routerze rozpoczynamy od wydania ponizszych polecen w

trybie konfiguracji routera.

Router(config)t#trouter ospf { process-id } - gdzie { process-id } to wartos¢ liczbowa

identyfikujgca proces OSPF lokalnie na routerze.

W kolejnym kroku wymagane jest opublikowanie okreslonych adreséw sieci podtgczonych
do naszego urzadzenia. Administrator sam decyduje, jakie prefixy sieciowe bedzie ogtaszat do

innych routerdw pracujgcych w tym obszarze. W tym celu wydajemy ponizsze polecenie:

RouterX(config-router)#network address wildcard-mask area area-id — gdzie: adres sieci

to prefix ktéry ogtaszamy np 10.1.1.0

wildcard-mask jest to odwrdcona maska sieciowa w ktdrej na poczatku wystepuje ciag

logicznych “0” a nastepnie cigg logicznych “1”.
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Np. maska sieciowa /24 bitowa jest zapisywana w takiej formie 255.255.255.0 - gdzie
pierwsze trzy oktety sa wypetniona logicznymi ,1, co jednoznacznie wskazuje iz w pierwszych
trzech oktetach adresu IP wartosci nie mogg ulec zmianie 10.1.1.0. W przypadku ostatniego oktetu

moze on zosta¢ wypetniony dowolnymi wartosciami ,,0” lub,,1”.

W przypadku wildcard-mask zapis tej samej maski wyglagda w nastepujacy sposob
0.0.0.255 gdzie logiczne ,0” wskazujg na pola z adresu IP, ktére nie mogg ulec zmianie. W
przypadku ostatniego oktetu wpis ,255” pozwala naprzemiennie wypetnia¢ oktet dowolnymi

wartosciami ,0” i ,1”.

area area-id — po stowie area nalezy wpisa¢ wartos¢ liczbowg, ktéra odpowiada obszarowi

w ktérym ten prefix pracuje np. area 0

Dodatkowo nalezy pamietac o poleceniu router-id 1.1.1.1, ktérym mozemy skonfigurowad

identyfikator urzadzenia w sieci.
Router(config)#router ospf 1
Router(config-router)#router-id 1.1.1.1

Router(config-router)#network 192.168.1.0 0.0.0.255 area 0
Router(config-router)#network 192.168.2.0 0.0.0.255 area 0
Router(config-router)#network 192.168.3.0 0.0.0.7 area 0

str. 84



[Warsztaty Cisco]

30. Cwiczenia #7 Routery

Przeglad polecen wymaganych do zrealizowania zadan:

Polecenia Opis

show controllers { type } {slot} | Weryfikacja typu kabla DTE / DCE

bandwidth Konfiguracja przepustowosci linku. Na interfejsie DTE.

clock rate Konfiguracji predkosci taktowania zegara.

interface loopback {numer} Tworzenie interfejsu loopback.

router ospf { process-id } Uruchomienie protokotu OSPF.

router-id { IP adres } Konfiguracja identyfikatora routera w procesie OSPF.

network {network nr} . . i . L. .
. . Publikowanie okreslonego prefixu sieci w procesie OSPF
wildcard-mask area { area-id }

. Sprawdzenie, jakie protokoty sg uruchomione na
show ip protocols
routerze.

show ip ospf neighbor Wyswietla liste sgsiadéw.

show ip route Wyswietla zawartos¢ tablicy routingu.

Adresacja IP wymagana do wykonania ponizszych ¢wiczen.

. Interfejs . Interfejs SO/1 Core_router
Interfejs Vlan1 | Router Fa0/0 Interfejs SO/0 T
Grupa Loopback 0 IP adres Serial int.
IP adres IP adres IP adres

IP adres IP adres
A 10.2.2.10 /24 10.2.2.3 /24 2.2.2.2 10.140.1.2/24 192.168.1.1/24 10.140.1.1/24
B 10.3.3.10 /24 10.3.3.3 /24 3.3.3.3 10.140.2.2/24 192.168.1.2/24 10.140.2.1/24
C 10.4.4.10 /24 10.4.4.3 /24 4.44.4 10.140.3.2/24 192.168.2.1/24 10.140.3.1/24
D 10.5.5.10 /24 10.5.5.3 /24 5.5.5.5 10.140.4.2/24 192.168.2.2/24 10.140.4.1/24
E 10.6.6.10 /24 10.6.6.3 /24 6.6.6.6 10.140.5.2/24 192.168.3.1/24 10.140.5.1/24
F 10.7.7.10 /24 10.7.7.3 /24 7.7.7.7 10.140.6.2/24 192.168.3.2/24 10.140.6.1/24
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30.1. Zadanie 1: Konfiguracja przetacznika.
1) Korzystajac z tabeli powyzej przypisz odpowiednie adres IP do interfejsu vlan1.
2) Skonfiguruj na przetaczniku brame domysing .
3) Woyswietl konfiguracje przetacznika.

4) Zapisz konfiguracje.

30.2. Zadanie 2:Konfiguracja wg_ro_X.
1) Zaloguj sie na urzagdzenie wg_ro_X — X nr grupy laboratoryjne;.
2) Utworz interfejs loopback0 i przypisz mi odpowiedni adres IP z tabeli.
3) Przypisz adres IP do interfejsu FastethernetO/0 korzystajac z tabeli.
4) Sprawdz, ktéry interfejs Serial pracuje jako DCE a ktéry DTE
5) Przypisz adres IP na interfejsie SO/0 korzystajac z tabeli.
6) Przepustowo$¢ dla interfejsu SO/0 powinna mie¢ wartos¢ 128.
7) Przypisz adres IP na interfejsie SO/1 korzystajac z tabeli.
8) Skonfiguruj clock rate podajgc wartos¢ 64000.
9) Przepustowos$¢ dla interfejsu SO/1 powinna mie¢ wartosc 64.

10) Dokonaj weryfikacji czy posiadasz kontakt z wszystkim urzagdzeniami. W tym celu

przeprowadz test poleceniem PING.

11) Zapisz konfiguracje.
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30.3. Zadanie 2: Konfiguracja OSPF-a.

1) Na urzadzeniu wg_ro_X — X nr grupy laboratoryjnej, uruchom proces ,10” protokotu

routingu OSPF.

2) Opublikuj wszystkie podtgczone do wg_ro_X sieci. Routery w laboratorium pracujg w

AREA 0.
3) Sprawdz, czy nawigzaty sie relacje sasiedzkie.

4) Uzupetnij ponizsza tabelke.

Interfejs lokalny ktérym osiggamy

ID Sasiada Adres IP Sasiada .
s3siada.

5) Sprawdz, czy w tablicy routingu pojawiajg sie wpisy o innych sieciach.

6) Uzyj polecenia PING celem sprawdzenia czy posiadasz kontakt z innymi urzagdzeniami w

laboratorium.

7) Zapisz konfiguracje routera.
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31. Routery - EIGRP

EIGRP to zaawansowany protokot routingu dynamicznego, ktéry jest hybrydg poniewaz

wykorzystuje cechy dwdch innych protokotéw: dystans wektor oraz stanu tgcza.

2)

3)

4)

5)

6)

7)

Cechami charakterystycznymi dla tego protokotu s3 :

Bardzo szybka zbieznos¢ — wynika ona z wykorzystywania algorytmu DUAL ( Diffusing
Update Algorithm). Router, ktéry uzywa EIGRP przechowuje wszystkie zapasowe trasy do

docelowej sieci i w przypadku awarii natychmiast wykorzystuje alternatywna trase.

Ograniczone utylizowanie przepustowosci linku — EIGRP nie wysyta okresowych ogtoszen,
a czesciowe. Takie ogtoszenia pojawiajg sie, kiedy router wykryje zmiane metryki lub

zmiane stanu linku. Natychmiast taka informacja jest przesytana.

Wsparcie dla wielu protokotow L3 — EIGRP wspiera IPv4 , IPv6, ale posiada wsteczng

kompatybilnosé dla IPX.
Bezklasowy protokét — umozliwia to przesytanie zmiennej dtugosci masek dla kazdej sieci.

Roztozenie obcigzenia — load balancing realizowany na linka o nie réwnych metrykach.
Umozliwia to administratorowi efektywniejsze wykorzystywanie kliku dostepnych tras do

docelowej sieci.

Prosta sumaryzacja — administrator moze dokonywaé sumaryzacje tras do klasowej maski

w dowolnym punkcie sieci. Dzieki czemu redukujemy ilos¢ wpiséw do tablicy routingu.

EIGRP - jest protokotem firmy Cisco i mozemy go implementowa¢ w produktach firmy

Cisco.
Protokot EIGRP wykorzystuje trzy tabele w oparciu o ktére wykonuje procesy routingu.

Tabela sgsiadéw — jest to tabela, ktdra zawiera liste wszystkich bezposrednio

podtaczonych routeréw uzywajgcych EIGRP, z ktérymi zostata nawigzana relacja sgsiedzka.

Tabela topologiczna — zawiera ona wpisy o wszystkich trasach prowadzacych do

docelowej sieci, ktore router otrzymat od swoich sasiadow. Najlepsza trasa z tablicy

topologicznej zostaje wybrana i trafia do tablicy routingu.

Tablica routingu — w tym miejscu router przechowuje najlepszg trase do docelowej

sieci. W przypadku, kiedy trasa ta przestaje by¢ dostepna router skorzysta z kolejnej trasy,
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ktérg przechowuje w swojej tablicy topologicznej. Dzieki czemu router nie bedzie wyszukiwat

innej trasy w sieci. Takie podejscie gwarantuje szybkg zbieznosé w sieci.

W przypadku protokotu EIGRP najlepsza trasa nazywana jest sukcesorem, natomiast
zapasowa trasa prowadzgca do tego samego celu jest nazywana fizybilnym sukcesorem
(potencjalny sukcesor). Do ustalenia sukcesora i fizybilnego sukcesora EIGPR wykorzystuje

dwie sktadowe :

Advertised distance — to metryka, ktéra jest ogtaszana przez sgsiada i wskazuje na koszt
osiggniecia docelowej sieci przez tego okreslonego sgsiada. (, lle kosztuje przejscie do

docelowej sieci po przez tego sasiada”).

Feasible distance — jest to catkowity ,koszt” osiggniecia docelowej sieci, na ktdry sktada sie

AD (Advertised distance ) + metryka do sgsiada.

Feasible Distance " *—— Feasible Distance
(AD + METRYKA DO SASIADA) { AD + METRYKA DO SASIADA)
[ +100=1100) (1500 + 100 = 1600}

Advertised Distance = 1500

10.1.1.0/24
AD | FD
1100 +100 = 1100

. 1500 1600 1500 + 100 = 1600

Tablica routingu Routera C

Network Metric (FD)  Mext Hop
10.1.1.0/24 1100 Router A
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32. Routery — EIGRP Sumaryzacja
Sumaryzacja to proces, ktory jest wykonywany na routerach na granicy stref sieci. Tymi
strefami sg miejsca zmian prefixdw sieciowych pomiedzy urzadzeniami. Np. router A posiada
informacje o sieci 172.16.1.0/24, 172.16.2.0/24 172.16.3.0/24, a za pomocg innego interfejsu

komunikuje sie z drugim routerem uzywajac adresu 192.168.1.0/30.

D 172.16.0.0/16 [90/156160] via 192.168.1.1
172.16.1.0/24 |
LS LREURES Nl 107.168.1.0/30 e
172.16.3.0/24
EIGRP ogtasza siec
172.16.0.0/16

W przypadku automatycznej sumaryzacji router uzywa klasowej maski dla ogtaszanych

sieci. W efekcie czego router A informuje router B o tym, iz on posiada petng informacje o sieci

172.16.0.0/16 i wszystkie pakiety zmierzajace do sieci 172.16.0.0/16 powinny trafia¢ do niego.

Problem, z jakim moze zetkngé sie administrator, to sytuacja kiedy np. fragment sieé

172.16.0.0/16 wystepuje w obrebie innego routera i jest ogtaszana w protokole EIGRP.

Router C ogtasza do routera B informacje o sieci 172.16.10.0/24 i 172.16.20.0/24.
Domyslnie na routerze C uzywana jest autosumaryzacja, w efekcie czego nastepuje przestanie
jednego prefixu sie¢ 172.16.0.0/16. W tablicy routingu routera B pojawiajg sie dwa wpisy
maowigce jak osiggnag¢ sieci 172.16.0.0.

D 172.16.0.0/16 [90/156160] via 192.168.1.1
D 172.16.0.0/16 [90/156160] via 10.1.1.1

172.16.1.0/24 — )
(=% 172.16.10.0/24

et 192.168.1.0/30 B R el

172.16.3.0/24 ' 172.16.20.0/24

EIGRP oglasza siec EIGRP ogtasza siec
172.16.0.0/16 172.16.0.0/16

Stosowanie domyslnej autosumaryzacji doprowadza do btednych wpiséw w tablicy
routingu routera B. Konsekwencja takiego dziatania jest load balancing. Kiedy router B otrzyma
pakiet zmierzajgcy do sieci 172.16.1.0/24 bedzie przesytat pakiety naprzemiennie do routera A

oraz C. Wynika to z faktu, iz oba routery ogtosity ze posiadajg dostep do sieci 172.16.0.0/16.
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D 172.16.0.0/16 [90/156160] via 192.168.1.1
D 172.16.0.0/16 [90/156160] via 10.1.1.1

172.16.1.0/24 CT SPRR 3‘{ .....

(ZX 172.16.10.0/24

172.16.2.0/24
172.16.3.0/24 | 192.168.1.0/30 ' 172.16.20.0/24

Auto sumaryzacji nie wolno nam uzywaé na routerach, kiedy nie jestesmy pewni czy w

zdalnych lokalizacjach nie wystepuje fragment okresloneqgo prefixu sieciowego.. Dlatego dobra

praktyka jest uzywanie w kazdej lokalizacji innej adresacji sieciowe;j.

172.16.1.0/24 /
172.16.2.0/24 =~ s 172.16.10.0/24

172.16.3.0/24 | ' 172.16.20.0/24

EIGRP oglasza siec
172.16.0.0/16

Administratorzy wykonujg celowo reczng sumaryzacje, aby ograniczy¢ ilos¢ wpisow
w tablicy routingu routera, a przez to zwiekszy¢ jego efektywnos¢ w procesie routingu. Kiedy
nie mam pewnosci, czy okreslony prefix sieci nie wystepuje w innym miejscu nalezy wytgczy¢
auto sumaryzacje w obrebie protokotu EIGRP i dokonad recznej sumaryzacji. Ogtaszajac
okreslony prefix z odpowiednig maska sieciowa.
172.16.1.0 [90/156160] via 192.168.1.1, FastEthernetd/0
172.16.2.0 [90/156160] via 192.168.1.1, FastEthernet0/0
172.16.3.0 [90/156160] via 192.168.1.1, FastEthernetd/0

172.16.10.0 [90/156160] via 10.1.1.2, FastEthernet0/1
172.16.20.0 [90/156160] via 10.1.1.2, FastEthernetO/lj

172.16.1.0/24 (
172.16.2.0/24 el s 172.16.10.0/24

172.16.3.0/24 | 172.16.20.0/24

EIGRP ogtasza siec
172.16.0.0 /22
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33. Routery — EIGRP Konfiguracja
Uruchomienie procesu EIGRP na routerze rozpoczynamy od wydania ponizszych polecen

w trybie konfiguracji routera.

Router(config)# router eigrp { <1-65535> Autonomous system number } - gdzie {
Autonomous system number } to wartos¢ liczbowa musi by¢ taka sama na wszystkich routerach

pracujacych w sieci i uzywajacych EIGRP.

W kolejnym kroku wymagana jest opublikowanie okreslonych adreséw sieci podtgczonych
do naszego urzadzenia. Administrator sam decyduje jakie prefixy sieciowe bedzie ogtaszat do

innych routeréw. W tym celu wydajemy ponizsze polecenie :
RouterX(config-router)#network address wildcard-mask — gdzie:

adres sieci to prefix ktdry ogtaszamy w EIGRP np 10.2.2.0

wildcard-mask jest to odwrdcona maska sieciowa w ktérej na poczatku wystepuje ciagg logicznych

“0” a nastepnie ciag logicznych “1”.

Np. maska sieciowa /24 bitowa jest zapisywana w takiej formie 255.255.255.0 - gdzie
pierwsze trzy oktety sg wypetniona logicznymi ,1, co jednoznacznie wskazuje, iz w pierwszych
trzech oktetach adresu IP wartosci nie mogg ulec zmianie 10.1.1.0. W przypadku ostatniego oktetu

moze on zosta¢ wypetniony dowolnymi wartosciami ,,0” lub,,1”.

W przypadku wildcard-mask zapis tej samej maski wyglada w nastepujacy sposdb
0.0.0.255 gdzie logiczne ,0” wskazujg na pola z adresu IP ktore nie mogg ulec zmianie. W
przypadku ostatniego oktetu wpis ,255” pozwala naprzemiennie wypetnia¢ oktet dowolnymi

wartosciami ,0” i,1”. Przyktadowa konfiguracja EIGRP :
Router(config)#router eigrp 100
Router(config-router)#no auto-summary
Router(config-router)#network 192.168.1.0 0.0.0.255

Router(config-router)#network 192.168.2.0 0.0.0.255
Router(config-router)#network 172.16.0.0 0.0.3.255
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34. Cwiczenia #8 Routery

Przeglad polecern wymaganych do zrealizowania zadan:

Polecenia

Opis

show controllers { type }
{slot}

Weryfikacja typu kabla DTE / DCE

bandwidth

Konfiguracja przepustowosci linku. Na interfejsie DTE.

clock rate

Konfiguracji predkosci taktowania zegara.

interface loopback {numer}

Tworzenie interfejsu loopback.

router eigrp { AS-id }

Uruchomienie protokotu OSPF.

no auto-summary

Wytgcza automatyczna sumaryzacje do klasy sieci.

network {network nr}

wildcard-mask

Publikowanie okreslonego prefixu sieci w procesie EIGRP

show ip protocols

Sprawdzenie,

routerze.

jakie protokoty

s3 uruchomione na

show ip eigrp neighbor

Wyswietla liste sgsiadéw.

show ip route

Wyswietla zawartos¢ tablicy routingu.

Adresacja IP wymagana do wykonania ponizszych ¢wiczen.

s i 1 Router Interfejs Interfejs Interfejs S0/1 Core._ro‘uter
Grupa P adres Fa0/0 Loopback O S0/0 IP adres Serial int.
IP adres IP adres IP adres IP adres

A 10.2.2.10 /24 10.2.2.3 /24 2222 10.140.1.2/24 | 192.168.1.1/24 | 10.140.1.1/24

B 10.3.3.10 /24 10.3.3.3/24 3.3.33 10.140.2.2/24 | 192.168.1.2/24 | 10.140.2.1/24

C 10.4.4.10 /24 10.4.4.3 /24 4444 10.140.3.2/24 | 192.168.2.1/24 | 10.140.3.1/24

D 10.5.5.10 /24 10.5.5.3/24 5555 10.140.4.2/24 | 192.168.2.2/24 | 10.140.4.1/24

E 10.6.6.10 /24 10.6.6.3 /24 6.6.6.6 10.140.5.2/24 | 192.168.3.1/24 | 10.140.5.1/24

F 10.7.7.10 /24 10.7.7.3 /24 7007 10.140.6.2/24 | 192.168.3.2/24 | 10.140.6.1/24
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34.1. Zadanie 1: Konfiguracja EIGRP.

1) Na urzadzeniu wg_ro_X— X nr grupy laboratoryjnej, uruchom protokotu routingu

EIGRP uzywajgc numeru autonomicznego ,,100”.
2) Opublikuj wszystkie podtgczone do wg_ro_X sieci wytgczajgc auto sumaryzacje.
3) Sprawdz, czy nawigzaty sie relacje sgsiedzkie.

4) Uzupetnij ponizsza tabelke.

Interfejs lokalny ktérym osiggam
Adres IP Sasiada ) y. y agamy
sasiada.

5) Sprawdz wpisy w tablicy topologiczne;.
6) Sprawdz, czy w tablicy routingu pojawiajg sie wpisy o innych sieciach.

7) Uzyj polecenia PING celem sprawdzenia czy posiadasz kontakt z innymi urzagdzeniami w

laboratorium.

8) Zapisz konfiguracje routera.

str. 94



[Warsztaty Cisco]

35. Routery — Praktyczne zaostosowania konifugiracji ACCESS-LIST ( filtowanie ruchu oraz NAT) .

Zadanie jakie zostato postawione przed Wami to rozwigzanie przyktadowego case study
(CS), pracujac w grupie, w tym celu stosujemy prace zespotowg oraz zbidér pytan i odpowiedzi wg.
schematu:

a) Omodwienie istoty problemu,

b) Analiza problemu,

c) Wykonujecie zadane polecenia,

d) Prezentujecie efekty pracy.

35.1. Case Study: Zaplanowanie i wdrozenie ACCESS-LIST-y w celu filtrowania okre$lonego
typu ruchu w sieci.

Zadanie do zrealizowania:

a) Wykonanie testu komunikacyjnego pomiedzy urzgdzeniami (nawigzanie sesji: telnet,
ssh oraz wykorzystania polecenia ping).

b) Zaplanuj ACL, ktéra zabroni wystania pakietéw ,ping-a” do routera grupowego oraz
pozostatych routeréw w innych zespotach z Twojego przetacznika. Zdarzenia powinny
by¢ logowane na konsoli. Pozostaty ruch IP powinien by¢ nadal dostepny (np. telnet
oraz ssh).

c) Zastandw sie, w ktérym miejscu w/w ACL powinna by¢é umieszczona.
d) Na routerze grupowym skonfiguruj ACL oraz umies¢ jg w okreslonym miejscu.

e) Wykonaj test komunikacyjny jak w punkcie ,a”, w celu sprawdzenia poprawnosci
dziatania ACL.

f) Zaplanuj ACL, ktora zabroni ruchu ssh oraz telnet do Twojego grupowego routera.
Zdarzenie powinny by¢ logowane na konsoli.

g) Zastandw sie, w ktorym miejscu w/w ACL powinna by¢ umieszczona.

h) Na routerze grupowy skonfiguruj ACL oraz umies¢ jg w okreslonym miejscu.
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35.2. Case Study: Zaplanowanie i wdrozenie translacji adresow w sposob dynamiczny.

Zadanie do zrealizowania:

a) Usuniecie wszystkich ACL z routera grupowego.
b) Zaplanuj ACL, ktéra zezwoli na translacje adreséw z Twojej lokalnej sieci.

c) Zastandw sie, ktory interfejs urzadzenia bedzie uzywany jako wejsciowy, a ktéry jako
wyjsciowy.

d) Na routerze grupowym skonfiguruj ACL oraz translacje NAT w sposéb dynamiczny
z wykorzystaniem portow.

e) Wykonaj test komunikacyjny pomiedzy routerami, w celu sprawdzenia poprawnosci
dziatania ACL.
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