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Liczby pierwsze sg absolutnie zadziwiajace mimo swej prostoty. Rzadko sobie uswiadamiamy, ze mamy z nimi do czynienia wszedzie, a
szczegdlnie jesli dotyczy do ochrony danych - kart bankowych, systemdéw bezpieczenstwa komputeréw czy ochrony prywatnosci rozméw
mailowych czy telefonicznych. Jeden z nowoczesnych systeméw kryptograficznych KRYPTOSYSTEM RSA opiera sig wtasnie na operacjach z
wykorzystaniem liczb pierwszych. Mozna powiedzie¢, ze dzieki liczbom pierwszym mozemy czué sie bezpieczni.

Po co znajdowac¢ kolejne liczby pierwsze?

0d wiekdw matematycy przescigali sie w znajdowaniu kolejnych liczb pierwszych. Cheieli znajdowaé coraz wieksze. Jak dotad nikomu
nie udato sie poda¢ wzoru, ktory pomdgiby znajdowac te liczby, takie jakbysmy chcieli. Nieprzewidywalno$¢ liczb pierwszych
spowodowata, ze wielu ludzi wrecz poswieca swoje zycie, by szukac kolejnych, juz w tych czasach ogromych, liczb pierwszych. W tych
czasach jest nie inaczej. Poszukiwania przybraty forme wyscigu, ktérego nagroda jest stawa i pienigdze. Tak, tak - pieniadze. Electronic
Frontier Foundation ustanowita nagrode 100 tysiecy dolaréw dla odkrywcy liczby pierwszej o wiecej niz 10 milionach cyfr oraz nagrode

150 tysiecy dolaréw dla odkrywcy liczby pierwszej o wiecej niz 100 milionach cyfr. Najwieksza odkryta dotad liczba pierwsza to 47

znana liczba pierwsza Mersenne'a: M09 4 liczy sobie 12978189 cyfr w zapisie dziesietnym. Zostata ona odkryta 23 sierpnia 2008

roku przez Edsona Smitha - uczestnika projektu GIMPS. GIMPS (Great Internet Mersenne Prime Search) to projekt obliczen
rozproszonych, w ktérym biora udziat ochotnicy poszukujacy wtasnie liczb pierwszych Mersenne'a. Zatozycielem i autorem
oprogramowania jest George Woltman.

Przyktady pokazuja, ze powstaja nawet wielkie organizacje, ktére koordynuja prace nad szukaniem liczb pierwszych. Dlaczego dla ludzi
tak wazne s3 wiec te nowe - ogromych juz rozmiaréw - liczby pierwsze?

Jedna z bezposrednich przyczyn to zwiazek liczb pierwszych z szyfrowaniem. Poczta elektroniczna, transakcje miedzy bankami czy
jakiekolwiek przesytanie danych jest szyfrowane w oparciu o wlasnosci liczb pierwszych.

Szyfrowanie a wielkie liczby pierwsze

W 1975 roku Whit Diffe i Martin Hellman wpadli na pomyst szyfrowania asymetrycznego. Jest to system oparty na funkcjach
matematycznych o specjalnych wkasnosciach nazwanych funkcjami jednokierunkowymi. Pozwalaja one bardzo dobrze zaszyfrowaé
informacje i nie ma praktycznie zadnych szans na ztamanie tego szyfru bez odpowieniego klucza. Kazdy uzytkownik ma dwa klucze -



prywatny i publiczny. Jesli wysytamy jaka$ zaszyfrowang wiadomos$¢ uzywamy klucza publicznego, ale juz aby odczytaé wiadomosé,
nalezy uzy¢ klucza prywatnego. Oczywiscie przyktad jest uproszczony, ale postuzmy sie juz liczbami pierwszymi i edytorem wyznaczania
liczb pierwszych mniejszych od miliarda.

W 1977 roku zaprojektowano jeden z pierwszych i obecnie najpopularniejszych asymetrycznych algorytméw z kluczem publicznym
zwanym RSA, a wymyslonym przez Rona Rivesta, Adi Shamira oraz Leonarda Adlemana. By} to pierwszy algorytm, ktéry moze byc¢
stosowany zaréwno do szyfrowania jak i do podpisdw cyfrowych. Bezpieczeristwo szyfrowania opiera sie na trudnosci faktoryzacji duzych
liczb ztozonych. Jego nazwa pochodzi od pierwszych liter nazwisk jego twdrcow.

Edytor wyznaczania liczb pierwszych mniejszych od miliarda

WYBIERZ LICZBE MNIEJSZA OD 10°

W POKAZ CZY PIERWSZA

99990001

WYBRANA LICZBA JEST PIERWSZA
W POKAZ LISTE CZYNNIKOW PIERWSZYCH

CZYNNIKI PIERWSZE LICZBY 99990001 to {99990001}

Edytor wyznaczania liczb pierwszych mniejszych od miliarda.
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Préba szyfrowania

Doktadne zanalizowanie metody szyfrowania z wykorzystaniem liczb pierwszych jest dos¢ skomplikowane do przedstawienia, ale
sprébujmy omdwic¢ ide na uproszczonym przyktadzie. Wyobrazmy sobie, ze mamy jakas$ liczbe np. 143, ktdra jest szyfrem naszej
wiadomosci. By ja otworzy¢, musimy odczytaé czynniki pierwsze, na jakie rozklada sie ta liczba. Oczywiscie po kilku obliczeniach uda
sie stwierdzi¢, ze sa to liczby 11 i 13. Czy jednak tak ¥atwo pdéjdzie nam z liczba 4 056 1877

SprawdZmy za pomoca edytora, na jakie czynniki rozktada sig ta liczba. Okazuje sie, ze liczba ta to iloczyn 2011 i 2017. Nie jest tatwo
wpasc na to nawet przy pomocy kalkulatora, a obliczenia beda bardzo zmudne. A przeciez liczby 2011 i 2017 to dopiero 305 i 306 liczba
pierwsza, a kazda jest tylko czterocyfrowa.

Liczba 99 890 710 929 007 rozktada sie na dwie wizualnie podobne do siebie liczby 99990001 i 999007. Tu obliczenia za pomoca
kalkulatora sg absolutnie niemozliwe. A przeciez liczb pierwszych mniejszych od 2 miliondw jest blisko 150 tysiecy! Gigantyczna liczba
mozliwosci. Biorgc pod uwage, ze najwieksza liczba pierwsza ma 12 978 189 cyfr to szyfrowanie jest niemal doskonate. Z takimi
liczbami nie radza sobie juz komputery, poniewaz ich moc obliczeniowa nie jest wystarczajaca. Obliczono, ze ztamanie szyfru o
dtugosci 1024 cyfr zajetoby tyle, ile szacowany wiek wszechswiata czyli 13,7 miliarda lat!

Jak widac liczby pierwsze sg fantastycznym narzedziem kryptografii, bronigc nas przed nieoczekiwanymi prébami hakerdw czy po prostu
przed nieuczciwymi zachowaniami.
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