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Scenariusz nr 3 lekcji,
do przeprowadzenia w klasie I liceum z matematyki

. TEMAT: Szyfrowanie i deszyfrowanie informacji - szyfry klasyczne.
. Autor: Matgorzata Ludwikowska

. Klasa: I (liczba uczniéw 20 -30).

. Czas trwania: 45 minut

. Metody przeprowadzenia lekcji: dyskusja, ¢wiczenie laboratoryjne.

. Formy pracy: swobodna rozmowa, praca w zespotach dwuosobowych

. Cele:

0o N o 1 A W N -

. Spodziewane efekty (umiejetnosci, jakie powinien zdoby¢ uczen)
- znajomos$c¢ podstawowych zasad szyfrowania wiadomosci
- postawa ostroznosci w stosowaniu modelu matematycznego
- $wiadomos¢ historycznych i obecnych uwarunkowan szyfrowania
- postawa wspotpracy w wykonywaniu zadania
Wymagania szczegdtowe:

Uczen:
- przedstawia liczby rzeczywiste w réznych postaciach - kategoria taksonomiczna C;

9. Metody sprawdzania osiggnietych celéw

- stuchanie wypowiedzi uczniéw
- przegladanie notatek i rysunkow
- obserwacja pracy grup
10. Sposoby motywowania ucznidéw
- odniesienie tematu do doswiadczen i zainteresowan ucznidéw
- ,odczarowanie” modelowania matematycznego przez jego konkretyzacje
- powigzanie tematu z problemami otaczajacego Swiata
11. Przygotowanie do lekcji (warunki, jakie powinny byc¢ spetnione, aby prawidtowo
przeprowadzi¢ lekcje):
- nie za wielka liczebno$¢ klasy

- do$¢ miejsca na prace dwuosobowych grup
12. Srodki dydaktyczne:
- kalkulatory

- wydrukowane materiaty - zataczniki

Projekt ,Zyj tworczo. Zostan M@T.e-MANIAKIEM" jest wspotfinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

*

' WYZSZA SZKOtA UNIA EUROPEJSKA el
;@ Pz, B URSrz isih e |

IM. KS. JOZEFA TISCHNERA FUNDUSZ SPOLECZNY e




ARk

-

(r

-rrIEIrE)

Projekt ,Zyj tworczo. Zostan M@T.e-MANIAKIEM" jest wspétfinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSC

e

WYZSZA SZKOLA
EUROPEJSKA

IM. KS. JOZEFA TISCHNERA

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

* %

* X

ﬂzﬁ




FARLE-FARNIaL

-

Umiejetnosci ksztatcone

Lp. Czynnosci nauczyciela Czynnosci ucznidw czas w czasie lekcji

1. |Inicjuje rozmowe o szyfrowaniu, |Dzielg sie posiadanymi 10 |Swiadomos¢ koniecznosci
jego historycznych (szyfr Cezara) | informacjami o: szyfrowaniu, minut | posiadania metody ochrony
i wspotczesnych zastosowaniu szyfrowania, informacji.
uwarunkowaniach. przyktadach koniecznosci

stosowania szyfrow

2. | Pokazuje i objasnia zasady Uczniowie szyfrujg i deszyfrujg 15 | Umiejetnosc¢ pracy
najprostszego szyfrowania swoje teksty. minut | zespotowej, poznanie
Szyfr Cezara i jego wersje najprostszych zasad
(pomoc dla nauczyciela kryptografii.

Zatgcznik 1.)

Proponuje uczniom —
podzielonym na dwuosobowe
grupy zaszyfrowanie tekstu
szyfrem Cezara a nastepnie
wymianeg zaszyfrowanego tekstu
miedzy grupami i jego
rozszyfrowanie.

3. | Inicjuje rozmowe o sposobie Uczniowie proponuje metody 5 | Poszukiwanie rozwigzania
odnalezienia klucza szyfrowania |np. prob i btedow (warto minut | nietypowego problemu
(Zatacznik 2.). Jedng z metod skierowa¢ rozmowe na problem
utatwiajgcych znalezienie klucza | mozliwosci wyboru klucza)
jest badanie czestosci
wystepowania liter w tekscie
zapisanym w danym jezyku.

4. |Przedstawia bardziej Uczniowie otrzymujg kartki z 15 | Wspoétpraca w wykonywaniu
Zaawansowang metode kluczem szyfrowania Cardano i | minut | zadania. Cwiczenie w
szyfrowania — szyfr Cardano szyfrujg swoj tekst a nastepnie stosowaniu poznanego
(zatgcznik 3.). Podaje tylko klucz | wymieniajg zaszyfrowany tekst algorytmu
szyfrowania. miedzy grupami i nastepuje

jego rozszyfrowanie.

5. | Proponuje usprawnienie
dekryptazu przez zapisanie jako
pracy domowej gotowego klucza
deszyfrujgcego (Zatacznik 3.).

Zatacznik 1.

».Jeden z najstarszych sposobdw szyfrowania pochodzi od Juliusza Cezara, ktory szyfrowat swojq
korespondencje z Cyceronem. Sposdb ten polegat na tym, Ze zamiast kazdej litery pisato sie litere
wystepujacq w alfabecie trzy miejsca dalej. Tak wiec, jesli uzyjemy dzisiejszego alfabetu

tacinskiego

ABCDEFGHIJKLMNOPQRSTUVWXYZABCD...
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to zamiast A bedziemy pisa¢ D, zamiast K piszemy N, zamiast Y piszemy B. Widzimy wiec, ze
alfabet traktujemy "cyklicznie", tzn. po ostatniej literze Z nastepuje znéw pierwsza A itd.

Stynne stowa Cezara ALEA IACTA EST (kosci zostaty rzucone) zaszyfrowaliby$smy wiec jako DOHD
LDFWD HVW. Na tym przyktadzie objasnimy dwa wazne pojecia kryptografii (czyli nauki
o szyfrowaniu): systemu kryptograficznego i klucza. System kryptograficzny to, mowiac
nieprecyzyjnie, ogélny sposob szyfrowania. W naszym przyktadzie polega on na tym, ze zamiast
danej litery alfabetu piszemy litere wystepujacg w tym samym alfabecie ileS miejsc dalej. Cezar
zdecydowat sie akurat na trzy miejsca dalej, ale réwnie dobrze mogtby pisac litere wystepujaca
siedem miejsc dalej. Sposdb szyfrowania (tzn. system kryptograficzny) bytby w zasadzie ten sam,
roznitby sie tylko wyborem klucza, czyli liczby wskazujacej, o ile miejsc dalej w alfabecie stoi
litera, ktérg mam napisaé. Mozna powiedzieé, ze system kryptograficzny polega tu na pisaniu
litery stojacej k miejsc dalej, aliczba k jest kluczem. Podsumujmy: szyfrowanie polega
na wyborze ogodlnego sposobu, algorytmu szyfrowania, zwanego systemem kryptograficznym
i pewnych parametrow, od ktoérych ten algorytm jest zalezny, nazywanych kluczem szyfrowania.

Kazdg zaszyfrowang wiadomos¢ trzeba kiedys$ rozszyfrowaé. W szyfrze Cezara znajdujemy litere
stojacq w alfabecie trzy miejsca blizej, czyli w istocie stosujemy ten sam algorytm szyfrowania
z innym kluczem. Do szyfrowania uzywamy klucza +3, a do rozszyfrowywania klucza -3. Gdy
znamy klucz szyfrowania, to znamy tez klucz rozszyfrowywania. Tak naprawde jest to ten sam
klucz, jesli pominiemy jego znak.”

Zatacznik 2.

»Jesli kto$ zadaje sobie tyle trudu, by szyfrowa¢ wiadomosci wysytane do kogos innego, to pewnie
dlatego, ze nie chce, by inne, niepowotane do tego osoby, mogly te wiadomosci odczytac.
I pewnie znajdg sie te inne osoby, ktére chca koniecznie przeczytac to, co zostato zaszyfrowane.
Jesli nie znajg one sposobu szyfrowania, to muszg ten szyfr "ztamac". W jaki sposéb mozna tego
dokonac?

Po pierwsze, bedziemy zaktadaé¢, ze osoba tamigca szyfr zna system kryptograficzny i nie zna
tylko klucza. Dlaczego przyjmujemy takie zatozenie? Wsrdod wielu powoddw mozna wymienic ten,
ze system kryptograficzny na ogét trudniej zmieni¢ niz klucz. Uzywa sie wiec tego samego
systemu na tyle dlugo, ze osoby niepowotane moga wykras¢ informacje o samym systemie.
Bezpieczenstwo szyfrowania bedzie zapewnione dzieki czestym zmianom kluczy. Innym powodem
jest ten, ze czesto tego samego systemu uzywa bardzo wiele oséb i sam system jest dobrze
wszystkim znany.

A jak w takim razie zdoby¢ klucz, jesli dysponuje sie tylko tekstem zaszyfrowanym? Czasami nie
jest to trudne. Np. szyfr Cezara mozna ztamac bardzo tatwo. Przeciez ma on tylko 26 kluczy.
Wystarczy sprobowac wszystkich, by przekonac sie, ze tylko jedna wiadomo$¢ brzmi sensownie,
a pozostate stanowig niezrozumiaty betkot. Klucz uzyty w tym rozszyfrowywaniu jest wiasciwym
kluczem. Widzimy wiec, ze system kryptograficzny dopuszczajacy niewiele kluczy nie jest
bezpieczny i tatwo taki szyfr ztamac.”
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Zatacznik 3.

»,Girolamo Cardano, wybitny uczony XVI wieku, pisat, ze niemozliwy do ztamania jest nieco inny
szyfr, polegajacy na tym, ze zamiast kazdej litery alfabetu piszemy ustalong inng litere. Wyjasni
to najlepiej przyktad. Przyjmijmy, ze zamiast litery A piszemy Q, zamiast B piszemy W itd. wedtug
nastepujacego schematu:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
QWERTYUIOPASDFGHIKLZXCVBNM

(zamiast litery stojacej w gérnym wierszu piszemy litere znajdujaca sie pod nig w dolnym
wierszu). Zdanie ALEA IACTA EST zostanie teraz zaszyfrowane jako QSTQ OQEZQ TLZ. System
kryptograficzny polega tu na zastepowaniu kazdej litery inng, a kluczem jest stojgca w dolnym
wierszu permutacja liter alfabetu. Kluczem rozszyfrowywania jest oczywiscie permutacja
odwrotna, ktdérg nietrudno wypisac:

ABCDEFGHIJKLMNOPQRSTUVWXYZ

KXVMCNOPHQRSZYIJADLEGWBUFT

Liczba kluczy jest ogromna. Jest ich 26! - czyli 403291461126605635584000000. Oczywiscie,
przeszukanie wszystkich mozliwych kluczy nie jest wykonalne, trwatoby zbyt dtugo. Jak wiec
mozna ztamacé ten szyfr? Siegamy do metod statystycznych. Okazuje sie, ze w tekstach
napisanych w danym jezyku poszczegdlne litery nie wystepujg z ta sama czestotliwoscia. I tak,
na przyktad, w jezyku angielskim najczesciej wystepuje litera E (okoto 13% wszystkich liter
odpowiednio dtugiego tekstu). Drugq z kolei jest litera T (okoto 9%), nastepnymi sg A, O, N, I, R.
W jezyku polskim nie ma litery bardzo wyrdzniajacej sie od innych idlatego tamanie
zaszyfrowanego tekstu napisanego po polsku bedzie nieco trudniejsze. Najczesciej wystepujg
litery A oraz I (po okoto 9%), a po nich Ei O (po okoto 7,5%).

Taki sposdb tamania szyfru opisat w opowiadaniu "Tanczace sylwetki" Artur Conan Doyle.”
Przypus¢my teraz, ze mamy dany tekst zaszyfrowany za pomocg opisanego wyzej systemu.
Musimy, oczywiscie, wiedzie¢, w jakim jezyku napisano zaszyfrowang wiadomos¢ i znac rozktad
czestosci wystepowania liter alfabetu w tekstach napisanych w tym jezyku. Jesli nasz tekst jest
wystarczajaco dtugi (wystarczy juz kilkaset liter), to rozktad czestosci jego liter powinien byc¢
podobny. Najczesciej wystepujace litery w tekscie zaszyfrowanym powinny odpowiadac
najczestszym literom danego jezyka (cho¢ niekoniecznie w tej samej kolejnosci). Prébujemy
przypisa¢ te litery sobie; po kilku prébach okaze sie, ze dos$c¢ tatwo mozemy domysli¢ sie
znaczenia nastepnych liter, potem jeszcze nastepnych, az wreszcie domys$lamy sie znaczenia
wszystkich liter klucza i odczytujemy caty tekst. Duza liczba kluczy nie jest wiec warunkiem
wystarczajagcym bezpieczenstwa szyfru.”

Przygotowujac zataczniki korzystano z artykutu Wojciecha Guzickiego
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