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Zalacznik E

Zapis rozmowy z dr. inz. Przemystawem Jatkiewiczem

— Pracuje Pan jako administrator bezpieczenstwa informacji. Prosze powie-
dzieé, na czym polega praca w tej specjalizacji?

— Administrator Bezpieczenstwa Informaciji (ABI), Chief Security Officer (CSO) i Ma-
nager Bezpieczenstwa Informacji (MBI) to w praktyce r6zne nazwy tych samych sta-
nowisk. Funkcja administratora bezpieczenstwa informacji jest wymagana przez
prawo we wszystkich organizacjach przetwarzajgcych dane osobowe. W miare upo-
wszechniania sie wiedzy o znaczeniu ochrony informacji, rosngcych zagrozen kra-
dziezg lub utratg danych oraz zaostrzaniem przepiséw dotyczgcych systemow telein-
formatycznych popyt na wykwalifikowanych fachowcéw odnotowuje ciggly wzrost.
Podstawowymi zadaniami Administratora Bezpieczenstwa Informaciji jest opracowa-
nie i aktualizacja Polityki Bezpieczenstwa Informacji. Dokument ten jest wymagany
Ustawg o ochronie danych osobowych oraz Rozporzgdzeniem Rady Ministréow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wy-
magan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych. Wiele innych aktow prawa
takze nawigzuje do Polityki Bezpieczenstwa. Do obowigzkéw administratora nalezy
w dalszej kolejnosci: opracowanie instrukcji zarzgdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych, opracowanie procedur zwigzanych
z bezpieczng eksploatacjg systemu informacyjnego, zarzgdzanie ryzykiem w syste-
mie informacyjnym, prowadzenie wymaganych prawem rejestrow, zapewnienie szko-
leh dla oséb dopuszczonych do przetwarzania informaciji oraz opracowanie procedur
zwigzanych z reakcjg na incydenty.

— Czy okreslenia ,,system informacyjny” oraz ,,system informatyczny” czy ,te-
leinformatyczny” to pojecia tozsame?

— Nie sg to pojecia tozsame. System informacyjny oprécz sprzetu zawiera takze
uzytkownikéw, sposéb organizaciji ich pracy oraz dane zawarte na innych niz cyfrowe

nosnikach np. dokumenty papierowe. Informacja stanowi warto$¢ i powinna by¢
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chroniona niezaleznie, czy znajduje sie na twardych dyskach komputerow, no$nikach
wymiennych, na papierze czy jedynie w umystach ludzi.

— Jakie kwalifikacje potrzebne sa do pracy w tym zawodzie? Czy niezbedne jest
wyzsze wyksztatcenie informatyczne?

— Administrator Bezpieczenstwa Informacji nie musi by¢ informatykiem. Zdarza sie,
ze stanowisko to umiejscowione jest w dziale kadr, prawnym lub organizacyjnym.
Czasem petni je osoba zarzgdzajgca organizacjg. Powinien on jednak swojg wiedzg
informatyczng wykraczac¢ znacznie ponad poziom przecietnego uzytkownika, a jego
podlegtos¢ stuzbowa winna by¢ ograniczona jedynie do szefa jednostki. Jesli wiedza
ABI jest niewystarczajgca do biezgcej kontroli realizacji odpowiednich przepisow
i procedur, zmuszony jest do zakupu ustug kontroli i audytu.

— Prowadzit Pan badania naukowe dotyczace zarzadzania systemem bezpie-
czenstwa informacji. Czy to prawda, ze najbardziej podatng na ataki czescig
systemu informatycznego przedsiebiorstw i innych instytucji sg portale inter-
netowe?

— To prawda. Wynika to z tego, ze dostep do serwera ma kazdy uzytkownik Interne-
tu.

— Na jakie niebezpieczenstwa narazona jest instytucja, ktérej portal stat sie ce-
lem atakéw hackerskich?

— Celem atakujgcych jest najczesciej uniemozliwienie innym korzystanie z portalu lub
znaczne spowolnienie jego dziatania. Réwnie czestym celem jest uzyskanie nie-
uprawnionego dostepu umozliwiajgcego zmiane tresci lub wglad w dane, publikowa-
ne jedynie dla uprawnionych uzytkownikéw. Jeszcze innym jest oszustwo rozumiane
jako ingerencja w zewnetrzne zrodfa portalu takie jak linki czy skrypty, ktéra skutkuje
skierowaniem uzytkownika, czasem nawet bez jego wiedzy, na inne strony interne-
towe stanowigce dla niego zagrozenie.

— Na czym polega pierwszy z wymienionych przez Pana rodzajéow atakéow?

— Atak DOS (ang. Denial of Service) lub jego odmiana DDOS (ang. Distributed De-
nial of Service) polega na skierowaniu informacji do serwera WWW, ktére spowodo-
watyby jego przecigzenie, przy czym w ataku DOS uzywany jest jeden komputer zas
w ataku DDOS kilka do nawet kilku milionow. Mechanizm atakow polega na zalewa-

niu serwera takg iloscig zgdan ustugi, ktorych nie jest on w stanie obstuzy¢, gdyz dla
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kazdego z nich musi on zarezerwowac okreslone zasoby takie jak pamiec, czas pro-
cesora czy przepustowos¢ sieci. Bardziej zaawansowane ataki wykorzystujg stabosci
w oprogramowaniu serwera. Kierowane sg do niego btedne lub skomplikowane Z3-
dania powodujgce nadmierne zuzycie jego zasobow. Najbardziej niebezpieczne sg
ataki wykorzystujgce kombinacje wspomnianych mechanizmow.

— Jak to mozliwe, ze atakujacy moga mie¢ do dyspozycji kilka milionéw kompu-
teréw?

— Zespot komputerdw realizujgcych pojedynczy atak DDOS zwany jest botnetem.
Botnet tworzg komputery podtgczone do Internetu zainfekowane ztosliwym oprogra-
mowaniem. Oprogramowanie te dziata w sposob niewidoczny dla wtasciciela kompu-
tera, lecz pozwala na przejecie kontroli nad komputerem.

— W jaki spos6b mozna sie zabezpieczy¢ przed atakami DOS i DDOS?

— Podstawowg bronig do walki z DOS i DDOS to systemy filtrowania ruchu sieciowe-
go. Nie mozna jednak catkowicie zabezpieczy¢ sie przed atakami DOS i DDOS.
Podstawg ograniczenia jego skutkow jest posiadania szybkiego tgcza. W przypadku,
gdy przedsiebiorstwo lub instytucja nie posiada wystarczajgcych srodkéw na sfinan-
sowanie go rozwigzaniem jest zakup miejsca na serwerze u wyspecjalizowanego
dostawcy. Prawidtowo skonfigurowany serwer WWW potrafi limitowa¢ zgdanie tak,
aby nie zuzywac swoich zasobow ponad te, ktére wymagane sg do jego poprawnej
pracy. Zaawansowane portale internetowe umieszczane sg nie na jednym a na kilku
serwerach podtgczonych do kilku réznych tgczy. Potrafiag one rownomiernie rozkta-
da¢ pomiedzy siebie obcigzenie wynikajgce z zgdan uzytkownikéw. Mechanizm ten
to loud-balancing.

— Na czym polega filtrowanie ruchu sieciowego?

—Typowym i powszechnym rozwigzaniem filtrowania ruchu sieciowego jest firewall
oraz systemy IDS/IPS (ang. Intrusion Detection System/Intrusion Prevention Sys-
tem). IDS oparty jest przede wszystkim a analize pracy sieci. IPS, najbardziej za-
awansowane narzedzie zawiera funkcjonalnos¢ zaréwno firewall-a jak i IDS. Filtro-
wanie ruchu sieciowego ze wzgledu na zawartos¢ pakietow ma swoje ograniczenia.
Wymaga wydajnych urzgdzen przy intensywnej wymianie danych. Tylko zaawanso-

wane urzgdzenia sg w stanie analizowac pakiety przekazywane przez protokoty szy-
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frujgce np. https. Wprowadzajg tez dodatkowe zagrozenia gdyz uniemozliwiajg
w praktyce kontrole certyfikatu nadawcy.

— Mozna sie¢ domyslaé, ze przestepcy sg na biezgco i moga wykorzystaé fakt
btedy w oprogramowaniu, uzywanym na serwerach WWW?

— Doktadnie. Poniewaz oprogramowanie serwera WWW to ztozona aplikacja, podle-
gajgca ciggtym modyfikacjom zwiekszajgcym jej funkcjonalnos¢ nieustajgco wykry-
wane sg w nim btedy poprawiane w wydawanych przez autoréw aktualizacjach. War-
to wiec na biezgco je wprowadzac. Istnieje jednak pewna luka czasowa od momentu
ujawnienia btedu do jego poprawienia. Oprogramowanie, ktére wykorzystuje odnale-
zione btedy celem atakowania systeméw informatycznych zwane sg exploitami.
Exploity powstate w czasie trwania luki czasowej to exploity 0-day.

— Moze Pan podaé przykitady spektakularnych atakéw metoda odmowy doste-
pu?

— W lutym 2000 roku 15 letni Kanadyjczyk o pseudonimie Mafiaboy sparalizowat na
kilka godzin najwieksze portale internetowe (Yaho, Ebay, Amazon, CNN). Straty sa-
mego Yahoo oszacowano na 500 tys. USD. Inny przyktad: Grupa Anonymous w od-
wecie za blokade przelewéw dla WikiLeaks zaatakowata w ramach operacji Payback
przeprowadzonej w grudniu 2010 roku, serwery Amazon, PayPal, MasterCard i Visa.
Wygenerowany ruch sieciowy osiggat wartos¢ 100 Gb/s. Jeszcze inny przykfad:
w roku 2011 serwery Play Station zostaty zaatakowane w celu odwrécenia uwagi od
wtamania na nie. Wykradziono dane ok. 1 min uzytkownikéw konsol.

— Powiedziat Pan na poczatku, ze innym celem dziatan hackeréw jest uzyskanie
nieuprawnionego dostepu do zasoboéw. Na czym polega taki atak?

— Nieuprawniony dostep do portali internetowych celem zmiany ich tresci lub pozy-
skania informacji niedostepnych ogétowi polega na uzyskaniu loginu i hasta uzyt-
kownika (poprzez wytudzenie lub kradziez), zmianie hasta uzytkownika lub ominieciu
procesu logowania dzieki wykorzystaniu btedéw w kodzie stron www lub bezposred-
niemu dostepowi do sprzetu.

— Co ma Pan na mysli, méwigc o wytudzeniu hasta?

— Trzeba pamietaé, ze najstabszym ogniwem bezpieczehstwa systeméw informa-
tycznych, w tym portali internetowych, jest cztowiek. Cho¢ stwierdzenie, ze najprost-

szym sposobem uzyskania hasta uzytkownika jest zapytanie sie go, wydaje sie zar-

Projekt wspotfinansowany przez Unig¢ Europejska w ramach Europejskiego Funduszu Spotecznego



) Warszawska UNIA EUROPEJSKA S
KAP'TAt I.U DZKl - Wyzsza Szxora EUROPEISK] * *
NARODOWA STRATEGIA SPOINOSCI - INFORMATYKI FUNDUSZ SPOLECZNY A-* . *i

tem, to praktyka potwierdza jego prawdziwos$¢. Socjotechnika inaczej nazywana in-
zynierig spoteczng to zbiér metod manipulacji cztowiekiem celem wywotania okreslo-
nych zmian jego zachowania. Przestepcy wykorzystujgc podstawowe uczucia ludzi
takie jak strach np. przed szefem, che¢ zysku, wspotczucie czy nawet mitos¢ potrafig
spowodowac, iz uzytkownik poda im swoje hasto, zmieni je na inne podane przez
przestepce lub zainstaluje oprogramowanie szpiegowskie.

Hasta mogg by¢ tez wytudzane poprzez specjalnie spreparowane maile oraz
strony www, ktére do ztudzenia przypominajg oryginaty. Metoda ta zwana phishin-
giem staje sie coraz bardziej popularna gdyz zapewnia przestepcom anonimowosc¢
i nie wymaga zdolnosci interpersonalnych. Duzo tatwiej jest wysta¢ tysigce maili
z linkami do sfatszowanej strony, niz odby¢ nawet kilka rozmow telefonicznych.

Dosc¢ czesto spotka¢ mozna jeszcze metody logowania realizowane poprzez proto-
koty, ktére nie szyfrujg przesytanych informaciji. Dlatego tez przestepca bedacy w tej
samej sieci (zaktad pracy, szkota, kafejka internetowa, ogdlnodostepne punkty do-
stepu do Internetu) przy pomocy prostych narzedzi mogg podgladac¢ wszystkie prze-
sylane poprzez nig informacje.

— W jaki sposdb mozemy przeciwdziata¢ tego rodzaju atakom? Czy sa jakies$
metody obrony?

— Przede wszystkim trzeba pamieta¢, ze hasto stanowi naszg wytgczng witasnosc.
Nie podajemy go nikomu, nawet jesli bedzie to administrator portalu. Dos¢ czesto
administratorzy nie znajg haset uzytkownikow i zazwyczaj wiedza ta nie jest im do
niczego potrzebna. W nielicznych przypadkach, gdy administrator potrzebuje wyko-
na¢ pewne czynnosci na koncie uzytkownika i z jego uprawnieniami moze sam jego
hasto zmieni¢. Zawsze nalezy weryfikowac tozsamos¢ osoéb, ktére naktaniajg nas do
wykonania zmian konfiguracji komputera lub instalacji oprogramowania. Osobe
dzwonigcg zweryfikowa¢ mozna oddzwaniajgc na ogdélnodostepny, znany numer te-
lefonu instytucji lub firmy zatrudniajgcej jg. Czesto powtarzanym btedem jest od-
dzwanianie na numer podany przez dzwonigcego. Powinnismy uwaznie czytac¢ adres
mailowy, zwracajgc szczegolng uwage na znaki, ktére sg do siebie podobne jak na
przyktad ,i” oraz I’ czy ,h” ora ,n". | sprawdzac, czy adres, na ktory odpowiadamy,

zgadza sie z adresem nadawcy. | jeszcze jedno: Powinnismy sprawdzac, czy w mo-
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mencie logowania sie, przeglgdarka korzysta z bezpiecznego protokotu HTTPS i jest
w stanie zweryfikowac certyfikat strony.

— Powiedzial Pan wczesniej, ze hackerom udaje sie czasami uzyska¢ nie-
uprawniony dostep do zasobéw poprzez ominiecie procesu logowania. Jak to
mozliwe?

— Technikg pozwalajgcg na ominiecie procesu logowania lub uzyskanie informacji, do
ktérej brak odpowiednich uprawnien jest wstrzykniecie kodu SQL. To specjalny jezyk
zapytan baz danych. Pozwala zaréwno uzyskiwa¢ dane z bazy jak i modyfikowac jej
strukture czy dodawac i usuwac¢ dane. Oto przykfad: Brak filtrowania danych wysyta-
nych przez formularz, stuzgcy logowaniu sie, skutkuje tym, ze zapytanie ,Select id
from user where id_user="admin’ and password=haslo1’ or 1=1", jako zawierajgce
alternatywe zawsze prawdziwg, doprowadzi do skutecznego zalogowania sie bez
podania prawidtowego hasta.

— Czy to prawda, ze istniejg informatycy, ktérzy zajmujg sie zawodowo hackin-
giem zupetnie legalnie?

— Oczywiscie. Legalnie hackingiem zajmuje sie pentester, czyli specjalista ds. testow
penetracyjnych. Poszukuje on luk w zabezpieczeniach systemu pozwalajgcych na
zdobycie danych w nim zawartych, uzyskanie uprawnien do niego lub negatywnego
wptywu na jego dziatanie. Zatrudniany jest w organizacjach na czas prowadzenia
testow lub w specjalistycznych firmach zajmujgcych sie ustugowo wykonywaniem
testow penetracyjnych. Poniewaz pracuje z roznymi systemami i zabezpieczeniami
musi wykazywac sie rozlegtg i dogtebng wiedzg informatyczng szczegdlnie w zakre-
sie systemow operacyjnych i sieci. Zmuszony czesto do pisania wkasnych narzedzi
programowych dobry pentester zna kilka jezykéw programowania.

— Czyli jedyng réznica pomiedzy pentesterem a hackerem jest legalna umowa
z atakowang organizacja?

Stosowane przez pentestera metody, narzedzia oraz czas pracy, rzadko podlegajg
ograniczeniom. Nie wszyscy pentesterzy, jak i zatrudniajgce ich organizacje, decydu-
ja sie na stosowanie socjotechniki, gdyz metoda ta — cho¢ niewatpliwie skuteczna —
budzi pewne dylematy moralne. Niezaleznie od intencji oszukani zostajg ludzie. Wy-

korzystywane sg ich stabosci. Pentester dokumentujgc swojg prace musi wykazac od
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kogo i w jaki sposéb uzyskat informacje. Symulowane wlamanie ma wiec rzeczywiste
konsekwencje w postaci ran psychicznych czy konsekwencji stuzbowych.

— Co powiedziatby Pan mtodemu cztowiekowi, dziewczynie czy chtopcu, ktorzy
koncza gimnazjum i mysla o tym, by w przysziosci pracowa¢ zawodowo
w dziedzinie zwigzanej z bezpieczenstwem informac;ji? Jak moga rozwija¢ swo-
je zainteresowania? Jakie umiejetnosci powinni rozwija¢é w okresie nauki
w szkole sredniej?

— Bezpieczenstwo informaciji to specjalizacja. Najpierw — moim zdaniem — stanicie sie
informatykami. Powiem wiecej — pasjonatami informatyki. Od czego zaczgc¢? Od wy-
robienia w sobie specjalnego trybu myslenia logicznego. Od rozktadania skompliko-
wanych zadan na drobne kroki, analizowania ich wykonania i zadawania pytan ,co
jesli?” Od szukania rozwigzan jak zrobi¢ co$ fatwiej, szybciej, prosciej. Wcale nie my-
Sle o zadaniach matematycznych, fizycznych itd. Zacznijcie stosowac logike i algo-
rytmike w zyciu codziennym.

Krok nastepny to wykorzystanie komputeréw. Apeluje do Was, aby nie staty
sie one jedynie srodkiem do komunikowania sie z portalami spotecznosciowymi. Do
tego wystarczg tablety czy smartfony. Nie stosujcie komputerow jedynie do gier. Do
tego przeznaczone sg konsole.

Starajcie sie rozwigzywac problemy sprzetowe czy programowe samodzielnie
korzystajac z licznych foréw tematycznych. Stawiajcie pierwsze kroki w programowa-
niu. W sieci znajdziecie liczne kursy i samouczki.

Dla bardziej zaawansowanych i mocno zdeterminowanych polecam dostepne
w sieci projekty typu ,hack me”. To specjalnie utworzone portale symulujgce rzeczy-
wiste systemy zawierajgce luki umozliwiajgce przetamanie zabezpieczen. Co pewien
czas duze firmy jak Google czy Microsoft organizujg konkursy, w ktérych nagradzajg
uczestnikéw potrafigcych wyszukac luki w swoich produktach.

Dokonajcie swiadomego wyboru uczelni i kierunku studiow. Zwrécécie uwage na pro-
gram studioéw i wyktadowcédw. Jednak nic nie zastgpi Waszego zaangazowania. Na-
wet najlepsza uczelnia nie zrobi z Was fachowcoéw, jesli samodzielnie nie bedziecie

starali sie rozwijac.

— Bardzo dzigekuje za rozmowe.
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Doktor inzynier Przemystaw Jatkiewicz jest absolwentem WyzZszej Szkoty Morskiej w
Gdyni (specjalno$¢: elektronika) oraz Wyzszej Szkoty Administracji i Biznesu w Gdyni
(specjalnos¢: zarzadzanie gospodarcze). Tytut doktora uzyskat na Uniwersytecie Gdan-
skim na podstawie rozprawy: Uwarunkowania zarzqdzania systemem bezpieczeristwa
informacji jednostek samorzqdu terytorialnego. Zajmuje sie naukowo i dydaktycznie sys-
temami zarzgdzania bezpieczenstwem informacji.

Doktor Jatkiewicz jest czynnym zawodowo administratorem bezpieczenistwa in-
formacji. Figuruje na liscie bieglych sadowych w zakresie informatyki obejmujacej za-
gadnienia bezpieczenstwa informacji, wdrazania technologii informatycznych, zarza-
dzania systemami informatycznymi oraz informatyki $ledczej. Petni funkcje rzeczo-
znawcy Polskiego Towarzystwa Informatycznego (w specjalnosci: bezpieczenstwo in-

formacji).
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