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SCENARIUSZ TEMATYCZNY
SZYFROWANIE | INNE ALGORYTMY TEKSTOWE

> INFORMATYKA = POZIOM ROZSZERZONY

OPRACOWANY W RAMACH PROJEKTU:

INFORMATYKA - MOJ SPOSOB NA POZNANIE | OPISANIE SWIATA.
PROGRAM NAUCZANIA INFORMATYKI
Z ELEMENTAMI PRZEDMIOTOW MATEMATYCZNO-PRZYRODNICZYCH

Streszczenie

W niniejszym scenariuszu tematycznym znajda sie opisy i informacje o sposobie realizagji
tematéw dotyczacych wybranych algorytmow szyfrowania.

Czas realizacji

3 x45 minut

Tematy lekcji

1. Sposoby reprezentacji tekstow w komputerze i ich przetwarzanie przy pomocy jezyka
programowania C++.

2. Szyfrowanie tekstéw. Szyfry podstawieniowe — Cezara, atBash, ROT13.
3. Szyfry przestawieniowe - szyfr ptotkowy, szyfr kwadrat, wiasne szyfry przestawieniowe.
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Podstawa programowa
Etap edukacyjny IV, przedmiot: informatyka (poziom rozszerzony)

Cele ksztatcenia wymagania ogélne

Rozwigzywanie problemoéw i podejmowanie decyzji z wykorzystaniem komputera, z zastosowa-
niem podejscia algorytmicznego.

Tresci nauczania - wymagania szczegétowe

5.

Cel
Zap

Rozwigzywanie probleméw i podejmowanie decyzji z wykorzystaniem komputera, stosowanie po-

dejscia algorytmicznego. Uczen:

1) analizuje, modeluje i rozwiazuje sytuacje problemowe z r6znych dziedzin;

2) stosuje podejscie algorytmiczne do rozwigzywania problemu;

3) formutuje przykfady sytuacji problemowych, ktérych rozwigzanie wymaga podejscia algorytmicz-
nego i uzycia komputera;

4) dobiera efektywny algorytm do rozwigzania sytuacji problemowej i zapisuje go w wybranej notacji;

5) postuguje sie podstawowymi technikami algorytmicznymi;

6) ocenia wiasnosci rozwigzania algorytmicznego (komputerowego), np. zgodnos¢ ze specyfikacja,
efektywnos$¢ dziatania;

7) opracowuje i przeprowadza wszystkie etapy prowadzace do otrzymania poprawnego rozwigzania
problemu: od sformutowania specyfikacji problemu po testowanie rozwigzania.

11.d) opisuje podstawowe algorytmy i stosuje:

- sprawdzanie, czy dany cigg znakéw tworzy palindrom, anagram,

- porzadkowanie alfabetyczne,

- wyszukiwanie wzorca w tekscie.
11.e) opisuje podstawowe algorytmy i stosuje algorytmy kompresji i szyfrowania, np.:
kody znakéw o zmiennej dtugosci, np. alfabet Morse‘a, kod Huffmana,

szyfr Cezara,

szyfr przestawieniowy,
szyfr z kluczem jawnym (RSA),
wykorzystanie algorytméw szyfrowania, np. w podpisie elektronicznym.

oznanie uczniéw z rozwojem mysli algorytmicznej w kontekscie kryptografii i kryptoanalizy.

Stowa kluczowe

kryptografia, kryptoanaliza, szyfr, szyfrogram, szyfr Cezara, szyfr ROT13, atBash, szyfr Viegenere’a, szyfr
ptotkowy, szyfr kwadrat, szyfr Playfeira
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TEMAT: Sposoby reprezentacji tekstow w komputerze i ich
S przetwarzanie przy pomocy jezyka programowania C++ <«

Co przygotowac

® Prezentacja 1 ,Teksty w komputerze” '@' ‘

MATERIAL TEORETYCZNY

Rozwazania zacznijmy od zastanowienia sig, jak mozna reprezentowac znaki i teksty w komputerze tak,
by mozna je byto pdzniej przetwarzaé w jezykach programowania, np. w C++.

Dokonujac pewnego uproszczenia mozna powiedzie¢, ze teksty, jak kazde inne dane, powinny miec
SWo0jg reprezentacje w pamieci komputera, tak by mozna je byto potem w programach przetwarzac.
Wiemy, ze komputery w zasadzie potrafig przetwarzac jedynie liczby i to zapisane w systemie binar-
nym. W zwigzku z tym kazdy znak, kazdy wyraz i kazde zdanie musza zosta¢ zamienione na liczby.
W celu utatwienia operacji na tekstach przyjeto, ze kazdemu znakowi bedzie odpowiadata zawsze taka
sama liczba. Aby nie byto watpliwosci wprowadzono tabele, w ktérej zawarto wszystkie potrzebne znaki
i odpowiadajace im liczby - kody.

Tablica kodow ASCII

Jak wiemy, w komputerze kazda litera, znak interpunkcyjny czy tez niewidoczny znak sterujacy ma swoj
numer. Jest to liczba, ktéra wskazuje pozycje w tzw. tablicy kodéw ASCIl. W wyniku takiego podejscia
np. w jezyku C++ mozna odwotywac sie do poszczegdlnych znakéw tekstu tak, jakby byty znakami i tak,
jakby byty liczbami. Dzieki takiej dwoistosci mozliwy jest matematyczny opis np. algorytmoéw szyfrowania.
Ponizej pokazane sa kody z tablicy kodéw ASCII liter wspétczesnego alfabetu tacinskiego (26 znakowego).

97 98 99 100 | 101 102 | 103 | 104 | 105 | 106 | 107 | 108 | 109

110 m 112 13 114 115 116 117 118 119 | 120 | 121 122

Przetwarzanie tekstow w jezyku C++

Wiekszos¢ algorytmow, programéw, procedur i funkcji dziata wedtug okreslonego schematu: musi otrzy-
mac (np. wczytac z klawiatury) jakie$ dane, przetworzy¢ je, a nastepnie zwréci¢ (np. wypisac na ekranie)
wynik. Taki schemat wymusza znajomos¢ implementacji wymienionych jego etapdéw. Podobnie jest
z tekstami, dla ktérych ponizej opiszemy sposoby realizacji wymienionych etapéw realizacji algorytmow.

Deklarowanie i nadawanie wartosci zmiennym tekstowym

Chcac postugiwac sie napisami w programie warto juz podczas pisania programu to przewidziec i zade-
klarowac korzystanie z biblioteki <string>. Zamieszczony ponizej krétki program ilustruje sposéb dekla-
racji zmiennej s, wczytywanie napisu poleceniem cin oraz wypisywanie na ekranie wczytanego napisu
litera po literze z odstepami w postaci znakow podkreslenia po kazdej literze.




Przyjrzyjmy sie przyktadowemu programowi napisanemu w jezyku C++:

1. #include <iostream>

2. #include <string>

3. using namespace std;

4.

5. string s;

6. int main()

7. |

8. cin<<s;

9. for (int 1=0;i<s.size();i++)
10. cout << s[i] K" 7
11. cin.ignore(2);

12. 1}

Powyzszy program wczytuje, zgodnie z dziataniem instrukgji cin, napis jedynie do pierwszego ,biatego
znaku”, np. pierwszej spagji lub tabulatora. W przypadku, gdy tekst zawiera kilka stéw nalezy go wczy-
tac stosujac polecenie getline. Wiersz 8 powinien zosta¢ zastapiony nastepujaca instrukcja:

8. getline(cin, s);

W programie widac, ze string moze by¢ traktowany jak tablica znakéw. W wierszach 9-10, w petli for, ko-
lejno przetwarzamy i-ty znak napisu, odwotujac sie do kolejnych znakéw poprzez indeksy - s[i]. Nalezy
pamieta¢, ze indeksy w zmiennych typu string zaczynajg sie od wartosci 0.

Instrukcja w wierszu 11 pozwala zatrzymac ekran wynikowy, tak by nie wytaczyt sie zaraz po skonczo-
nym dziatania programu. W srodowisku Code:: Blocks wiersz ten nie jest potrzebny, bowiem po zakon-
czeniu dziatanie programu ekran wynikowy pozostaje widoczny.

Wykonywanie operadji tqczenia tekstéw, usuwania i zamiany znakéw

Poza mozliwoscig odwotywania sie do kolejnych znakdw, jezyk C++ umozliwia wiele operacji na zmien-
nych tekstowych. Wsréd tych, ktére znajduja najwieksze zastosowanie mozna wymieni¢ operacje facze-
nia tekstéw, usuwania pojedynczych znakéw lub fragmentéw tekstu oraz zmiany znakéw.

Polecenia te zilustrujemy krétkim programem w C++:

1. #include <iostream>

2. #include <string>

3. using namespace std;

4.

5. string sl="Algorytmy"”, s2="struktury danych”;
6. string w;

7. int main()

8. {

9. w=3sl+"1" + s82;

10. cout << w <<endl;

11. w.erase(10,2);
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12. cout << w << endl;
13.

14. cin.ignore(2);

15. }

W wierszu 5 programu znajduje sie deklaracja zmiennych tekstowych wraz z nadaniem im wartosci po-
czatkowych, w wierszu 9 - najprostszy sposob faczenia tekstéw, natomiast w wierszu 11 zawarta jest
instrukcja usuniecia z tekstu dwéch kolejnych znakéw poczawszy od znaku o indeksie 10.

Aby zamieni¢ znaki, mozemy stosowac instrukcje zamiany elementéw tablicy.
Instrukcje przedstawione ponizej zamienig litery mate na wielkie i odwrotnie:

1. for (int 1=0;i<s.size();it++)
if (islower(s[i])) s[i]l=toupper(s[i]);

else s[i]=tolower(s[i]):

Powyzsze wiersze kodu ilustrujg sposéb uzycia funkgji testujacych znaki np. islower(), isupper(), czy isal-
pha() oraz sposéb zamiany pojedynczych znakéw w tekstach.

Przebieg zajec

Czynnosci organizacyjne (5 minut)
Sprawdzenie obecnosci, podanie tematu, okreslenie celéw lekgji.

Wprowadzenie (10 minut)
Oméwienie materiatu teoretycznego przygotowanego do lekgji — prezentacja 1:
sposoby reprezentowania znakéw i tekstéw w komputerze,

sposoby wczytywania i wypisywania zmiennych tekstowych na ekranie,
przetwarzanie tekstéw znak po znaku,

wykonywanie operacji faczenia, usuwania i zmiany znakow.

Praca zespotowa (20 minut)
Uczniowie pracujac w grupach rozwigzuja proste zadania (programy) ilustrujgce przetwarzanie tekstow.
us Cwiczenie 1.1
Woczytaj tekst i wypisz liczbe matych i wielkich liter.

- Cwiczenie 1.2

Wczytaj cigg znakéw oraz liczbe k. Wypisz na ekranie tekst z pominieciem k znakéw na poczatku
i na koncu tekstu.

uw Cwiczenie 1.3

Wczytaj tekst i zastgp w nim znakiem *~* wszystkie samogtoski.

Dyskusja podsumowujqca (5 minut)

Piszac programy w C++ mozemy wczytywac i wypisywac teksty wykorzystujac strumienie: polecenia
cin i cout, jak réwniez korzystajac w polecen znanych wczesniej w jezyku C: scanf i printf. Sposob wczy-
tywania nie ma wptywu na dalsze przetwarzanie tekstéw, jednak w niektérych srodowiskach, operacje
scanf/printf s szybsze niz operacje cin/cout.
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Bardzo wazna jest umiejetnos¢ przetwarzania tekstow znak po znaku oraz mozliwos¢ odwotywania sie
do poszczegolnych znakow tak, jakby caty tekst byt tablicg, a poszczegdlne znaki jej elementami. Dzieki
temu mozna w tatwy sposob zaimplementowac nawet bardzo ztozone algorytmy tekstowe.

Omowienie z mfodzieza wystepujacych trudnosci i sposobéw unikania w przysztosci popetnianych bte-
dow.
Praca domowa (5 minut)

s Cwiczenie 1.4

Wczytaj tekst i zamier w nim wszystkie litery mate na wielkie, a wielkie litery na mate.

- Cwiczenie 1.5

Wczytaj tekst zawierajacy kilka wyrazoéw i wypisz pozycje, pod ktérymi znajduja sie spacje.

s Cwiczenie 1.6

Wczytaj tekst zawierajacy kilka wyrazow i wypisz najdtuzszy wyraz w tekscie.

s Cwiczenie 1.7

Weczytaj tekst zawierajacy kilka wyrazéw i wypisz pierwsze i ostatnie litery kazdego z nich, np. dla tek-
stu Ala ma kota, a Ola ma psa, program powinien wypisa¢ A-a ma k-a a O-a ma p-a.
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TEMAT: Szyfrowanie tekstow. Szyfry podstawieniowe

L — Cezara, atBash, ROT13 -

Co przygotowac
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® Prezentacja 2 ,Szyfrowanie ” J

MATERIAL TEORETYCZNY

Kryptologia to nauka o szyfrowaniu informacji. Zgodnie z definicja zawarta w Wikipedii, kryptologia to
dziedzina wiedzy o przekazywaniu informacji w sposéb zabezpieczony przed niepowotanym dostepem.
Od wielu wiekéw starano sie przesytac teksty w sposéb uniemozliwiajacy ich odczyt przez osoby nie-
upowaznione. Warto poznac te metody, poniewaz mozna sie przy okazji zapoznac z rozwojem ludzkiej
wiedzy, zmianami sposobéw myslenia i roznymi metodami rozwigzywania problemow.

Szyfrowanie, bo temu tematowi poswiecimy najwiecej czasu, polega na tym, ze tekst, ktéry chcemy
ukry¢, przetwarzamy algorytmem szyfrujgcym i zamiast pierwotnego tekstu otrzymujemy ciag liter lub
symboli nazywany szyfrogramem. Proces odwrotny do szyfrowania polega na odczycie z szyfrogramu
zaszyfrowanej tresci.

Najbardziej znanymi metodami sg szyfry starozytne. W wiekszosci polegaty one na zamianie liter
w tekscie na inne zgodnie z jaka$ przyjeta zasada. Méwiac prosciej: w catym szyfrowanym tekscie zamie-
niano np. wszystkie litery a na jakas, jedna litere; wszystkie wystepujace litery b na litere inng niz b itd.
Przyjmijmy dla uproszczenia, ze alfabet, ktorym postugujemy sie, sktada sie z 26 liter. W takim przypadku
liczba wszystkich réznych przyporzadkowan liter literom w alfabecie wynosi az 26! (26 silnia). Sposrod
wszystkich tych mozliwosci przypisania, co najmniej trzy byty wykorzystywane i dorobity sie nazw wia-
snych — zostang opisane ponizej.

Dos¢ ciekawym sposobem szyfrowania jest zmiana kolejnosci liter w szyfrogramie. W szyfrogramach
wystepuja te same litery, ktére znajduja sie w tekscie szyfrowanym, jednak ich kolejnos¢ jest zmieniana
zgodnie z jakas$ przyjetq zasada. Jest to grupa tzw. szyfrow przestawieniowych (permutacyjnych). Przed-
stawicielami tej grupy sg szyfr ptotkowy i szyfr macierzowy.

Do szyfréw klasycznych zalicza sie réwniez szyfr Playfair. To bardzo wazny algorytm dajacy catkowicie
réznigce sie szyfrogramy nawet przy stosunkowo niewielkiej réznicy w uzytym kluczu.

Kolejnym wartym poznania jest wieloalfabetowy szyfr podstawieniowy Viegenere'a. Wszystkie te szy-
fry zostang oméwione na kolejnych lekcjach poswieconych szyfrowaniu.

Szyfr Cezara

Omawianie szyfréw rozpoczniemy od jednego z najstarszych i, jak sie wydaje, najprostszego sposobu
szyfrowania. Przy pomocy tego szyfru podstawieniowego porozumiewali sie Juliusz Cezar i Cyceron.
To szyfr, ktéry polegat na zastgpieniu kazdej litery inng, lezaca w alfabecie o 3 pozycje w prawo.

Przyjrzyjmy sie tabeli ilustrujgcej podstawienia:

litery tekstu alblc|d|e|flg|h]|i|j|k|[l|m|n|jo|lp|g|r|s|t|ju|v|w|x|y]|z

litery szyfrogramu |d |e | f|g|h|i|j|k|[I|m|n|jo|p|g|r|s|t|u|v|w|x|y|z|a|b]|c
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W tabeli wida¢, ze np. litera a zastepowana jest przez litere d, litera b — przez litere e itd. Litery z korica
alfabetu, takie jak x, y, z zastepowane sg odpowiednio przez litery a, b oraz c.

Przykfad szyfrowania tekstu:

tekst ala ma kota
szyfrogram dod pd grwd

Taki sposdb szyfrowania jest bardzo fatwy do zaimplementowania na komputerze.
Ponizszy program prawidtowo szyfruje tekst ztozony z matych liter alfabetu facifskiego.

Cho¢ przedstawiony program szyfruje tekst sktadajacy sie wytacznie z matych liter nalezy wiedzie¢,
ze szyfr moze uwzglednia¢ wielkosci liter. W takim przypadku w zaprezentowanym algorytmie nalezy
zmodyfikowac wiersze 10 11.

1. #include <iostream>

2. using namespace std;

3.

4. string s;

5. int main()

6. |

7. cin<<s;

8. for (int 1=0;i<s.size();it++)
9. {

10. s[i] = s[i]+3;

11. if (s[i] > 122) s[i] = s[i]-26;
12. cout << s[i];

13. }

14. cin.ignore(2);

15. }

W linii 10 zmienia sie i-ty znak na lezacy 3 pozycje w prawo. W linii 11 rozpatrywany jest przypadek, gdy
kod nowego znaku lezy na prawo od litery z. W takim przypadku i-tym znakiem bedzie znak bedacy
w tabeli ASCIl o 26 pozycji w lewo.

To rozwigzanie, cho¢ skuteczne nie jest jedynym. Dokfadnie taki sam efekt mozna uzyskac stosujac (wy-
myslajac) jakis wzor, ktory zrealizuje odpowiednig zamiane.
Ponizej przedstawiono przykfadowy wzér:
s[il= ((s[i]-97+3) mod 26) + 97
Program z wykorzystanym wzorem ma postac:
. #include <iostream>

1
2
3. using namespace std;
4
5

. string s;
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6. int main()

7. A

8. cin<<s;

9. for (int 1=0;i<s.size();i++)

10. {

11. s[i] = ((s[i]-97 + 3) % 26) + 97;
12. cout << s[il];

13. }

14. cin.ignore(2);

15. }

Sprébuj rozwiktac ten wzér i zweryfikuj poprawnos¢ wzoru i przedstawionego programu. A moze wy-
myslisz swoj wtasny?

Sposéb deszyfrowania jest operacjg przeciwng do algorytmu szyfrujgcego. Podczas tej czynnosci po
prostu za odpowiednie litery podstawic nalezy te, ktére leza w alfabecie o 3 pozycje w lewo. Sposéb
zapisu algorytmu deszyfrujgcego jest tworzony podobnie do algorytmu szyfrujacego, cho¢ oczywiscie
jest nieco inny. Sprébuj napisa¢ program, ktéry szyfrogram otrzymany w wyniku zastosowania szyfru
Cezara odszyfruje i wyswietli na ekranie komputera.

Szyfr ROT13

Szyfr ROT13 jest kolejnym z szyfréw podstawieniowych. Od szyfru Cezara rézni sie tylko przesunieciem.
W przypadku ROT13 litera z szyfrogramu lezy o 13 pozycji w prawo od litery szyfrowane;j.

Przyjrzyjmy sie tabeli ilustrujgcej podstawienia w ROT13:

litery tekstu alb|c|d|e|f|lgl|lh|i|j|k|[l|m|n|jo|p|g|r|s|t|lu|lv|w|x]|y]|z

litery szyfrogramu|n|o|p|q|r|s|t|ju|lv|w|x|y|z|a|b|c|d|e|f|lg|lh|i]|j|k|]l|m

Szyfr ROT13 ma bardzo wazng ceche, ktdra sprawia, ze szyfr ten stat sie popularny. Otéz przesuniecie
0 13, przy 26 znakach alfabetu sprawia, ze do szyfrowania i deszyfrowania mozna uzy¢ takiego samego
algorytmu.

tekst-
szyfr alb|c|dje|f|lg|h|i|j|k]|Il|m
szyfr )

nlo ri|s ulvi|iwlx z
tekst Pl Y

Jest to szyfr, w ktérym szyfrowana litera jest jednoczesnie literg otrzymang po powtérnym zaszyfro-
waniu szyfrogramu.

Szyfr ROT13 jest zmodyfikowanym szyfrem Cezara. Latwo sobie mozna wyobrazi¢ szyfry wykorzystujace
inne przesuniecia niz stosowane w klasycznym szyfrze Cezara — 3, czy w ROT13 przesuniecie o 13 znakéw.

Szyfr Atbash

Szyfr Atbash to ostatni z prostych szyfréw podstawieniowych, ktére chcemy tu przedstawié. Algorytm
szyfrujacy polega na wyborze liter lezacych symetrycznie po przeciwne;j stronie alfabetu. Tak wiec litera
a zostanie zastgpiona przez litere z, a litera z przez litere a. Z pozostatymi literami postepujemy podobnie.
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litery tekstu alb|c|d|e|f|lg|lh|i|j|k|l]|m|n|o|p|lg|lr|s|t|ju|v|w|x]|y]|z

litery szyfrogramu | z |y [ x [w|v|u|t|s|r|g|p|lo|ln|m|l|k|j|i|h|g|f|e|d|c|b|a

Sposob ,famania” szyfrow podstawieniowych

Opisane szyfry podstawieniowe nie zapewniaja bezpieczenstwa danych. Skuteczng metoda jest spraw-
dzenie czestotliwosci liter w szyfrogramach. Okazuje sig, ze w kazdym kraju mozna wskazad¢, z jaka cze-
stotliwoscig wystepuja poszczegdlne litery. Metoda ta dziata w przypadku zgromadzenia odpowiedniej
liczby szyfrogramow, ale jej skutecznosc jest niepodwazalna nawet przy ich matej liczbie.

Aby wyszuka¢ czestotliwos¢ wystepowania liter alfabetu w jezyku polskim i angielskim, mozna skorzy-
stac¢ z wyszukiwarki google. W jezyku polskim najczesciej powtarza sie litera a, natomiast w jezyku an-
gielskim litera e. Na tej podstawie z tatwosciag mozna juz podac algorytm tamania szyfrograméw otrzy-
manych metoda podstawieniowa.

Przebieg zajec

Czynnosci organizacyjne (5 minut)
Sprawdzenie obecnosci, podanie tematu, okreslenie celéw lekgji.

Wprowadzenie (10 minut)

Omowienie materiatu teoretycznego przygotowanego do lekcji — prezentacja 2
- ogdlna klasyfikacja szyfrow,
- szyfry podstawieniowe i ich implementacja,
- kryptoanaliza — sposoby tamania szyfrow podstawieniowych.

Praca zespotowa (20 minut)
Uczniowie pracujac w grupach rozwigzujg proste zadania (programy) ilustrujgce szyfrowanie tekstéw.

m Cwiczenie 2.1

Zaproponuj wzor do szyfru Cezara, gdy dana jest litera oraz tabela kodéw ASCII.
Chodgzi o to, by po podaniu litery, znajac jej pozycje w tabeli kodéw ASCII, obliczy¢ pozycje litery, ktéra
powinna znaleZ¢ sie na jej miejscu w szyfrogramie.
m Cwiczenie 2.2
Wczytaj tekst i zaszyfruj go metodg ROT13.
m Cwiczenie 2.3

Zaproponuj wzor do szyfru atBash, gdy dana jest litera oraz tabela kodéw ASCII.

Chodzi o to, podobnie jak w ¢wiczeniu 2.1, by po podaniu litery, znajac jej pozycje w tabeli kodéw
ASCII, obliczy¢ pozycje litery (a wiec i litere), ktdéra powinna znalez¢ sie w szyfrogramie.

Dyskusja podsumowujqca (5 minut)

Szyfry podstawieniowe w obecnych czasach nie zapewniajg bezpieczenstwa przesytanych danych. Ana-
liza czestosciowa umozliwia w tatwy sposoéb przypisanie literom z szyfrogramu wtasciwe, pierwotne li-
tery. Pomystem, cho¢ tez jak dzi$ wiemy, mato skutecznym, jest kodowanie kazdej litery innym kluczem.
Szyfrem podstawieniowym, gdzie kazdg litere szyfruje sie zréznym przesunieciem jest szyfr Vigenere'a.
Oméwienie z uczniami wystepujacych trudnosci i sposobdéw unikania w przysztosci popetnianych bte-
dow. W celu sprawdzenia poprawnosci rozwigzan nalezy testowac je dla réznych danych. W przypadku
szyfrowania warto oceni¢ zachowanie programu dla wartosci brzegowych, zaréwno przy szyfrowaniu,
jak i deszyfrowaniu. Najlepszym sposobem pozwalajagcym na petna ocene poprawnosci jest zaszyfro-
wanie i zdeszyfrowanie petnego alfabetu.
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Praca domowa (5 minut)

um Cwiczenie 2.4
Zaszyfruj jakis tekst metoda atBash.
us Cwiczenie 2.5

Zaszyfruj tekst podstawiajac zamiast parzystych liter w tekscie, litery lezace o 3 pozycje dalej w ta-
beli kodéw ASCII, a zamiast liter z pozycji nieparzystych litery lezace o 3 pozycje blizej. W algorytmie
uwzglednij zawijanie sie alfabetu tak, jak w zwyktym szyfrowaniu Cezara.

s Cwiczenie 2.6

Zaproponuj swoj wtasny algorytm szyfrowania metoda podstawieniowa. Opracuj algorytm, ewen-
tualny wzér i napisz program, ktéry go realizuje.

us Cwiczenie 2.7

Znajdz w Internecie informacje dotyczace szyfru Viegenere'a i zaszyfruj nim tekst INFORMATYKA ma-
jac za klucz tekst LITWOOJCZYZNOTYMOJA i traktujac kody liter klucza jako warto$¢ przesuniecia.
Zwrd¢ uwage na to, ze kazda litera w tekscie szyfrowana jest podobnie jak w szyfrze Cezara, z tym,

ze litera w szyfrogramie jest uzyskiwana poprzez przesuniecie litery z testu o liczbe znakéw wynika-
jaca z wartosci odpowiedniej litery klucza.

Ings
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TEMAT: Szyfry przestawieniowe - szyfr ptotkowy, szyfr kwadrat,
S wiasne szyfry przestawieniowe »

Co przygotowac
]
. ® Prezentacja 3 ,Szyfrowanie ”
(= 3.5

MATERIAL TEORETYCZNY

Szyfry przestawieniowe, w odréznieniu do szyfréow podstawieniowych, tworzg szyfrogram z liter, ktére
wystepuja w pierwotnym tekscie, zmienia sie jedynie ich kolejnos¢. Do najbardziej znanych szyfrow
przestawieniowych mozna zaliczy¢ szyfr kwadrat (macierz) oraz szyfr ptotkowy.

Szyfr kwadrat

Algorytm szyfrowania skfada sie z dwdch etapéw. Po wyznaczeniu boku minimalnego kwadratu,
w ktéry mozna wpisac szyfrowany tekst nalezy wpisac go wierszami do kwadratu, a niewypetnione pola
uzupetni¢ np. spacjami. Szyfrogram otrzymuije sie wczytujac litery w kolejnych kolumnach. Na przyktad
tekst WIEMZENICNIEWIEM bytby zaszyfrowany przy pomocy nastepujacej tabeli:

Wl I |E|M
Z | E|NJI
C|N| I |E
Wil |E|M

Uzyskany szyfrogram to: WZCWIENIENIEMIEM.

1. #include <iostream>
2.

3. using namespace std;
4, int n,w;

5. string s;

6. char t[10][10];

7. int main()

8.

9. cin<<s;

10. n=s.sizel();

11. int m=0;

12. while (m*m<n) m++; //bok kwadratu
13.

14



14. for (w=0;w<m;w++)
15. for (int k=0;k<m;k++)
lo. t[k] [w]=s[w*m+k];
17.
18. for (int k=0;k<m;k++)
19. for (w=0;w<m;w++)
20. cout<<t[k][w];
21.
22. cin.ignore(2);
23.
w w
a a a

Powyzszy program realizuje szyfrowanie tekstu szyfrem KWADRAT (plik kwadrat - materiaty pomocni-

cze 1).

W linii 12 obliczany jest bok najmniejszego kwadratu, do ktérego w catosci mozna wpisac szyfrowany
tekst. W wierszach 14-16 kwadrat wypetniany jest kolejnymi literami tekstu. Wiersze 18-20 to wypisanie
zawartosci kolejnych kolumn kwadratu.

Szyfr ptotkowy

Szyfr ptotkowy jest szyfrem, ktdry wymaga podania klucza. W zaleznosci od klucza zmienia sie wyso-
kos¢ ptotu. Najlepiej wida¢ to na przyktadach:

warszawa -> wwaaarzs (wysokos¢ ptotu 4)

warszawa -> wrzwasaa (wysokos¢ ptotu 2)

15
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Ponizej prezentujemy przyktadowy kod obliczajacy szyfrogram szyfru ptotkowego po podaniu tekstu
oraz wysokosci ptotka (plik plot - materiaty pomocnicze 2):

1. #include <iostream>

2. #include <string>

3. using namespace std;

4.

5. string s;

6. string wynik;

7. int wys,poz;

8. int a,b;

9. int main()

10. {

11. cin>> s;

12. cin >> wys;

13.

14. for (int w=0; w<wys; wt+)

15. {

16. cout <<s[w];

17. poz=w;

18. a=2*(wys-1)-2*w;

19. b=2*w;

20. while ((poz+a)<s.size() || (poz+b)<s.size())
21. {

22. if (a>0 && (pozta)<s.size()) cout << s[poz+al;
23. if (a>0) pozt=a;

24, if (b>0 && (poztb)<s.size()) cout << s[poztb];
25. if (b>0) poz+=b;

26. }

27. }

28. }

Algorytm ptotkowy, jak wida¢, nie jest skomplikowany w zapisie, chociaz wymaga chwili refleksji. Ot6z
z przyktadéw wynika, ze do szyfrogramu pobierane sa litery, ktérych odlegtos¢ od siebie jest zmienna.
Autor programu wykorzystat fakt istnienia w kazdym wierszu dwéch odlegtosci — oznaczonych zmien-
nymi ai b, z ktérych odlegtos¢ a maleje, a b rosnie.

Szyfr Playfaira
Ciekawym szyfrem przestawieniowym, ktéry warto pokazac uczniom jest szyfr Playfaira.

Do szyfrowania i deszyfrowania wykorzystuje sie tablice 5 x 5 wypetniona literami alfabetu facinskiego
(26 znakowego). Aby zmiesci¢ 26 liter w tablicy 25-elementowej przyjeto, ze dwie litery i oraz j umiesz-
cza sie w jednej komorce.

Ponizej przedstawiono przyktadowa tabele utworzona dla klucza MUZYK. Tabela zostata utworzona
w ten sposodb, ze najpierw umieszczono w niej litery klucza, a nastepnie pozostate litery alfabetu, czyli
te, ktdre nie wystepowaty w kluczu. W przypadku, gdyby w kluczu ktérekolwiek litery sie powtarzaty,
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w tabeli umieszcza sie tylko ich pierwsze wystapienia. Na przyktad gdyby kluczem byto stowo ABRA-
KADABRA, to w tabeli umieszczone zostatoby stowo ABRKD.

Zastosowanie szyfru Playfeira wymaga podzielenia stowa na pary liter. Sfowo INFORMATYK bytoby wiec
szyfrowane z wykorzystaniem par IN-FO-RM-AT-YK.

Gdyby w szyfrowanym tekscie liczba liter bytaby nieparzysta, to mozna np. uzupetnic tekst jakas literg
rzadko wystepujaca w alfabecie np. literg X.

Szyfrujemy parami:

1.jesli para jest po przekatnej, to bierzemy pare z drugiej przekatnej

2.jedli para jest w kolumnie, to bierzemy pare pod nig, z zawinieciem kolumny

3.jesli para jest w wierszu, to bierzemy pare po prawej, z zawinieciem wiersza

Stosujac podang metode, szyfrogramem stowa INFORMATYK jest stowo FQGNKNBSKM.

Przebieg zajec

Czynnosci organizacyjne (5 minut)
Sprawdzenie obecnosci, podanie tematu, okreslenie celéw lekgji.

Wprowadzenie (10 minut)

Oméwienie materiatu teoretycznego przygotowanego do lekgji — prezentacja 2
- szyfry przestawieniowe,
- czym s, jaka jest istota ich tworzenia,
- szyfr kwadrat, zasada szyfrowania tekstu,

- szyfr ptotkowy, klucz szyfru ptotkowego, przyktady szyfrowania tego samego tekstu z réznym klu-
czem,

- przyktad szyfru ,wspak”.

Praca zespotowa (20 minut)

Uczniowie pracujac w grupach rozwiazuja proste zadania (programy) ilustrujace szyfrowanie tekstow.
s Cwiczenie 3.1

Zaszyfruj tekst INFORMATYKA szyfrem ptotkowym o kluczu 2 3.
Poréwnaj uzyskane szyfrogramy.

- Cwiczenie 3.2

Napisz program, ktory wczytany tekst szyfruje zgodnie z algorytmem szyfru kwadrat.
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Dyskusja podsumowujqca (5 minut)

Podczas pisania programu zawierajacego rozwigzanie dowolnego problemu nalezy bardzo dokfad-
nie go przetestowac. Testowanie programu powinno polega¢ na sprawdzeniu, czy dla roznych danych
program zwraca zawsze poprawne wyniki, czy nie ma sytuacji, ze program zawiesi sie, nie zakonczy sie
prawidtowo. W przypadkach bardziej ztozonych probleméw bierze sie pod uwage réwniez szybkos¢
dziatania podanych programoéw, szacujac ich ztozonos¢.

Szyfry przedstawione na tej lekcji nie zapewniajg bezpieczenstwa danych. Specjalisci od kryptoanalizy
dos¢ fatwo radza sobie z odczytaniem wiadomosci zaszyfrowanych szyframi przestawieniowymi. Dzisiej-
sze szyfry sg bardzo ztozone, opierajg sie na teorii liczb, czesto wykorzystuja fakt, ze niektére problemy
matematyczne nie daja sie szybko rozwigzaé nawet z wykorzystaniem super szybkich komputeréw.
Praca domowa (5 minut)

s Cwiczenie 3.4

Zaszyfruj tekst wypisujac w szyfrogramie kolejne wyrazy wspak. Na przyktad zamiast tekstu Litwo
Ojczyzno ty moja powinien zosta¢ wypisany tekst owtiL onzyzcjO yt ajom

m Cwiczenie 3.5
Zaproponuj swoj whasny algorytm szyfrowania metodga przestawieniowg. Opracuj algorytm, ewen-
tualny wzér i napisz program, ktéry go realizuje.

Sprawdzanie wiedzy
Sprawdzenie wiedzy na podstawie testu.

Ocenianie
Ocena pracy na podstawie rozwigzanych ¢wiczen.

Dostepne pliki

1. Prezentacje
L 2. Zadania

3. Materiaty pomocnicze
4. Test

5. Film

18



Cztowiek - najlepsza inwestycja
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