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ROANAL

SCENARIUSZ TEMATYCZNY
PODSTAWY ADRESOWANIA [P W SIECIACH KOMPUTEROWYCH

> INFORMATYKA - POZIOM POZIOM ROZSZERZONY

OPRACOWANY W RAMACH PROJEKTU:

INFORMATYKA - MOJ SPOSOB NA POZNANIE | OPISANIE SWIATA.
PROGRAM NAUCZANIA INFORMATYKI
Z ELEMENTAMI PRZEDMIOTOW MATEMATYCZNO-PRZYRODNICZYCH

Streszczenie

Scenariusz przedstawia podstawowe informacje zwigzane z adresowaniem komputeréw
w sieciach: na czym polega adresowanie fizyczne, a na czym adresowanie logiczne. Pre-
zentuje podstawowe rodzaje transmisji sieciowej (unicast, multicast, broadcast). Materiat
zawiera informacje dotyczace budowy i przeznaczenia protokotéw IPv4 oraz IPv6. Omawia
adresowanie klasowe (klasy A, B, C, D i E) oraz adresowanie bezklasowe (z wykorzystaniem
masek podsieci) z praktyczng interpretacja podziatu sieci na podsieci. Zostajg tu wpro-
wadzone trzy wybrane ustugi sieciowe, ktorych zrozumienie opiera sie na podstawowe;j
wiedzy zwigzanej z adresowaniem IP. Aby méc skorzysta¢ z dowolnych zasobéw WWW,
musimy mie¢ publiczny adres IP, ktéry moze by¢ wspotdzielony przez wiele komputerow
z zastosowaniem translacji NAT (statycznej lub dynamicznej) lub translacji z przecigzeniem
PAT. Adres IP dla naszego komputera moze by¢ przypisany recznie lub przydzielony dyna-
micznie poprzez ustuge DHCP. Aby przegladarka internetowa wtasciwe zinterpretowata
adres domenowy, musi by¢ dostepna ustuga odwzorowujaca ten adres na adres IP zrozu-
miaty dla oprogramowania sieciowego.

Czas realizacji

5 x 45 minut

Tematy lekcji:

1. Adresowanie klasowe (1 x 45 minut)
2. Adresowanie bezklasowe (2 x 45 minut)
3. Wybrane ustugi sieciowe zwigzane z adresacjg IP (2 x 45 minut)
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— LEKCJANR 1

- TEMAT: Adresowanie klasowe -«

Streszczenie

Lekcja obejmuje nastepujace tresci:

® OQOrganizacje zwigzane z adresowaniem IP
® Adresowanie fizyczne

® Rodzaje transmisji IP

® Format adresu IPv4

® Rodzaje adresow IPv4

® Klasy adreséw IPv4

® Adresy zarezerwowane

Podstawa programowa
Etap edukacyjny: IV, przedmiot: informatyka (poziom rozszerzony)

Cele ksztatcenia - wymagania ogdlne

I. Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci kompute-
rowej; komunikowanie sie za pomocg komputera i technologii informacyjno-komunikacyjnych.

Tresci nauczania - wymagania szczegéfowe

1. Korzystanie z sieci komputerowej. Uczen:

3) przedstawia warstwowy model sieci komputerowych, okresla ustawienia sieciowe danego kompu-
tera i jego lokalizacji w sieci, opisuje zasady administrowania siecig komputerowa w architekturze
klient-serwer, prawidtowo postuguje sie terminologia sieciowa, korzysta z ustug w sieci komputero-
wej, lokalnej i globalnej, zwigzanych z dostepem do informacji, wymiang informacji i komunikacja.

Cel

Uswiadomienie uczniom na czym polega adresowanie IP, jakie sg klasy oraz rodzaje adreséw IP oraz ja-
kie sg typy transmisji.

Stowa kluczowe

adres hosta, adres IPv4, adres IPv6, adres rozgtoszenia, adres sieci, adresowanie fizyczne, adresowanie
logiczne, adresowanie klasowe (klasa A, B, C, D, E), transmisja broadcast, transmisja multicast, transmisja
unicast

Co przygotowac

F ® Skorzystac z literatury wymienionej w scenariuszu (opcjonalnie)
{Cu |

W,

® Prezentacja 1 - Adresowanie IP

® Zadania 1
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MATERIAL TEORETYCZNY

Rys historyczny
1981 1984 1993 1996 1998 2014
RFC  RFC RFC RFC RFC
791 917 1519 1918 2460

Rysunek 1. Wybrane fakty istotnie zwigzane z adresowaniem IP

W roku 1981 dokumencie RFC nr 791 zdefiniowano ostatecznie protokét IPv4 jako 32-bitowa liczba binarna,
zapisywana w notacji kropkowo-dziesietnej. W roku 1984 w dokumencie RFC 917 okreslono pojecie ad-
resowania bezklasowego przy uzyciu masek podsieci. W roku 1993 dokumentem RFC 1519 zdefiniowano
metode CIDR (ang. Classless Inter-Domain Routing), ktéra upraszcza zapis masek podsieci. W dokumencie
RFC 1918 wydanym w roku 1996 zdefiniowano dla kazdej z klas (A, B, C) pule adreséw prywatnych. Adresy
te moga byc¢ stosowane wewnetrznie (bez mozliwosci routowania), a dzieki translacji NAT i PAT umozli-
wiaja ,wyjscie” do Internetu. W roku 1998 zdefiniowano ostatecznie nowy protokét adresowania hostow
w Internecie IPv6 jako 128-bitowa liczba binarna, zapisywana w notacji dwukropkowo-szesnastkowej. Od
roku 1998 nastepuje sukcesywna implementacja protokotu IPv6.

Organizacje zwigzanie z adresowaniem IP

® |ETF (ang. The Internet Engineering Task Force) organizacja odpowiedzialna za opracowywanie kolej-
nych wersji protokotu IP.

® JANA (ang. Internet Assigned Numbers Authority) — organizacja przydzielajaca adresy IP w skali $wia-
towej (przejeta obowiazki od InterNIC — ang. Internet Network Information Center). Zatozycielem IANA
i tworca catego systemu numeradji i nazewnictwa adreséw internetowych byt Jon Postel.

® ICANN (ang. The Internet Corporation for Assigned Names and Numbers) — instytucja ta zostata powo-
tana do zycia 18 wrzesnia 1998 roku w celu przejecia od rzagdu USA funkgcji nadzorowania technicznych
aspektéw Internetu (przejecia obowigzkéw od IANA).

Formalnie ICANN jest prywatng organizacja typu non-profit o statusie firmy zarejestrowanej w stanie Ka-
lifornia, ktérej rzad USA przekazat czasowo prawo nadzoru nad systemem DNS, przydziatem puli adreséw
IPv4 oraz IPv6 dla tzw. Regional Internet Registries (RIR) oraz rejestracjg numeréw portow.

Na czym polega adresowanie fizyczne

Rysunek 2. Karty sieciowe
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Adresowanie fizyczne ma miejsce w drugiej warstwie modelu odniesienia ISO/OSI, czyli w warstwie t3-
cza danych. Czesto adresowanie fizyczne okresla sie jako adresowanie sprzetowe, gdyz adres fizyczny jest
~wypalonym” adresem MAC w uktadzie ROM (ang. Read Only Memory) karty sieciowej (patrz rys. 2). Adres
MAC sktada sie z 48 bitow i zapisywany jest przewaznie szesnastkowo.

Na czym polega adresowanie logiczne

192.168.50.1

192.168.50.3

192.168.75.6 192.168.75.8

Rysunek 3. Przyktad adresowania logicznego

Adresowanie logiczne wystepuje w trzeciej warstwie modelu odniesienia ISO/OSI, czyli w warstwie sie-
ciowej. Kazdy komputer w sieci Internet ma unikatowy adres IP, ktérego przydziat jest administrowany
przez odpowiednie organizacje (IANA, ICANN).

Transmisja unicast

172.16.7.12

UNICAST

172.16.7.14

Rysunek 4. Transmisja typu unicast
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Transmisja unicast (patrz rys. 4) to tryb transmisji, w ktérej przekaz informacji dokonuje sie wytacznie
miedzy dwoma doktadnie okreslonymi komputerami w sieci.

Transmisja multicast

172.16.10.2

224.10.20.3
MULTICAST

N N

{4

172.16.10.4
224.10.20.3

{4

Rysunek 5. Transmisja typu multicast

Transmisja multicast (patrz rys. 5) ma miejsce wtedy, gdy jedna stacja (router, wezel, serwer, terminal)
jednoczesdnie transmituje lub odbiera informacje do lub z konkretnie okreslonej i uprzednio zdefiniowa-
nej grupy innych stacji roboczych lub routeréw.

Transmisja broadcast

172.16.40.2

N

4

BROADCAST

N

172.16.40.4

4

Rysunek 6. Transmisja typu broadcast




Transmisja broadcast (patrz rys. 6) polega na wysytaniu pakietow przez jeden port (kanat komunika-
cyjny), ktére powinny odbiera¢ wszystkie pozostate porty przytaczone do danej sieci (domeny rozgtosze-
niowej). Pakiet danych, wysytany do wszystkich stacji sieciowych domeny rozsiewczej, ma adres sktada-
jacy sie z samych jedynek.

Ewolucja zapisu adreséw IPv4

® 10111011011001101110001101111101
® 3144082301

® 3.144.082.301

® 187.102.227.125

Adres IPv4 to 32-bitowa liczba binarna.

W poczatkowym etapie dziatania sieci komputerowych adresy IP zapisywane byty binarnie. Z uwagi na
fakt, ze istniato niewiele hostéw system ten byt do zaakceptowania. Jednak w miare zwiekszania sie ilosci
hostéw w Internecie powyzszy system adresowania byt bardzo niewygodny. Dlatego postanowiono za-
pis binarny przekonwertowa¢ do systemu dziesietnego.

Notacja kropkowo-dziesietna

11000000101010001000011000010101

/LN

(11000000 [10101000( [10000110] 00010101

I

[192]  [168]  [134]  [21]

| 192.168.13421 |

Rysunek 7. Przykfad adresu IP w wersji 4 w notacji kropkowo-dziesietnej

Adres IPv4 sktada sie z czterech oktetow liczb dwéjkowych. Aby ten adres fatwiej zapamietac, ta 32-bitowa
liczba binarna jest zamieniana na cztery grupy liczb dziesietnych oddzielonych kropkami (patrz rys. 7).

Format adresu IPv4

_ 32 BITY N
IDENTYFIKATOR IDENTYFIKATOR HOSTA
SIECI
8 BITOW 8 BITOW 8 BITOW 8 BITOW
192 . 168 . 36 . 127

Rysunek 8. Format adresu IP w wersji 4
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RCAVAL
Adres IPv4 jest 32-bitowa liczba binarng konwertowanga do notacji kropkowo-dziesietnej. Sktada sie ziden-

tyfikatora sieci przydzielonego przez odpowiedni RIR (ang. Regional Internet Registries) oraz identyfikatora
hosta (zarzadzanego przez administratora sieciowego) (patrz rys. 8).

Rodzaje adresow IPv4

192 168 134 0
11000000 10101000 10000110 00000000

192 168 134 255

ADRES ROZGLOSZENIA

11000000 10101000 10000110 11111111

192 168 134 19
11000000 10101000 10000110 00010011

ADRES HOSTA

Rysunek 9. Rodzaje adreséw IP w wersji 4

Adres sieci charakteryzuje sie tym, ze w czesci hostowej sg same zera. Adres rozgtoszenia jest rozpozna-
walny po tym, ze w czesci hostowej posiada same jedynki. Adres hosta jest zakresem pomiedzy adresem
sieci i adresem rozgtoszenia.

Klasy adresow IPv4

B 32 BITY -~
KLASA A N \TOR IDENTYFIKATOR HOSTA

8 BITOW 8 BITOW 8 BITOW 8 BITOW
KLASA B IDENTYFIKATOR SIECI IDENTYFIKATOR HOSTA

8 BITOW 8 BITOW 8 BITOW 8 BITOW

A
\/
A
\/
A
\/

A
\

IDENTYFIKATOR
_ IDENTYFIKATOR SIECI HOSTA

8 BITOW 8 BITOW 8 BITOW 8 BITOW

»
< | |

»
>

 J
A
 J
A

Rysunek 10. Klasy adreséw IP w wersji 4



W adresowaniu klasowym wyrézniono piec klas adresowych — A, B, C, D i E. Trzy pierwsze klasy (A, B, C)
wykorzystuje sie do adresacji hostow w sieciach komputerowych, natomiast klasy D i E sa przeznaczone
dla specyficznych zastosowan.

Klasa A
KLASA A SIEC HOST HOST HOST
0-127
8 BITOW 8 BITOW 8 BITOW 8 BITOW

A
\ J
A
\ J
A
\
A
Y

Rysunek 11. Klasa A

klasa A - pierwszy bit adresu jest réwny 0, a nastepne 7 bitéw okresla sie¢. Kolejne 24 bity wskazuja
komputer w tych sieciach. Adres rozpoczyna sie liczbg miedzy 0 127. Mozna zaadresowac 126 uzytecz-
nych sieci (sie¢ 0.0.0.0 oraz 127.0.0.0 zostaty zarezerwowane dla specjalnych celéw) po 16 777 214 (2/A24
- 2) komputerow.

Klasa B
SIEC -
KLASA B
128 - 191 SIEC HOST HOST
8 BITOW 8 BITOW 8 BITOW 8 BITOW

A
 J
A
 J
A
 J
A
\ J

Rysunek 12. Klasa B

klasa B — dwa pierwsze bity adresu to 1i 0, a nastepne 14 bitéw okresla sie¢. Kolejne 16 bitéw identy-
fikuje komputer. Adres rozpoczyna sie liczbg miedzy 128 i 191. Mozna zaadresowac 16 384 (2/\14) sieci
po 65 534 (216 - 2) komputery.

Klasa C

SIEC . .

8 BITOW 8 BITOW 8 BITOW 8 BITOW

A
 J
A
 J
A
 J
A
 J

Rysunek 13. Klasa C

klasa C - trzy pierwsze bity adresu to 1, 1 0, a nastepnych 21 bitéw identyfikuje adresy sieci. Ostatnie
8 bitéw stuzy do okreslenia numeru komputeréw w tych sieciach. Adres rozpoczyna sie liczba miedzy
192 i 223. Moze zaadresowac 2 097 152 (2/21) sieci po 254 (2A8 - 2) komputery.

10
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KlasaDi E
KLASA D 224 - 239 0 - 255 0 -255 0 -255
8 BITOW 8 BITOW 8 BITOW 8 BITOW
-+ e < < -
KLASA E 240 - 255 0-255 0 - 255 0-255

8 BITOW 8 BITOW 8 BITOW 8 BITOW

A
\J
A
 J
A
\J
A
 J

Rysunek 14.Klasa D i E

klasa D - cztery pierwsze bity adresu to 1110. Adres rozpoczyna sie liczbg miedzy 224 i 239. Adresy tej
klasy sg stosowane do wysytania rozgtoszen typu multicast.

klasa E - cztery pierwsze bity adresu to 1111. Adres rozpoczyna sie liczbg miedzy 240 i 255 (adres
255.255.255.255 zostat zarezerwowany dla celéw rozgtoszeniowych). Adresy tej klasy sg zarezerwowane
dla przysztych zastosowan.

Alokacja adresow IPv4

KLASY

DiE

12.5%
KLASA C

12.5%
KLASA A
50%
KLASA B

25%

Rysunek 15. Alokacja adreséw IP w wersji 4

Do klasy A nalezy 50% wszystkich dostepnych adreséw IPv4, czyli 2 147 483 648 adreséw. Na klase B przy-
pada 25% wszystkich adreséw IPv4, co stanowi 1 073 741 824 adresow. Klasa C dostarcza 12,5% catej puli
adreséw IPv4 i wynosi 536 870 912 adreséw. Natomiast w klasach D i E znajduje sie rowniez 12,5% wszyst-
kich dostepnych adreséw IPv4 — 536 870 912 adreséw (patrz rys. 15).
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Przyktady adresow IPv4

KLASA A

KLASA B

ADRES SIECI ‘
ADRES ROZGLOSZENIA

)

78.0.0.0
78.255.255.255

)

N N
@ 165.178.3.4 @ 165.178.3.5
ADRES SIECI 165.178.0.0
ADRES ROZGLOSZENIA 165.178.255.255
N N
Il \ [}
209.17.14.6 209.17.14.7

N
S

S

ADRES SIECI
ADRES ROZGLOSZENIA

209.17.14.0
209.17.14.255

Rysunek 16. Przyktady adreséw IP w wersji 4

Adresy zarezerwowane

Pewne specyficzne adresy IP oraz szczegdlne ich zakresy sg zarezerwowane i ich zastosowanie jest w ja-
kims stopniu ograniczone. Ograniczenie to polega na ich zastosowaniu jedynie w lokalnych sieciach LAN.

255.255.255.255 - ten adres jest stosowany w wiadomosci wystanej do wszystkich urzadzen i wszystkich
sieci (podsieci). Wiadomos¢ taka bytaby niebezpieczna dla funkcjonowania Internetu i dlatego routery nie
przetaczaja takiego pakietu, co ogranicza jego rozprzestrzenianie jedynie do sieci lokalnej. Inng postacia
wiadomosci wysytanej do wszystkich urzadzen w danej sieci jest zastosowanie adresu z warto$cig numeru
sieci i wstawienie jedynek na wszystkich pozycjach bitéw definiujacych hosta. Na przyktad, chcac wystac
wiadomos¢ typu rozgtoszenie do sieci o numerze 135.17.0.0, majacej maske réwna 255.255.0.0, nalezy wy-
stac rozgtoszenie pod adresem 135.17.255.255.

0.0.0.0 - taki adres oznacza nieznana sie€ i jest stosowany w metodzie znalezienia bramy dla wyjscia z lo-
kalnej sieci. Adres stosowany przy braku wprowadzonego statego adresu bramy.

127.0.0.1 - specjalny adres w klasie A stosowany do testowania prawidtowosci ustawienia stosu protokotu
TCP/IP na lokalnym komputerze (localhost). Adres ten jest czesto okreslany adresem petli zwrotnej (loopback
address). Testowanie tego typu adresu mozna wykona¢ w kazdym komputerze zawierajagcym karte sieciowg
i polega to na wydaniu polecenia ping i podaniu adresu IP z zakresu miedzy 127.0.0.1 i 127.255.255.254.
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Przebieg zajec

Wprowadzenie (10 minut)
Omowienie wprowadzenia teoretycznego do niniejszej lekgji, przy uzyciu przygotowanej prezentacji.

Praca indywidualna lub w zespotach (30 minut)
Praca indywidualna lub zespoty dwuosobowe.

Uczniowie wykonuja ¢wiczenia, korzystajac w razie potrzeby z tresci wprowadzenia teoretycznego do
niniejszej lekgji.

Dyskusja podsumowujqca (5 minut)
Omowienie rezultatéw pracy — efektéw wykonania ¢wiczen.

Sprawdzenie wiedzy
Cwiczenie 1.1
Cwiczenie 1.2
Cwiczenie 1.3
Cwiczenie 1.4

Dostepne pliki

1. Prezentacja 1 - Adresowanie IP '
2

2. Cwiczenia 1.1-1.4 (Zadania 1)

13
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- TEMAT: Adresowanie bezklasowe =

Streszczenie
Lekcja omawia nastepujace tresci:
® Standardowe maski podsieci

® Okreslanie identyfikatora sieci
® Podziat sieci na podsieci
[ ]

Sumaryzacja tras

Format adresu IPv6

Podstawa programowa
Etap edukacyjny: IV, przedmiot: informatyka (poziom rozszerzony)

Cele ksztatcenia - wymagania ogdlne

I. Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci kompute-
rowej; komunikowanie sie za pomoca komputera i technologii informacyjno-komunikacyjnych.

Tresci nauczania - wymagania szczegétowe

1. Korzystanie z sieci komputerowej. Uczen:

3) przedstawia warstwowy model sieci komputerowych, okresla ustawienia sieciowe danego kompu-
teraijego lokalizacji w sieci, opisuje zasady administrowania sieciag komputerowa w architekturze
klient-serwer, prawidtowo postuguje sie terminologig sieciowg, korzysta z ustug w sieci komputero-
wej, lokalnej i globalnej, zwigzanych z dostepem do informacji, wymiang informacji i komunikacja.

Cel

Wyjasnienie uczniom, co to jest maska podsieci oraz jak mozna dzieli¢ sie¢ na podsieci, a takze wyjasnic
schemat adresowania IPvé.

Stowa kluczowe
adres hosta, adres IPv4, adres IPv6, adres rozgtoszenia, adres sieci, aaska podsieci

Co przygotowac

® Skorzystac z literatury wymienionej w scenariuszu (opcjonalnie)

® Prezentacja 2 — Adresowanie IP

L-% ® Zadania 2

MATERIAL TEORETYCZNY

Wprowadzenie do adresowania bezklasowego

Przy gwattownym wzroscie zapotrzebowania podziat adresdw na klasy A, B i C okazat sie bardzo nieeko-
nomiczny. Dlatego obecnie powszechnie stosowany jest model adresowania bezklasowego, opartego na
tzw. maskach podsieci. W tym rozwigzaniu dla kazdej podsieci definiuje sie tzw. maske majacg, podob-
nie jak adres IPv4, posta¢ 32-bitowej liczby, ale o dosy¢ szczegdlnej budowie. Na poczatku maski podsieci
wystepuje ciag jedynek binarnych, po ktérych nastepuje cigg samych zer binarnych. Czes¢ maski podsieci
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z samymi jedynkami okresla sie¢ natomiast cze$¢ maski z zerami oznacza liczbe mozliwych do zaadreso-
wania hostow.

Maske podsieci zapisujemy jak adres IPv4 — w notacji kropkowo-dziesietne;j.

Standardowe maski podsieci w postaci binarnej

PIERWSZY OKTET DRUGI OKTET TRZECI OKTET CZWARTY OKTET
+-—— > — > — >

KLASA A SIEC HOST HOST HOST

KLASA B SIEC SIEC HOST HOST

SIEC SIEC SIEC HOST

KLASA A 11111111 00000000 00000000 00000000

KLASA B 11111111 11111111

11111111 11111111 11111111 00000000

Rysunek 17. Standardowe maski podsieci w zapisie binarnym

Maski podsieci mozna zapisywac w notacji binarnej lub dziesietnej. W przypadku zapisu binarnego (patrz
rys. 17), w czesci identyfikatora sieci wystepuja same jedynki, natomiast w czesci identyfikatora hosta
znajduja sie same zera.

Standardowe maski podsieci w notacji dziesietnej

:PIERWSZY OKTET: - DRUGI OKTET - < TRZECI OKTET . :CZWARTY OKTET=
SIEC HOST HOST HOST
SIEC SIEC HOST HOST
_ SIEC SIEC SIEC HOST
255 255 0 0
_ 255 255 255 0

Rysunek 18. Standardowe maski podsieci w zapisie dziesietnym
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W przypadku notacji dziesietnej (patrz rys. 18) maski podsieci w czesci identyfikatora sieci majg wartosc¢
255, a w czesci identyfikatora hosta — wartos¢ 0. Na przyktad standardowa maska podsieci w klasie A - to
255.0.0.0, w klasie B — to 255.255.0.0, a w klasie C - to 255.255.255.0.

Okreslanie identyfikatora sieci

ADRES HOSTA
ZAPISANY DZIESIETNIE 172 . 25 . 147 ) 85
ADRES HOSTA 10101100 00011001 10010011 01010101

ZAPISANY BINARNIE

MASKA PODSIECI
ZAPISANA BINARNIE 11111111 11111111 11110000 00000000

ADRES SIECI
ZAPISANY BINARNIE 10101100 00011001 10010000 00000000

ADRES SIECI

ZAPISANY DZIESIETNIE 172 : 25 . 144 _ 0

Rysunek 19. Okreslanie identyfikatora sieci

Identyfikator sieci jest wykorzystywany do okreslenia, czy host docelowy znajduje sie w sieci lokalnej czy
rozlegtej. Aby okresli¢ sie¢, do ktérej nalezy dowolny adres IPv4, najpierw zamieniamy zapis dziesietny
na binarny, zaréwno adresu IP hosta, jak i jego maski podsieci. Nastepnie, uzywajac operacji logicznej ko-
niunkcji AND, poréwnujemy odpowiadajace sobie bity IP hosta i maski podsieci. Wynik jest réwny 1, gdy
oba poréwnywane bity sg réwne 1. W przeciwnym wypadku wynik jest réowny 0.

Na pytanie: Jaki jest identyfikator sieci dla hosta o adresie 172.25.147.85 z maska podsieci 255.255.240.0,
odpowiedz brzmi: nalezy zamienic¢ obie liczby na ich binarne odpowiedniki i zapisa¢ jeden pod drugim.
Nastepnie wykona¢ operacje AND dla kazdego bitu i zapisa¢ wynik. Otrzymany identyfikator sieci jest
réwny 172.25.144.0 (patrz rys. 19).

Podziat na podsieci

Podziat na podsieci z maskq 25-bitowq

SIEC SIEC SIEC HOST
PODSIEC
| 203 | 17 | 18 || o
ADRES i i
| 11001011 01110101 01001110 (10000000
I11111111 11111111 11111111 1|0000000
MASKA !

|
| 255 255 255 | 128

Rysunek 20. Maska 25-bitowa
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W przypadku maski 25-bitowej zapozyczany jest jeden bit z czesci hostowej. Mozna wtedy wydzieli¢
2 podsieci i dla kazdej z nich przypisac po 126 uzytecznych adreséw IP. Warto$¢ maski podsieci w nota-
¢ji kropkowo-dziesietnej w tym przyktadzie wynosi 255.255.255.128.

Podziat na podsieci z maskq 26-bitowq

SIEC SIEC SIEC HOST
PODSIEC
| 203 "11‘7""‘78“_”I 0
ADRES I
| 11001011 01110101 01001110 OObOOOOO
|
1
| 11111111 11111111 11111111 11p00000
MASKA : |
| 255 255 255 J192

Rysunek 21. Maska 26-bitowa

Dla maski 26-bitowej zapozyczane s dwa bity z czesci hostowej. Mozna wéwczas wydzieli¢ 4 podsieci
i dla kazdej z nich przypisa¢ po 62 uzyteczne adresy IP. Warto$¢ maski podsieci w notacji kropkowo-
dziesietnej dla takiego przypadku wynosi 255.255.255.192.

Podziat na podsieci z maskq 27-bitowq

SIEC SIEC SIEC HOST
PODSIEC

203 117 78 lo

[aoRes| |/ |

1
I 11001011 01110101 01001110 000|00000
|

| 11111111 11111111 11111111 111:00000

MASKA I
255 255 255 |224

L = L T —

Rysunek 22. Maska 27-bitowa

Dla maski 27-bitowej zapozyczane sg trzy bity z czesci hostowej. W tym przypadku mozna wydzieli¢
8 podsieci i dla kazdej z nich zaalokowa¢ po 30 uzytecznych adreséw IP. Warto$¢ maski podsieci w no-
tacji kropkowo-dziesietnej wynosi 255.255.255.224.

Podziat na podsieci z maskq 28-bitowq

SIEC SIEC SIEC HOST
PODSIEC

—_— e e e e e e— e e —— e— — e —

203 117 78 |0

| 11001011 01110101 | 01001110 0000:0000

|
|11111111 1111111 11111111 11110000

Rysunek 23. Maska 28-bitowa

|
255 255 255 2|40
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Dla maski 28-bitowej trzeba zapozyczy¢ cztery bity kosztem czesci hostowej. Mozna wtedy wydzieli¢
16 podsieci i dla kazdej z nich przypisac po 14 uzytecznych adreséw IP. Warto$¢ maski podsieci w tym
przypadku wynosi 255.255.255.240.

Podziat na podsieci z maskq 29-bitowq

SIEC SIEC SIEC HOST
PODSIEC

203 | 17 | 78 | o

ADRES : |
| 11001011 | 01110101 | 01001110 | 00000000

]
"11111111 | 11111111 | 11111111 11111000

MASKA '
| 255 255 255 24_1!8

Rysunek 24. Maska 29-bitowa

W przypadku maski 29-bitowej nalezy zapozyczy¢ piec bitéw z czesci hostowej. Takie rozwigzanie umoz-
liwia wydzielenie 32 podsieci i dla kazdej z nich przypisanie po 6 uzytecznych adresow IP. Wartos¢ maski
podsieci w notacji kropkowo-dziesietnej wynosi 255.255.255.248.

Podziat na podsieci z maskq 30-bitowq

SIEC SIEC SIEC HOST
PODSIEC

| 203 117 78 0|

| 11001011 01110101 | 01001110 000000:00

:11111111 11111111 1111111 11111100
l

Rysunek 25. Maska 30-bitowa

N 1
| 255 255 255 252

W tym przypadku trzeba zapozyczy¢ sze$¢ bitdw z czesci hostowej dla podsieci. Umozliwia to wydzie-
lenie az 64 podsieci, ale dla kazdej z nich mozna przypisac tylko po 2 uzyteczne adresy IP. Warto$¢ ma-
ski podsieci w notacji kropkowo-dziesietnej wynosi 255.255.255.252.
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Sumaryzacja tras

GRANICA
SUMARYZACJI

172.16.1.0 :'1315130_00?1(500_ 00000001 00000000
172.16.2.0 | | 10101100 00010000 00000010 00000000
172.16.3.0 :10101100 00010000 00000011 00000000
172.16.4.0 :10101100 00010000 ooooq'1oo 00000000
1721650 | | 10101100 00010000 ooood|1o1 00000000
172.16.6.0 :10101100 00010000 ooooq"110 00000000
172.16.7.0 | | 10101100 00010000 _oogoq'm 00000000
172.16.0.0 ! 10101100 00010000 00000000 00000000
255.255.248.0 i_11l1ﬂ1l 11111111 _11111J'ooo 00000000

T/21

Rysunek 26. Przyktad sumaryzacji tras

Trasa sumaryczna (ang. summary route) to pojedyncza trasa uzywana do reprezentowania wielu tras.
Trasy sumaryczne sg zbiorem sieci majacych ten sam interfejs wyjsciowy lub adres IP nastepnego skoku
oraz moga by¢ podsumowane do jednego adresu sieciowego. Dzieki trasom sumarycznym rozmiar tablic
routingu jest mniejszy, a proces jej przeszukiwania wydajniejszy.

W powyzszym przyktadzie siedem wpiséw o podsieciach (172.16.1.0, 172.16.2.0, 172.16.3.0, 172.16.4.0,
172.16.5.0, 172.16.6.0, 172.16.7.0) w tablicy routingu mozna zastapi¢ jednym (172.16.0.0), zmieniajac war-
to$¢ maski podsieci z 255.255.255.0 na 255.255.248.0 (patrz rys. 26).

Format adresu IPv6
Adres IPv6 poczatkowo oznaczany byt jako IPnG (ang. IP-The Next Generation). Adreséw IPv6 jest tyle, ze
mozna kazdemu mieszkaricowi na Ziemi przypisac ich wiecej, niz wynosi cata przestrzen adresowa IPv4.
Na kazdy metr kwadratowy naszej planety przypada 665 570 793 348 866 943 898 599 adreséw IPv6. IPv6
to 128 bitowy adres, ktory dzieli sie na osiem 16 bitowych blokéw:

0010000111011010 0000000011010011 0000000000000000

0010111100111011 0000001010101010 0000000011111111

1111111000101000 1001110001011010

Kazdy 16-bitowy blok konwertowany jest do 4-cyfrowego bloku w postaci szesnastkowej i ograniczony
dwukropkiem:

21DA:00D3:0000:2F3B:02AA:00FF:FE28:9C5A

Adres IPv6 oferuje wiele udoskonalen w poréwnaniu z adresowaniem IPv4:
- ulepszone adresowanie;
- uproszczony nagtowek;

<
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- wieksza mobilnos¢;
- wyzsze bezpieczenstwo.

Mozliwe uproszczenia zapisu adresu IPv6

| ADRES IPv6 ZAPISANY BINARNIE

0010000111011010 0000000011010011 0000000000000000 0010111100111011
0000001010101010 0000000000000000 0000000000000000 1001110001011010

ADRES IPv6 ZAPISANY SZESNASTKOWO

21DA : 00D3 : 0000 : 2F3B : 02AA : 0000 : 0000 : 9C5A

ADRES IPv6 — DOPUSZCZALNE UPROSZCZENIA

21DA : D3: 0000 : 2F3B : 2AA : 0000 : 0000 : 9C5A
21DA : D3:0: 2F3B : 2AA : 0000 : 0000 : 9C5A
21DA : D3:0: 2F3B : 2AA :: 9C5A

ADRES IPv6 - INNE PRZYKLADY UPROSZCZEN

0ADA : 0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0009 >>>
0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0001 >>>
0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0000 >>>

Rysunek 27. Przyktady uproszczen zapisu adreséw IPv6

Porownanie adresow IPv4 i IPv6

ADA :: 9

110(0|1|1|0|1]|0f.|1[1]|0|1]|1]0|0|1 ofoj1(1|1(0|1]1 o|1]|1|1(0|1
IPv4 154 . 217 . 59 116
of1(1|1|1(1|1|1{1]1]1|1|{1(1]1]0|:|(0|1]|]0|1|1|0f0|1|0|O[O|O|O|1|1
7FFE 5907
1]1|0|1(1|1|1|1|1|0|0|0|O|1|1|O|:|1|1/0f0|1|0O|O|1|1|O|1|1|{0]|1]|O
DF86 C9B5
of1|1|{1|1(1]|1|1|{1]1[1]0f1][1|0]1 1|]0|0|0|1|0|1|0|1|{0|Of1|O]|O]|1
7FED 8A93
of1jofoj1{o|1|0fo|1|1]|1{O|1(1]O|:|O|Of1|1|(1]O(1|1|1]|O|1]|O|1|1]1
4A76 : 3BAF
IPv6 7FFE : 5907 : DF86 : C9B5 : 7TFED : 8A93 : 4A76 : 3BAF

Rysunek 28. Poréwnanie zapisu adreséw IPv4 i IPv6
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Adres IPv4 jest adresem 32-bitowym, natomiast adres IPv6 — 128-bitowym. Adres IPv4 sktada sie z czte-
rech oktetow liczb binarnych, natomiast adres IPv6 sktada sie z osmiu 16-bitowych blokéw. Adres IPv4 za-
pisywany jest w notacji kropkowo-dziesietnej, natomiast adres IPv6 zapisywany jest w notacji dwu-krop-
kowo-szesnastkowej.

Adres IPv4 daje pule 4 294 967 296 adreséw, natomiast adres IPv6 dostarcza 3.4 x 1038 adresow.

Literatura

1. Dye M. A,, McDonald R., W. Rufi A., Akademia sieci Cisco. CCNA Exploration. Semestr 1, Wydawnictwo Na-
ukowe PWN, Warszawa, 2008

2. Halska B., Bensel P., Projektowanie lokalnych sieci komputerowych i administrowanie sieciami, Czes¢ 1, He-
lion, Gliwice, 2012

3. Halska B., Bensel P, Projektowanie lokalnych sieci komputerowych i administrowanie sieciami, Czes¢ 2, He-
lion, Gliwice, 2012

Przebieg zajec

Wprowadzenie (2 x 10 minut [po 10 minut na poczqtku kazdej lekc;i])
Oméwienie wprowadzenia teoretycznego do niniejszej lekgji, przy uzyciu przygotowanej prezentacji.

Praca indywidualna (2 x 30 minut [po 30 minut na poczqtku kazdej lekgji])

Uczniowie wykonuja ¢wiczenia, korzystajac w razie potrzeby z tresci wprowadzenia teoretycznego do
niniejszej lekgji.

Dyskusja podsumowujqca (2 x 5 minut [po 5 minut na koniec kazdej lekcji])
Omowienie rezultatéw pracy — efektéw wykonania ¢wiczen.

Sprawdzenie wiedzy
Cwiczenie 2.1
Cwiczenie 2.2
Cwiczenie 2.3
Cwiczenie 2.4
Cwiczenie 2.5
Cwiczenie 2.6

Dostepne pliki

1. Prezentacja 2 j

2. Cwiczenie 2.1-2.6 (Zadania 2)
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——— TEMAT: Wybrane ustugi sieciowe zwigzane z adresacjq IP <«

Streszczenie

Tres¢ lekcji obejmuje nastepujace zagadnienia:
® Statyczna translacja NAT

® Dynamiczna translacja NAT

® Translacja PAT

® Podstawy dziatania DHCP

® Wymiana komunikatéw DHCP

® Adresy domenowe

® Dziatanie ustugi DNS

Podstawa programowa
Etap edukacyjny: IV, przedmiot: informatyka (poziom rozszerzony)
Cele ksztatcenia - wymagania ogdlne

I. Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci kompute-
rowej; komunikowanie sie za pomocg komputera i technologii informacyjno-komunikacyjnych.

Tresci nauczania - wymagania szczegéfowe

1. Korzystanie z sieci komputerowej. Uczen:

3) przedstawia warstwowy model sieci komputerowych, okresla ustawienia sieciowe danego kompu-
tera i jego lokalizacji w sieci, opisuje zasady administrowania siecig komputerowa w architekturze
klient-serwer, prawidtowo postuguje sie terminologia sieciowa, korzysta z ustug w sieci komputero-
wej, lokalnej i globalnej, zwigzanych z dostepem do informacji, wymiang informacji i komunikacja.

Cel

Wyjasnienie zasad dziatania wybranych ustug sieciowych (NAT, PAT, DHCP, DNS) zwigzanych z adresowa-
niem IP.

Stowa kluczowe

ustuga sieciowa DHCP, ustuga sieciowa, adres globalny, adres lokalny, sie¢ wewnetrzna, sie¢ zewnetrzna, we-
wnetrzny adres globalny, wewnetrzny adres lokalny, zewnetrzny adres globalny, zewnetrzny adres lokalny

Co przygotowac

® Skorzystac z literatury wymienionej w scenariuszu (opcjonalnie)
® Prezentacja 3 - Adresowanie IP
® Zadania 3

® Test sprawdzajacy wiedze ze wszystkich lekgji

Film 1 — Podstawy adresowania IP.avi
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MATERIAL TEORETYCZNY
Adresy prywatne

Tabela 1. Dostepne zakresy prywatnych adreséw IP

ZAKRES ADRESOW STANDARDOWA ILOSC CALKOWITA
KLASA PRYWATNYCH MASKA ILOSC SIECI HOSTOW ILOS¢E
RFC 1918 PODSIECI NA SIEC HOSTOW
A 10.0.0.0 — 10.255.255.255 255.0.0.0 1 16 777 214 16 777 214
B 172.16.0.0 — 172.31.255.255 255.255.0.0 16 65 534 1048 544
C 192.168.0.0 — 192.168.255.255 | 255.255.255.0 256 254 65 024

W dokumencie RFC 1918 wyrdzniono trzy pule adreséw IP przeznaczonych tylko do uzytku prywatnego
(patrz tab. 1). Adresy te moga by¢ stosowane tylko i wytacznie w sieci wewnetrznej. W zaleznosci od tego,
jak duzg sie¢ zamierzamy skonfigurowaé, wybieramy jedna z klas adresow (A, B lub C). Pakiety z takimi
adresami nie sg routowane przez Internet.

Prywatne adresy IP s zarezerwowane i moga zosta¢ wykorzystane przez dowolnego uzytkownika. Ozna-
czato, ze ten sam adres prywatny moze zosta¢ wykorzystany w wielu réznych sieciach prywatnych. Router
nie powinien nigdy routowac adreséw wymienionych w dokumencie RFC 1918. Dostawcy ustug interneto-
wych zazwyczaj konfiguruja routery brzegowe tak, aby zapobiec przekazywaniu ruchu przeznaczonego
dla adreséw prywatnych. Zastosowanie mechanizmu NAT zapewnia wiele korzysci dla poszczegdlnych
przedsiebiorstw i dla catego Internetu. Zanim opracowano technologie NAT, host z adresem prywatnym
nie moégt uzyskac dostepu do Internetu. Wykorzystujagc mechanizm NAT, poszczegdlne przedsiebiorstwa
moga okresli¢ adresy prywatne dla niektorych lub wszystkich swoich hostéw i zapewni¢ im dostep do
Internetu.

Wprowadzenie do translacji NAT

Technologia NAT (ang. Network Address Translation) zdefiniowana w dokumencie RFC 1631 umozliwia ogra-
niczenie liczby publicznych adreséw IP i wykorzystanie prywatnych adreséw IP w sieciach wewnetrznych.
Te prywatne wewnetrzne adresy sg poddawane translacji na adresy publiczne, ktére moga by¢ routowane.

Proces zamiany informacji w warstwie sieci modelu odniesienia ISO/OSI, w chwili, gdy pakiet przekracza
granice pomiedzy siecig wewnetrzng i zewnetrzng, nazywamy translacjg NAT. Operacja ta wykonywana
jest przez znajdujace sie miedzy sieciami urzadzenia, na ktérych dziata wyspecjalizowane oprogramowa-
nie obstugujace funkcje NAT, pozwalajgce na zwiekszenie poziomu prywatnosci w sieci przez ukrycie we-
wnetrznych adreséw IP. Router brzegowy realizuje proces NAT, czyli proces translacji prywatnego adresu
wewnetrznego hosta na publiczny adres zewnetrzny, ktéry moze by¢ routowany.

Terminologia zwigzana z NAT

Sie¢ wewnetrzna (ang. inside network) - wewnetrzna lokalna sie¢ komputerowa danej firmy lub przed-
siebiorstwa.

Sie¢ zewnetrzna (ang. outside network) — to sie¢ zewnetrzna (np. Internet).
Adres lokalny (ang. local address) — adres, za pomoca ktérego komunikuja sie hosty w tej samej sieci.
Adres globalny (ang. global address) — tego adresu uzywaja hosty z réznych sieci.

Wewnetrzny adres lokalny (ang. inside local address) — adres IP przypisany do hosta w sieci wewnetrz-
nej. Najczesciej jest to adres prywatny zgodny ze standardem RFC 1918.
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Wewnetrzny adres globalny (ang. inside global address) — publiczny adres IP przypisany przez organiza-
cje IANA lub dostawce ustug. Adres ten reprezentuje dla sieci zewnetrznych jeden lub wiecej wewnetrz-
nych, lokalnych adresow IP.

Zewnetrzny adres lokalny (ang. outside local address) — publiczny adres IP zewnetrznego hosta, ktéry
znany jest hostom znajdujacym sie w sieci wewnetrzne;j.

Zewnetrzny adres globalny (ang. outside global address) — publiczny adres IP przypisany do hosta w sieci
zewnetrznej.

Dziatanie translacji NAT

SIEC ZEWNETRZNA

&=

PULA ADRESOW NAT:
207.114.119.177 - 180

KLIENT

192.168.15.30

ADRES ZRODLOWY
207.114.119.177

SERWER
www
TABELA NAT
WEWNETRZNY WEWNETRZNY ZEWNETRZNY - §
ADRES LOKALNY | ADRES GLOBALNY | ADRES GLOBALNY o
Q
192,168.15.30 207.114.119.177 207.114.120.1 §

207.114.120.1

Rysunek 29. Dziatanie translacji NAT

Na rysunku 29 wyjasniono dziatanie ustugi NAT:

® Klient o adresie prywatnym 192.168.15.30 (wewnetrzny adres lokalny) zamierza otworzy¢ strone WWW
przechowywang na serwerze o adresie publicznym 207.114.120.1 (zewnetrzny adres globalny).

® Komputer kliencki otrzymuje z puli adreséw przechowywanych na routerze R1 publiczny adres IP (we-
wnetrzny adres globalny) 207.114.119.177.

® Nastepnie router ten wysyta pakiet o zmienionym adresie zrodtowym do sieci zewnetrznej (router ISP),
z ktorej trafia do serwera WWW.

® Kiedy serwer WWW odpowiada na przypisany przez ustuge NAT adres IP 207.114.119.177, pakiet po-
wraca do routera R1, ktory na podstawie wpiséw w tabeli NAT ustala, ze jest to uprzednio przeksztat-
cony adres IP.

® Nastepuje translacja wewnetrznego adresu globalnego 207.114.119.177 na wewnetrzny adres lokalny
192.168.15.30, a pakiet przekazywany jest do stacji klienckie;j.



Statyczna translacja

b

10.10.10.1

&

10.10.10.2

.

10.10.10.3

NAT

ADRES ZRODLOWY

10.10.10.1
10.10.10.2
10.10.10.3

— 207.114.119.177
— 207.114.119.178
— 207.114.119.179

SIEC
WEWNETRZNA

SIEC
ZEWNETRZNA

WEWNETRZNY ADRES LOKALNY

WEWNETRZNY ADRES GLOBALNY

10.10.10.1

207.114.119.177

10.10.10.2

207.114.119.178

10.10.10.3

207.114.119.179

Rysunek 30. Statyczna translacja NAT

Statyczna translacja NAT (ang. static NAT) umozliwia utworzenie odwzorowania typu jeden-do-jednego
pomiedzy adresami lokalnymi i globalnymi pomiedzy sieciami wewnetrzng i zewnetrzna. Jest to szczegdlnie
przydatne w wypadku hostow, ktére muszg miec staty adres dostepny z Internetu. Takimi wewnetrznymi
hostami moga by¢ serwery lub urzadzenia sieciowe w przedsiebiorstwie. W tym rozwigzaniu administra-
tor recznie konfiguruje predefiniowane skojarzenia adreséw IP. Ten typ translacji tak naprawde nie ma nic
wspolnego z oszczedzaniem przestrzeni adresowej IP, gdyz kazdemu prywatnemu adresowi w sieci we-
whnetrznej trzeba przypisac adres publiczny w sieci zewnetrznej. Jednakze takie odwzorowanie daje gwa-
rancje, ze zaden przesytany pakiet nie zostanie odrzucony z powodu braku dostepnej przestrzeni adresowe;.

Na rysunku 30 widzimy, ze trzem adresom prywatnym (10.10.10.1, 10.10.10.2, 10.10.10.3) zamapowano trzy
adresy publiczne (odpowiednio 207.114.119.177, 207.114.119.178, 207.114.119.179).

Dynamiczna translacja NAT
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Rysunek 31. Dynamiczna translacja NAT
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Dynamiczna translacja NAT (ang. dynamic NAT) - rys. 31 — stuzy do odwzorowania prywatnego adresu
IP na dowolny adres publiczny (z uprzednio zdefiniowanej puli). W translacji dynamicznej unikamy sto-
sowania doktadnie takiej samej puli adreséw publicznych co prywatnych. Oznacza to, ze z jednej strony
mozemy zaoszczedzi¢ dostepng przestrzen adresowg, ale istnieje ryzyko braku gwarancji zamiany adre-
sow w przypadku wyczerpania sie puli adreséw routowalnych. Z tego powodu na administratora sieci
spada obowigzek zadbania o odpowiedni zakres puli adreséw publicznych, aby mozliwa byfa obstuga
wszystkich translacji. Poniewaz nie wszyscy uzytkownicy sieci komputerowej potrzebuja jednoczesnego
dostepu do zasobdéw zewnetrznych, mozna skonfigurowac pule adreséw publicznych mniejszg od liczby
adreséw prywatnych. Dlatego w tym przypadku unikamy przypisywania wszystkim uzytkownikom ad-
resow routowalnych jak w ustudze translacji statycznej NAT.

Translacja PAT
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Rysunek 32. Translacja PAT

Translacja PAT (ang. Port Address Translation) - rys. 32 — stuzy do odwzorowania wielu prywatnych ad-
reséw IP na jeden publiczny adres IP. Istnieje mozliwo$¢ odwzorowania wielu adreséw na jeden adres IP,
poniewaz z kazdym adresem prywatnym zwigzany jest inny numer portu. W technologii PAT ttumaczone
adresy sg rozrézniane przy uzyciu unikatowych numeréw portéw zrédtowych powigzanych z globalnym
adresem IP. Numer portu zakodowany jest na 16 bitach. Catkowita liczba adreséw wewnetrznych, ktére
moga by¢ przettumaczone na jeden adres zewnetrzny, moze teoretycznie wynosi¢ nawet 65 536. W me-
chanizmie PAT podejmowana jest zawsze proba zachowania pierwotnego portu zrédtowego. Jesli okre-
$lony port Zrédtowy jest juz uzywany, funkcja PAT przypisuje pierwszy dostepny numer portu, liczac od
poczatku zbioru numeréw odpowiedniej grupy portéw (0-511, 512-1023 lub 1024-65535). Gdy zabraknie
dostepnych portéw, a skonfigurowanych jest wiele zewnetrznych adreséw IP, mechanizm PAT przechodzi
do nastepnego adresu IP w celu podjecia kolejnej proby przydzielenia pierwotnego portu Zrédtowego.
Ten proces jest kontynuowany az do wyczerpania wszystkich dostepnych numeréw portéw i zewnetrz-
nych adreséw IP.
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Zalety translacji NAT i PAT
Do gtéwnych zalet translacji adreséw prywatnych na publiczne naleza:

1. Eliminacja koniecznosci ponownego przypisania adreséw IP do kazdego hosta po zmianie dostawcy
ustug internetowych (ISP). Uzycie mechanizmu NAT umozliwia unikniecie zmiany adreséw wszystkich
hostéw, dla ktérych wymagany jest dostep zewnetrzny, a to wigze sie z oszczednosciami czasowymi
i finansowymi.

2. Zmniejszenie liczby adreséw przy uzyciu dostepnej w aplikacji funkcji multipleksowania na poziomie
portéw. Gdy wykorzystywany jest mechanizm PAT, hosty wewnetrzne moga wspo6tuzytkowac pojedyn-
czy publiczny adres IP podczas realizacji wszystkich operacji wymagajacych komunikacji zewnetrzne;j.
W takiej konfiguracji do obstugi wielu hostéw wewnetrznych wymagana jest bardzo niewielka liczba
adreséw zewnetrznych. Prowadzi to do oszczednosci adreséw IP.

3. Zwiekszenie poziomu bezpieczeristwa w sieci. Poniewaz w wypadku sieci prywatnej nie sa rozgtaszane
wewnetrzne adresy ani informacje o wewnetrznej topologii, sie¢ taka pozostaje wystarczajaco zabez-
pieczona, gdy dostep zewnetrzny odbywa sie z wykorzystaniem translacji NAT.

Podstawy dziatania DHCP
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Rysunek 33. Dziatanie ustugi dynamicznego przydzielania adreséw IP

Ustuga DHCP (ang. Dynamic Host Configuration Protocol) — rys. 33 — dziata w trybie klient-serwer i zostata
opisana w dokumencie RFC 2131. Umozliwia ona klientom DHCP w sieciach IP uzyskiwanie informacji
o ich konfiguracji z serwera DHCP. Uzycie ustugi DHCP zmniejsza naktad pracy wymagany przy zarzadza-
niu siecia IP. Najwazniejszym elementem konfiguracji odbieranym przez klienta od serwera jest adres IP
klienta. Klient DHCP wchodzi w skfad wiekszosci nowoczesnych systemdéw operacyjnych, takich jak sys-
temy Windows, Sun Solaris, Linux i MAC OS. Klient zada uzyskania danych adresowych z sieciowego ser-
wera DHCP, ktéry zarzadza przydzielaniem adreséw IP i odpowiada na zadania konfiguracyjne klientéw.

Serwer DHCP moze odpowiadaé na zadania pochodzace z wielu podsieci. Protokét DHCP dziata jako pro-
ces serwera stuzacy do przydzielania danych adresowych IP dla klientéw. Klienci dzierzawia informacje
pobrane z serwera na czas ustalony przez administratora. Gdy okres ten dobiega korca, klient musi zaza-
da¢ nowego adresu. Zazwyczaj uzyskuje ten sam adres.

Administratorzy na ogét preferuja serwery sieciowe z ustuga DHCP, poniewaz takie rozwiagzanie jest ska-
lowalne i tatwo nim zarzadzac. Konfiguruja oni serwery DHCP tak, aby przydzielane byty adresy ze zdefi-
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niowanych pul adreséw. Na serwerach DHCP moga by¢ dostepne takze inne informacje, takie jak adresy
serwerdéw DNS, adresy serweréw WINS i nazwy domen. W wypadku wiekszosci serweréw DHCP admini-
stratorzy moga takze zdefiniowac adresy MAC obstugiwanych klientéw i automatycznie przypisywac dla
tych klientow zawsze te same adresy IP.

Protokotem transportowym wykorzystywanym przez protokét DHCP jest UDP. Klient wysyta komunikaty
do serwera na port 67. Serwer wysyta komunikaty do klienta na port 68.

Sposoby przydzielania adresow IP
Istniejg trzy mechanizmy przydzielania adreséw IP dla klientéw:
1. Alokacja automatyczna - serwer DHCP przypisuje klientowi staty adres IP.

2. Alokacja reczna - adres IP dla klienta jest przydzielany przez administratora. Serwer DHCP przesyta
adres do klienta.

3. Alokacja dynamiczna - serwer DHCP dzierzawi klientowi adres IP na pewien ograniczony czas.
Serwer DHCP tworzy pule adreséw IP i skojarzonych z nimi parametréw. Pule przeznaczone s dla po-
szczegOlnych logicznych podsieci IP. Dzigki temu jeden klient IP moze uzyskiwac adresy od wielu serwe-

réw DHCP i moze by¢ przenoszony. Jesli klient uzyska odpowiedz od wielu serweréw, moze wybrac tylko
jedna z ofert.

Wymiana komunikatéw protokotu DHCP

KOMUNIKAT ROZGLOSZENIOWY

S DHCPDISCOVER (7 <

>
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KOMUNIKAT JEDNOSTKOWY

DHCPREQUEST @

KOMUNIKAT ROZGLOSZENIOWY

_a

DHCPACK/DHCPNACK

KOMUNIKAT JEDNOSTKOWY

Rysunek 34. Wymiana komunikatéw protokotu DHCP

W procesie konfiguracyjnym klienta DHCP wykonywane s nastepujace dziatania (patrz rys. 34):

1. Nakliencie, ktéry uzyskuje cztonkostwo w sieci, musi by¢ skonfigurowany protokét DHCP. Klient wysyta
do serwera zadanie uzyskania konfiguracji IP. Czasami klient moze zaproponowac adres IP, na przy-
ktad wowczas, gdy zadanie dotyczy przedtuzenia okresu dzierzawy adresu uzyskanego wczesniej od
serwera DHCP. Klient wyszukuje serwer DHCP, wysytajgc komunikat rozgtoszeniowy DHCPDISCOVER.

2. Po odebraniu tego komunikatu serwer okresla, czy moze obstuzyc¢ okreslone zadanie przy uzyciu wia-
snej bazy danych. Jesli zadanie nie moze zostac obstuzone, serwer moze przekaza¢ odebrane zada-
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nie dalej, do innego serwera DHCP. Jezeli natomiast serwer DHCP moze obstuzy¢ zadanie, do klienta
wysytana jest oferta z konfiguracja IP w formie komunikatu transmisji pojedynczej (unicast) DHCPOF-
FER. Komunikat DHCPOFFER zawiera propozycje konfiguracji, ktéra moze obejmowac adres IP, adres
serwera DNS i okres dzierzawy.

3. Jesli okreslona oferta jest odpowiednia dla klienta, wysyta on inny komunikat rozgtoszeniowy — DHC-
PREQUEST - z zgdaniem uzyskania tych konkretnych parametréw IP. Wykorzystywany jest komunikat
rozgtoszeniowy, poniewaz pierwszy komunikat, DHCPDISCOVER, mdégt zosta¢ odebrany przez wiele
serweréw DHCP. Jedli wiele serweréw wysle do klienta swoje oferty, dzieki komunikatowi rozgtosze-
niowemu DHCPREQUEST serwery te bedg mogty poznac oferte, ktéra zostata zaakceptowana. Zazwy-
czaj akceptowana jest pierwsza odebrana oferta.

4. Serwer, ktéry odbierze sygnat DHCPREQUEST, publikuje okreslong konfiguracje, wysytajac potwierdze-
nie w formie komunikatu transmisji pojedynczej DHCPACK. Istnieje mozliwo$¢ (cho¢ jest to bardzo mato
prawdopodobne), ze serwer nie wysle komunikatu DHCPACK. Taka sytuacja moze wystapi¢ woéwczas,
gdy serwer wydzierzawi w miedzyczasie okreslong konfiguracje innemu klientowi. Odebranie komu-
nikatu DHCPACK upowaznia klienta do natychmiastowego uzycia przypisanego adresu.

Jesli klient wykryje, ze okreslony adres jest juz uzywany w lokalnym segmencie, wysyta komunikat DHC-
PDECLINE i caty proces zaczyna sie od poczatku. Jesli po wystaniu komunikatu DHCPREQUEST klient
otrzyma od serwera komunikat DHCPNACK, proces rozpocznie sie od poczatku. Gdy klient nie potrzebuje
juz adresu IP, wysyfa do serwera komunikat DHCPRELEASE.

Zaleznie od regut obowiazujacych w przedsiebiorstwie, uzytkownik koricowy lub administrator moze
przypisac dla hosta statyczny adres IP dostepny w puli adreséw na serwerze DHCP.

Adresy domenowe

Postugiwanie sie adresami IP jest bardzo niewygodne dla cztowieka, ale niestety oprogramowanie sieciowe
wykorzystuje je do przesytania pakietéw z danymi. Aby utatwi¢ uzytkownikom sieci komputerowych ko-
rzystanie z ustug sieciowych, obok adreséw IP wprowadzono tzw. adresy domenowe (symboliczne). Nie
kazdy komputer musi miec taki adres. Sa one z reguty przypisywane tylko komputerom udostepniajacym
w Internecie jakies ustugi. Umozliwia to uzytkownikom chcacym z nich skorzystac tatwiejsze wskazanie
konkretnego serwera. Adres symboliczny zapisywany jest w postaci ciggu nazw, tzw. domen, ktére sg
rozdzielone kropkami, podobnie jak w przypadku adresu IP. Czesci adresu domenowego nie maja jednak
zadnego zwiazku z poszczegdlnymi fragmentami adresu IP - chociazby ze wzgledu na fakt, ze o ile adres
IP sktada sie zawsze z czterech czesci, o tyle adres domenowy moze ich miec¢ r6zna liczbe — od dwéch do
siedmiu lub jeszcze wiecej. Kilka przyktadowych adreséw domenowych przedstawiono ponizej:
http://www.wwsi.edu.pl

http:/www.onet.pl

http:/www.microsoft.com

ftp://public.wwsi.edu.pl

http://www.nask.pl

http://www.mf.gov.pl/

Domeny

Odwrotnie niz adres IP, adres domenowy czyta sie od tytu. Ostatni jego fragment, tzw. domena najwyz-
szego poziomu (ang. top-level domain), jest z requty dwuliterowym oznaczeniem kraju (np..pl,.de). Jedynie
w USA dopuszcza sie istnienie adreséw bez oznaczenia kraju na koricu. W tym przypadku domena najwyz-
szego poziomu opisuje ,branzowg” przynaleznos¢ instytucji, do ktérej nalezy dany komputer. Moze to by¢:

com/co - firmy komercyjne (np. Microsoft, IBM, Intel);
edu/ac - instytucje naukowe i edukacyjne (np. uczelnie);
gov - instytucje rzadowe (np. Biaty Dom, Biblioteka Kongresu, NASA, Sejm RP);
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mil - instytucje wojskowe (np. MON);
org - wszelkie organizacje spoteczne i inne instytucje typu non-profit;
int — organizacje miedzynarodowe niedajace sie zlokalizowaé w konkretnym panstwie (np. NATO);

net - firmy i organizacje zajmujace sie administrowaniem i utrzymywaniem sieci komputerowych (np.
EARN);

biz - biznes;

info — informacje;

name - nazwy indywidualne;
pro — zawody.

Dziatanie ustugi DNS
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Rysunek 35. Przyktad dziatania ustugi DNS

Dziafanie ustugi DNS sprowadza sie do nastepujacych kolejnych czynnosci (patrz rys. 35):

1.

Klient z przegladarkg internetowa pragnie otworzy¢ strone www.wwsi.edu.pl przechowywana na ser-
werze WWW. Z uwagi, ze oprogramowanie sieciowe wymaga adresu IP, klient wysyta zapytanie do ser-
wera DNS o adres IP dla zadanej strony WWW.

. Serwer DNS na podstawie odpowiednich wpiséw w swojej tablicy DNS odsyta klientowi odpowiedz,

ze dla strony www.wwsi.edu.pl odpowiada adres IP o wartosci 62.29.141.146.

. Klient po otrzymaniu wtasciwego adresu IP wysyta do serwera WWW zapytanie o mozliwo$¢ otwarcia

strony www.wwsi.edu.pl.

. Serwer WWW po zweryfikowaniu wtasciwego skojarzenia strony WWW z adresem IP odsyta klientowi

zgode na otwarcie zadanej strony internetowe;j.
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Przebieg zajec

Wprowadzenie (2 x 10 minut [po 10 minut na poczqtku kazdej lekcji])
Omowienie wprowadzenia teoretycznego do niniejszej lekgji, przy uzyciu przygotowanej prezentacji.

Praca indywidualna (2 x 30 minut [po 30 minut na poczqtku kazdej lekgji])

Uczniowie wykonuja ¢wiczenia, korzystajac w razie potrzeby z tresci wprowadzenia teoretycznego do
niniejszej lekgji, tekst wprowadzenia teoretycznego, nagrania multimedialnego.

Dyskusja podsumowujqca (2 x 5 minut [po 5 minut na koniec kazdej lekcji])
Oméwienie rezultatéw pracy - efektéw wykonania ¢wiczen.

Sprawdzenie wiedzy

Cwiczenie 3.1

Cwiczenie 3.2

Cwiczenie 3.3

Cwiczenie 3.4

Cwiczenie 3.5

Cwiczenie 3.6

Test wiedzy na zakonczenie wszystkich lekgji.

Zaliczenie testu wiedzy w przypadku co najmniej potowy poprawnych odpowiedzi.

Dostepne pliki

1. Prezentacja — Adresowanie IP lekcja 3.ppt

2. Cwiczenie 3.1-3.6 (Zadania 3) @J

3. Film 1 - Podstawy adresowania IP.avi

4. Test wiedzy
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