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SCENARIUSZ TEMATYCZNY

BEZPIECZENSTWO WWW.
O SZYFROWANIU | PODPISIE ELEKTRONICZNYM

> INFORMATYKA = POZIOM ROZSZERZONY

OPRACOWANY W RAMACH PROJEKTU:
INFORMATYKA - MOJ SPOSOB NA POZNANIE | OPISANIE SWIATA.
PROGRAM NAUCZANIA INFORMATYKI
Z ELEMENTAMI PRZEDMIOTOW MATEMATYCZNO-PRZYRODNICZYCH

Streszczenie

Kryptografia (szyfrowanie danych) rozwigzuje dwa zasadnicze problemy komunikacji in-
ternetowej — zapewnia poufnos¢ (tajnosc) i integralnosc (spéjnosc) danych oraz pozwala
na potwierdzenie autentycznosci korespondencji. Zapoznanie uczniéw z tymi zagadnie-
niami powinno by¢ jednym z celéw lekcji informatyki na poziomie rozszerzonym. Nie na-
lezy oczekiwag, by uczniowie poznawali wyczerpujgco rézne szczegoty techniczne (nawet
jesli sa one przedstawiane podczas zaje¢). Chodzi przede wszystkim o swiadomos¢ istnie-
nia zagrozen oraz zrozumienie logiki bezpieczenstwa potaczenia internetowego, opartego
na wykorzystaniu osiggnie¢ wspoétczesnej kryptografii.

Czas realizacji

4 X 45 minut

Tematy lekcji

1. WWW i HTTP. O szyfrowaniu i podpisie elektronicznym (2 x 45 minut)
2. Kryptografia z kluczem jawnym (klucza publicznego). Algorytm RSA (2 x 45 minut)
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— LEKCJA NR 1-2
——— TEMAT: WWW i HTTP. O szyfrowaniu i podpisie elektronicznym <«——

Streszczenie

Standardowa implementacja protokotu HTTP, ktéry jest podstawg funkcjonowania ustugi stron interne-
towych WWW, nie zawiera zadnych mechanizméw kryptograficznych. Oznacza to, ze dane (w tym: hasta)
przesytane s przez sie¢ otwartym tekstem. Dlatego np. witryny internetowe instytucji finansowych wy-
muszajg stosowanie szyfrowanej wersji HTTP.

W czasie lekcji omoéwione zostang podstawy kryptografii pod katem zastosowania w bezpieczenstwie
ustugi WWW. Nie chodzi przy tym o znajomos¢ szczegdtéw technicznych, ale uswiadomienie problemu
oraz zrozumienie przez ucznidéw opisywanych mechanizméw.

Podstawa programowa
Etap edukacyjny: IV, przedmiot: informatyka (poziom rozszerzony)

Cele ksztatcenia - wymagania ogédlne
|. Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci kompute-
rowej; komunikowanie sie za pomocg komputera i technologii informacyjno-komunikacyjnych.
lll. Rozwigzywanie probleméw i podejmowanie decyzji z wykorzystaniem komputera, z zastosowa-
niem podejscia algorytmicznego.
V. Ocena zagrozenh i ograniczen, docenianie spotecznych aspektéw rozwoju i zastosowan informatyki.

Tresci nauczania - wymagania szczegétowe

1.3b. Uczen prawidtowo postuguje sie terminologig sieciowg, korzysta z ustug w sieci komputerowej,
lokalnej i globalnej, zwigzanych z dostepem do informacji, wymiang informacji i komunikacja;

2.5. Uczen opisuje mechanizmy zwigzane z bezpieczeristwem danych: szyfrowanie, klucz, certyfikat;

5.11e. Uczen opisuje szyfr Cezara, szyfr przestawieniowy oraz szyfr z kluczem jawnym (RSA) oraz wyko-
rzystanie algorytméw szyfrowania w podpisie elektronicznym;

7.3. Uczen stosuje normy etyczne i prawne zwigzane z rozpowszechnianiem programoéw komputero-
wych, bezpieczenstwem i ochrong danych oraz informacji w komputerze i w sieciach komputero-
wych;

74.4) Uczen omawia zagadnienia przestepczosci komputerowej, w tym piractwo komputerowe, nie-

legalne transakcje w sieci.

Cele operacyjne

Uczen:

- postuguje sie klasycznymi przykfadami szyfréw symetrycznych (podstawieniowych): szyfr Cezara
i szyfr Vigenere'a;

- wyjasnia, dlaczego wspodtczesnie w kryptografii algorytmy sa powszechnie znane, tajny zas$ jest
klucz (tzw. zasada Kerckhoffsa);

- dostrzega ograniczenia kryptografii symetrycznej, zwigzane z dystrybucja (udostepnieniem) klucza;

- opisuje WWW jako ustuge klient-serwer, dziatajacg w oparciu o protokdt HTTP;

- postuguje sie pojeciami: poufnosc¢ (tajnosc) danych, spdjnos¢ (integralnos¢) danych, uwierzytel-
nienie serwera;

- rozumie potrzebe stosowania narzedzi kryptograficznych dla zapewnienia bezpieczenstwa pota-
czenia HTTP;
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— opisuje mechanizm SSL i sposdb realizacji ustug poufnosci i uwierzytelnienia;

- opisuje mechanizm tworzenia podpisu elektronicznego i jego weryfikacji (na przyktadzie certyfi-
katu serwera WWW);

- ma swiadomos¢, ze kryptografia i kryptoanaliza sa waznymi dziedzinami badan informatycznych.

Stowa kluczowe

szyfrowanie, klucz szyfrowania, kryptografia, kryptoanaliza, zasada Kerckhoffsa, dystrybucja klucza, pouf-
nos¢ (tajnosc), spdjnosé (integralnosd), skrét wiadomosci, funkcja jednokierunkowa, podpis elektroniczny,
certyfikat, uwierzytelnienie, protokdt HTTP, serwer, klient, mechanizm SSL, atak kryptograficzny

Co przygotowac

* Prezentacja 1 ,Klasyczne_szyfry”
® Prezentacja 2 ,Bezpieczenstwo HTTP”

® Skoroszyt Klasyczne_szyfry_Cezara_Vigenerea.xls oraz Klasyczne_szyfry Cezara_Vi-
generea.ods (materiaty pomocnicze 1i2)

® Karta ,Alfabet” (materiaty pomocnicze 3)
® Schemat ,Kryptografia Internetu” (materiaty pomocnicze 4)

® Animacja ,Podpis elektroniczny”

Przebieg zajec

Wprowadzenie (5-10 minut)

Nauczyciel przedstawia uczniom problem: bezpieczenstwo potaczenia internetowego ze szkolnym
dziennikiem elektronicznym. Moze postuzy¢ sie narracja w rodzaju: W szkole korzysta sie z dziennika
elektronicznego. Pewnego dnia nauczyciel, pracujqcy w jednej z sal, zauwaza problem: w czasie sprawdza-
nia obecnosci widzi na liscie jednej z klas imie i nazwisko ucznia, ktérego tam by¢ nie powinno. Okazuje sie,
ze w bazie danych na serwerze wszystko jest w najlepszym porzqdku. Jak wyjasnic to zdarzenie?

Nauczyciel udziela gtosu kilku uczniom. W razie potrzeby stawia pytania pomocnicze. Dostrzezenie za-
sadniczych zagrozen (zmiana danych w trakcie ich przesyfania lub przekierowanie do ,klona” dziennika
internetowego), powinno zakonczy¢ sie sformutowaniem dwdch wnioskéw dotyczacych bezpiecznego
potaczenia przegladarki internetowej z serwerem WWW: nalezy zapewnié poufnos¢ (tajnos¢) oraz wia-
rygodnos¢ korespondendji, tj. mozliwos¢ potwierdzenia autentycznosci serwera WWW.

Nauczyciel informuje uczniéw, ze w czasie kolejnych lekcji beda mieli mozliwos¢ poznad niektore szcze-
gotowe kwestie zwigzane z osiggnieciami wspotczesnej kryptografii (m.in. kryptografia klucza publicz-
nego, podpis elektroniczny), ktére zapewniaja bezpieczenstwo potaczenia z serwerami WWW (np. banku).

Zasadnicza czes¢ lekcji pierwszej (30-35 minut)

1. Aby przyblizy¢ uczniom wymaganie poufnosci danych, a przy tym pokazac znaczenie myslenia na-
ukowego (komputacyjnego) dla realizacji tego wymagania, nauczyciel moze postuzy¢ sie nastepu-
jacym zadaniem: Mamy grupe oséb w réznym wieku. Jak wyznaczy¢ sredniq arytmetycznq wieku, jesli
zadna osoba w grupie nie moze pozna¢ wieku Zadnej innej osoby? Nauczyciel prosi, aby kazdy z uczniéw
pomyslat o pewnej liczbie dwucyfrowej (to bedzie wiek jednej z 0séb z wczeéniej sformutowanego
zadania). Kazdy z uczniéw otrzymuje matg kartke. Uczniowie w dyskusji, kierowanej przez nauczy-
ciela, szukaja rozwigzania zadania (w razie potrzeby najpierw pytajg o whasciwe rozumienie tresci za-
dania). Nauczyciel moze zapytac o to, czy uczniowie w ogdle wierza w istnienie rozwigzania zadania...
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Rozwigzanie wymaga wspotpracy w grupie i polega na zaszyfrowaniuinformacji: jedna osoba zapi-
suje na kartce liczbe wiekszg od swojego wieku (np. o 150), zapamietuje tajny klucz szyfrowania (czyli
réznice miedzy 150 i swoim wiekiem) i przekazuje kartke innej osobie, ktéra na innej kartce zapisuje
liczbe, ktora jest suma 150 i jej wieku (np. 165) i podaje kartke kolejnej osobie (wczesniej otrzymang
kartke powinna zniszczy¢). Procedura jest powtarzana tak dtugo, az ostatnia osoba w grupie nie za-
pisze liczby na kartce — wéwczas ta kartka trafia do osoby, ktéra rozpoczynata i ktdra, znajac liczbe
0s6b w grupie, jest w stanie obliczy¢ szukang warto$¢ srednia.

(Jesli nauczyciel obawia sie, ze ktos z uczniow moze nie stosowac sie do regut, to moze wczesniej po-
prosic¢ ucznioéw, aby nie niszczyli kartek, ale oddawali je kolejno nauczycielowi.)

W czasie obliczania sredniej (lub pdzZniej) nauczyciel moze dopowiedzie¢, ze system podobny do
przedstawionego mégtby zostac uzyty w celu zrealizowania tajnego gtosowania: gtosujacy na ,tak”
dodawaliby do otrzymanej liczby liczbe 1 (oczywiscie wymagana bytaby wtedy uczciwosé gtosujacych).
Podsumowujac, nauczyciel powinien odnies¢ sie do jeszcze jednego watku. Mianowicie informacji, ze
cho¢ utrata petnej anonimowosci jest dos¢ powszechnie akceptowana, to warto wiedzie¢, ze istnieja
protokoty komunikacyjne, ktére stuzg do utrzymania poufnosci transakgji elektronicznych.

Opisane wyzej zadanie powinno pomaoc uczniom uwierzy¢ w to, ze wykorzystujac osiggniecia kryp-
tografii (teorii i praktyki szyfrowania) bedzie mozna zapewni¢ wysoki stopien bezpieczenstwa da-
nych przesytanych miedzy serwerem WWW a przegladarka internetowa (tj. uczyni¢ dalsze rozwaza-
nia bardziej wiarygodnymi).

W tym momencie nauczyciel moze wspomniec o: Shafi Goldwasser i Silvio Micalim, dwojgu naukow-
cow, ktdrzy w roku 2013 zostali laureatami prestizowej Nagrody Turinga, przyznawanej corocznie przez
amerykanska organizacje naukowag ACM za wybitne osiggniecia w dziedzinie informatyki. Wspomniani
naukowcy zastuzyli sie stworzeniem matematycznych podstaw wspotczesnej kryptografii, stosowa-
nej dla bezpieczenstwa Internetu.

2. Nastepnie nauczyciel powinien, chociazby w minimalnym zakresie, zapozna¢, uczniow (lub przypo-
mnie¢, jesli to byto przedmiotem wczesniejszych lekgji) z historig kryptografii i przyktadami prostych,
klasycznych szyfrow podstawieniowych (np. starozytny szyfr Cezara, jedna z wersji nowozytnego szy-
fru Vigenere'a). Moze zaczac o zapytania uczniéw o znane im przykfady klasycznych szyfréw. Jedna
z 0séb moze przedstawi¢ konkretny przyktad (np. szyfr Cezara czy metoda ptotu —znane czesto wsrdd
uczestnikéw ruchu harcerskiego przyktady szyfréw odpowiednio: podstawieniowego i przestawie-
niowego). Nauczyciel powinien podkresli¢, ze szyfr Cezara (przyktad szyfru podstawieniowego) i po-
jecie szyfru przedstawieniowego sg wymienione w podstawie programowej poziomu rozszerzonego.

Do prowadzenia dalszej czesci lekcji nauczyciel moze wykorzystac prezentacje ,Klasyczne szyfry pod-
stawieniowe” oraz karte ,Alfabety”. Uczniowie powinni mie¢ mozliwos$¢ praktycznego sprawdzenia
dziatania algorytmow (oraz ich tamania), uzywajac zasobu ,Klasyczne szyfry podstawieniowe” w po-
staci skoroszytu programu MS Excel lub OO Calc. (Zaszyfrowane sg frazy: ,W marcu jak w garncu”
oraz ,Byle do wiosny”).

Podsumowanie lekgji pierwszej (5 minut)

Nauczyciel powinien podkresli¢, ze wspoétczesnie w kryptografii uznaje sie, ze sposoby (algorytmy) szy-
frowania moga by¢ powszechnie znane, tajny za$ musi pozostac jedynie klucz - newralgiczny element
algorytmu szyfrujacego (tzw. zasada Kerckhoffsa). Stworzone metody szyfrowania, ktére gwarantujg
bezpieczenstwo szyfrow, tzn. moc komputerdw, jest zbyt staba, by sprawdzi¢ bardzo duza liczbe moz-
liwych kluczy oraz prowadzi¢ analize metoda prob i btedéw. To jednak nie koniec probleméw. Pojawia
sie bowiem problem tzw. dystrybucji klucza (musi istnie¢ niepodwazalnie bezpieczny kanat dostarcze-
nia klucza odbiory...)

Nauczyciel stwierdza, ze udato sie znalez¢ zaskakujgce rozwigzanie — inny klucz (publiczny) jest uzy-
wany do zaszyfrowania wiadomosci, a inny klucz (prywatny, czyli tajny) do odszyfrowania. Dopowiada,
ze konsekwencjg jest podziat metod szyfrowania na: symetryczne (ten sam klucz do szyfrowania) i asy-
metryczne (r6zne klucze odpowiednio do szyfrowania i deszyfrowania).
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Zasadnicza czes¢ lekcji (35-40 minut)

3. Nauczyciel postuguije sie prezentacjg multimedialng ,Bezpieczenstwo protokotu HTTP”. W notatkach
do prezentacji zapisane zostaty bardziej szczegdtowe informacje, ktére moga postuzy¢ nauczycie-
lowi w przygotowaniu lekgji (np. przygotowania zapisu na tablicy, ktéry utatwi uczniom prowadzenie
notatek z lekcji). Zaktada sig, ze uczniowie znaja model warstwowy sieci komputerowych (w szcze-
golnosci znaja role protokotu TCP).

Nauczyciel powinien na biezgco odpowiadac na ewentualne pytania stawiane przez uczniéw, lub za-
pisywac te pytania i odpowiedzie¢ na nie juz po zakonczeniu wyswietlania prezentacji.

Podsumowanie (5-10 minut)

Na zakonczenie nauczyciel powinien przedstawi¢ uczniom nastepujace zestawienie istotnych cech kryp-
tosystemow symetrycznych i asymetrycznych i podkresli¢, ze ich komplementarnosé (uzupetnianie sie)
sktaniajg do zastosowania w praktycznych realizacjach obu typow przeksztatcen kryptograficznych i to
w taki sposob, aby najlepiej wykorzystaé cechy kazdego z nich.

aspekt symetryczne asymetryczne

poufnos¢ danych duza szybkos$¢ szyfrowania i deszyfro-
wania

spojnosc (integralnosc) da- | duza szybkos¢ generowania i weryfi-

nych kowania znacznika MAC

uwierzytelnienie serwera tatwos¢ generowania podpisu cyfro-
i niezaprzeczalnos¢ wego

wymiana kluczy tatwa w realizacji

Nauczyciel zapowiada, ze w czasie kolejnych dwéch lekcji omoéwiona zostanie idea szyfrowania z klu-
czem jawnym oraz ukazane dziatanie jednego z algorytméw (tzn. RSA).

Zadanie domowe 1
1. Zadanie domowe polega na uzupetnieniu gtéwnego tekstu, z uzyciem akapitéw zapisanych pod tek-
stem. Brakujace akapity nalezy wstawi¢ w odpowiedniej (logicznej) kolejnosci.
Celem zadania jest oczywiscie utrwalenie wiedzy, ale rowniez wskazanie uczniom stopnia szczegéto-
wosci wymaganej wiedzy. W tresci zadania jest uzywany troche inny jezyk od tego na slajdach prezen-
tagji (dotyczy to miedzy innymi pewnych poréwnan i objasnien, by¢ moze zbednych dla niektérych
ucznidw) - ze wzgledu na samodzielng prace w domu. Nalezy zaznaczy¢, ze w tekscie stosowane sg
pewne uproszczenia i pominiete s pewne kwestie szczegdtowe.
2. W ramach przygotowania do kolejnych lekcji, dotyczacych kryptografii z kluczem jawnym (w tym:
algorytmu RSA), uczniowie powinni przypomniec¢ sobie
- pojecia: liczby pierwsze, rozktad na czynniki (dzielniki) pierwsze, dzielenie catkowite, reszta z dzie-
lenia, najwiekszy wspdlny dzielnik,
- algorytmy: algorytm Euklidesa, algorytm rozktadu liczby na czynniki pierwsze oraz algorytm spraw-
dzania, czy liczba jest pierwsza (test pierwszosci).

Ocenianie
Nauczyciel moze oceniac osiggniecia uczniéw na podstawie obserwacji ich pracy i zaangazowania na lekgji.
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Dostepne pliki
1. Prezentacja 1i 2: ,Klasyczne_szyfry” oraz ,Bezpieczenstwo HTTP”
k 2. Skoroszyt Klasyczne_szyfry_Cezara_Vigenerea.xls oraz Klasyczne_szyfry_Cezara_Vigenerea.
ods (materiaty pomocnicze 1 2)
. Karta ,Alfabet” (materiaty pomocnicze 3)

. Animacja ,Podpis elektroniczny”

. Schemat ,Kryptografia Internetu” (materiaty pomocnicze 4)

N U A~ W

. Zadanie domowe

Informacja o materiatach zré6dtowych
Podstawowymi materiatem Zrédtowymi przy tworzeniu scenariusza byty nastepujace ksigzki:
V. Ahuja, Bezpieczeristwo w sieciach, Warszawa 1997,
K. Gaj, K. Gérski, A. Zugaj, Elementarz kryptologii, Warszawa 1999,

Technologie informacyjne, podrecznik internetowy dla studentéw Uniwersytetu Warszawskiego
(http://www.mimuw.edu.pl/~ewama/Tl/ti-student.pdf, s. 72-80.
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Zatacznik A <

A

Uzupetnij tekst, wstawiajac brakujace akapity w odpowiedniej (logicznej) kolejnosci.

Bezpieczenstwo potaczenia WWW wynika najpierw z potwierdzenia autentycznosci serwera WWW oraz
z szyfrowania przesytanych informacji (aby nikt niepowotany ich nie odczytat ani tym bardziej nie zmienit...).

Zacznijmy od konca...

Po potwierdzeniu autentycznosci serwera przegladarka internetowa ustala tzw. klucz ses;ji (czyli klucz
szyfrowania) i od tej pory informacje przesytane sg w postaci zaszyfrowanej z zastosowaniem kryptogra-
fii symetrycznej.

W jaki sposob klucz sesji przesytany jest do serwera WWW? Jako tekst jawny?

Nie! W zadnym wypadku! Do przestania klucza sesji miedzy przegladarka a serwerem tez uzywa sie szy-
frowania - stosuje sie kryptografie asymetryczna!

Co to znaczy, ze stosujemy kryptografie asymetryczng? Krétko méwiac: Inny klucz uzywany jest do szy-
frowania informacji, ainny odszyfrowania kryptogramu. Klucz stuzacy do szyfrowania (nazywany publicz-
nym) moze by¢ udostepniony publicznie, bo na jego podstawie nie da sie w praktyce odtworzy¢ klucza
prywatnego stuzacego do deszyfrowania.

Serwer udostepnia przegladarce swéj klucz publiczny (stanowi on element tzw. certyfikatu) i dopiero
woéwczas ta moze przekazac w sposéb bezpieczny klucz sesji, szyfrujac go kluczem publicznym serwera.

Wracamy do poczqtku...

Czy mamy jednak pewnos¢, ze serwer WWW, ktéry przekazat swoj klucz publiczny, byt rzeczywiscie tym,
z ktérym miato by¢ nawigzane pofaczenie? Odpowiedz brzmi: Nie! Uzytkownik moze stac sie ofiarg tzw.
ataku man-in-the-middle (problem tzw. phishingu).

Istnieje wiec koniecznos¢ potwierdzenia autentycznosci klucza publicznego! W jaki sposéb sie to dokonuje?

Ot6z kluczowi publicznemu serwera WWW (wtasciwie catemu otrzymanemu od niego certyfikatowi) po-
winien towarzyszy¢ podpis cyfrowy jednej z zaufanych organizacji autoryzujacych.

O podpisie cyfrowym...

Nadawca wiadomosci tworzy tzw. skrét wiadomosci, ktéra ma by¢ podpisana.

Skrot jest nastepnie szyfrowany kluczem... prywatnym tworcy wiadomosci i jest zatgczany do oryginal-
nej wiadomosci.

Odbiorca weryfikuje podpis postepujgc w nastepujacy sposédb: tworzy skrét odebranej wiadomosci i po-
réwnuje go ze skrotem otrzymanym od nadawcy (oczywiscie wczesniej musi go odszyfrowac uzywajac
klucza... publicznego nadawcy).
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Jesli wiasciciel serwera sam o to nie zadba (tzn.
nie uisci odpowiedniej optaty), to woéwczas prze-
gladarka nie jest w stanie potwierdzi¢ auten-
tycznosci serwera WWW i pojawia sie informacja
o potencjalnym zagrozeniu. Mozemy kontynu-
owad, ale nie bedzie pewnosci, ze informacje tra-
fig do odbiory (a nie jego klona).

Dla przykfadu: W jednej z metod szyfrowania
klucz publiczny jest, nieco upraszczajac, iloczy-
nem dwoch wielocyfrowych liczb pierwszych,
ktére stanowia klucz prywatny — problem fakto-
ryzacji jest tak ztozony obliczeniowo, Ze nie da
sie w nieodlegtej przysztosci na podstawie klu-
cza publicznego odtworzy¢ prywatnego.

Woéwczas serwer imitujacy zbiera wszelkie tresci
(np. loginy i hasta) od niezorientowanych uzyt-
kownikéw, ktdre pdzniej bedg wykorzystane np.
na prawdziwej stronie banku.

Warto w tym momencie przypomnie¢ sobie,
czym byt klucz szyfrowania w szyfrze Cezara czy
metodzie ptotu - na czym polegat problem ko-
niecznosci przekazania klucza szyfrowania?

Ta metoda nie jest tak szybka do zrealizowa-

nia (tzn. jest ztozona obliczeniowo), wiec nie jest
stosowana do szyfrowania catego potaczenia,

a tylko na uzytek przekazania klucza ses;ji.

W przypadku podpisu cyfrowego certyfikatu
mamy do czynienia odpowiednio z kluczem pry-
watnym i publicznym organizacji autoryzujacej
(przegladarki internetowe posiadaja klucze pu-
bliczne wielu zaufanych organizacji autoryzuja-
cych).
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— LEKCJA NR 3-4
- TEMAT: Kryptografia klucza publicznego. Algorytm RSA <«

Streszczenie

Osiggnieciem wspotczesnej kryptografii jest to, ze potrafimy zaszyfrowac wiadomos¢ jednym kluczem
(publicznie dostepnym), ale do jej odczytania potrzebny jest inny klucz (prywatny) znajdujacy sie u od-
biorcy wiadomosci.

W czasie tych zaje¢ zostanie opisany sposob realizacji powyzszego modelu szyfrowania.

W drugiej czesci lekcji przedstawiony zostanie pogladowy opis algorytmu RSA (opisany w roku 1978),
ktdry jako jeden z nielicznych kryptosysteméw asymetrycznych opart sie probom ataku i stat sie de facto,
na dtugie latam standardem.

Podstawa programowa
Etap edukacyjny: IV, przedmiot: informatyka (poziom rozszerzony)

Cele ksztatcenia - wymagania ogélne
I. Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci kompute-
rowej; komunikowanie sie za pomocg komputera i technologii informacyjno-komunikacyjnych.
lll. Rozwigzywanie probleméw i podejmowanie decyzji z wykorzystaniem komputera, z zastosowa-
niem podejscia algorytmicznego.
V. Ocena zagrozen i ograniczen, docenianie spotecznych aspektéw rozwoju i zastosowan informatyki.

Tresci nauczania - wymagania szczegétowe
1.3b. Uczen prawidtowo postuguje sie terminologia sieciowa, korzysta z ustug w sieci komputerowej,
lokalnej i globalnej, zwigzanych z dostepem do informacji, wymiang informacji i komunikacja;

2.5. Uczen opisuje mechanizmy zwigzane z bezpieczeristwem danych: szyfrowanie, klucz, certyfikat;
4.4. Uczen wykorzystuje arkusz kalkulacyjny do zapisywania algorytméw;
5.11c. Uczen opisuje i stosuje algorytmy na liczbach catkowitych:

- sprawdzanie, czy liczba jest liczba pierwsza,

- rozktadanie liczby na czynniki pierwsze,

- iteracyjna realizacja algorytmu Euklidesa,

- szybkie podnoszenie do potegi,

5.11e. Uczen opisuje szyfr z kluczem jawnym (RSA) oraz wykorzystanie algorytmow szyfrowania w pod-
pisie elektronicznym;

7.3. Uczen stosuje normy etyczne i prawne zwigzane z rozpowszechnianiem programoéw komputero-
wych, bezpieczenstwem i ochrong danych oraz informacji w komputerze i w sieciach komputero-
wych.

Cele operacyjne

Uczen:
- wyjasnia koncepcje kryptografii z kluczem jawnym (klucz publiczny a klucz prywatny), postugujac
sie analogiami (np. kiédka zapadkowa, zbiér dominujacy w grafie),
- rozumie, ze bezpieczenstwo algorytmu szyfrowania z kluczem jawnym (asymetrycznego) opiera
sie na trudnosci obliczeniowej (np. problemu rozktadu liczby na czynniki pierwsze),
- wyjasnia zastosowanie kryptografii asymetrycznej w celu zapewnienia bezpieczenstwa komuni-
kacji w Internecie,

11



— opisuje etapy realizacji algorytmu RSA,
- dostrzega zastosowania algorytméw: Euklidesa oraz szybkiego podnoszenia do potegi,

- postuguje sie oprogramowaniem (np. arkuszem kalkulacyjnym), ktdre stuzy do symulacji dziatania
algorytmu RSA.

Stowa kluczowe
kryptografia z kluczem jawnym (asymetryczna), klucz publiczny, klucz prywatny, funkcja jednokierunkowa,

liczba pierwsza, rozktad na czynniki pierwsze (faktoryzacja), algorytm Euklidesa

Co przygotowac?

@ ® Karta pracy ,Klucz publiczny” (zatacznik B, materiaty pomocnicze 5)

12

® Film ,Jak dziata algorytm RSA?” (http://www.amara.org/pl/videos/cBmecV5Iqtd7/info/rivest-sha-
mir-adleman-the-rsa-algorithm-explained/)

® Skoroszyt ,Jak dziata RSA?” (materiaty pomocnicze 6)

Przebieg zajec

Wprowadzenie (5-10 minut)

Nauczyciel moze postuzy¢ sie nastepujaca narracja: ,Wyobrazmy sobie, ze wszyscy kupuja ktédki, za-
pisujg na nich swoje imie i ktada je wszystkie na tym samym stole. Klucze zabierajg oczywiscie ze soba
- nie sg potrzebne do zamkniecia ktédki zatrzaskowej (z zapadka). Kto$, kto chce w bezpieczny sposéb
przekazac¢ wiadomos$¢ do kogos innego, wktada jg do skrzynki, ktérg zamyka przy pomocy ktédki nale-
zacej do adresata. Nawet gdyby skrzynka trafita w niepowotane rece, nie bedzie mogta zosta¢ otwarta.
Zauwazmy, ze nie byto potrzeby wczedniejszego przekazania zadnych kluczy pomiedzy zainteresowa-
nymi stronami”. Wskazane jest, aby nauczyciel przygotowat kilka ktédek zatrzaskowych...

Nastepnie nauczyciel stwierdza, ze w czasie pierwszej lekcji w sposéb pogladowy wyjasniona zosta-
nie idea kryptografii asymetrycznej, a w czasie drugiej lekcji ukazany zostanie (na przyktadzie) sposéb
realizacji powyzszego modelu szyfrowania na przyktadzie algorytmu RSA, stosowanego powszechnie
w praktyce (m.in. do przekazania klucza sesji w potaczeniu HTTPs).

Zasadnicza czes¢ lekcji pierwszej (30-35 minut)

1. Nauczyciel przedstawia uczniom problem, uzywajac takich lub podobnych stéw: ,Emilia zamierza
przekaza¢ Wojtkowi poufng wiadomos¢. Cata wiadomos¢ to tylko jedna tajemnicza liczba. Emilia,
bedzie stosowac zasady okreslone publicznie przez Wojtka i w ten sposéb zaszyfruje przesytany ko-
munikat. Przechwycenie tej wiadomosci przez niepowotang osobe nie oznacza poznanie jej jawnej
tresci. Tylko Wojtek jest w stanie odtworzy¢ wiadomos¢, bo tylko on zna potrzebne do tego zasady
odszyfrowania”.

2. Nauczyciel wyjasnia, ze klucz publiczny (stuzacy do szyfrowania) i klucz prywatny (stuzacy od od-

szyfrowania) beda miaty posta¢ graféw, ktére mozna taktowac jako mape (plan) ulic i skrzyzowan
pewnego miasta.
W czasie zaje¢ wszyscy uczniowie powinni by¢ zaangazowani w prace — jest jej sporo. Nie jest trudna,
ale wymaga duzej doktadnosci. Pomytka bedzie mie¢ negatywne konsekwencje. Wazne, by ucznio-
wie dostrzegli brak oczywistosci mozliwosci takiego asymetrycznego sposobu szyfrowania informa-
¢ji. Jesli nie pojawia sie u nich watpliwosci co do tego, ze jest to w ogdle mozliwe, nie bedg mie¢ od-
powiedniej motywacji do wysitku, ktéry beda musieli wtozy¢ w prace.

3. Nauczyciel rysuje na tablicy mape (klucz) publiczny Wojtka.
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Wybiera liczbe, ktdra Emilia bedzie miata przesta¢. W miejscach skrzyzowan umieszcza na mapie takie
liczby, by ich suma byta réwna liczbie przesytanej przez Emilie. Na rysunku (ponizej) sa to liczby zapi-
sane wyzej (te bez nawiasow). W tym przypadku Emilia wybrata liczbe 66, co oznacza, ze suma liczb
przy skrzyzowaniach musi by¢ rowna 66. (Nic nie stoi na przeszkodzie, by wéréd nich znajdowaty sie
tez liczby ujemne.)

3
®)

)

4. Nauczyciel podkresla to, ze Emilia nie moze przesyta¢ do Wojtka w jawny sposéb liczb, ktére wpisane
zostaty na publicznej mapie. Gdyby wpadty w niepowotane rece, to ktokolwiek po ich zsumowaniu
poznatby tre$¢ wiadomosci. Dlatego Emilia powinna wykonaé nastepujace obliczenia: przy kazdym
skrzyzowaniu zapisuje w nawiasie sume liczby wczes$niej zapisanej oraz liczb z sasiednich skrzyzo-
wan. Dla przykfadu: przy skrzyzowaniu najbardziej wysunietym na prawo pojawi sie liczba 22 jako
suma liczb 6 oraz 1, 4, 11.

3. Emilia wysle do Wojtka mape, na ktorej zapisane beda tylko sumy (liczby w nawiasach). Nauczyciel
powinien wiec wymazac liczby napisane na poczatku (sktadniki) i zapisy obliczen albo na nowym
szablonie mapy zapisac tylko sumy. Mozna sie fatwo przekona¢, ze uczniowie bioracy udziat w zaje-
ciach nie beda w stanie odtworzy¢ liczb-sktadnikéw (chyba ze zapamietali niektére z nich).

4. Nauczyciel stwierdza, ze tylko ktos, kto jest w posiadaniu klucza prywatnego Wojtka moze odtworzy¢
tres¢ przesytanej przez Emilie wiadomosci. Informuje uczniéw, ze na prywatnej mapie wyréznione
s niektodre ze skrzyzowan - stanowig one klucz potrzebny do odszyfrowania.

Uwaga: Na ponizszym rysunku pokazana jest natomiast wersja poufna (prywatna) mapy Wojtka. R6zni

sie od wersji publicznej tym, ze niektére ze skrzyzowan sa wyrdznione (pogrubione).

13
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Po zsumowaniu liczb zapisanych przy tych skrzyzowaniach (sa to 13, 13, 22, 18) ujawniona zostanie
wiadomos¢ od Wojtka. Jest to liczba 66.

5. Dlaczego to dziata? Mapa jest pod pewnym wzgledem wyjatkowa. Wojtek przy tworzeniu wersji pry-
watnej (wyrdzniania skrzyzowan) postepowat nastepujaco: wyrdznit jedno ze skrzyzowan i wszyst-
kie sasiednie zaznaczyt obwodem, a nastepnie powtérzyt te procedure dla kolejnych dbajac o to, by
cata mapa zostata podzielona na roztgczne kawatki (jak na rysunku).

Uczniowie powinni dostrzec to, ze liczby pierwotnie zapisane przy skrzyzowaniach na danym kawatku
mapy daja w sumie liczbe przy wyréznionym skrzyzowaniu, ktéra przesytana jest do Wojtka. Ozna-
cza to, ze do odczytania wiadomosci wystarczy, ze Wojtek doda do siebie liczby przy wyréznionych

skrzyzowaniach: ich suma bedzie réwna sumie liczb zapisanych pierwotnie przy wszystkich skrzyzo-
waniach, co stanowito wtasnie tres¢ przesytanej wiadomosci.

6. Wydaje sig, ze przestanie jednej litery wymaga ogromnego naktadu pracy. Taka jest prawda — szy-

frowanie informacji w przypadku kryptografii z kluczem publicznym nie jest sprawa prosta. Zysk jest
jednak wielki: zainteresowane strony nie muszg spotykac sie w celu przekazania klucza szyfrowania.
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Klucz szyfrowania nie jest bowiem tajny — moze by¢ umieszczony na tablicy ogtoszen. Przesytana
wiadomos¢ bedzie bezpieczna dopdki klucz prywatny pozostaje tajemnica adresata.

7. Od tego momentu uczniowie powinni pracowac w grupach czteroosobowych. Kazda para w grupie
powinna otrzymac mape publiczng (zatacznik B). Grupa powinna nastepnie wybra¢ wiadomos¢ do
przestania (dowolna liczbe catkowita) i zakodowac jej tres¢ z uzyciem mapy (klucza publicznego). Po
zakodowaniu nalezy przekazac szyfrogram innej parze. Préby odszyfrowania powinny zakoriczyc¢ sie
brakiem sukcesu, chyba ze uda sie grupie odgadna¢ klucz prywatny. Na koricu grupa powinna otrzy-
mac prywatna wersje mapy, by moéc odczytac tres¢ wiadomosci.

Podsumowanie lekcji pierwszej (5-10 minut)

Nauczyciel powinien zwr6ci¢ uwage na ograniczenia analogii, zastosowanej na poczatku lekcji — zauwaza,
ze w $wiecie cyfrowym nie ma koniecznos$ci uzywania oryginalnych ,ktédek” — zamiast tego mozemy
tatwo wykonac ich kopie, a oryginat ,zostawi¢ na stole” (do wykorzystania przez inng osobe). W przy-
padku tradycyjnej ktédki tworzenie jej kopii wigzatoby sie z odkryciem tajemnicy pasujacego do niej
klucza. W $wiecie cyfrowym ten problem nie istnieje, tzn. ze Wojtek mégtby zamiescic¢ klucz publiczny
na stronie internetowej tak, aby kazdy maégt ja zobaczy¢ (albo ograniczy¢ sie tylko do wreczenia jej za-
interesowanej osobie, ktéra chce wysta¢ do niego wiadomos¢).

Zasadnicza czes¢ drugiej lekcji (35-40 minut)

1. Nauczyciel powinien postuzyc sie krotkim filmem ,Jak dziata algorytm RSA?”. (W filmie wypowiadaja
sie twoércy algorytmu RSA: Ronald L. Rivest, Adi Shamir i Leonard Adleman. Zaprojektowali go w 1977
roku. W lutym 1978 roku opublikowali opis w amerykanskim czasopismie ,Communications of the
ACM". Algorytm od razu spotkat sie z duzym zainteresowaniem zaréwno w srodowiskach akademic-
kich, jak i w gospodarce. Dzisiaj jest powszechnie stosowany m.in. w szyfrowanej wersji protokotu
HTTP do wymiany kluczy sesji. Jest tez stosowany do podpiséw elektronicznych w narzedziach do
szyfrowania poczty elektronicznej, np. PGP).

Warto wyswietli¢ film po raz drugi, zatrzymujac i zapisujac na tablicy wiasnosci algorytmu RSA (dodajac
kilka stébw wyjasnienia, np. o rownowaznosci stwierdzen ,e i ¢ sa wzglednie pierwsze” i NWD(e, ¢)=1).
Efekt korncowy powinien wygladac tak:

I. Generowanie kluczy

PiQ - duze liczby pierwsze

(Nauczyciel moze dopowiedzie¢, ze klucze stosowane dzisiaj w realizacjach RSA to zwykle liczby co
najmniej 1024-bitowe. Okreslenie duza liczba pierwsza oznacza wiec liczbe rzedu 25"= 1000%° = 10'°,
czyli liczby nawet kilkusetcyfrowe w zapisie dziesietnym).

n=P-Q

(Nauczyciel moze dopowiedzie¢, ze liczba, ktéra ma doktadnie dwa czynniki pierwsze, jest nazywana
potpierwsza.

p=FP-10(Q-1

(Warto doda¢, ze tradycyjnie przez ¢ oznacza sie w teorii liczb funkcje Eulera, przypisujaca kazdej
liczbie naturalnej ilos¢ liczb wzglednie z nig pierwszych nie wiekszych od niej samej. Dla liczb pierw-
szych wartos¢ funkgji jest dos¢ oczywista).

NWD(e, ¢) =1

(Nauczyciel moze zapytac uczniow o réwnowazne stwierdzenie, ktére pojawito sie na filmie - o licz-
bach wzglednie pierwszych. Moze dopowiedzie¢, ze w praktyce jako e uzywa sie matych liczb pierw-
szych, np. 17, 37 albo 65 537).

e-do1(mod o)

(Warto dodag, ze dziatania wykonywane sg w arytmetyce modularnej, a efekty zapisywane jako tzw.
relacje przystawania. Powyzszg mozna traktowac jak informacje o tym, ze reszta z dzielenia e - d przez
@ jest rowna 1. W praktyce liczbe d mozna znalez¢ korzystajac z tzw. rozszerzonej wersji algorytmu
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Euklidesa).
<n, e> — klucz publiczny
<n, d> - klucz prywatny

(Nauczyciel moze dopowiedzie¢, po wygenerowaniu kluczy nalezy w sposéb nieodwracalny usunac
liczby p i g. Znajac e oraz p i g stosunkowo tatwo obliczy¢ d).

[.Szyfrowanie

C=Me(mod n)

(Nauczyciel moze dodag, ze C to pierwsza litera angielskiego stowo Cryptogram, a M — Message, czyli
wiadomos¢).

lIl.Deszyfrowanie

M= C? (mod n)

(Mozna doda¢, ze liczby e i d, wybrane w sposéb przedstawiony wyzej, maja takg wtasnos¢ algebra-
iczng, ze dla kazdego M < n zachodzi réwnos¢ C¢ = (Me)d = M4 =M (mod n).

W tym momencie nauczyciel powinien stwierdzi¢, ze w czasie lekcji bedzie przedstawiona realizacja

algorytmu RSA w arkuszu kalkulacyjnym i wéwczas uczniowie beda mieli okazje, przesledzi¢ dziata-
nie algorytmu w praktyce.

. Jesli czas i kompetencje ucznidw na to pozwalaja, to nauczyciel moze w tym momencie podjaé watek

trudnosci (duzej ztozonosci obliczeniowej) rozktadu duzych liczb na czynniki pierwsze, czyli tzw. fak-
toryzacji (o czym byta mowa na filmie). Aby ukazac te trudnos¢ faktoryzacji, postuguje sie przyktadem
obliczen, ktére maja ilustrowac (w pewnym uproszczeniu) atak na algorytm RSA tzw. metoda sitowa
(ang. brute force attack). (Warto, aby uczniowie brali aktywny udziat w tej czesci lekcji — powinni by¢
przygotowani do wykonania niektérych obliczen i sformutowania niektérych odpowiedzi). Oto szkic:
2.1. Nauczyciel stwierdza: ,Zatézmy, iz dysponujemy superszybkim komputerem, ktéry w ciggu jed-
nej sekundy jest w stanie wykona¢ nawet miliard operacji dzielenia. Niech liczba potpierwsza
n jest liczba 128-bitowa. Bedziemy testowac podzielnos¢ kolejnych liczb nieparzystych ponizej
pierwiastka kwadratowego z n. lle czasu zajmie nam znalezienie dzielnika liczby n?”
2.2. Nauczyciel zadaje kolejne pytania. Uczniowie powinni uzasadnia¢ odpowiedzi.
- Dlaczego wystarczy badan liczby do pierwiastka kwadratowego z n?
- lle bitow potrzeba na zapisanie pierwiastka z 2'%? Odp. 2%
— lle jest wsrdd nich liczb nieparzystych? Potowa, czyli 2.

2.3. Nauczyciel stwierdza, ze w przypadku liczb, stosowanych dla RSA, czynnik pierwszy jest zawsze
liczba z gérnej potowy zakresu. Oznacza to, ze wystarczy sprawdzi¢ podzielnos¢ ,tylko” dla 2¢2
liczb.

2.4. Nauczyciel pyta: Jak dtugo bedzie trwac sprawdzanie choéby potowy z 2¢2 liczb?
Odpowiedz (przyblizona) w sekundach: ¥2 - 262/10° > 2 - (10°)¢/10° = 2 - 10°
Odpowiedz (przyblizona) w latach: ok. 73 lat.

2.5. Nauczyciel stwierdza, ze istniejg szybsze metody faktoryzacji — wszystkie znane dzisiaj algo-
rytmy dziataja jednak i tak w czasie wyktadniczym wzgledem dtugosci rozktadanej liczby. | pyta
ucznidw o znaczenie ostatniego stwierdzenia: lle razy wzros$nie czas przeszukiwania, jesli liczbe
zwiekszy¢ o 10 bitow?

Odpowiedz: Dla liczby o dtugosci o 10 bitéw wiekszej, czas rosnie w przyblizeniu 2'° razy, czyli
tysigckrotnie.

2.6. Nauczyciel podkresla, ze ztamanie RSA jest rownowazne obliczeniowo rozktadowi liczby n na
czynniki pierwsze — mimo wielu lat badan nie udato sie znalez¢ ogdlnej metody, przy pomocy

ktérej mozna odczytac tekst jawny z kryptogramu bez znajomosci klucza prywatnego. Na tym
fakcie opiera sie bezpieczenstwo algorytmu RSA.
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3. Nastepnie nauczyciel przedstawiona krok po kroku realizacje algorytmu RSA w arkuszu kalkulacyj-
nym. Stuzy ona do zaszyfrowania liczby, a nastepnie jej zdeszyfrowania.

3.1. Nauczyciel omawia fragment arkusza, w ktorej przedstawiony jest etap generowania kluczy:

fe =JEZELI(NAJW.WSP.DZIEL(14;G5)=1;"TAK":"NIE")

C D E F G H
1. Wybierz dwie duze liczby pierwsze P= 61 Q= 53
2. Wyznacz ni @(n) n= 3233 w(n)= 3120
3. Wyhbierz liczbe e, wzglednie pierwsza z ¢(n) e= 17 test e TAK l
4, 7najdz taka liczbe d, ze (e - d)mod p =1 d= 2753

Szczego6lnego komentarza wymaga na pewno zawartos¢ komorek: 15 (zaznaczona na rysunku) oraz 16.

W pierwszym przypadku jest tam zapisana formuta, ktéra stuzy do okreslenia trafnosci wyboru liczby
e - powinna by¢ ona wzglednie pierwsza z liczba ¢, czyli NWD(e, ¢) musi by¢ rowny 1. W formule ar-
kusza uzywana jest funkcja NAJW.WSP.DZIEL (szczegdty w pasku formuty). Moze dopowiedzie¢, ze
w praktyce jako e uzywa sie matych liczb pierwszych, np. 17, 37 albo 65 537.

W drugim przypadku sprawa jest bardziej ztozona - do wyznaczenia w sposéb efektywny liczby d,
ktdéra bedzie stanowic¢ element klucza prywatnego, mozna zastosowac rozszerzong wersje algorytmu
Euklidesa dla liczb e i ¢. Stuzy ona do znalezienia takich liczb catkowitych si t, dla ktérych s -« +t-e=
NWD(g, e) = 1. Realizacja algorytmu Euklidesa zapisana jest w drugim arkuszu (zaktadce) skoroszytu
RSA xls. Nauczyciel moze poming¢ szczegdty (choé wéwczas nie sposdb zrozumiec dziatanie RSA i ar-
kusz staje sie dla ucznia ,czarna skrzynka”). Wazne, aby uczniowie wiedzieli, ze wartos¢ t wyznaczona
w ten sposob jest podstawiana za d.

3.2. Nauczyciel omawia fragment arkusza, w ktérej przedstawiony jest proces szyfrowania.
Sktada sie on z dwéch krokow:

- zmiany reprezentacji liczby e na binarna (stosowana jest formuta z funkcjag MOD,
np. =MOD(B11;2) dla komérki D11)

- zastosowania algorytmu szybkiego potegowania M (mod n), wykorzystujacego binarng re-
prezentacje wyktadnika e (tzn. potegowanie Me jest realizowane jako ciagg mnozen modulo n
o czynnikach, ktére sg odpowiednimi potegami M o wyktadnikach 1, 2, 4, 8 itd.).

Wiadomos¢ (liczba mniejsza od n), ktéra bedzie szyfrowana zapisana jest w komérce C19. W kolej-
nych komérkach kolumny C wyznaczamy kolejne potegi o wyktadnikach 2, 4, 8 itd. wartosci zapisa-
nej w C19 (liczone modulo n). W komérce C20 mamy: =MOD(C19*C19;5GS$4)

Postac zaszyfrowana jest tworzona iteracyjnie w kolumnie B:
- na poczatku w komérce B19 zapisujemy 1;
— w komorce B20 zapisujemy formute =JEZELI(D11=0;B19;MOD(B19*C19;$GS$4)).
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Krok 2:  Szyfrowanie
1 Zmiana reprezentacji

e
17 3 1
3 4 0
4 2 0
2 1 0
1 0 1

2 Szybkie potegowanie

C M
1 1500
1500 3065
1500 2360
1500 2374
1500 757
717 308

W przypadku e = 17 sprawa jest dos¢ prosta, gdyz 17 = 16 + 1. To znaczy, ze szyfrogram 717 powstaje
w wyniku mnozenia M - M'® (mod n), tj. 1500 - 757 (mod 3233).

3.3. Nauczyciel informuje, ze proces deszyfrowania jest realizowany podobnie.

Jedli algorytm szybkiego potegowania nie jest uczniom jeszcze znany, nauczyciel powinien zapisac
przyktad:

71 72753 =71 72048+512+128+64+1 =71 72048 71 7512 71 7128.7 1 764.71 71

71

72 = (7")?
74 — (72)2
78 = (747

71024 — (7512)2
72048 — (71024)2
Do wyliczenia potegi bierzemy tylko te reszty, ktére wystepuja w wyzej zapisanej sumie poteg 2. Na-
uczyciel zaznacza, ze wszystkie operacje moga by¢ wykonywane modulo 3233 — wynika to ze wzoru
ab mod n = (@ mod n) - (b mod n) mod n).
3.4. Nauczyciel prezentuje dziatanie algorytmu dla innej wartosci M (nalezy wybrac taka liczbe, ktéra
nie bedzie wymagac zbyt wielu czynnosci dostosowania stosowanego wczesniej skoroszytu).
4. Uczniowie sprawdzajg dziatanie algorytmu dla wybranych przyktadow.
Powinni poswieci¢ sprawdzeniu dziatania algorytmu RSA odpowiednig ilos¢ czasu réwniez w domu.
W razie potrzeby poprosi¢ nauczyciela o konsultacje. W przeciwnym przypadku postrzegac beda al-

gorytm RSA jako przykfad poza ich zasiegiem (tzw. czarna skrzynka). W wiekszosci przypadkéw to nie
jest prawda - algorytm nieprzypadkowo znajduje sie wsréd wymagan maturalnych.

Zadanie domowe 2

1. Kazda para (wg podziatu z pierwszej lekcji) ma zaprojektowac swoja wtasng ,mape Wojtka”. Wersje
publiczng powinna ,opublikowac” na klasowej tablicy ogtoszen. Uczniowie powinni doda¢ mozliwie
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duzo ulic, by uniemozliwi¢ ,rozwigzanie” (odgadywanie) rozwigzania. Powinny jednak postepowac
ostroznie, by przez przypadek nie dodac ulic do wyrdznionych skrzyzowan - wéwczas kawatki mapy
nie bedg rozlaczne, a to jest niezbedne do wtasciwego szyfrowania. Kazda para powinna tez ,opubli-
kowac” przyktad szyfrogramu, ktéry powstat po zastosowaniu ,klucza publicznego”.

2. Dla zainteresowanych

Mimo wielu lat badan nie udato sie znalez¢ ogéinej metody tamania szyfru RSA, przy pomocy ktérej
mozna odczytac tekst jawny z kryptogramu bez znajomosci klucza prywatnego. Istnieje taka metoda
dla algorytmu ,map Wojtka” — wystarczy zapisa¢ odpowiedni ukfad réwnan kilku zmiennych. Zada-
nie uczniéw polega na ztamaniu kilku ,szyfrograméw” z zadania domowego 1.

Wskazoéwka: Nalezy zapisa¢ odpowiedni uktad kilku réwnan liniowych i go rozwigzac.

3. Zadanie polega na przygotowaniu opisu zagadnienia ataku kryptologicznego ,Man in the middle”
(pol. cztowiek posrodku). Uczniowie powinni zacza¢ od obejrzenia krétkiego filmu ,Kryptografia klu-
cza publicznego” (http://www.youtube.com/watch?v=jJrICB_Hvul), pochodzacego z zasobdéw pro-
jektu Computer Science Unplugged.

4. Dla zainteresowanych
Zadanie polega na zaprogramowaniu algorytmu RSA. Uczniowie powinni pracowac w grupach i po-
dzieli¢ sie praca nad implementacjg réznych czesci sktadowych (np. poszczegdlnych algorytmaow).
Faze tworzenia kodu musi oczywiscie poprzedzi¢ faza opracowania szczegétowej specyfikacji.

Ocenianie
Nauczyciel moze oceniac osiggniecia ucznidéw na podstawie obserwacji ich pracy i zaangazowania na lek-
¢ji oraz na podstawie prac przygotowanych w ramach zadania domowego.

Dostepne pliki

2. Test

Informacja o materiatach zrédtowych

Nauczyciel moze wykorzystaé publikacje, ktére stanowity inspiracje do opracowania scenariusza: ksigzke
M. Wrona, Niebezpieczeristwo komputerowe, Warszawa 2000, scenariusz ,Mtody kryptograf”, pochodzacy
z zasobow projektu CSUnplugged (ttumaczenie na jezyk polski jest dostepne na stronach projektu
csunplugged.org) oraz publikacje pokonferencyjng H. Zeng, Teaching the RSA algorithm using spreadshe-
ets, dostepna w zasobach acm.org. Elementarny opis rozszerzonej wersji algorytmu Euklidesa mozna
znaleZ¢ np. w popularnonaukowej ksigzce Piramidy, szyszki i inne konstrukcje algorytmiczne, napisanej
przez prof. Macieja M. Syste.

1. Materiaty pomocnicze 5i 6 J
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http://www.youtube.com/watch?v=jJrICB_HvuI
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Zatacznik B <

Zastosuj ponizsze mapy do zaszyfrowania i odszyfrowania wybranej liczby:

mapa publiczna

mapa prywatna
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