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Zadanie domowe 1

Uzupetnij gtdbwny tekst z uzyciem akapitéw zapisanych pod tekstem. Brakujgce akapity

wstaw w odpowiedniej (logicznej) kolejnosci.

Bezpieczenstwo potgczenia WWW wynika najpierw z potwierdzenia autentycznosci serwera WWW
oraz z szyfrowania przesytanych informacji (aby nikt niepowotany ich nie odczytat ani tym bardziej
nie zmienit...).

Zacznijmy od konica...

Po potwierdzeniu autentycznoéci serwera przegladarka internetowa ustala tzw. klucz sesji (czyli
klucz szyfrowania) i od tej pory informacje przesytane sg w postaci zaszyfrowanej z zastosowaniem
kryptografii symetryczne,;.

W jaki sposéb klucz sesji przesytany jest do serwera WWW? Jako tekst jawny?

Nie! W Zadnym wypadku! Do przestania klucza sesji miedzy przeglgdarkg a serwerem tez uzywa
sie szyfrowania — stosuje sie kryptografie asymetryczna!

Co to znaczy, ze stosujemy kryptografie asymetryczng? Krotko méwigc: Inny klucz uzywany jest do
szyfrowania informacji, a inny odszyfrowania kryptogramu. Klucz stuzgcy do szyfrowania (nazywany
publicznym) moze by¢ udostepniony publicznie, bo na jego podstawie nie da sie w praktyce odtwo-
rzy¢ klucza prywatnego stuzgcego do deszyfrowania.

Serwer udostepnia przegladarce swoj klucz publiczny (stanowi on element tzw. certyfikatu) i dopiero
wowczas ta moze przekaza¢ w sposob bezpieczny klucz sesiji, szyfrujgc go kluczem publicznym
serwera.

Wracamy do poczagtku...

Czy mamy jednak pewnos¢, ze serwer WWW, ktory przekazat swoj klucz publiczny, byt rzeczywi-
Scie tym, z ktérym miato by¢ nawigzane potgczenie? Odpowiedz brzmi: Nie! Uzytkownik moze sta¢
sie ofiarg tzw. ataku man-in-the-middle (problem tzw. phishingu).

Istnieje wiec koniecznos¢ potwierdzenia autentycznosci klucza publicznego! W jaki sposéb sie to

dokonuje?
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Ot6z kluczowi publicznemu serwera WWW  (wiasciwie catemu otrzymanemu od niego certyfikatowi)

powinien towarzyszy¢ podpis cyfrowy jednej z zaufanych organizacji autoryzujgcych.

Nadawca wiadomosci tworzy tzw. skrét wiadomosci, ktéra ma by¢ podpisana.

Skrot jest nastepnie szyfrowany kluczem... prywatnym tworcy wiadomosci i jest zatgczany do orygi-

Odbiorca weryfikuje podpis postepujac w nastepujgcy sposob: tworzy skrot odebranej wiadomosci

i porownuje go ze skrétem otrzymanym od nadawcy (oczywiscie wczesniej musi go odszyfrowac

Jesli wlasciciel serwera sam o to nie zadba
(tzn. nie uisci odpowiedniej opfaty), to wow-
czas przegladarka nie jest w stanie potwier-
dzi¢ autentycznosci serwera WWW i pojawia
sie informacja o potencjalnym zagrozeniu.
Mozemy kontynuowacé, ale nie bedzie pew-
nosci, ze informacje trafig do odbiory (a nie

jego klona).

Dla przyktadu: W jednej z metod szyfrowania
klucz publiczny jest, nieco upraszczajac,
iloczynem dwoch  wielocyfrowych  liczb
pierwszych, ktére stanowig klucz prywatny —
problem faktoryzacji jest tak ztozony oblicze-
niowo, ze nie da sie w nieodlegtej przysztosci
na podstawie klucza publicznego odtworzyé

prywatnego.

Wowczas serwer imitujgcy zbiera wszelkie
tresci (np. loginy i hasta) od niezorientowa-
nych uzytkownikéw, ktére pdzniej bedg wy-

korzystane np. na prawdziwej stronie banku.

Warto w tym momencie przypomnie¢ sobie,
czym byt klucz szyfrowania w szyfrze Cezara
czy metodzie ptotu — na czym polegat pro-
blem koniecznosci przekazania klucza szy-

frowania?

Ta metoda nie jest tak szybka do zrealizo-
wania (tzn. jest zlozona obliczeniowo), wiec
nie jest stosowana do szyfrowania calego
potgczenia, atylko na uzytek przekazania

klucza sesiji.

W przypadku podpisu cyfrowego certyfikatu
mamy do czynienia odpowiednio z kluczem
prywatnym i publicznym organizacji autory-
zujgcej (przegladarki internetowe posiadajg
klucze publiczne wielu zaufanych organizacji

autoryzujgcych).
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