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Przekazujemy Panstwu finalng wersje produktu innowacyjnego projektu , Wirtualne laboratoria —

sukces innowacji” Wirtualne Laboratoria Logistyczno-Spedycyjne i Magazynowe (Wirtualne Laboratoria).

W celu utatwienia korzystania z produktu finalnego projektu opracowana zostata instrukcja stosowania

elementéw wchodzacych w jego sktad z uwzglednieniem trzech gtéwnych grup odbiorcow.

1.

Nauczyciele prowadzacy zajecia w oparciu o Wirtualne Laboratoria beda mogli skuteczniej oraz
efektywnie] ksztatci¢ umiejetnosci zawodowe swoich ucznidw (zgodnie z Rozporzadzaniem Ministra
Edukacji Narodowej z 7 lutego 2012 r. w sprawie podstawy programowej ksztatcenia w zawodach).
Podstawowg grupg odbiorcéw sg nauczyciele uczacy zawodu technik logistyk prowadzacy lekcje na
przedmiotach: laboratorium logistyczno-spedycyjne oraz laboratorium magazynowe.

Uczniowie ksztatcacy sie na kierunku technik logistyk. Dobér tej grupy wynika z faktu, iz to uczniowie
w oparciu o Wirtualne Laboratoria bedy zdobywaé¢ wiedze, ktérg bedg mogli wykorzysta¢ podczas
kontynuacji nauki na studiach oraz umiejetnosci niezbedne w przysztej pracy zawodowej.

Szeroko rozumiani decydenci oraz liderzy opinii spotecznej, w sktad ktérych zalicza sie przede wszystkim
dyrektoréw szkot ksztatcgeych na kierunku technik logistyk oraz kierunkach pokrewnych, przedstawicieli
Ministerstwa Edukacji Narodowej, Kuratorium Oswiaty, Okregowych Komisji Egzaminacyjnych,
Osrodkéw Doskonalenia Zawodowego, KOWEZIU, samorzaddéw terytorialnych oraz bibliotek
pedagogicznych, a takze inne osoby mogace mie¢ wptyw na wprowadzenie Wirtualnych Laboratoriow do

gtéwnego nurtu polityki oswiatowej.

W sktad Wirtualnych Laboratoriéw wchodzg nastepujgce elementy:

1.

Modut programowy ksztatcenia w zawodzie technik logistyk w oparciu o Wirtualne Laboratoria
Logistyczno-Spedycyjne i Magazynowe.

Wersja finalna edukacyjnej wersji bazy danych spetniajacej wytyczne MEN™.

Wersja finalna modelu budowy wirtualnych firm w systemie iScala dla celéw edukacyjnych.

Wersja finalna pakietu materiatow dydaktycznych dostepnych z poziomu WLLSIM - dla zagadnien
logistyczno-spedycyjnych sktadajacych sie z:

e prezentacji multimedialnych,

o arkuszy kalkulacyjnych,

e 1 krétkometrazowego filmu dydaktycznego.

! Baza danych zostata tak skonfigurowana, aby mozliwa byla realizacja zajeé zaréwno wg nowej podstawy programowej jak
rowniez programu nauczania dla zawodu technik logistyk 342[04] zatwierdzonego przez MEN w 2004 r. dla przedmiotow
laboratorium logistyczno-spedycyjne oraz laboratorium magazynowe.
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5. Wersja finalna pakietu materiatdw dydaktycznych dostepnych z poziomu WLLSIM - dla zagadnien

magazynowych skfadajacych sie z:

e prezentacji multimedialnych,

e arkuszy kalkulacyjnych,

e 1 krétkometrazowego filmu dydaktycznego.

6. Wersja finalna skryptu dla ucznia, sktadajgcego sie z dwdch tomdw: | — wprowadzenia teoretycznego
i Il = zadan i instrukcji, ktérych tresci podzielone zostaty na zagadnienia zwigzane z logistyka i spedycja
oraz na zagadnienia zwigzane z magazynowaniem

8. Wersja finalna podrecznika dla nauczycieli utatwiajgcego im prace z WLLSiM.

9. Wersja finalna internetowych szkolenn dla nauczycieli z zakresu prowadzenia zaje¢ z wykorzystaniem
WLLSIM.

Integralng czescig instrukcji uzytkowania Wirtualnych Laboratoriow sg filmy informacyjne
utatwiajgce wtaczenie innowacji do gtéwnego nurtu polityki osSwiatowej. Szczegdlnie istotnym jest
elastycznos$¢ wykorzystania tych narzedzi, ze wzgledu na szerokie mozliwosci, jakie dla bezkosztowej
dystrybucji tych materiatéw stwarza Internet. Materialy te uwzgledniajg dywersyfikacje przekazu do

poszczegdblnych grup docelowych oraz cele z zakresu upowszechniania i wtgczania.

Lista filmow informacyjnych ulatwiajacych stosowanie produktu finalnego projektu.

Wirtualne Laboratoria - praktyczna nauka

http://www.laboratoria.wsl.com.pl/index.php?go=movie&f id=4

Pierwszy krok w strone kariery robi sie w szkole. Dzieki praktycznej nauce sukces zawodowy jest na wyciagniecie reki. Wirtualne

Laboratoria zblizajg teorie z praktyka i otwierajg przed uczniami nowe mozliwosci.

Wirtualne Laboratoria w pigutce

http://www.laboratoria.wsl.com.pl/index.php?go=movie&f id=5

Wszystko co powinniscie wiedzie¢ o Wirtualnych Laboratoriach. Skad wzigt sie pomyst na projekt, jak przebiegata jego realizacja i na

czym polega innowacyjnos$¢ opracowanego w jego ramach rozwigzania. Plus opinie nauczycieli, uczniéw i przedstawicieli firm.
Wirtualne Laboratoria - czy przyda Ci sie to w firmie

http://www.laboratoria.wsl.com.pl/index.php?go=movie&f id=7

Uczniowie czesto méwig o lekcjach — nudne i mato praktyczne. Zajecia w nowoczesnej szkole wcale takie nie s3. W systemie
biznesowym klasy ERP uczniowie symuluja procesy zachodzgce na co dzien w firmach. Od przyjecia zamdwienia, przez proces

produkcji, po wydanie towaru z magazynu i wystawienie faktury.
Wirtualne Laboratoria - jak do nas dotgczy¢

http://www.laboratoria.wsl.com.pl/index.php?go=movie&f id=6

Dzieki idei wirtualnosci szkota moze uczy¢ praktycznie, zgodnie z potrzebami pracodawcéw i wymogami programow nauczania, bez

kosztownych inwestycji w sprzet i oprogramowanie. Film pokazuje jak zdoby¢ dostep do Wirtualnych Laboratoridw dla swojej szkoty.
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Logowanie do Wirtualnych Laboratoriow

http://www.laboratoria.wsl.com.pl/index.php?go=movie&f id=11

Krotki przewodnik dla oséb, ktére po raz pierwszy korzystajg z Wirtualnych Laboratoridw Logistyczno-Spedycyjnych i Magazynowych.
Film krok po kroku pokazuje jak zalogowac sie do systemu Epicor iScala i korzysta¢ z dostepnych w nim funkcjonalnosci oraz w jaki

sposob zgtosic¢ problem pomocy technicznej.
Przyktadowa lekcja w Wirtualnych Laboratoriach - przygotowanie oferty

http://www.laboratoria.wsl.com.pl/index.php?go=movie&f id=8

Wszystko zaczyna sie od oferty. Uczen wecielajac sie w role sprzedawcy przyjmuje i realizuje zamdwienie. Wszystko w ramach

wirtualnej firmy dostepnej z pracowni komputerowej w szkole.

Przyktadowa lekcja w Wirtualnych Laboratoriach - analiza ABC

http://www.laboratoria.wsl.com.pl/index.php?go=movie&f id=12

Pokazowa lekcja w ramach laboratorium magazynowego. W Wirtualnych Laboratoriach uczen, doktadnie tak samo jak pracownik

w firmie, wykonuje analize ABC wedtug wartosciowego obrotu i zysku brutto.
Wirtualne Laboratoria na innych kierunkach zawodowych

http://www.laboratoria.wsl.com.pl/index.php?go=movie&f id=10

Wirtualne Laboratoria to rozwigzanie nie tylko dla logistykéw. Praktyczna nauka jest mozliwa na kazdym kierunku zawodowym.
W filmie mozna zobaczy¢ jakie systemy klasy ERP znajdujg zastosowanie w praktyce i w jaki sposdb firmy je wykorzystujg. Pozwoli to

zorientowac sie jakie mozliwosci otwieraja przed szkotami zawodowymi Wirtualne Laboratoria.

Niniejsza instrukcja ma zagwarantowaé¢ mozliwos¢ prawidtowego stosowania produktu finalnego

wraz z jego wszystkimi elementami.

I. Czym s3 Wirtualne Laboratoria ?

Efektem realizacji projektu ,, Wirtualne laboratoria - sukces innowacji” jest stworzenie innowacyjnego
narzedzia edukacyjnego Wirtualne Laboratoria Logistyczno-Spedycyjne i Magazynowe
do ksztatcenia w zawodzie technik logistyk bedgce zastosowaniem innowacyjnej metody ksztatcenia
z wykorzystaniem Wirtualnych Laboratoriéw. Dzieki Wirtualnym Laboratoriom stworzona zastata mozliwosé
korzystania przez szkoty z oprogramowania dotgd dla nich niedostepnego (bariery o charakterze
finansowym, technicznym i organizacyjnym) do realizacji laboratoriéw zawodowych. Mozliwos$¢ ta zostata
zaoferowana poprzez opracowanie i wdrozenie innowacyjnego sposobu dostepu do tego oprogramowania -
wirtualny dostep przez Internet oraz wspdtuzytkowanie aplikacji przez wiele szkét znajdujgcych sie poza
infrastrukturg danej szkoty-

Aby mdc Panstwu przekazaé finalng wersje Wirtualnych Laboratoridow w pierwszej fazie projektu
przeprowadzony zostat test Wirtualnych Laboratoridw Logistyczno-Spedycyjnych i Magazynowych. Blisko

2,5 tysigca ucznidw ksztatcgcych sie w zawodzie technik logistyk z 49 szkét w catej Polsce w ramach zajeé
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z laboratorium logistyczno-spedycyjnego oraz laboratorium magazynowego prowadzonych przez
87 nauczycieli korzystato z wersji testowej produktu. W trackie testu zarowno od nauczycieli jak i uczniéow
zbierane byty ich uwagi i opinie dotyczace uzytkowania Wirtualnych Laboratoriéw. Dzieki temu finalny
produkt projektu ,Wirtualne laboratoria — sukces innowacji” stanowi zbiér prawidtowo opracowanych
elementéw, spetniajgcy wymagania jego odbiorcow. Poza sferg informatyczng umozlwiajgcg wirtualny
dostep do oprogramowania w projekcie bardzo duzy nacisk zostat potozony na jak najlepsze przygotowanie
materiatdw wspomagajgcych prowadzenie zaje¢, takich jak: przedmiotowy oraz modut programowy
ksztatcenia w zawodzie technik logistyk w oparciu o WLLSiM, podrecznik dla nauczycieli, skrypt dla ucznidow,
dodatkowe materiaty dydaktyczne w formie elektronicznej: prezentacje, filmy, pliki Excel. Wszystkie
elementy wchodzace w sktad Wirtualnych Laboratoridw sg zgodne z obowigzujgcg podstawg programowg

ksztatcenia w zawodzie technik logistyk.

II. Jaka jest budowa informatyczna Wirtualnych Laboratoriow?

W tej czesci instrukcji stosowania produktu finalnego przedstawione zostaty informacje dotyczace

nastepujgcych elementéw wchodzgcych w sktad Wirtualnych Laboratoridw:

. wersja finalna edukacyjnej wersji bazy danych spetniajacej wytyczne MEN,

. wersja finalna modelu budowy wirtualnych firm w systemie iScala dla celéw edukacyjnych,

Elementy te stanowig podstawe budowy informatycznej Wirtualnych Laboratoriéw Logistyczno-
Spedycyjnych i Magazynowych i mogg stanowi¢ wzér do opracowania Wirtualnych Laboratoriéow dla innych
kierunkow ksztatcenia zawodowego (mozliwos$¢ wykorzystania przez decydentdow oraz lideréw opinii

spotecznej).

Wersja finalna edukacyjnej wersji bazy danych spetniajgcej wytyczne MEN

Opracowanie to zawiera doktadny opis przedsiebiorstwa zdefiniowanego w systemie iScala na potrzeby
zagadnien logistyczno-spedycyjnych oraz magazynowych w oparciu o nowa podstawe programowg
ksztatcenia w zawodzie technik logistyk 333107:

—przedstawienie przedsiebiorstwa, w ktdrym uczniowie bedg pracowac w ramach laboratorium,

—doktadna specyfikacja konfiguracji tego przedsiebiorstwa w systemie iScala wtgcznie z opisem ustawionych
parametréw i plikdw kodéw dla kazdego z uzywanych modutdw,

—przedstawienie danych przedsiebiorstwa wprowadzonych do systemu iScala.
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Wersja finalna modelu budowy wirtualnych firm w systemie iScala dla celéw edukacyjnych,

Aby zajecia mogty sie odby¢ wedtug Wirtualnych Laboratoridw niezbedne jest posiadanie odpowiedniej
aplikacji biznesowej. W systemie tym, klasy ERP (Enterprise Resource Planning) musi istnie¢ mozliwosé
realizacji tresci ksztaftcenia dla zawodu. Odpowiednio skonfigurowane do wytycznych programowych
przedsiebiorstwa, to warunek konieczny do wiasciwego i interesujgcego prowadzenia zaje¢ w oparciu

o Wirtualne Laboratoria

Celem opracowania jest kompletny poinstalacyjny opis schematu i budowy WLLSiM, zawierajacy:

e opis fizycznych serweréw WLLSIM,

e opis konfiguracji serweréw na poziomie BIOS'u ptyty gtéwnej, BIOS'u kontrolera RAID, BIOS’u karty
zarzadzajgcej IDRAC,

e opis i konfiguracja wirtualnych serweréw srodowiska systeméw biznesowych,

e opis i konfiguracja wirtualnych serweréw srodowiska zarzgdzania serwisem,

e Oopis programow zastosowanych do budowy Wirtualnych Laboratoriow z narzedziem Wirtualne
Laboratoria Logistyczno-Spedycyjne i Magazynowe,

e opis instalacji i konfiguracji oprogramowania na serwerach wirtualnych,

e opis konfiguracji kopii zapasowych wirtualnych serwerdw i wirtualnych dyskoéw,

e opis konfiguracji sieciowej Srodowiska WLLSiM.

Gtéwnym atutem Wirtualnych Laboratoriow sg bardzo niewielkie wymagania techniczne jakie musza

zaistnie¢ aby mogty one sprawnie funkcjonowac i wspomagac proces ksztatcenia zawodowego.

Srodowisko informatyczne Wirtualnych Laboratoriéw sktada sie z nastepujacych elementéw:

A. centrum przetwarzania (Data Centre),
B. mechanizmy bezpieczenstwa (firewall, antywirus, Active Directory),
C. tacza internetowe.

Odpowiedni dobdér powyziszych elementéw jest kluczowy dla prawidtowego dziatania Wirtualnych

Laboratoridw oraz osiggniecia, zatozonych we wniosku o dofinansowanie, celow.
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A. Centrum przetwarzania

Centrum przetwarzania skfada sie z 5 fizycznych serwerdw oraz zainstalowanego na nich oprogramowania.
Centrum przetwarzania jest umieszczone w centrum kolokacyjnym, ktdrego pomieszczenia spetniajg
okreslone warunki bezpiecznej eksploatacji WLLSIM.
Wymagania minimalne dla tych pomieszczen sg nastepujgce:

e zabezpieczony dostep do pomieszczen,

e system wykrywania pozaru,

e klimatyzacja,

e system antywtamaniowy,

e awaryjne zasilanie (UPSy),

e niezalezne tacza internetowe co najmniej od 3 operatoréw,

e szafy serwerowe z mozliwoscig umieszczenia 5 serweréw 2U 19”.
Po stronie operatora kolokacji jest zapewnienie podtgczenia do sieci VLAN dla serwerdw terminali i serwera
ITSM oraz dostarczenie zewnetrznych adreséw IP co najmniej dla kazdego z nich.
Podstawowymi elementami logicznymi centrum przetwarzania s3:

a) Srodowisko systemdéw biznesowych,

b) $rodowisko zarzgdzania serwisem.

Srodowisko systeméw biznesowych zapewnia szkotom wykonywanie éwiczer i zadaf w oparciu o system
ERP i materiaty dydaktyczne dostepne w formie prezentacji, arkuszy kalkulacyjnych, filméw. Utworzenie
srodowiska zarzadzania serwisem ma na celu zapewnienie wysokiej jakosci wsparcia technicznego

i merytorycznego nauczycieli korzystajgcych z WLLSIM.

Srodowisko systeméw biznesowych obejmuje:

o serwery aplikacji — serwery iScala, ktdre sg jednoczesnie serwerami terminali,

e serwery bazodanowe MSSQL.
Srodowisko systeméw biznesowych sktada sie z 4 fizycznych serweréw, na ktérych zainstalowane sa
wirtualne serwery. Na kazdym takim fizycznym serwerze zainstalowany jest: 1 wirtualny serwer aplikacji
iScala, zawierajacy materiaty dydaktyczne (serwer ten jest jednocze$nie serwerem terminali) oraz 1 wirtualny
serwer bazodanowy MSSQL. Na serwerze aplikacji zainstalowany jest zintegrowany system informatyczny

klasy ERP umieszczone sg materiaty dydaktyczne dla uczniéw i nauczycieli.
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Serwer aplikacji jest jednoczesnie serwerem terminali, tzn. uzytkownicy (nauczyciele i uczniowie) tacza
sie z WLLSIM oraz z zainstalowanym tam systemem klasy ERP poprzez pulpit zdalny. Po wpisaniu
odpowiedniego adresu IP, podaniu nazwy uzytkownika i hasta uruchamiana jest tzw. sesja terminalowa.
W efekcie osoba pracujgca na Wirtualnych Laboratoriach wszelkie operacje wykonuje na serwerze, a na
komputerze lokalnym widzi tylko przesytany obraz. Konfiguracja taka zapewnia komfortowg prace
uzytkownikéw taczgcych sie ze starszych i stabszych komputeréw, nie wymusza ona takze zmiany
komputeréw ze wzgledu na nowe bardziej wymagajace wersje oprogramowania, gdyz cato$¢ pracy
wykonywana jest przez serwer.

Dobodr sprzetu powinien by¢ zdeterminowany wymaganiami systemu klasy ERP i liczbg jednoczesnych
uzytkownikéw serwera (sesji terminalowych). Ponizsze wytyczne majg na celu wsparcie we wtasciwym
doborze sprzetu dla aplikacji ERP (iScala) pracujacej w powyzej opisanym srodowisku, sg one wymaganiami
minimalnymi i dotyczg tylko podstawowych elementéw serwera. Nalezy rédwniez zwrdci¢ uwage, ze na
jednym serwerze fizycznym zainstalowane bedg dwa serwery wirtualne: serwer aplikacji iScala bedacy

jednoczesnie serwerem terminali oraz serwer bazodanowy.
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Podstawowe wytyczne do doboru serwera aplikacji i baz danych:

a. Procesory: dwa  procesory szeSciordzeniowe klasy x86 dedykowane do pracy
w serwerach, zaprojektowane do pracy w uktadach dwuprocesorowych, taktowane zegarem co
najmniej 2.8GHz, z pamiecig cache L3 12MB TDP, 1333MHz.

b. Pamie¢ RAM: 512KB dla jednego jednoczesnego uzytkownika, co daje 512 KB
* 180 uzytkownikéw= 90 GB, dodatkowo nalezy przewidzie¢ pamie¢ do obstugi oprogramowania
systemowego i procesdw uruchomionych na serwerze oraz oprogramowania bazodanowego.

c. Interfejsy sieciowe typu 10/100/1000

d. DVD ROM drive

e. Kontroler RAID z minimum 512MB pamieci cache z podtrzymaniem bateryjnym. Obstugujacy RAID O,
1,10, 5, 50, 6, 60

f. Zainstalowane 2 dyski typu HotPlug 15krpm skonfigurowane w RAID 1 (oprogramowanie
wirtualizacyjne Hyper-V) oraz 4 dyski typu HotPlug 15krpm z czego 3 z nich skonfigurowane
w RAID 5 (serwery wirtualne- serwer aplikacji i serwer MS SQla), na 4 dysku zapisywane bedg logi
transakcyjne MS SQla.

g. Mozliwos¢ instalacji i obstugi systeméow Windows Server 2008 R2  Enterprise
w wersji x32 bit i x64 bit, Hyper-v, Vmware ESX, mozliwo$¢ pracy w Srodowisku wirtualnym. Ze
wzgledéw wydajnosciowych zaleca sie instalacje systemu w wersji 64 bitowej. System ERP réwniez

musi zostac zainstalowany w takiej wersji.

Pozostate komponenty serwera zostaty dobrane w taki sposdb, aby zapewni¢ stabilng i bezpieczng prace

uzytkownikom Wirtualnych Laboratoriéw z mozliwoscig jej monitorowania.
Oprogramowanie

W celu zapewnienia prawidtowej pracy kazdego serwera, na ktérym sg zainstalowane dwa wyzej opisane

serwery wirtualne, nalezy zapewnic nastepujgce oprogramowanie:

¢ Windows server 2008 R2 Enterprise x64 (wersja 64 bit, WinSvrEnt 2008R2 SNGL OLP NL Acdmc) -
system operacyjny serwera,

e Windows Server 2008 External Connector (EC, WinSvrExtConn 2008 SNGL OLP NL Acdmc)- licencja
serwera terminali,

e Windows Remote Desktop Services External Connector 2008 (WinRmtDsktpSrvcsExtConn 2008 SNGL

OLP NL Acdmc)- licencja dla uzytkownikéw zdalnych (potgczen terminalowych),
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e Microsoft SQL Server 2008 R2 standard 1 Proc (SQLSvrStd 2008R2 SNGL OLP NL Acdmc 1Proc)- 2
sztuki,
e iScala 2.3- system ERP.Na serwerze dodatkowo jest zainstalowane nastepujgce oprogramowanie:
e Microsoft Internet Explorer 7.0 or 8.0,
e Microsoft .NET Framework 3.5 SP1. Microsoft .NET Framework 3.5 SP1,
e Microsoft Web Services Enhancements (WSE) 2.0 SP3,
e Microsoft XML Parser (MSXML) 6.0 SP1,
e Microsoft XML Parser (MSXML) 4.0 SP2.
Nalezy zwrdci¢ uwage na to, aby wszelkie napisy i komunikaty informujgce nauczycieli i uczniéw o pracy

w Wirtualnych Laboratoriach byty wyswietlane w jezyku polskim.
Srodowisko zarzadzania serwisem Wirtualnych Laboratoriéw

Srodowisko zarzadzania serwisem Wirtualnych Laboratoriéw zainstalowane jest na dedykowanym
serwerze. Jest to narzedzie komunikacyjne pomiedzy nauczycielami prowadzgcymi zajecia, a konsultantami
wsparcia techniczno-merytorycznego. Do tego typu wsparcia przeznaczone sg systemy klasy ITSM. Gtéwnym
celem wdrozenia takiego systemu jest zapewnienie wysokiej jakosci pracy WLLSIM poprzez ich biezgcy serwis
zwigzany z incydentami (zdarzeniami) zgtaszanymi przez nauczycieli i ucznidw oraz budowa bazy wiedzy
o korzystaniu z Wirtualnych Laboratoriow. Ponadto Srodowisko zarzgdzania serwisem powinno zawieraé
podsystem pozwalajgcy na zarzgdzania wiekszymi przedsiewzieciami serwisowymi na zasadzie zarzadzania
projektami. Te wszystkie wymagania spetnia system klasy ITSM, ktéry wptywa pozytywnie na jakos$¢

funkcjonowania Wirtualnych Laboratoriéw.

System ITSM Wirtualnych Laboratoriéw posiada nastepujace cechy:

e wpisywanie incydentéw przez portal dla nieograniczonej liczby uzytkownikéw,

e odczytywanie incydentdw przez serwisantéw,

e zmiana i $ledzenie statusu incydentow (zarejestrowany, w trakcie realizacji, rozwigzany),

e rejestracja czasu od zgtoszenia do wykonania,

e serwisancii uzytkownicy muszg mie¢ mozliwos$¢ przegladania swoich zlecen i ich statusow,

e do uzytkownikéw posiadajgcych skrzynke mailowg istnieje mozliwos$¢ wystania powiadomien droga
mailowa,

e mozliwos¢ zarzadzania wiekszymi przedsiewzieciami serwisowymi na zasadzie zarzadzania

projektami.
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Ponadto system ITSM posiadaé¢ musi certyfikat zgodnosci z praktykami ITIL w pieciu kluczowych obszarach:

Zarzadzanie incydentami:

e kompletna historia incydentéw,

e otwarty incydent moze mie¢ dowolng ilo$¢ zdarzen (lub konwersacji),
e przeszukiwanie bazy wiedzy w celu znalezienia odpowiedzi na pytania,
e klasyfikacja incydentéw zgodnie z wewnetrznie zdefiniowang listg,

e przypisywanie incydentéw do oséb i srodkow,

e routing przypadkéw/zarzadzanie kolejka,

e gromadzenie i wspotdzielenie notatek i feedback'ow,

e przekazywanie incydentdw do drugiej linii lub specjalistow,

e obstuga incydentdéw w oparciu o poziomy serwisu.

Zarzadzanie problemami:

e tworzenie problemdéw w powigzaniu z incydentami,

e przeszukiwanie bazy wiedzy w celu rozwigzania problemow,
e klasyfikowanie problemoéw,

e pomiar czasdw odpowiedzi i rozwigzania problemu,

e podtaczanie réznych incydentéw do danego problemu,

e podtaczanie zgdania zmiany (change request) do problemdw,

e zamykanie wraz z problemem odnos$nych incydentéw i zgdan zmiany.

Zarzadzanie zmiang:

e tworzenie zgdan zmiany (CR) na bazie incydentow lub problemow,
e zarzadzanie zgdaniami zmiany,

e zatwierdzanie/Odrzucanie zgdania zmiany,

e pomiar czasu od wystgpienia zgdania zmiany,

e monitorowanie zmian wykonywanych przez osoby trzecie.

Zarzadzanie zasobami i ich konfiguracja:

e sledzenie wszystkich zasobdw infrastruktury IT - sprzet
i oprogramowanie,
e Sledzenie poziomu produktéw i komponentow,

12
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e transfer produktéw do nowych wtascicieli,
e widok historii wtasnosci i wsparcia produktu,

e zapisywanie relacji miedzy produktami.

Zarzadzanie poziomem serwisu (SLA)

® UMOWY serwisowe,
e Sledzenie umdéw serwisowych - klienci i dostawcy,
e definiowanie Service Level Agreements (SLA),

e sledzenie i pomiar SLA.

Dobodr sprzetu jest zdeterminowany wymaganiami systemu klasy ITSM oraz liczbg jednoczesnych
uzytkownikéw serwera (sesji terminalowych). Zdarzenia zwigzane z uzytkowaniem WLLSIM rejestrowane sg
wylacznie przez nauczycieli za posrednictwem przegladarki internetowej. Podobnie jak w przypadku
serwerdw srodowiska biznesowego, na jednym serwerze fizycznym zainstalowane sg dwa serwery wirtualne:

serwer ITSM oraz serwer bazodanowy.

Podstawowe wytyczne do doboru serwera ITSMa i baz danych:

a. procesory: dwa procesory szesciordzeniowe klasy x86 dedykowane do pracy w serwerach,
zaprojektowane do pracy w ukfadach dwuprocesorowych, taktowane zegarem co najmniej 2.8GHz,
z pamiecig cache L3 12MB TDP, 1333MHz,

b. pamie¢  RAM: 15 GB dla jednego jednoczesnego uzytkownika, co daje
1,5 GB* 49 uzytkownikéw= 73,5 GB. Nalezy przewidzie¢ co najmniej 6 GB na obstuge MS SQla,
dodatkowo nalezy przewidzie¢ pamie¢ do obstugi oprogramowania systemowego i procesow
uruchomionych na serwerze (w tym serwera MS Project oraz komponentéw MS SharePoint
wchodzacych w sktad ITSMa) oraz wirtualnego serwera bedgcego kontrolerem domeny. W zwigzku
z tym sugeruje sie, aby catkowita pamie¢ RAM serwera wynosita okoto 94-98 GB,

c. interfejsy sieciowe typu 10/100/1000,

d. DVD ROM drive,

e. kontroler RAID z minimum 512MB pamieci cache z podtrzymaniem bateryjnym. Obstugujacy RAID O,
1,10, 5, 50, 6, 60,

f. zainstalowane 2 dyski typu HotPlug 15krpm skonfigurowane w RAID 1 (oprogramowanie

wirtualizacyjne Hyper-V) oraz 4 dyski typu HotPlug 15krpm,z czego 3 z nich skonfigurowane w RAID 5
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(serwery wirtualne- serwer ITSM i serwer MS SQL), na 4 dysku zapisywane bedg logi transakcyjne MS
salL,
g. Mozliwos¢ instalacji i obstugi systemdw Windows Server 2008 R2 Enterprise w wersji x32 bit i x64 bit,

Hyper-v, Vmware ESX, mozliwos¢ pracy w sSrodowisku wirtualnym.

Pozostate komponenty serwera zostaly dobrane w taki sposéb, aby zapewni¢ stabilng
i bezpieczng prace nauczycielom korzystajgcym z WLLSIM z mozliwoscig jej monitorowania. Nalezy takze
zwrdcié uwage na warunki gwarancji i serwisowania.
W celu zapewnienia prawidtowej pracy serwera, na ktérym sg zainstalowane dwa wyzej opisane
serwery wirtualne, zostato zapewnione nastepujace oprogramowanie:
a. Windows server 2008 R2 Enterprise x64 (wersja 64 bit, WinSvrEnt 2008R2 SNGL OLP NL Acdmc)-
system operacyjny serwera,
b. Windows Server 2008 External Connector (EC, WinSvrExtConn 2008 SNGL OLP NL Acdmc)- licencja
serwera terminali,
c. Windows Remote Desktop Services External Connector 2008 (WinRmtDsktpSrvcsExtConn 2008 SNGL
OLP NL Acdmc)- licencja dla uzytkownikéw zdalnych (potaczen terminalowych),
d. Microsoft SQL Server 2008 R2 standard 1 Proc (SQLSvrStd 2008R2 SNGL OLP NL Acdmc 1Proc)
- 2 sztuki,

e. system ITSM (specyfikacja w tabeli 1).

Na serwerze dodatkowo zainstalowane jest oprogramowania uzupetniajgce:
e Microsoft Internet Explorer 7.0 or 8.0,
e Microsoft .NET Framework 3.5 SP1. Microsoft .NET Framework 3.5 SP1,
e Microsoft Web Services Enhancements (WSE) 2.0 SP3,
e Microsoft XML Parser (MSXML) 6.0 SP1,
e Microsoft XML Parser (MSXML) 4.0 SP2,

e Microsoft SharePoint Services.
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Tabela 1. Specyfikacja licencji Srodowiska ITMS.

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

Service Management User License (licencja dla

1 8
serwisantow)
IT Self-Service and Field-Service Content Pack

2 (mozliwos¢ rejestrowania incydentdéw przez portal 1
dla nieograniczonej liczby uzytkownikow)
Crystal Reports XI Release 2 Professional (dla

3 2
nazwanego uzytkownika)

4 Software Development Kit 1

5 ITSM Portal Software Development Kit 1

6 Microsoft Project Server 2007 1
Microsoft Upgrades for Microsoft Project Server

7 1
2007

8 Microsoft Project Server CAL 2007 (User/Device) 5
Microsoft Upgrades for Microsoft Project Server

9 5
CAL 2007 (User/Device)
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B. Mechanizmy bezpieczenstwa
Aby Wirtualne Laboratoria spetniaty swojg role muszg by¢ odpowiednio zabezpieczone, tak by nikt

z nieupowaznionych oséb nie zalogowat sie do Wirtualnych Laboratoridw oraz, aby wykrywane

i neutralizowane byly jakiekolwiek ataki ztosliwego oprogramowania. W zakresie zabezpieczenia logowan do

WLLSIM zastosowano takie skonfigurowanie firewall’a na serwerze oraz urzadzen sieciowych w serwerowni

kolokatora, aby mozliwe byty pofaczenia do niego tylko po niezbednych wczesniej zdefiniowanych portach

komunikacyjnych, pozostate porty zostaty zablokowane w celu unikniecia atakéw hackerskich. Kazda szkota

korzystajgca z Wirtualnych Laboratoridow ma dostep tylko do jednego serwera. Zewnetrzne adresy IP posiada

tylko wirtualne serwery terminali oraz serwer ITSM.

W zakresie zabezpieczenia przed atakiem ztosliwego oprogramowania zostat wybrany taki system, ktéry

w petni zabezpiecza Wirtualne Laboratoria przy nastepujacych zatozeniach:

e serwery nie realizujg potaczen w sieci LAN (brak logowania, mapowania dyskéw, uruchamiania

aplikacji z LAN)- jedyne realizowane potgczenia to sesje terminalowe z zewnatrz,

e naserwerach pracujg aplikacja ERP, dodatkowe elementy uruchamiane podczas sesji terminalowej

to Acrobat Reader i przegladarka internetowa,

e uzytkownicy majg mozliwos¢ kopiowania z pulpitu zdalnego na komputer lokalny: plikéw PDF,

arkuszy Excel, filmow,

e serwery nie Swiadczy ustug serwerdw pocztowego,

e program cechuje sie zminimalizowanym wptywem na wydajnosé serwera terminali,

e automatyczna aktualizacja definicji wirusow,

e minimum dotyczgce ochrony antywirusowej:

O

O

O

O

ochrona antywirusowa systemu operacyjnego (m. in.: wirusy rezydujgce w RAM),
ochrona plikéw zawartych na serwerze,
ochrona anty-spyware i anty-rootkit,

petna ochrona wszystkich sesji terminalowych.

Przy wyborze oprogramowania antywirusowego nalezy szczegdlng uwage zwrdci¢ na to, aby

oprogramowanie to nie obcigzato nadmiernie serwera aplikacji. Nalezy takze sprawdzié, czy oprogramowanie

to nie bedzie zaktécato pracy systemu ERP. Dlatego przed dokonaniem ostatecznego wyboru zaleca sie

przeprowadzenie testow wydajnosciowych i stabilnosci pracy serwerdw aplikacyjnych.
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Oprdcz powyzszych zagrozen nalezy rowniez uwzgledni¢ tzw. zagrozenia od wewnatrz, czyli ewentualne
préby ingerencji w zmiany ustawien systemowych serwera terminali, préby wgrywania niedozwolonego
oprogramowania na serwery terminali, proby usitowania uruchomienia innych programéw niz te, ktére sg
dedykowane do obstugi WLLSIM przez uzytkownikéw. W tym celu skonfigurowane zostaty polityki
bezpieczenstwa uniemozliwiajgce wszelkie niedozwolone préby ingerencji w system serwera terminali.
Polityki bezpieczenstwa zostaty zbudowane w oparciu o wbudowane w system Windows zasady grupy.
Zaleca sie wdrozenie ustugi Active Directory. Dzieki niej mozna skutecznie zabezpieczy¢ serwery terminali
oraz w sposob kontrolowany wdrozy¢ bezpieczng autentykacje uzytkownikéw podczas logowania, jak
rowniez prowadzi¢ monitoring aktywnosci uzytkownikdw. W celu wdrozenia Active Directory nalezy
zainstalowa¢ dwie maszyny wirtualne (kontrolery domeny Active Directory) na dwéch réznych maszynach
fizycznych. Podstawowy kontroler domeny zaleca sie zainstalowaé na serwerze obstugujagcym sSrodowisko

zarzgdzania serwisem, kontroler zapasowy na jednym z serwerdw srodowiska biznesowego.

W celu zabezpieczenia przed awarig jednego z fizycznych serweréw srodowiska biznesowego nalezy
wykonaé¢ kopie zapasowe wszystkich wirtualnych serweréw i przechowywaé je na dyskach serwera
srodowiska wsparcia serwisowego. Pozwoli to na czasowe uruchomienie wirtualnych serweréw $Srodowiska

biznesowego standardowo dziatajgcych na uszkodzonym serwerze.

Nalezy jednak podkresli¢, iz takie przetgczenie spowoduje spadek wydajnosci catego s$rodowiska
wsparcia serwisowego oraz spowolniong prace awaryjnie uruchomionych serwerdéw wirtualnych. Dlatego
przetgczenie takie moze miec¢ wytgcznie charakter czasowy i nie powinno trwac dtuzej niz czas potrzebny na
usuniecie awarii. Kopie zapasowe wszystkich maszyn wirtualnych pozwolg takze na szybkie przywrdcenie
w przypadku awarii ktérejkolwiek z nich. W okresie opracowywania srodowiska biznesowego i serwisowego
WLLSIM nalezy dochowa¢ szczegdlnej starannosci w aktualizowaniu kopii zapasowych czesto zmieniajgcych
sie serweréw wirtualnych. W przypadku awarii fizycznego serwera srodowiska serwisowego, pracujgce na
nim serwery wirtualne mogg by¢ uruchomione na jednym z serweréw srodowiska biznesowego. Wybdr tego
serwera bedzie dokonany na podstawie analizy biezgcego i planowanego obcigzenia fizycznych serweréw

Srodowiska biznesowego
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C. Lacza internetowe do WLLSIiM
W celu komfortowej pracy z Wirtualnymi Laboratoriami zapewnione jest tacze do serweréw terminali

o odpowiednich parametrach. tacze posiada odpowiednig dla liczby potgczen, gwarantowang przepustowosc
oraz jest redundantne, tzn. w przypadku awarii tacza od jednego operatora, nastepuje automatyczne
skierowanie na facza innego operatora. To automatyczne przetgczanie odbywac sie w centrum kolokacyjnym
i nie jest odczuwalne dla uzytkownikéw Wirtualnych Laboratoriéw (dopuszcza sie chwilowe spowolnienie
pracy). Dobierajac przepustowos$¢ tgcza nalezy pamietaé o tym, ze przesytany bedzie nie tylko obraz
z serwera, ale rowniez bedg pobierane z serwera pliki. Zakfadajac, iz kazda ze szkdt bedzie wykorzystywata
pasmo 2 Mb/s do serwera, powinno zosta¢ zapewnione fgcze o gwarantowanej przepustowosci
2 Mb/s * 49 = 98 Mb/s. Niemniej ze wzgledu na to, iz do serweréw dostep o duzej przepustowosci majg
takze konsultanci wsparcia techniczno-merytorycznego, zatozono oferowane przez dostawcéw facze

operatorskie (gwarantowane) o przepustowosci 120 Mb/s.

III. Jak uruchomi¢ Wirtualne Laboratoria?

W tym rozdziale dowiedzg sie Panistwo jakie wymagania techniczne nalezy spetni¢ aby uruchomic
Wirtualne Laboratoria, przedstawiona zostanie réwniez instrukcja logowania sie zaréwno z poziomu
przegladarki internetowej jak i poprzez pulpit zdalny. Innowacyjnos¢ Wirtualnych Laboratoridow polega
miedzy innymi na bardzo prostym i szybkim dostepie do produktu, do czego potrzebny jest jedynie komputer

z Internetem.

Kazda szkota musi spetni¢ pewne kryteria dotyczgce wyposazenia szkoty. Szkota musi posiadac
minimum 1 pracownie komputerowg z 16 stanowiskami komputerowymi oraz dostepem do Internetu

o przepustowosci tgcza minimum 2 Mb/s.

Polecamy film Logowanie do Wirtualnych Laboratoriéw pokazujgcy krok po kroku jak szybko i sprawnie
mozna zalogowac sie do Wirtualnych Laboratoriow dostepny pod adresem

http://www.laboratoria.wsl.com.pl/index.php?go=movie&f id=11
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Dostep do platformy edukacyjnej realizowany moze by¢ przez:

e przegladarke internetowg (Internet Explorer) z wykorzystaniem technologii RD web access.
e pulpit zdalny.

Wymagania sprzetowe i programowe ograniczajg sie jedynie do:

e zapewnienia facza internetowego o minimalnej przepustowosci 2 Mb/s

e Posiadania w pracowni komputerdw z zainstalowanym systemem operacyjnym Windows 2000,
Windows XP, Windows Vista lub nowszym, standardowo zawierajagcym aplikacje pulpitu
zdalnego lub innego systemu operacyjnego MS Windows z zainstalowanym oprogramowaniem
pulpitu zdalnego. Uzywanie pulpitu zdalnego nie ma szczegdlnych wymagan sprzetowych,
i wytyczone jest przez wymagania systemu operacyjnego zainstalowanego na komputerze.

(Mozliwe jest tagczenie z komputerdw z zainstalowanym systemem operacyjnym Linux i Mac OS).

A. Instrukcja dostepu do Wirtualnych Laboratoriow poprzez przegladarke
internetowa.
W celu potacznia z WLLSiM poprzez RD Web Access, czyli z poziomu przegladarki internetowej nalezy

wpisac do przegladarki ponizszy adres: http://laboratoria.wsl.com.pl/ (patrz Rycina 1)
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Rycina 1. Strona projektu z opcjg logowania do Wirtualnych Laboratoriéw.
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W menu projektowym znajdujg sie skréty do poszczegdlnych serwerdw wirtualnej platformy — kazda
ze szkét posiada dostep tylko do okreslonego serwera, podziat ten wynika z koniecznosci optymalizacji
obcigzenia infrastruktury IT.

W wyniku potaczenia z okreSlonym serwerem wyswietlony zostanie komunikat certyfikatu

zabezpieczen (Rycina 2).

'@ Wystapit problem z certyfikatem zabezpieczen tej witryny sieci Web

Certyfikat zabezpieczen przedstawiony przez te witryne sieci Web nie zostal wystawiony przez zaufany urzad
certyfikagji.
Certyfikat zabezpieczen przedstawiony przez te witryne sieci Web zostal wystawiony dla adresu innej witryny.

Problemy z certyfikatem zabezpieczen moga wskazywac na probe oszukania Cie lub przechwycenia danych,
ktore wysylasz do serwera.

Zaleca sie zamkniecie tej strony sieci Web i przerwanie przegladania tej witryny sieci Web.

@ Kliknij tutaj, aby zamkna¢ te strone sieci Web.

& Kontynuuj przegladanie te] witryny sieci Web (niezalecane).

Rycina 2. Komunikat certyfikatu zabezpieczen.

Nalezy kontynuowac przegladanie witryny sieci Web, czyli wybra¢ opcje niezalecang. W wyniku tego pojawi
sie okno logowania do serwera terminali pokazane na rycinie 3. W oknie tym nalezy wpisaé:

e uzytkownika (login) w formacie domena\uzytkownik np. WL\1_U_AA,

e hasto.
Ponadto nalezy zaznaczy¢ opcje ,, This is a public or shared computer”. Po wpisaniu danych logowania nalezy

wecisngc przycisk ,,Sign in”.
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Password: |

Security
@ This is 3 public or shared computer

T Thisis 3 private computer

(sgnn)

To protect against unauthorized access, your RD Web
Agcess seszion will automaticaly time out after 3 period
of inactwvity. If your session ends, refresh your browser
and sign in again.

L7 Windows Server xus -

Rycina 3. Okno logowania do WLLSiM za pomoca RD web access.

Po zalogowaniu, wyswietlony zostanie ekran pokazany na rycinie 4. Znajdujg sie w nim ikonki

programu iScala oraz folder z materiatami dydaktycznymi. iScala uruchamiana jest przez ikonke WinDS TR1.

Program Przywracanie firm (RestoreDB) do odzyskiwania baz danych oraz wydruki uczniéw wyswietlajg sie

po zalogowaniu przez nauczyciela.

Remote Desktop Services Default Connection

RemoteApp and Desktop Connection

RemoteApp Programs

Help Sign out

materiaty
edukacyjne...

RestoreDB

J @ =

WinDS TR1 Wydruki
uczniow

Rycina 4. Programy dostepne przez przegladarke.

Po kliknieciu na wybrang ikone, uruchamiany bedzie ekran uwierzytelniania serwera terminali, gdzie

uzytkownik bedzie musiat wpisa¢ nazwe

i bezpieczeristwem platformy.
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il Y
Zabezpieczenia systemu Windows ﬁ

i—

Wprowadz poswiadczenia

Te poswiadczenia beda uzywane podczas taczenia sie z komputerem
WLLSIM-1-TR.wlwsl.pl.

1 [ Mazwa uzytkownika ]

| Hasto |

Daomena:

| ok || Anulyj

Rycina 5. Ekran logowania do serwera terminali

W przypadku pojawienia sie okna ostrzezenia pokazanego na rycinie 6 nalezy wcisngé przycisk

»Potacz”.

[ ™
Yo Remoterrp i

Witryna sieci Web chce uruchomic program RemoteApp . Mie moina
zidentyfikowac wydawcy tego programu.

Ten program RemoteApp moze uszkodzic komputer lokalny lub zdalny. Nie nalezy nawigzywac
palaczenia w celu uruchomienia go, jesh nie wiadoma, skad pochodzi, lub nie byl wezesniej

UZYyWamy.
% Vydawca: Nieznany wydawca
I I Typ: Program Remotefpp
Sciezka: Stwlll
MNazwa: WinDS
Komputer zdalny:  86.63.113.204 |

Ferwalaj komputerowi zdalnemu na dostep do nastepujgcych zasobdw na tym
komputerze:

Schowelk

Mie mozna zmienic tych opcji, gdy jest nawigzane polgczenie z komputerem zdalnym.

Uzyj nastepujgcych poswiadczen w celu nawigzania polaczenia:
Hasto dla WLWWL3

(=) Szczegély Podlacz | [ Anu |

Rycina 6. Okno RemoteApp - identyfikacja nadawcy.
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Po zatwierdzeniu wyswietlone zostanie okno informujgce o uruchamianiu aplikacji (Rycina 7).

& Trwa taczenie z 86.63.113.204... - =
f
) RemoteApp

Unuchamianie

@ s

Rycina 7. Okno informacji o uruchamianiu aplikacji.

Nastepnie wyswietlone zostanie okno logowania do aplikacji, jesli aplikacja tego wymaga.

Logowanie do Scali

Mazwa uzytkownika: I |

o
FIZIS

oK Anuluj

Rycina 8. Logowanie do aplikacji iScala.

B. Instrukcja dostepu do WLLSiM poprzez pulpit zdalny

W zaleznosci od systemu operacyjnego nalezy uruchomié z wtasciwej lokalizacji okno pulpitu zdalnego.
Okno to moze sie réznic ze wzgledu na system operacyjny. Ponizej na rycinie 9 pokazano okno pulpitu

zdalnego z systemu Windows 7.
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& Podigczanie pulpitu zdalnego

& Podtaczanie
“><) pulpitu zdalnego

Komputer: 86.63.69.194:5152 -

Mazwa uzytkownika: WL Hfilipowicz

Podczas laczenia zostanie wyswietlory monit o podanie
poswiadczen.

> Opcje Podlgcz H Pomoc

Rycina 9. Okno potaczenia z pulpitem zdalnym.

Po wpisaniu wtasciwego adresu IP, w celu wpisania uzytkownika pulpitu zdalnego nalezy wcisngé
przycisk ,Opcje”, pokazg sie woéwczas odpowiednie pola pokazane na rycinie 10. Nalezy wpisac
uzytkownika, a nastepnie  wcisng¢ przycisk ,Potgcz”. W zaleznosci od potrzeby mozina tez

skonfigurowac inne parametry pulpitu zdalnego.

( =) Po-dquan'le pulpitu zdalnego
&‘.{ Podigczanie
“><) pulpitu zdalnego

Ogdlne | Ekran I Zasoby lokalne I Programy I Wrazenia I Fagwansowane

Ustawienia logowania
P . | Wprowadi nazwe komputera zdalnego.

-

Komputer: 86.63.65.154:5152 -
Mazwa uiytkownika: WL\1_u_aa

Podczas lgczenia zostanie wyswistlory monit o podanie
poswiadczen.

[ Zezwalaj mi na zapisywanie podwiadczen

Ustawienia polaczenia

Zapisz ustawienia biezgcego polaczenia w pliku RDP lub
] otwarz zapisane polgczenie.

[ Fapisz ] [ Fapisz jako... ] [ Ortwwdirz... ]

(=) Opcie [ Fodlagcz ] [ Pomoc ]

Rycina 10. Wpisanie uzytkownika pulpitu zdalnego.

Po zatwierdzeniu potgczenia pokaze sie okno logowania do serwera terminali, nalezy wéwczas

wpisac wiasciwe dla podanego uzytkownika hasto oraz przyciskiem ,OK” zaakceptowaé wybor.
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Zabeql:enia systemu Windows P

Wprowadz poswiadczenia

Te poswiadczenia beda uzywane podczas faczenia sie z komputerem
86.63.69.194.

1 u_aa

| Hasto

| Uzyj innego konta

[[]Zapamietaj moje pofwiadczenia

| ok || Anuj

Rycina 11. Okno logowania do serwera terminali.

W przypadku pojawienia sie okna ostrzezenia pokazanego na rycinie 12, nalezy wcisng¢ przycisk , Tak”.

& Podiaczanie pulpitu zdalnego &J
— - =

ﬁ Nie moina zweryfikowac toZzsamosci komputera zdalnego.
/' Czy mimo to chcesz nawigzac polaczenie?

Mie mozna uwierzytelnic komputera zdalnego z powodu problemow z jego
certyfikatem zabezpieczen. Kontynuowanie moze byt niebezpieczne.

Mazwa certyfikatu

_ﬁJ Nazwa w ceryfilkkacie z komputera zdalnego:
WLLSIM-1-TR wil.wsl pl

Bledy certyfilkatow

Podczas sprawdzania poprawnosci certyfikatu komputera zdalneago
napotkano nastepujgce bledy:

/1, Certyfikat nie pochodzi od zaufanego urzedu certyfikacii.

Czy chcesz nawigzad polgczenie mimo tych bleddw ceryfilatdw?

[7] Mie: pytaj ponownie o polaczenia z tym komputerem

T Tak | Ne || Vydwietl cemyfikat... |

Rycina 12. Okno weryfikacji tozsamosci komputera zdalnego.

Nastepnie wyswietlony zostanie ekran terminala, z ktdrym nastgpito potaczenie.

25



Projekt wspotfinansowany przez Unie Europejska

KAPITAL LUDZKI w ramach Europejskiego Funduszu Spotecznego UNIA EU:&%?ESJ'S(Q s ) "
NARODOWA STRATEGIA SPOJNOSCI FUNDUSZ SPOLECZNY RO

*

CZLOWIEK — NAJLEPSZA INWESTYCJA

5 =
&) 86,63.69.194:9192 - Podfaczanie pulpitu zdalnego =2 by

Rycina 1. Ekran terminala.

Na ekranie znajdujg sie ikony:
e skrét do folderu ,,Materiaty edukacyjne”,
e skrét do przegladu wydruku ucznidw ,, Wydruki ucznidow”,
e skrét do programu WinDS —iScala,
e skrét do programu ,, Przywracanie firm” , RestoreDB”,
Ewentualnie dalsze uwierzytelnianie przy uruchamianiu programoéw uzaleznione jest od ustawien

aplikacji.

IV. Jak prowadzi sie zajecia w oparciu o Wirtualne Laboratoria?

Prowadzenie zaje¢ w oparciu o Wirtualne Laboratoria to czysta przyjemnos¢ i satysfakcja
z wykonywanej pracy. Dla ucznia jest to natomiast jedyna taka szansa, aby zrozumie¢ na czym bedzie
polegata jego przyszta praca zawodowa. W tej czes¢ Instrukcji stosowania produktu finalnego przedstawione
zostaty informacje dotyczace nastepujacych elementéw wchodzacych w sktad Wirtualnych Laboratoriéw:
e modut programowy ksztatcenia w zawodzie technik logistyk w oparciu o Wirtualne Laboratoria
Logistyczno-Spedycyjne i Magazynowe
e wersja finalna pakietu materiatéw dydaktycznych dostepnych z poziomu WLLSIM - dla przedmiotu

laboratorium logistyczno-spedycyjne
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e wersja finalna pakietu materiatéw dydaktycznych dostepnych z poziomu wirtualnego WLLSIM - dla
laboratorium magazynowego

e wersja finalna skryptu dla laboratorium logistyczno-spedycyjnego w sktad ktérego wchodzg materiaty
teoretyczny i ¢wiczenia do prowadzenia zajec

e wersja finalna skryptu dla laboratorium magazynowego w sktad ktérego wchodzg materiaty
teoretyczny i éwiczenia do prowadzenia zajec

e wersja finalna podrecznika dla nauczycieli utatwiajgcego im prace z WLLSIM

e wersja finalna internetowych szkolen dla nauczycieli z zakresu prowadzenia zaje¢ z wykorzystaniem

WLLSIM

W tej czesci polecamy film Przyktadowa lekcja w Wirtualnych Laboratoriach - przygotowanie oferty,
po obejrzeniu ktdérego dowiesz sie podstawowych informacji na temat prowadzenia zaje¢ w oparciu
o Wirtualne Laboratoria na podstawie pokazowo wykonanej lekcji. Film instruktazowy dostepny pod

adresem http://www.laboratoria.wsl.com.pl/index.php?go=movie&f id=8.

Wszystkie elementy wchodzace w sktad Wirtualnych Laboratoriow niezbedne do prowadzenia zaje¢ s3

udostepnione do pobrania na stronie projektu http://www.laboratoria.wsl.com.pl/ poprzez zaktadki

materiaty dla uczniéw oraz materiaty dla nauczycieli.
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A. Korzystanie z Wirtualnych Laboratoriow przez nauczyciela - schemat pracy

Przedmiotowy i Modutowy program nauczania dla zawodu technik logistyk uwzgledniajacych wybrane
umiejetnosci zawodowe zgodnie z nowym Podstawag Programowg dla Technik Logistyk 333107
(programy nauczania do Wirtualnych Laboratoridow stanowig opis sposobu realizacji
wybranych celéw i zadan ustalonych w Podstawie Programowej)

v

Podrecznik dla nauczycieli
(stanowi bezposrednie wytyczne do pracy z Wirtualnymi Laboratoriami. W skfad podrecznika wchodzi zakres
teoretyczny omawianych tematéw oraz przedstawiono instrukcje poruszania sie po systemie informatycznym
Wirtualnych Laboratoriéw wraz z pakietem zadan)

v

System informatyczny Wirtualnych Laboratoriow
(system informatyczny klasy ERP, stosowany w tysigcach przedsiebiorstw na catym swiecie, przygotowany i
zmodyfikowany tak, aby mozna byto w nim realizowa¢ zadania umozliwiajace ksztatcenie wybranych
umiejetnosci zgodnie z nowa Podstawg Programowaq ksztatcenia w zawodzie Technik Logistyk 333107)

'

Pakiet materiatéw dydaktycznych dostepnych z poziomu wirtualnego WLLSIiM
(zbior specjalnie przygotowanych pomocy dydaktycznych w postaci prezentacji PowerPoint, plikéw Excel,
filmow krotkometrazowych utatwiajgcych przekazywanie wiedzy. Materiaty zostaty przygotowane w $cistej
wspotpracy z firmami branzy TSL tak, aby zawieraty jak najwiecej informacji praktycznych)

A 4

Internetowe szkolenia dla nauczycieli z zakresu prowadzenia zaje¢ z wykorzystaniem WLLSiM
(s3 to filmy instruktazowe, ktérych celem jest prezentacja zakresu funkcjonalnego systemu informatycznego
klasy ERP wykorzystywanego w ramach Wirtualnych Laboratoriéw Logistyczno-Spedycyjnych i Magazynowych
oraz sposobu realizacji zbudowanych w oparciu o ten system zadan)
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B. Nauka ucznia w oparciu o Wirtualne Laboratoria

Wersja finalna skryptu, w sktad ktérego wchodza materiat teoretyczny i éwiczenia wraz z instrukcjami
uzytkowania systemu informatycznego
(opracowano dwa tomy: teoretyczny, w ktéorym omdwiono podstawowe zagadnienia oraz tom z instrukcjami
opisujgcymi przebieg zadania w systemie biznesowym klasy ERPS. Skrypt powstat w oparciu o program
nauczania dla zawodu Technik Logistyk 333107)

v

System informatyczny Wirtualnych Laboratoriéw
(system informatyczny klasy ERP, stosowany w tysigcach przedsiebiorstw na catym Swiecie, przygotowany i
zmodyfikowany tak, aby mozna byto w nim realizowad ¢wiczenia umozliwiajace ksztatcenie wybranych
umiejetnosci zgodnie z nowg Podstawg Programowa ksztatcenia w zawodzie Technik Logistyk 333107)

A 4

Pakiet materiatéw dydaktycznych dostepnych z poziomu wirtualnego WLLSIiM
(zbior specjalnie przygotowanych pomocy dydaktycznych w postaci prezentacji PowerPoint, plikéw Excel,
filmow kréotkometrazowych utatwiajgcych przekazywanie wiedzy. Materiaty zostaty przygotowane w $cistej
wspotpracy z firmami branzy TSL tak, aby zawieraty jak najwiecej informacji praktycznych)
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