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WSTEP

Zgodnie z zatozeniami, projekt Informatyka+ — ponadregionalny program rozwijania kompetencji uczniéw
szko6t ponadgimnazjalnych w zakresie technologii informacyjno-komunikacyjnych (ICT) ma na celu podniesie-
nie poziomu kluczowych kompetencji ucznidéw szkét ponadgimnazjalnych w zakresie informatyki i jej zasto-
sowah, niezbednych do dalszego ksztatcenia sie na kierunkach informatycznych i technicznych lub podjecia
zatrudnienia, oraz stworzenie uczniom zdolnym innowacyjnych mozliwoSci rozwijania zainteresowah nauko-
wych w tym zakresie. Program ten jest alternatywng formg ksztatcenia pozalekcyjnego.

Realizacja projektu zbiegta sie w czasie ze Swiatowym kryzysem ksztatcenia informatycznego. Od
upadku dot.coméw na poczatku tego wieku, az o 50% spadto zainteresowanie studiami informatycznymi
w Stanach Zjednoczonych i podobne tendencje zaobserwowano w Wielkiej Brytanii oraz w innych krajach. Po-
wszechny i tatwy dostep do najnowszej technologii komputerowej i prostota w opanowaniu jej podstawowych
funkcji doprowadzajg mtodych uzytkownikéw tej technologii do przekonania, ze posiedli jej najwazniejsze
tajniki i szkoda czasu na gtebsze studia w tym kierunku. Rynek pracy jednak jest w stanie wchtonaé kazda
liczbe wysoko i Srednio wykwalifikowanych informatykéw i specjalistéw z dziedzin pokrewnych.

Projekt Informatyka+ jest formag dziatah okreslanych mianem outreach, ktére sg adresowane przez
uczelnie do ucznidéw i maja na celu gtebsze zaprezentowanie, czym jest informatyka, przyblizenie jej zastoso-
wah oraz wskazanie mozliwosci dalszego ksztatcenia sie w kierunkach zwigzanych z profesjonalnym wyko-
rzystaniem technologii komputerowej i technologii informacyjno-komunikacyjnej. Inicjatywe te nalezy uznac
za niezmiernie aktualng i potrzebna, wpisujaca sie zaréwno w myslenie o przysztosci dziedziny informatyka
i 0 przysztych karierach mtodych Polakéw w zawodach informatycznych, jak i rozwoju nowoczesnego paf-
stwa. Szczegotowe informacje o projekcie i jego efektach sg zamieszczane na stronie http://www.informaty-
kaplus.edu.pl/.

Niniejszy zbiér wyktadéw prowadzonych w ramach Wszechnicy Popotudniowej, stanowiacej jedng z form re-
alizacji projektu, oddajemy przede wszystkim do rak uczniéw. Tom 2 zawiera wyktady z zakresu Multimedi6w,
Baz danych i Sieci komputerowych.

Pierwsza grupa tematéw dotyczy korzystania z sieci Web 2.0, czyli poszukiwania tresci multimedialnych oraz
funkcjonowania i tworzenia stron internetowych, zwtaszcza w wersji dynamicznej, oraz podstaw budowy ob-
razéw i dzwiekéw i ich kodowania w wersji elektronicznej.

Druga czes¢ zagadnief zawartych w tomie odnosi sie do baz danych, majacych bardzo wazne zastoso-
wania praktyczne. Obecnie wiekszos¢ dobrze zorganizowanych zasob6éw danych i informacji w sieci wystepu-
je w postaci baz danych, co utatwia ich przeszukiwanie, utrzymywanie i rozbudowe.

Wreszcie ostatnia grupa tematéw jest zwigzana z techniczng strong budowy sieci komputerowych.
Przedstawione zagadnienia dotycza dziatania sieci, rowniez w wersji bezprzewodowej, wybranych ustug sie-
ciowych oraz bezpieczefistwa w sieci w odniesieniu do informacji i korzystajacych z nich uzytkownikéw.

Do lektury zamieszczonych tekstow wystarczy znajomoSé matematyki i informatyki na poziomie szkoty po-
nadgimnazjalnej. Nowe pojecia sg wprowadzane na przyktadach i w sposéb intuicyjny, umozliwiajacy nada-
Zanie za tokiem wyktadu.

Prof. dr hab. Maciej M. Systo
Merytoryczny Koordynator
Projektu Informatyka+
Warszawa, jesienig 2011 roku
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Streszczenie

Pojecie ,,multimedia” jest dzisiaj w powszechnym uzytku. Ale czy tak naprawde wiemy, co sie pod nim kryje?
Czy potrafimy wskazaé elementy, sktadajgce sie na przekaz multimedialny? Pierwsza cze$¢ wyktadu jest po-
Swiecona przyblizeniu pojecia multimediéw i podkresleniu ich znaczenia w pracy, nauce i rozrywce. Nastep-
nie przedstawiono charakterystyke tresci i form multimedialnych dostepnych w Internecie. Zasadnicza czes¢
wyktadu dotyczy strategii i narzedzi stuzacych do efektywnego wyszukiwania informacji w Internecie w po-
staci graficznej, dzwiekowej i filmowej. Dzieki strumieniowemu przesytaniu muzyki i filméw w sieci mozliwe
jest obecnie stuchanie przekazu dzwiekowego i ogladanie filméw bezposrednio na stronie WWW; uzytkownik
moze takze pobierac te zasoby na swéj komputer. Coraz wiekszg role odgrywajg otwarte zasoby edukacyjne
w sieci z réznych dziedzin, wérdd ktérych te najatrakcyjniejsze przyjmuja postac przekazu multimedialnego.
Prezentacja jest bogato ilustrowana ciekawymi stronami internetowymi, zawierajgcymi m.in. demonstracje,
symulacje zjawisk, nagrania dzwiekowe i filmy. Wyktad stuzy uporzadkowaniu i rozszerzeniu wiedzy na temat
multimedialnych zasobdw Internetu i umiejetnosci korzystania z nich.

Spis tresci
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WPROWADZENIE

Pojecia multimedia uzywa sie dos¢ czesto. Juz kilkanascie lat temu komputery stacjonarne nazywano kom-
puterami multimedialnymi. W otaczajgcym nas Swiecie multimedia sg wszechobecne. Ale, czy tak naprawde
zdajemy sobie sprawe, co sie kryje za tym okresleniem. Czym sg multimedia? Czy potrafimy wskazac poszcze-
gblne elementy sktadajace sie na przekaz multimedialny?

W czeSci wstepnej oprdcz przyblizenia pojecia multimediéw zwrécimy uwage na ich znaczenie w na-
szym codziennym zyciu.

Multimedia to techniki komputerowe, umozliwiajgce tagczenie wielu sposob6w przekazywania informa-
cji: dZzwieku, obrazu, animacji, tekstu oraz stowa méwionego w jeden przekaz. Multimedia mozna zatem ro-
zumiec jako potaczenie wielu mediéw (sposobow przekazywania informacji). Cecha charakterystyczna prze-
kazu multimedialnego jest zaangazowanie uzytkownika (tzw. interakcja z uzytkownikiem). Przyktadem moze
by¢ komputer multimedialny, za pomoca ktérego mozemy nie tylko ogladac filmy i stuchaé muzyki, ale takze
graC w gry komputerowe, czy tez rozmawiac przez Skype (internetowy komunikator) z osobg znajdujaca sie
w dowolnym miejscu na Ziemi, widzgc jg na ekranie monitora i styszac jej gtos w gtoSnikach, a takze czytajac
jej wypowiedzi wySwietlane na ekranie.

Jak multimedia utatwiaja nam zycie

By¢ moze nie zdajemy sobie z tego sprawy, ale multimedia dostepne za posrednictwem Internetu znakomicie
utatwiajg nam zycie:

Zakupy przez Internet sa udogodnieniem dla oséb, dla ktérych wyjscie z domu jest problemem: os6b
opiekujacych sie dzie€mi, chorymi, os6b niepetnosprawnych.

Wideokonferencje umozliwiajg jednoczesng rozmowe 0s6b znajdujgcych w réznych czeSciach kuli ziemskiej.
Spotkanie sie tych 0s6b wigzatoby sie z duzymi kosztami i poSwieceniem czasu.

Podczas dtuzszych podrézy multimedia umozliwiajg obserwacje przebiegu podrézy, relaks przy ogladaniu
filmow lub stuchaniu audycji muzycznych, ogladanie wiadomosci; stowem: umozliwiajg ,,kontakt ze Swiatem”.
Internetowe telefony i komunikatory (np. Skype) pozwalajg zaoszczedzi¢ na kosztach rozméw
telefonicznych.

Elektroniczne biblioteki udostepniaja swe zasoby dla wiekszego grona czytelnikdw. Znika problem braku
ksigzki na pétce, ,bo ktos ja wypozyczyt przed nami”. Z ksigzki w wersji elektronicznej moze korzystaé
wiele 0s6b jednoczesnie.

Wirtualne muzea umozliwiajg poznanie dziedzictwa kulturowego osobom, ktére by¢ moze nigdy nie
odwiedzityby miejsca znajdujgcego sie na innym kontynencie.

Gry komputerowe, gry sieciowe stanowig znakomita rozrywke.

Zastosowania multimediow

Zastosowania multimediéw dotyczg wielu dziedzin wspétczesnego Zycia:

Zaréwno w szkole, jak i w pracy spotykamy sie z prezentacjami multimedialnymi, przygotowanymi
najczesciej w programie Power Point.

W domu korzystamy z komunikatoréw internetowych, takich jak np. Gadu Gadu, Skype.

Coraz wieksza role odgrywaja multimedia w edukacji — na ptytach CD sa dostarczane encyklopedie
multimedialne (zawierajgce oprdcz definicji stownych rowniez zdjecia i animacje), stowniki
(umozliwiajgce odstuchanie brzmienia danego stowa wypowiadanego w obcym jezyku)

oraz kursy jezykdw obcych (wzbogacone o elementy zabawy: quizy i gry).

Powszechne staje sie korzystanie z nawigacji GPS w czasie podrézy, np. samochodem.

Wirtualna rzeczywisto$é, uzyskiwana przy uzyciu multimediéw, znajduje zastosowanie nie tylko w grach
komputerowych:
Mtodzi piloci, przed objeciem steréw prawdziwego samolotu, szkolg swoje umiejetnosci na symulatorach lotéw.
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Architekci projektujacy budynki i mosty najpierw tworzg ich konstrukcje w komputerze. Specjalne programy
(tzw. programy CAD, ang. Computer Aided Design) stuza do badania konstrukcji budynkéw lub mostéw,
wyliczania dziatajgcych obcigzef i naprezen itd.

Osoby szykujace sie do egzaminu z prawa jazdy moga doskonali¢ swoje umiejetnosci przy uzyciu
komputerowego symulatora.

MULTIMEDIA

Z uwagi na ogromne znaczenie multimediéw w naszym zyciu, warto przyjrze im sie blizej.

2.1 ELEMENTY PRZEKAZU MULTIMEDIALNEGO

Elementami przekazu multimedialnego sa:
tekst;

obraz;

animacja;

film;

dzwiek;

jak rowniez:

tréjwymiarowa grafika (tzw. grafika 3D);

dzwiek dookélny (przestrzenny);

napisy, wySwietlane podczas projekcji filméw obcojezycznych;

hipertekst, czyli wzajemne powigzanie pomiedzy dokumentami (stronami internetowymi) za posrednictwem
tzw. hipertaczy.

Grafika

Grafikajestjednymznajwazniejszych elementédw przekazu multimedialnego. Todziekiniejprzekaz multimedialny
zyskuje na atrakcyjnosci. Méwi sie, ze jeden obraz jest wart wiecej niz tysigc stow. Stowa te oddajg, jak wiele
mozemy przekazac przy pomocy elementdw graficznych. Najprostszym tego przyktadem sa zdjecia.

Przy konstruowaniu obrazéw bierze sie pod uwage wtasciwosci ludzkiego wzroku. Mozna na przyktad
przedstawi¢ informacje tréjwymiarowg na ptaskim (dwuwymiarowym) ekranie. Mozna stworzy¢ optyczne
wrazenie gtebi w obrazie, czyli efekt tr6jwymiarowosci.

Aby to zrobié, wykorzystuje sie techniki stosowane od dawna w malarstwie. Zademonstrujemy dwie
techniki. Pierwszg z nich jest czeSciowe przestanianie obiektéw, co stuzy zilustrowaniu wzajemnych relacji
przestrzennych pomiedzy obiektami (rys.1). Na rysunku po lewej stronie dwa obiekty znajduja sie obok sie-
bie. Wydaja sie leze¢ w jednej ptaszczyznie. Natomiast po prawej stronie obiekt przestaniany wydaje sie byé
gtebiej w obrazie, niz obiekt przestaniajacy. Obraz uzyskuje cechy trojwymiarowej gtebi.

Druga metoda uzyskiwania gtebi polega na podzieleniu obrazu za pomoca linii widnokregu (istniejgcej w wy-
obraZni obserwatora). Ta pozioma linia rozdziela obraz na cze$¢ gorng (ktéra odpowiada niebu) i dolng (odpo-
wiadajaca ziemi). Na rysunku 2 w gornej czeSci widzimy obiekty umieszczone obok siebie. Wydaja sie one lezeé
w jednej ptaszczyznie. W dolnej czesci rysunku obiekty znajdujace sie blizej linii widnokregu wydaja sie byé
potozone gtebiej w obrazie (od tych, ktére sg bardziej oddalone od linii widnokregu, a tym samym znajdujace
sie blizej obserwatora).

> W poszukiwaniu tresci multimedialnych 13>

Animacja

Animacja komputerowa powstaje przez wySwietlenie serii obrazéw nastepujgcych po sobie. Stwarza to wra-
zenie ruchu na ekranie. Wspétczesne bajki animowane tworzone sg przy uzyciu specjalistycznych programéw
komputerowych.

Rysunek 1.
Technika przestaniania obrazéw, stuzgca uzyskaniu efektu gtebi w obrazie

iC:'JC:JA

2

Rysunek 2.

Dodanie linii widnokregu, stuzace uzyskaniu efektu gtebi w obrazie

Czy wiecie, skad wzieto sie potoczne okreslenie bajek — kreskéwki? Ot6z dawniej nalezato bajke rysowac
klatka po klatce. Szybkie natozenie klatek na siebie stwarzato wrazenie ruchu. Dzi§ robi sie to w inny
sposdb. Twérca animacji, postugujac sie programem komputerowym, definiuje jedynie obraz pomiedzy
tzw. klatkami kluczowymi, a obiekt porusza sie zgodnie z parametrami ruchu zdefiniowanymi w programie
komputerowym.

Film
Film sktada sie z klatek, tzw. kadréw. Pomiedzy poszczeg6lnymi kadrami zachodzg zmiany, a szybkie przeta-
czanie kadréw stwarza wrazenie ruchu.

Zazwyczaj film trwa stosunkowo dtugo (okoto dwéch godzin), co wymaga ogromnej liczby kadrow.
Z tego powodu przy zapisie filmu stosuje sie kompresje. Kompresja polega na zakodowaniu serii klatek na
podstawie podobiefAstwa pomiedzy nimi. Jest to kompresja stratna — pewne informacje o obrazie (np. szcze-
gobty) sg tracone. Jednakze oko ludzkie nie jest w stanie wychwycic tak znikomych strat w obrazie.
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Dzwiek
Zastosowanie dZwieku podnosi atrakcyjnosé przekazu multimedialnego. Dotyczy to szczegélnie przekazu
wielokanatowego, a co najmniej stereofonicznego.

Czy zastanawialiscie sie kiedy$, dlaczego film ogladany w kinie robi wieksze wrazenie niz oglagdany
w telewizji? To nie wielkos¢ ekranu ma az takie znaczenie, a wtasnie system nagtosnienia. Widownie otacza
kilkanascie gtosnikdw, rozmieszczonych w odpowiedni sposéb. Dzieki temu uzyskuje sie efekt okreslany jako
tzw. brzmienie przestrzenne. Takie efekty uzyskuje sie w przypadku dzwieku wielokanatowego. Kazda Sciez-
ka dZwiekowa nagrywana jest osobno w innym kanale. Znajomos¢ wtasciwosci ludzkiego stuchu pozwala od-
twarzac $ciezki dzwiekowe w taki sposéb, abySmy mogli rozr6znic gtosy dobiegajgce z prawej strony ekranu,
styszec strzaty w oddali, a takze dZwiek zamykanych za nami drzwi.

2.2 CO JEST POTRZEBNE DO KORZYSTANIA Z MULTIMEDIOW

Multimedia w sieci Internet to dwa nieroztgczne tematy. Pierwszym z nich sg zrodta multimediéw, takie jak:
strony z plikami graficznymi, audio i wideo do pobrania;

strony oferujgce strumieniowg transmisje audio i wideo;

radio internetowe.

Drugim tematem sg narzedzia stuzgce do odtwarzania multimediéw z Internetu, pobierania i stuchania/ogla-
dania. Odtwarzanie multimediéw wigze sie z pewnymi wymaganiami dotyczacymi sprzetu i oprogramowania.
Sprzetem jest komputer. Niezbedne oprogramowanie to program komputerowy, nazywany odtwarzaczem.
Mozemy mieé do czynienia z odtwarzaczami: obrazu, animacji, dzwieku i filméw.

Sprzet

Kazdy wspotczesny komputer jest wyposazony w procesor oraz karte dzwiekowa na tyle wydajne, aby odtwarzaé
dzwieki. Najwazniejszym elementem komputera, odpowiedzialnym za odtwarzanie multimedidw, jest karta gra-
ficzna, od ktérej zalezy, czy bedziemy mogli ogladac obraz wideo w trybie petnoekranowym (odpowiednio wysoka
rozdzielczo$c), czy obraz bedzie ptynny (czy nie bedzie sie ,,zacinac”). Prawda jest, ze jako$¢ odtwarzanego obrazu
zalezy réwniez od odtwarzanego pliku oraz szybkosci potgczenia internetowego, jednakze odpowiednio szybka
karta graficzna odgrywa najwieksza role. Wspétczesne komputery sa wyposazone w zintegrowana karte graficzna,
ktéra w zupetnosci wystarcza, aby czerpac przyjemnosé z multimedialnych dobrodziejstw Internetu.

Mamy juz komputer wyposazony w procesor, karte dzwiekowa oraz graficzng. Czy to wystarczy? Nie.
Potrzebne sg jeszcze gtosniki. W przypadku komputeréw przenosnych (tzw. laptopow) gtosniki umieszczone
sg wewnatrz komputera. Do komputera stacjonarnego nalezy dotaczy¢ je oddzielnie. Do rozmowy np. przez
Skype, bedziemy potrzebowaé takze mikrofon, a jesli chcemy widzie¢ osobe, z ktérg rozmawiamy — to row-
niez kamere internetowa.

Oprogramowanie

Mamy do czynienia z r6znego rodzaju odtwarzaczami audio i wideo, przystosowanymi do okreSlonego rodza-
ju (formatu) plikéw. Czesto uzywamy innego odtwarzacza do muzyki, a innego do filméw.

NajczeSciej odtwarzacze multimediéw mozna pobraé za darmo z Internetu. Czesto sa one instalowane razem
z systemem operacyjnym. Przyktadem takiego odtwarzacza jest program Windows Media Player, ktéry od-
twarza zaréwno dzwiek, jak i obraz.

Do korzystania z multimedialnych zasob6w Internetu niezbedna jest réwniez przegladarka interneto-
wa. Wspotczesne techniki sieciowe umozliwiajg odstuchiwanie muzyki i ogladanie filméw bezposSrednio ze
strony internetowej. Jest to mozliwe, poniewaz wspétczesne przegladarki sg wyposazone w funkcje obstugi
elementéw multimedialnych umieszczonych na stronach internetowych.
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2.3 STRUMIENIOWANIE

Strumieniowanie to technika rozsytania informacji (multimedialnych danych), w sposobie dziatania podobna
do tradycyjnej telewizji czy radia. Informacje przesytane sg ze strony Zrédtowej w postaci strumienia — ciggu
danych. Sa one odbierane (i odtwarzane) przez komputer uzytkownika na biezaco, w momencie ich przyby-
cia. Technikag strumieniowania sg przesytane obrazy, dZwieki, teksty oraz inne dane multimedialne. Najwaz-
niejsza cecha strumieniowania jest to, ze informacje sg rozsytane nie w postaci pliku, lecz strumienia danych.
Strumieniowanie ma wiele zastosowan:

rozrywka — np. zastgpienie tradycyjnego radia przez audycje internetowe;
monitoring — ochrona budynkéw;

edukacja na odlegtos¢ — transmisja prezentacji i wyktadéw przez Internet;
medycyna — transmisja zabieg6w chirurgicznych, konsultacje na odlegtosé
z lekarzami.

W metodzie strumieniowania sygnat trafia do odbiorcy natychmiast po nawigzaniu potgczenia ze Zzrédtem
(dostawcag medidw). W Internecie przyjeto sie nazywac zrodto danych serwerem, natomiast odbiorce — klien-

tem.

Strumieniowanie moze odbywac sie na dwa sposoby: unicast oraz multicast.

. W metodzie unicast (rysunek 3) przeptywnos¢ taczy pomiedzy serwerem a klientami jest jednakowa. Kazdy

odbiorca (klient) otrzymuje dobrej jakoSci strumief danych. Metoda unicast wymaga tgczy o sporych prze-
pustowosciach (tzw. tacza szerokopasmowe) i z tego powodu stosowana jest najczesciej w sieciach lokal-
nych (komputery w obrebie jednego budynku lub firmy).

. W metodzie multicast (rysunek 4) przepustowosc¢ tagcza, przez ktére ptynie strumief danych, dzielona jest po-

miedzy wszystkich odbiorcow (klientéw). Zaleta tej metody jest mozliwos¢ obstuzenia kilku odbiorcow nawet
przy niewielkiej przepustowosci tacza. Wada natomiast jest to, ze wraz ze wzrostem liczby odbiorcéw maleje
jakosé sygnatu. Multicast stosuje sie najczesciej w Internecie. Mozna zaobserwowac, ze filmy na YouTube ta-
duja sie szybciej w godzinach porannych, kiedy mniej 0séb korzysta z komputeréw, natomiast wolniej dziataja

w godzinach wieczornych.
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llustracja strumieniowania typu unicast
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Ilustracja strumieniowania typu multicast

WYSZUKIWANIE INFORMAC)I W INTERNECIE

Korzystanie z zasob6w Internetu wydaje sie tatwe, dop6ki polega na przegladaniu stron o znanych nam adre-
sach (takich jak np. portale informacyjne: onet.pl, gazeta.plitp.). W tym przypadku wystarczy wpisaé w prze-
gladarce adres strony, nacisnag¢ [Enter], a po chwili na ekranie zostanie wySwietlony zbi6r informacji.

Niestety, takie mozliwosci nie wystarczajg na dtugo. Predzej czy p6Zniej przyjdzie moment, w ktérym
nie bedziemy znac adreséw wtasciwych stron, na ktérych znajduja sie poszukiwane przez nas informacje,
np. zwyczaje dinozauréw zyjacych kiedy$ na naszej planecie. Szansa na to, ze przypadkiem natkniemy
sie na strone z takimi informacjami, odwiedzajac wielotematyczne serwisy informacyjne, jest niewielka.
W Internecie istniejg przeciez miliardy stron. Na szczeScie posiadamy systemy ratujace nas z takiej sytu-
acji — utatwiajace wyszukiwanie informacji w Internecie. Sag to serwisy wyszukiwawcze, zwane potocznie
wyszukiwarkami.

Aby w spos6b Swiadomy korzystac z dobrodziejstw Internetu, konieczne jest poznanie sposobu dzia-
tania wyszukiwarek. Tylko wtedy bedziemy w stanie szybko i efektywnie odnalezé w gaszczu Swiatowych
zasoboéw sieciowych informacje, ktérych szukamy.

3.1 WYSZUKIWARKA | ZASADA JE) DZIALANIA

Wyszukiwarka to strona internetowa dajgca dostep do bazy danych, zawierajacej katalog stow kluczowych i adreséw
stron, na ktérych te stowa wystepuja. Kiedy wpisujemy stowo w polu wyszukiwania i naciskamy [Szukaj], polecamy
wyszukiwarce przegladanie bazy, odszukanie adreséw stron i wySwietlenie ich w postaci listy uporzgdkowanej
wedtug stopnia prawdopodobiefistwa napotkania stowa (ktére wpisaliSmy w polu wyszukiwania) na stronie.

Uwaga! Nie nalezy myli¢ terminéw wyszukiwarka i przeglgdarka. Wyszukiwarka to strona internetowa, kt6-
rej zadaniem jest wyszukiwanie innych stron. Natomiast przegladarka to program komputerowy, stuzacy do
ogladania stron internetowych. Przyktadem przegladarki jest Internet Explorer i Mozilla Firefox, a wyszuki-
warki — Google.

Wyszukiwarka jako narzedzie stuzace do przeszukiwania Internetu, sktada sie z:

. Robotow — sg to programy, ktére wedrujac po sieci zbierajg informacje ze stron. Roboty przegladaja opisy
stron (w trybie tekstowym) znajdujace sie na serwerach;

. Indekseréw — programow, ktore na podstawie informacji zebranych przez roboty buduja baze danych - In-
deks napotkanych stron;

. Indeksu — jest to baza danych o odpowiedniej strukturze. W bazie tej wyszukiwarka przeprowadza wyszuki-
wanie.

Ponadto, niektére roboty podazaja za linkami znalezionymi na stronie, indeksujgc w ten sposéb takze inne
strony, powigzane z dang witryng. Baza danych zawiera posortowane informacje o stronach odwiedzonych
przez robota. Baza ta jest nieustannie aktualizowana o najnowsze informacje (np. zmiany i aktualizacje na
stronach).

Wyszukiwarka tworzy ranking stron na podstawie stéw kluczowych, nagtéwka strony oraz ztozonego
algorytmu, specyficznego dla kazdej wyszukiwarki. Przyktadowo, moze przypisywaé punkty za to, ile razy
stowo wystepuje na stronie lub w ktérych miejscach strony wystepuje. Kazdej zaindeksowanej stronie przy-
pisywane sg punkty okreslajace jej miejsce w rankingu.

Popularne wyszukiwarki
W naszym kraju prym wsréd wyszukiwarek wiedzie Google. Korzysta z niej 97% polskich internautéw. Drugie
i trzecie miejsce zajmujg MSN i NetSprint [http://ranking.pl/pl/rankings/search-engines.html].

W Swiatowym rankingu wyszukiwarek pierwsza pozycje zajmuje rowniez Google, osiggajac w grudniu
2009 roku liczbe 87 mld zapytan. Kolejne miejsca przypadajg wyszukiwarkom Yahoo (9,4 mld), Baidu.com (8,5
mld), Microsoft SN (prawie 4 mld) [za: http://www.comscore.com/Press_Events/Press_Releases/2010/1/
Global_Search_Market_Grows_46_Percent_in_2009].

3.2 STRATEGIA WYSZUKIWANIA W INTERNECIE

Aby szukanie przyniosto efekty, musimy sie w pierwszej kolejnosci zastanowié, czego szukamy. Oto przykta-
dowe pytania, na ktére powinniSmy sobie odpowiedzieé:

Czego dotyczy moj problem?

Jakie zagadnienia sg z nim zwigzane?

Jakimi stowami moge je wyrazic?

W odpowiedzi na powyzsze pytania zgromadzimy liste stow kluczowych, od ktérych zaczniemy wyszuki-
wanie.

Proste wyszukiwanie

Istnieje wiele wyszukiwarek internetowych: Yahoo, Alta Vista itp., ale, jak wspomniano wyzej, wéréd nich
jedna zastuguje na wyrdznienie. Oczywiscie: Google. PoniewaZz wiekszo$¢ polskich internautéw uzywa wta-
$nie tej wyszukiwarki, w omawianych przyktadach bedziemy najczesciej odwotywac sie do Google. Proste
wyszukiwanie polega na wpisaniu stéw kluczowych w polu wyszukiwania i nacinieciu [Szukaj].

Zawezanie wynikow wyszukiwania
Proste wyszukiwanie zazwyczaj sprawdza sie znakomicie. Jednakze gdy musimy odszuka¢ wiecej informacji
na dany temat, zaczynajg sie problemy. Zwr6émy uwage, ze wyswietlenie odnosnikéw do kilku tysiecy stron
jest tylko na poz6r dobrg informacja. Po pierwsze, przeszukanie chocby kilkuset z nich zajetoby nam kilka
dni. Po drugie wiekszos¢ z tych stron bedzie raczej dotyczyc innej tematyki. W takiej sytuacji pojawia sie ko-
niecznos¢ zawezenia wynikéw wyszukiwania. Jak to zrobic?

Efekt ten uzyskujemy poprzez podanie bardziej jednoznacznych stéw kluczowych oraz przez wytacze-
nie stéw, ktore nie powinny wystepowac.

taczenie stow znakiem cudzystowu
Najprostszym zabiegiem jest ztaczenie stow kluczowych, ktére powinny wystepowac razem. Przyktadowo,
wpisujac stowa kluczowe predkosc¢ swiatta, odszukamy rowniez strony zawierajace tekst ,,predkos¢ samocho-
du, ktéry ma witgczone Swiatta”. Podobnych stron bedzie ponad 400 000 [20.08.2009].

Natomiast kiedy stowa kluczowe zamkniemy znakami cudzystowu: ,,predkosc¢ Swiatta”, to zostang od-

nalezione tylko te strony, na ktérych stowa te wystepuja obok siebie. Wyniki wyszukiwania z ponad 400 000
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zmniejszg sie do okoto 26 000 stron [20.08.2009]. Widzimy zatem, Ze ogromna liczba stron odnalezionych
w pierwszym przypadku byta zupetnie nie na temat.

Przeszukiwanie tylko polskich stron

Zawezenie wynikéw wyszukiwania mozemy uzyskac réwniez poprzez zaznaczenie pola [Szukaj na stronach
kategorii: jezyk polski]. Pole to nalezy zaznaczyé przed rozpoczeciem wyszukiwania. W przypadku stéw pol-
skojezycznych, réznica w liczbie odnalezionych stron nie bedzie duza. Jednakze przy szukaniu obcojezycz-
nych terminéw, lista odnalezionych stron moze skrécic sie wielokrotnie (np. ze 119 min do 1,13 mln jak na
rysunku 5).
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Rysunek 5.
Zawezenie wynikdw wyszukiwania poprzez przeszukiwanie wytgcznie polskich stron

Uzycie tacznikéw

Wspotczesne wyszukiwarki sg bardziej ,,inteligentne” niz nam sie wydaje. ,,Rozumiejg”, kiedy chcemy od-
szukac strone zawierajacg stowo_pierwsze i stowo_drugie, stowo_pierwsze lub stowo_drugie, a takze, kiedy
chcemy odszukac strone zawierajaca stowo_pierwsze bez stowa_drugiego. Stowa i, lub, bez to tak zwane
taczniki, a ich angielskie odpowiedniki to AND, OR, NOT.

Znaczenie tych tacznikdw dla wyszukiwarki jest nastepujace:

tacznik AND oznacza, ze powinny zostaé wybrane strony, na ktérych stowa kluczowe (terminy) wystepuja
jednoczesnie;

OR oznacza, ze na zwréconych stronach powinno wystepowac jedno

lub drugie stowo kluczowe;

natomiast NOT wskazuje, jakie terminy nie powinny wystepowacé

na zwrdconych stronach.

Dziatanie tacznikdw zilustrowano symbolicznie na rysunku 6.

AAMDE AORB AMOTE

Dziatanie tagcznikéw AND, OR i NOT - rezultat jest zaciemniony

Przyktadowo, jesli szukamy informacji o samolotach i lotnikach, to powinnisSmy uzy¢ tacznika AND, wpisujac
w wyszukiwarce: samolot AND lotnik. Jesli natomiast szukamy informacji o samolotach lub lotnikach, to
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uzyjemy tacznika OR i w wyszukiwarce wpiszemy samolot OR lotnik. Jesli natomiast chcemy ograniczyé
wyszukiwanie do stron na temat lotnikéw, ale nie odnoszgcych sie do samolotéw, uzyjemy tacznika NOT,
wpisujac w wyszukiwarce lotnik NOT samolot.

Uwaga! taczniki AND, OR, NOT wpisujemy WIELKIMI LITERAMI. taczniki mozemy zapisywac skrétowo przy
uzyciu znakow:

+ (plus) oznacza AND;

— (minus) oznacza NOT;

natomiast brak znaku odbierany jest jako OR.

Zaprezentujemy teraz przyktad uzycia tacznika NOT. Przyktadowo, jesli poszukujemy informacji na temat
procesoréw i nie chcemy siegaé do zasob6éw Wikipedii, powinnismy wpisaé w polu wyszukiwania wyrazenie
procesory — wikipedia (rysunek 7). Minus stojacy przed stowem wikipedia oznacza, ze strony zawierajgce to
stowo beda zignorowane (i nie zostang umieszczone na liscie wynikéw wyszukiwania).
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Rysunek 7.
Przyktad uzycia tacznika NOT

Wyszukiwanie zaawansowane

Przyktady przedstawione wczesniej umozliwiaja szybkie odnalezienie warto$ciowych informacji poprzez
skuteczne zawezenie wynikéw wyszukiwania. Jednakze w przypadku niektérych stéw, czesto uzywanych lub
szeroko opisywanych w Internecie, konieczne jest jeszcze bardziej drastyczne zawezenie wynikéw wyszuki-
wania. Nalezy wtedy skorzysta¢ z mechanizmu wyszukiwania zaawansowanego.

W celu uruchomienia wyszukiwania zaawansowanego, nalezy klikngé odnosnik [Szukanie zaawanso-
wane], ktéry znajduje sie na stronie gtéwnej Google. Po kliknieciu odnosénika ujrzymy formularz, ktéry umoz-
liwi sprecyzowanie zasad wyszukiwania. Wystarczy wypetnié formularz i klikngé przycisk [Szukaj w Google].
Strony beda wyszukiwane zgodnie z wytycznymi w formularzu.

Uwaga! Formularz wyszukiwania zaawansowanego zawiera wiele pél. Jesli nie jesteSmy pewni, co zaznaczyé
w danym polu (lub nie potrzebujemy ktérego z kryteriow wyszukiwania zaawansowanego), najlepiej pozostaw-
my pole puste.

3.3 CO ROBIC, JESLI NIE ZNAJDUJEMY ODPOWIEDZI NA NASZE PYTANIE

Pomimo ze w odpowiedzi na nasze pytanie wyszukiwarka zwraca tysiace stron, nadal czesto zdarza sie, ze nie
znajdujemy rozwigzania naszego problemu. Co wtedy?

Mozemy rozszerzyc liste stéow kluczowych, za pomoca ktérych szukamy. Nawet jesli odnalezione
strony nie przynoszg petnej odpowiedzi na postawione przez nas pytanie, to mozemy na nich znalez¢ ter-
miny i pojecia pomocne w okresleniu tego, czego szukamy. Zanotujmy je i uzyjmy jako stowa kluczowe
w wyszukiwarce.

Jesli to nie pomoze, mozemy uzy¢ innej wyszukiwarki. R6zne wyszukiwarki majg dostep do réznych
stron. Lista wynikdw wyswietlona w odpowiedzi na nasze zapytanie bedzie sie r6znic. Dlatego warto korzy-
sta¢ z wielu wyszukiwarek.

Jesli potrafimy postugiwac sie jezykiem obcym, warto skorzystac z wyszukiwarki w obcym jezyku. Naj-
wieksza popularnoscia ciesza sie wyszukiwarki anglojezyczne. Nalezy zdawaé sobie sprawe, ze informacje
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na temat nowosci pojawiajacych sie na Swiecie dochodzg do Polski z pewnym op6Znieniem. Obszerne infor-
macje na najnowsze tematy niekiedy sg dostepne tylko w jezyku angielskim.

Mozemy uzyé tzw. multiwyszukiwarki. Multiwyszukiwarka to system korzystajacy z kilku wyszukiwarek na
raz. Wyniki zwrécone przez kazda z wyszukiwarek sg zbierane, powtarzajace sie odnosniki sg usuwane, co
w rezultacie prowadzi do wySwietlenia ostatecznej listy wynikéw. Multiwyszukiwarka oszczedza czas, ktory
poswiecilibydmy na skorzystanie z kilku wyszukiwarek po kolei. Przyktadowe multiwyszukiwarki to: Search.
com (http://www.search.com/), MetaCrawler (http://www.metacrawler.com/) oraz Dogpile (http://www.do-
gpile.com/).

Przeszukiwanie grup dyskusyjnych

Jeszcze innym sposobem znalezienia informacji na temat, ktérego szukamy jest korzystanie z tematycznych
grup dyskusyjnych. Grupe dyskusyjna mozna sobie wyobrazi¢ jako miejsce w Internecie, gdzie uzytkownicy
wymieniajg sie poglgdami i wzajemnie sobie doradzajg. Grupa dyskusyjna zajmuje sie konkretng tematyka,
gromadzac specjalistow i entuzjastéw w danej dziedzinie.

Zasada dziatania grupy dyskusyjnej polega na tym, ze uzytkownik porusza jakis temat, umieszczajac
wiadomos¢ na stronie, a inni moga ja komentowaé, odpowiadaé. W ten sposdb rodzi sie dyskusja, w ktorej
udziat moze wzia€ kazdy. Z Internetu korzystaja codziennie miliony uzytkownikdéw. Jest zatem bardzo praw-
dopodobne, ze ktos wczesniej spotkat sie z problemem, ktéry mamy. Zadajac pytanie grupie dyskusyjnej,
znajdziemy tam roéwniez odpowiedzi udzielone przez innych uzytkownikéw.

Nalezy przy tym pamietac, ze jesli mamy jakis problem, to przed zadaniem pytania grupie dyskusyjnej,
najpierw przeczytajmy znajdujace sie na niej wiadomosci. Jest bardzo prawdopodobne, ze kto$ zadat podob-
ne pytanie juz wczesniej, inna osoba odpowiedziata — a my mamy gotowe rozwigzanie!

Grupy dyskusyjne okazuja sie bardzo przydatne w sytuacjach podobnych do ponizszych:
utkngtem w grze komputerowej, w ktérg gra juz niewiele oséb;

mam stary aparat fotograficzny i chce dowiedziec sie o nim wiecej;

potrzebuje pomocy w obstudze maszyny do szycia kupionej w 1995 roku.

Aby skorzystac z grup dyskusyjnych, nalezy wpisa¢ w wyszukiwarce catg fraze lub zdanie. Sprawdzonym
narzedziem przeszukiwania grup dyskusyjnych jest wydzielona czes¢ wyszukiwarki Google, do ktérej
dostep uzyskamy po kliknieciu w odnoénik [Grupy dyskusyjne] na stronie gtéwnej http://www.google.
pl. Pojawi sie strona umozliwiajaca przeszukiwanie, wyszukiwanie oraz zaktadanie grup dyskusyjnych.
W celu przeszukania archiwdw grup dyskusyjnych nalezy wpisa¢ w polu wyszukiwania stowa kluczowe,
np. ,zmiana domyslnej przegladarki Firefox Internet Explorer Windows” i nacisna¢ [Przeszukuj grupy].
W rezultacie otrzymamy liste tematéw poruszanych na r6znych grupach dyskusyjnych, zwigzanych z na-
szym zapytaniem.

Polska wyszukiwarka grup dyskusyjnych to np. Niusy na portalu Onet.pl (http://niusy.onet.pl). Menu
w lewej cze$ci pomaga we wstepnej selekcji grup. W odréznieniu od Google, ktéra jest wyszukiwarka o zasie-
gu miedzynarodowym, Niusy Onet dotyczy tylko polskich grup dyskusyjnych.

Wyszukiwanie w katalogu
MozZna odnie$¢ wrazenie, ze wiedza na temat wyszukiwania informacji w Internecie, ktéra do tej pory nabyli-
smy, jest w zupetnosci wystarczajaca na co dziefi. Jest to jednak btedne przekonanie. Wyszukiwarki spraw-
dzajg sie dobrze, kiedy szukamy konkretnych informacji, zwigzanych z kilkoma stowami kluczowymi. Jednak
do wyszukiwania serwisdw internetowych zwigzanych z pewnym obszarem tematycznym, najlepszym narze-
dziem sg serwisy katalogowe, potocznie zwane internetowymi katalogami.

Czym jest serwis katalogowy? Jest to strona internetowa, na ktérej sg zgromadzone informacje o te-
matyce innych stron. Przyktadowo, mozemy zgtosi¢ wtasng strone internetowg do katalogu, podajgc stowa

kluczowe, ktore okreslajg tematyke naszej strony. Kiedy szukamy strony poSwieconej zeglowaniu, wystarczy
ze odwiedzimy katalog, wybierzemy kategorie Sport, Rekreacja, Jeziora lub podobng, a otrzymamy liste ad-
res6w stron poSwieconych tej tematyce. Przyktadowe katalogi to Onet.pl (http://katalog.onet.pl/), Gazeta.
pl (http://szukaj.gazeta.pl), Hoga.pl (http://www.hoga.pl/) oraz Open Directory Project (http://www.dmoz.
org/) i Yahoo (http://diryahoo.com).

Nalezy zwrdci¢ uwage, ze katalog dziata na innej zasadzie niz wyszukiwarka. Wyszukiwarka sama
odwiedza strony i przypisuje im stowa kluczowe. Natomiast w przypadku katalogu, to autor strony decy-
duje, do jakiej kategorii ma by¢ przypisana jego strona (poprzez podanie kilku charakterystycznych stow
kluczowych).

W celu przejrzenia zasobéw katalogu Onet.pl nalezy wpisaé w przegladarce adres http://katalog.onet.

pl/ i nacisnac [Enter]. Pojawi sie strona, na ktdrej oprécz pola wyszukiwania (dziatajgcego podobnie jak w wy-
szukiwarce) znajduje sie lista kategorii, w ktdre pogrupowane sg strony internetowe. Aby dotrze¢ do stron
o interesujacej nas tematyce, nalezy wybiera¢ kolejne, coraz bardziej szczegdtowe nazwy kategorii. Przykta-
dowo, mozemy przejs¢ od kategorii ogblnej Sport i Turystyka przez kategorie poSrednie, np. OSrodki sportowe
i rekreacyjne, do kategorii szczegétowej np. Stanice wodne.
Uwaga! Zawarto$¢ danej kategorii mozemy dalej poddawac przeszukiwaniu. Jesli na przyktad w wybranej
przez nas kategorii Stanice wodne chcemy odszukaé osrodki znajdujace sie w Mikotajkach, w polu [Gdzie
szukaé] zaznaczamy opcje [Wybrana kategoria], nastepnie w polu tekstowym wpisujemy Mikotajki, i naci-
skamy [Szukaj]. Po chwili lista stron zostanie zaktualizowana.

Google rowniez oferuje wyszukiwanie w katalogu. Katalog Google (http://www.google.pl/dirhp/) jest zarza-
dzany i aktualizowany przez grupe ochotnikéw liczaca 20 000 oséb. Kazda z tych os6b jest odpowiedzialna
za konkretna kategorie. Dzieki temu strony sa zamieszczane we wtasciwych kategoriach, a przypisy do stron
sg zrozumiate.

Cenne wskazéwki: jak wtasciwie zadawac pytania, jakich btedow unikac

. Jako stowa kluczowe stosuj przede wszystkim rzeczowniki.

Czasowniki i przymiotniki moga dotyczy¢ wielu zagadnief, przez co wyniki wyszukiwania nie beda trafne.
Przyktadowo, atrakcyjna moze by¢ osoba, praca, lokata, oferta, czy tez atrakcyjne miejsce do wypoczynku.
Zatem wpisanie tylko tego przymiotnika dostarczy wiele stron o r6znorodnej tematyce.

. Uwzgledniaj liczbe mnoga.

Wopisujac przyktadowo rower, rowery, rowerem, zawezisz wyszukiwanie do tych stron, na ktérych jest najwie-
cej informacji na temat roweréw, np. poSwieconych rowerzystom w miastach, rowerowej turystyce, kolarstwu,
portalom dla rowerzystéw. Pominiete zostang strony, na ktérych stowo rower pojawia sie przypadkowo, np.
w jakim$ artykule na portalu informacyjnym.

. Unikaj uzywania stéw bardzo popularnych.

Setki tysiecy odnalezionych stron to nie jest dla Ciebie dobra wiadomos¢. Wiekszo$¢ z nich w og6le nie be-
dzie na temat, ktory Cie interesuje.

. Uzywaj kilku wyrazéw, fraz w jednym zapytaniu.

Na przyktad: ,,nowa planeta” , system stoneczny” odkrycie OR znalezienie. Rezultaty wyszukiwania zostana
zredukowane do tych najbardziej miarodajnych.

. W pierwszej kolejnosci wpisuj stowa najwazniejsze.

Aby wyszukiwarka ,,wiedziata” co jest szukane. Strony sg wybierane na podstawie tzw. metaznacznikéw,
dzieki ktérym mozna wyr6znic informacje na stronie pod wzgledem wazno5ci.
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Uzywaj wyszukiwarek obstugujacych taczniki.
Dzieki uzyciu tacznikéw AND, OR, NOT mozesz sprecyzowac wyniki wyszukiwania, przez co trafienia beda
doktadniejsze.

Fenomen Google i smutna prawda

Kiedy wejdziemy na strone Google, uderza nas ona swa prostota. W odréznieniu od portali informacyjnych,
zawierajgcych ,,najswiezsze informacje”, na stronie gtéwnej znajdujemy jedynie logo Google oraz pole do
wpisania szukanych informacji. Jednakze pod ta prostota kryje sie potezny mechanizm, ktéry co i raz za-
chwyca nas umiejetnoscia odnajdywania poszukiwanych przez nas informacji. Nieraz bylismy zdziwieni, jak
szybko i instynktownie Google potrafi odgadywac, czego doktadnie szukamy.

Smutna prawda

. Jednakze zadna wyszukiwarka nie wie wszystkiego, nawet Google.

Wyszukiwarka ta indeksuje ponad 8 miliardéw stron. Nalezy zdawacé sobie sprawe, ze informacje w sieci Internet nie-
ustannie sie zmieniajg — tak szybko, Ze nie sposéb za tymi zmianami nadazyc. Istniejg zatem strony, o ktérych Google
po prostu nie wie. Poza tym informacje umieszczane sg w Internecie w przerdznych formatach (nie tylko dokumenty
HTML, pliki Word, PDF czy PPT). Niektérych formatéw danych wyszukiwarka nie potrafi odczytaci,,zrozumiec”. Jest
tez w Internecie wiele ukrytych zasob6w, o ktdre trzeba wiedzie¢, gdzie i jak zapytac, np. zasoby bibliotek. Czesto
szukanie informacji wigze sie z wypetnieniem pél formularza na stronie.

. W Internecie nie ma wszystkiego.

Pomimo tego, ze w Internecie istniejg miliardy stron, jest prawdopodobne, Ze na zadnej z nich nie ma infor-
macji, ktérych szukamy.

Poza tym w Internecie nie mozna umiesci¢ wszystkiego. Obserwujemy tendencje do umieszczania co-
raz wiekszej iloSci treSci multimedialnych na stronach internetowych. TreSci te sg plikami graficznymi, mu-
zycznymi, video i innymi, i jako takie nie moga mieé zbyt duzego rozmiaru, poniewaz taka strona tadowataby
sie bardzo wolno. Zmniejszenie rozmiaru plikéw wptywa na obnizenie ich jakosci. Dlatego np. filmy ogladane
w Internecie nigdy nie beda takiej jakosci jak te, ogladane w domu na DVD.

. Wyniki wyszukiwania nie sa state.

Roboty odwiedzajg strony w Internecie i zbierajg informacje o zmianach i aktualizacjach ich tresci. Zatem
wyniki wyszukiwania dla tego samego zapytania moga sie zmienia¢ z dnia na dzief.

. Wyniki wyszukiwania w Google nie sg aktualnym obrazem stanu sieci Internet.

Zazwyczaj mija kilka dni, zanim robot Google odwiedzi nowo utworzong witryne i dostarczy wyszukiwarce
informacji o niej. Zatem nalezy oczekiwac, ze Google dowie sie 0 naszej stronie z pewnym op6Znieniem.

Przestroga

Patrzmy krytycznie na to, co znajdziemy w Internecie. Pamietajmy, ze kazdy moze zatozy¢ wtasna strone
internetowa i umieszczac na niej co chce. Nie wszystkie znalezione przez nas informacje beda wiarygodne.
W odréznieniu od ksigzki lub czasopisma, czesto nie wiemy, kto jest autorem tresci umieszczonej

na stronie. Poza tym nikt nie sprawdza btedéw, nie recenzuje, nie ma redaktora nadzorujgcego,

jak w przypadku ksigzki drukowane;j.

Zwro¢my uwage, kto jest autorem strony. Jesli strone prowadzi Polska Partia Przyjaciét Piwa, podejdzmy do
takiej strony z ostroznoscia.

Nauczmy sie odrézniac artykuty promocyjne i reklamowe od wtasciwych tresci. Jesli np. dany model aparatu
fotograficznego opisywany jest jako bezkonkurencyjny, moze warto poczytac na jego temat rowniez na
stronie innej niz witryna producenta.

m Nie dajmy sie nabrac. Wiele stron tworzonych jest dla zartu. Niektére strony moga by¢ parodia tych
prawdziwych. Przyktad: http://georgewbush.com oraz http://gwbush.com.

4 WYSZUKIWANIE MULTIMEDIOW W INTERNECIE

W tej czeSci powiemy, w jaki spos6b mozemy korzysta¢ z multimedialnych zasob6w Internetu.

4.1 WYSZUKIWANIE OBRAZOW | ANIMAC]I
W podobny sposéb jak zwyszukiwarki stron internetowych, mozemy skorzysta¢ z mechanizmu wyszukiwania
obrazéw. Wystarczy kliknaé odnosnik [Grafika] znajdujacy sie na stronie gtéwnej serwisu Google. Wyszuki-
warka grafiki jest blizniaczo podobna do wyszukiwarki stron.
W celu odnalezienia obrazéw i grafik nalezy wpisaé w polu wyszukiwania dowolne stowo, np. mazury
i nacisna¢ [Szukaj obrazéw]. Po chwili na ekranie pojawi sie galeria miniatur obrazéw.

Klikniecie konkretnej miniatury prowadzi nas do strony zawierajgcej dany obraz. Jesli naszym celem jest wy-
Swietlenie jedynie obrazu, a nie strony, ktéra zawiera dany obraz, nalezy klikng¢ na miniaturze znajdujgcej
sie w gérnej czesci wyswietlonej strony. Obraz zostanie wySwietlony w petnych rozmiarach, a po kliknieciu
prawym klawiszem myszy na obrazie, mozemy go zapisa¢ na dysku.

Zaawansowane wyszukiwanie obrazéw

Podobnie jak w przypadku wyszukiwania stron, wySwietlone wyniki moga nie spetniaé naszych potrzeb. Po-
mijajac ogromna licze wynikéw, jednym z czestych probleméw jest zbyt mata rozdzielczos¢ znalezionych ob-
razéw. Z tego powodu, réwniez w przypadku wyszukiwania grafiki, pomocny jest mechanizm wyszukiwania
zaawansowanego.

Pierwszym sposobem na przefiltrowanie wynikow jest wybranie rozmiaru obrazéw: mate, Srednie lub duze obrazy.
Narzedzie do filtrowania wedtug rozmiaru dostepne jest na stronie wynikéw wyszukiwania, a po wybraniu szukanej
wielkoSci obrazéw, nastepuje natychmiastowe przetadowanie strony z wynikami.

Drugim sposobem na zawezenie wynikéw wyszukiwania jest wpisanie stow kluczowych w odpowiedni spo-
s6b w polu wyszukiwania. Podobnie jak w przypadku wyszukiwania stron mozemy tgczyé stowa kluczowe
zamykajac je znakami cudzystowu, jak réwniez wytaczaé z wyszukiwania stowa kluczowe poprzedzajac je
znakiem minus.

Trzecim sposobem jest skorzystanie z formularza zaawansowanego wyszukiwania grafiki. Formularz
ten dostepny jest z poziomu strony gtéwnej wyszukiwarki grafiki Google. Przy uzyciu formularza mozemy de-
finiowac stowa kluczowe, z ktérymi majg by¢ powigzane wyszukiwane obrazy, albo stowa, ktére nie powinny
sie znajdowac na stronie zawierajacej dany obraz. Mozemy okreslac rozmiar (rozdzielczo$¢) wyszukiwanego
obrazu, konkretny typ plikéw (JPEG, GIF lub PNG), zabarwienie (obrazy czarno-biate lub kolorowe). Mozemy
rowniez wskazac fragment adresu strony, ktéry powinien pojawi¢ sie w adresie wyszukiwanych obrazéw. Po
wypetnieniu formularza naciskamy przycisk [Szukaj w Google].

Nie tylko Google oferuje wyszukiwanie grafiki w sieci. Mozliwos¢ taka dajg takze wyszukiwarki MSN,
Yahoo oraz NetSprint. Zwrécimy jednak uwage na wyszukiwarke firmy Microsoft o nazwie Bing, ktéra charak-
teryzuje sie nowoczesnym interfejsem graficznym. Po wpisaniu zapytania otrzymamy w wyniku inne obrazy,
niz przy uzyciu Google.

Zwro¢my uwage, ze mamy réwniez inne mozliwosci sortowania wynikow (opcje umieszczone w lewej czesci
strony). Po najechaniu kursorem myszy na wybrany obrazek, zostaje on powiekszony i pojawiaja sie dodatko-
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we informacje na jego temat. Wszystkie znalezione obrazki sg wySwietlane na jednej stronie. Mozemy prze-
suwac je za pomocg suwaka umieszczonego po prawej stronie okna. Wszystko to sprawia, ze korzystanie z tej
wyszukiwarki jest bardzo wygodne.

Warto zwrdci¢ uwage na obrazy ruchome — animacje (najczesSciej wystepujgce w formacie .GIF). Anima-
cje mozna wyszukac wpisujac w polu wyszukiwania np. fish.GIF, jesli chcemy znalez¢ animacje ryby.

4.2 SEUCHANIE, POBIERANIE | ODTWARZANIE MUZYKI

Stuchanie transmisji muzycznych

W Internecie znalez¢ mozna wiele zr6det muzyki. Dobrym przyktadem strony udostepniajgcej dzwieki
jest Wrzuta.pl (http://wrzuta.pl/). Po wejSciu na strone gtéwng klikamy na przycisku [audio], znajdu-
jacym sie na prawo od pola wyszukiwania. Zostaniemy przekierowani na strone z plikami muzycznymi.
Wystarczy kliknaé na wybranym tytule, aby rozpoczaé¢ strumieniowe pobieranie dZwieku na nasz kompu-
ter. Za pomoca przyciskdw mozemy zatrzymywac odtwarzanie utworu, przewijac go, regulowac gtosnos¢
(rysunek 8).
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Rysunek 8.
Stuchanie muzyki przez Internet

Inng, warta polecenia witryng muzyczna jest Polskastacja.pl (http://www.polskastacja.pl). Na tej stronie mo-
zemy wybieraé rodzaj muzyki, ktéra nas interesuje. Znajdziemy utwory pogrupowane w cate play listy, dzieki
czemu nie bedziemy musieli wyszukiwaé utworéw pojedynczo.

Stuchanie transmisji radiowych

W Internecie mozemy réwniez stuchac transmisji radiowych. Jedng z wielu stron, ktére to umozliwiajg jest Ra-
dio.biz.pl (http://www.radio.biz.pl). Po wejsciu na strone gtéwna mozemy wybrac stacje radiowa. Po wybraniu
stacji, np. RMF MAXXX, ustyszymy transmisje radiowa, wyswietli sie okno z nazwiskiem wykonawcy i tytutem
utworu oraz playlistg (rysunek 9). Zwr6émy uwage, ze nie potrzebujemy zadnego dodatkowego programu! Jest
to bardzo wygodne rozwigzanie.
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Rysunek 9.
Stuchanie radia przez Internet

Pobieranie i odtwarzanie plikow muzycznych

W Internecie mozna znalez¢ wiele stron z muzycznymi plikami w formacie mp3 do pobrania. Jedng z najpo-
pularniejszych jest strona topmp3.pl (http://topmp3.pl). Po wybraniu kategorii z menu w lewej czesci strony,
otrzymamy liste najstynniejszych utworéw w danej kategorii. Po kliknieciu na wybrany utwér nastepuje od-
Swiezenie strony, a po kliknieciu [Pobierz] wyswietli sie okno pobierania piku na nasz komputer. Klikamy [Za-
pisz] i po chwili utwér zostanie zapisany na naszym komputerze. Aby go postuchaé, mozemy uzy¢ odtwarzacza
Windows Media Player.

4.3 OGLADANIE, POBIERANIE | ODTWARZANIE FILMOW

Wyszukiwanie plikow wideo

Istniejg wyszukiwarki, ktére pomoga nam w znalezieniu filméw wideo. Na nastepnej stronie zaprezentowano
przyktad wyszukiwarki MetaCrawler (rysunek 10). Po wybraniu zaktadki [Video] i wpisaniu winnie the pooh
otrzymujemy liste filméw o Kubusiu Puchatku, ktére mozemy obejrze¢ lub pobrac.

Google réwniez oferuje wyszukiwanie plikdw video. Wystarczy kliknaé tacze [Wideo] znajdujace sie na stronie
gtéwnej, aby po chwili znalezZ¢ sie na stronie wyszukiwarki Wideo.

Ogladanie transmisji wideo
Portal Wrzuta.pl umozliwia rowniez ogladanie filmoéw. Wybierajgc przycisk [filmy] znajdujacy sie na prawo
od pola wyszukiwania, juz po chwili znajdziemy sie na stronie z filmami wideo, z ktérych najpopularniejsze
mamy przed oczami od razu. W celu wyszukania filmu, ktéry nas interesuje, wpisujemy jego nazwe w polu
wyszukiwania i klikamy [OK]. Wpisujemy terminator i po chwili otrzymamy filmy o terminatorze. Aby obejrzeé
wybrany z nich, wystarczy na niego klikng¢. Za pomoca przyciskdw mozemy przewijaé i zatrzymywac film oraz
regulowac gtosnosc.

Najwiekszg bazg filméw dysponuje portal YouTube (http://youtube.com). Oprécz wyszukiwania filmu
poprzez wpisanie jego nazwy, mozemy przegladac filmy wedtug kategorii (@analogicznie jak w katalogu inter-
netowym). Kategorie znajduja sie w lewej czesci strony (rysunek 11).
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Wyszukiwarka wideo MetaCrawler
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Portal YouTube.com
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Rysunek 12.
Ogladanie filmu na portalu YouTube

Pobieranie i odtwarzanie plikow wideo

W Internecie mozna znalez¢ réwniez serwisy udostepniajace filmy do pobrania. Zwr6émy uwage na serwis,
za poSrednictwem ktérego mozna pobieraé pliki wideo udostepniane w serwisie YouTube. Po wejsciu na
strone (http://keephd.com/), w polu o nazwie Enter YouTube URL wklejamy adres filmu z serwisu YouTube,
a nastepnie klikamy Download. Pojawi sie okno dialogowe, w ktérym mozemy wybraé format pobieranego
pliku (np. .flv lub .MP4). W oknie [Pobieranie pliku] klikamy [Zapisz] i juz po kilku minutach film znajdzie sie
na naszym komputerze. Mozemy go odtworzy¢ na przyktad za pomoca odtwarzacza Media Player Classic
(odtwarzacz ten mozemy za darmo pobrac z Internetu).

4.5 OTWARTE ZASOBY EDUKACYJNE

Otwarte zasoby edukacyjne to materiaty dydaktyczne i naukowe przedstawione w formie cyfrowej, z otwar-
tym i wolnym dostepem dla studentéw, wyktadowcdw i samoukéw, ktérzy moga z nich korzystac w celach
edukacyjnych i badawczych. Sa to czesto bardzo wartoSciowe materiaty dydaktyczne. Otwarte zasoby edu-
kacyjne sg rodzajem elektronicznej biblioteki publicznej, utatwiajgcej wszystkim nauke, studia i zdobywanie
wiedzy. NajczeSciej umieszczane w Internecie materiaty dydaktyczne to:

nagrania wyktadéw: audio i wideo;

wyktady w formie tekstowej;

podreczniki multimedialne;

archiwa publikacji, zdje¢;

zestawienia danych;

W trakcie ogladania filmu mamy dostep do kilku przyciskéw (rysunek 12). Przy ich uzyciu mozemy wyswie-
tlac film w trybie petnoekranowym, mozemy réwniez obejrze¢ go w lepszej jakosci (przycisk HQ, ang. High
Quality).

programy komputerowe.

Jednym ze zrodet otwartych zasobdw jest Internetowe Centrum Zasob6w Edukacyjnych MEN o nazwie Schola-
ris przeznaczony dla uczniéw i nauczycieli. W tym portalu mozna znalez¢ interaktywne materiaty edukacyjne,
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takie jak kursy, cwiczenia oraz e-Lekcje (rysunek 13). Materiaty podzielone sg wedtug przedmiotéw (menu
w lewej czesci strony) oraz wedtug typu: symulacje, prezentacje, testy, filmy, zdjecia itp.

Warto zwréci¢ uwage na portal ZamKor (http://www.zamkor.pl/zamkor.pl). Jest to portal wydawnictwa ksia-
zek szkolnych, jak réwniez zrédto zasobdw edukacyjnych, gtéwnie z fizyki. Polecamy zwtaszcza animacje
zjawisk fizycznych na stronie http://fizyka.zamkor.pl/alpety/programy_fizyka_liceum/start.htm. Na stronie
http://fizyka.zamkor.pl/ mozna réwniez znalez¢ filmy dydaktyczne, foliogramy, zestawy doSwiadczalne.
W portalu ZamKor mozna réwniez stuchac i oglagdac wyktady on-line.

PODSUMOWANIE

Atrakcyjnos¢ multimediéw sprawia, Ze niekiedy trudno sie od nich oderwac. Szczeg6lnie dotyczy to Internetu
oraz gier komputerowych. Jednak w trosce o wtasne zdrowie nalezy przestrzegac higieny pracy z kompute-
rem, starac sie robic regularne przerwy i wyjs¢ czasem na Swieze powietrze.

Mamy nadzieje, ze udato nam sie zainteresowac stuchaczy multimedialnymi tresciami, do ktérych mamy do-
step przez Internet. Zapewne z wielu z nich korzystaliscie do tej pory. Mamy nadzieje, ze niektére dopiero
odkryjecie. W Internecie dostepnych jest wiele tresci multimedialnych. Z uwagi na ograniczony czas naszego

wyktadu, omoéwilismy tylko wybrane z nich. Z pewnoscig bedg pojawiac sie nowe treSci multimedialne. Kazdy
z Was bedzie korzystac z Internetu, przez co bedziecie mie¢ okazje do ich odkrycia.

[Ta scholaris k.
i v
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Rysunek 13.
Portal edukacyjny Scholaris [Zr6dto: http://www.scholaris.pl/]

Na stronie http://www.jakubas.pl/ natomiast zamieszczonych jest wiele linkdw do materiatow dydaktycz-
nych i animacji przydatnych w nauce matematyki.

Polska Wszechnica Informatyczna (http://www.pwi.edu.pl/) jest z kolei portalem internetowym przeznaczo-
nym dla studentéw, wyktadowcédw i absolwentéw kierunku informatyka polskich uczelni wyzszych. Materiaty
zgromadzone na tym portalu mogg okazaé sie pomocne réwniez uczniom szkét Srednich np. przy wyborze
kierunku studiéw. W portalu mozna przegladac liste wyktadéw oraz zapoznac sie z ich tematyka, a takze je
obejrzec lub pobrac prezentacje. W tym portalu bedg zamieszczane réwniez nagrania wyktadéw z Projektu
Informatyka +, przeznaczone dla uczniéw ze szkét.

Innym serwisem informatycznym, gromadzgcym materiaty edukacyjne do studiowania informatyki jest
»wazniak”, dostepny pod adresem: http://wazniak.mimuw.edu.pl/.
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Streszczenie

Internet wkracza w coraz to nowe obszary naszego zycia: e-nauczanie, elektroniczne biblioteki, wirtualne labora-
toria, medycyna, ustugi (bankowo$s¢, turystyka). Podstawowym elementem tych i podobnych serwiséw sga strony
internetowe, ktére sktadajg sie na bardziej ztozone witryny, portale i platformy internetowe. Wyktad jest poSwiecony
funkcjonowaniu stron internetowych. W pierwszej czeSci opisano mechanizmy dziatania stron internetowych, w tym
m.in. komunikacje w standardzie klient-serwer i strony dynamiczne. Nastepnie sg omawiane zalety i wady stron
statycznych i dynamicznych oraz mechanizmy interakcji serwiséw internetowych z uzytkownikiem, stosowane na
wspotczesnych stronach internetowych. Jednym z celéw wyktadu jest uwrazliwienie stuchaczy na dobre praktyki
projektowania i tworzenia stron internetowych. Wyktad koficzy przedstawienie kilku przyktadowych interaktywnych
serwisow WWW w dziataniu. Prezentacja jest bogato ilustrowana r6znymi aspektami stron internetowych.

Spis tresci

. Wprowadzenie: Internet a intranet, historia i przyszto$¢, co mozna znalez¢ w Internecie .........ccocveeeneennne 33

. Strona w Internecie: podstawowe pojecia i zasada dziatania........c..cceeceeevieeieriiiniiniineeeeeeee 34
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1 WPROWADZENIE

Jeszcze 50 lat temu trudno byto uwierzyé, ze komputery z catego Swiata mogga zostac ze sobg potgczone.
W tamtych czasach jedynie niewielka grupa zapaleficbw marzyta o wspétpracy uzytkownikéw komputeréw
z catego Swiata, o btyskawicznym wymienianiu sie informacjami i r6znego rodzaju danymi, takimi jak doku-
menty, pliki itp.

Internet a intranet
Internet to sie¢ komputerowa o ogdlnoswiatowym zasiegu, to sie¢ sieci, do ktérej dostep moze mieé kazdy uzyt-
kownik komputera.

Uwaga! Nazwe Internet pisze sie wielka literg, poniewaz jest to nazwa wtasna.

Czasem mozna spotkaé pojecie intranet. Nie jest to przejezyczenie. Internet to gigantyczna sie¢ sktadajaca
sie z komputeréw rozsianych po catym Swiecie. Natomiast intranet to sie¢ o0 mniejszym zasiegu — np. obej-
mujaca komputery w firmie lub organizacji. W sktad sieci intranet wchodzi znacznie mniej komputeréw, moga
by¢ nawet dwa.

Historia i przysztosc

Historia Internetu siega roku 1969, gdy zostata uruchomiona pierwsza sie¢ komputerowa ARPANet (siec
o0 przeznaczeniu militarnym). Prekursorem rozwigzan internetowych byt Paul Baran, Polak z pochodzenia. Na
rysunku 1 przedstawiono schemat sieci ARPANet. Sie¢ ta rozpoczeta dziatanie od 4 weztéw ulokowanych na
amerykanskich uczelniach: Uniwersytecie Kalifornijskim w Los Angeles, Uniwersytecie Stanforda, Uniwersy-
tecie Kalifornijskim w Santa Barbara i Uniwersytecie Utah.

W latach 1971/72 Ray. Tomlinson opracowat protoké6t poczty elektronicznej, co znacznie przyspieszyto
wymiane wiadomosci. W roku 1983 powstat protok6t TCP/IP — podstawowy protokét stuzacy do wymiany
danych pomiedzy komputerami w sieci. Jego twércami byli Vinton Cerf i Robert Kahn.

W roku 1991 Tim Berners-Lee utworzyt pierwszg strone internetowg oraz oprogramowanie do wyswie-
tlania takich stron (przegladarke) — uwaza sie ten moment za poczatek serwisu WWW (ang. World Wide Web),
czyli globalnej pajeczyny.

W Polsce po raz pierwszy potgczono sie z Internetem latem 1991 roku, chociaz wczesniej mozliwy byt
dostep do innych sieci o Swiatowym zasiegu, takich jak BITNET.

Rysunek 1.
Schemat sieci ARPANet [Zrodto: www.computerhistory.org/internet_history/]
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Internet w dzisiejszej postaci okresla sie mianem sieci Web 2.0, odnoszgcym sie do serwiséw internetowych,
w ktérych podstawowg role odgrywa uzytkownik wraz z generowanymi przez siebie treSciami, zasobami,
a takze serwisami.

A co czeka nas w przysztosci? Web 3.0 to okreSlenie dalszej ewolucji Internetu w kierunku systemu przekazu
wiedzy i modelu sieci semantycznej, czyli sieci ,,rozumiejgcej” swoja zawartos¢ oraz uzytkownikdw sieci.

Co mozna znalez¢ w Internecie

W Internecie istnieje wiele informacji i danych, gtéwnie dostepnych poprzez strony internetowe w serwisach
WWW, poczawszy od bardzo wartosciowych materiatow i aktualnych tresci, przez rozrywke pod réznymi po-
staciami (np. gry sieciowe), a skoficzywszy na treSciach zbednych i szkodliwych.

Przyktadem wartosciowych informacji, do ktérych mamy dostep w Internecie sa:

multimedialne encyklopedie i materiaty edukacyjne

(przyktadowe adresy: http://portalwiedzy.onet.pl/encyklopedia.html, http://pl.wikipedia.org/wiki,
http://mediawiki.ilab.pl/index.php, http://www.pwi.edu.pl/, http://wazniak.mimuw.edu.pl);
wirtualne muzea

(Www.1944.wp.pl, http://www.zamek-lancut.pl);

obserwacje z zycia np. zwierzat (transmisja na zywo obrazu z kamery)

(http://www.bociany.ec.pl, http://www.teleskopy.net);

elektroniczne biblioteki

(http://www.cm.umk.pl/~biblio/ambgb/b_eksiazki.htm, Google Book Search).

STRONA W INTERNECIE

Strona internetowa jest wynikiem interpretacji dokumentu HTML, czyli dokumentu napisanego w jezyku
HTML. Taki dokument moze by¢ pobrany z lokalnego dysku komputera lub z serwera internetowego i jest in-
terpretowany po stronie uzytkownika przez przegladarke. Na stronie internetowej mozna umieszczadc tekst,
obrazy, tabele, wstawki dZwiekowe, animacje, sekwencje wideo.

Czesto styszymy okreSlenie ,witryna internetowa”. Witryna internetowa jest okreSleniem rozbudowanej
strony internetowej, ktéra moze sktadac sie w wielu stron, do ktérych dostep uzyskujemy poprzez wybranie
odpowiedniej opcji w menu witryny. W dalszej czeSci bedziemy na 0g6t pisac o stronie, bo witryna to zbi6r stron.

HTML (ang. Hypertext Markup Language) jest jezykiem, ktdry stuzy do tworzenia opiséw stron interne-
towych. Jezyk HTML to zestaw znacznikéw, pomiedzy ktérymi umieszcza sie tekst lub inne elementy majgce
pojawic sie na stronie. Przyktadowo dla fragmentu kodu HTML raz<b> dwa</b> trzy, wyraz dwa zosta-
nie wySwietlony czcionkg pogrubiona, poniewaz jest ograniczony znacznikiem <b>.

<HTML>
<HEAD>
<TITLE> Prosta strona WWW </TITLE>
</HEAD>
<BODY>
<FONT FACE="Arial”>
<CENTER>
<H1> Informatyka + </H1>
Witajcie na zajeciach Wszechnicy popotudniowej!

</CENTER>
</BODY>
</HTML>

Strona o tym opisie jest przedstawiona na rysunku 2.
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Rysunek 2.
Prosta strona internetowa

Serwer to komputer, na ktérym znajduje sie plik zawierajacy opis strony internetowej utworzonej w jezyku
HTML wraz z plikami zawierajacymi elementy sktadowe strony (np. obrazy). Serwer udostepnia strone innym
komputerom za poSrednictwem sieci Internet. W sieci istnieje wiele serweréw.

Przegladarka to program stuzacy do pobierania opisu stron internetowych z serwera i wySwietlania ich zawartosci
na ekranie monitora uzytkownika. Przegladarka ,,ttumaczy” kod HTML strony na postac ogladang na monitorze.

Adres URL (ang. Uniform Access Locator) to adres, pod ktdrym jest dostepna konkretna strona internetowa.
Przyktadowy adres URL to http://www.google.pl/. Adres URL jest adresem serwera, z ktérym przegladarka

kontaktuje sie w celu pobrania opisu strony.

Znaczenie poszczegblnych czesci adresu URL zestawiono w tabeli 1.

Tabela 1.

Znaczenie poszczegdlnych czesci adresu URL
http:// (https://) nazwa_serwera.pl/ katalog/ plik.html
nazwa protokotu nazwa domenowa serwera, nazwa folderu nazwa pobieranego
sieciowego (sposobu z ktérego zostanie (katalogu) pliku (dokumentu HTML)
przesytania danych pobrany dokument HTML na serwerze znajdujgcego sie w tym
z serwera do przegladarki) | (wySwietlona jako strona) folderze (katalogu)

Zasada dziatania strony internetowej

Po utworzeniu, strona internetowa jest umieszczana na serwerze. W tym momencie staje sie dostepna dla
wszystkich uzytkownikéw Internetu. Tak jak budynki na ulicy, kazdy serwer ma swéj adres (tzw. adres dome-
nowy); a tak jak mieszkania w budynku, kazda strona ma sw6j unikatowy adres.
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Gdy uzytkownik wpisze adres URL strony w przegladarce, ta stara sie odnalezé w pierwszej kolejnosci
serwer, a nastepnie dang strone. Jesli znajdzie, serwer odsyta do przegladarki zgdang strone w postaci pliku
HTML, ewentualnie wraz z uzupetniajgcymi go plikami graficznymi. Przegladarka wyswietla strone na ekranie
komputera uzytkownika w postaci zdefiniowanej w pliku HTML.

Po to, aby komputer uzytkownika (a doktadniej jego przegladarka) mégt sie porozumiec z serwerem,
obydwa komputery komunikujg sie za pomocg protokotu HTTP (ang. Hypertext Transfer Protocol).

PowyZzszg komunikacje nazywamy komunikacja klient-serwer (rysunek 3). Klientem w tym okresleniu
jest komputer uzytkownika, ktory przy uzyciu przegladarki zgda wySwietlenia wskazanej strony, ktérej opis
znajduje sie na serwerze.

c
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Rysunek 3.
Komunikacja klient-serwer

TWORZENIE STRONY INTERNETOWE])

Istnieje wiele powoddw, dla ktérych warto umieé tworzyé strony internetowe:

dla przyjemnoSci — budowanie i prowadzenie wtasnej strony internetowej moze przyniesé wiele satysfakgji,
mozemy np. zaprezentowac na niej swoja twdrczos¢ milionom internautéw;

w dzisiejszych czasach korzystanie z Internetu stato sie tak powszechne, jak korzystanie z edytora tekstu
Word do pisania;

nie musimy ptacic za zrobienie czego$, co mozna zrobi¢ samemu;

tworzenie stron internetowych moze sprawiac frajde — by¢ dobra zabawa, niewymagajaca szczegdlnych
umiejetnoSci; na poczatek wystarczy znajomoSc jezyka HTML, ktéry jest tatwy do opanowania.

3.1 CO MOZNA UMIESCIC NA STRONIE INTERNETOWE])

1.

Tekst
Niektére strony zawierajg wytgcznie tekst. Zaletg takich stron jest zwykle duza wartos¢ informacyjna oraz
szybkos¢ wySwietlania w przegladarce. Wada jest brak elementéw atrakcyjnych dla uzytkownika.

. Obrazy

Obrazy i elementy graficzne przyciggajg uwage. Mogg to byé np. wtasne zdjecia, rysunki oferowanych przez
firme produktéw lub mapka dojazdu na miejsce. Pobranie strony zawierajgcej elementy graficzne z serwera
do przegladarki trwa jednak dtuzej.

. Formularze

Formularze stosuje sie do zbierania informacji od uzytkownikéw odwiedzajacych dana strone (rejestracja,
ankieta itp.) lub przekazywania danych przez uzytkownikdw, chcgcych np. uzyskaé informacje od wtasci-
ciela strony. Formularze stanowig takze forme zamoéwiefn w transakcjach internetowych.

. Obramowania

Ramki stosuje sie do podziatu strony na kilka czesci, w ktérych mozna grupowaé podobne informacje. Przy-
ktadowo na stronie ksiegarni internetowej informacje ogélne i pole wyszukiwania oddzielone sg od czesci
strony zawierajacej opisy poszczegblnych dziatéw tematycznych.

. Multimedia: sekwencje audio i wideo

Multimedia umieszczone na stronie sg najbardziej atrakcyjnymi elementami dla odwiedzajgcych Internet.

3.2 PROJEKTOWANIE WITRYNY

Nie mozna kopac dotu na fundamenty, nie majqc gotowego projektu domu [1]. Stowa te oddaja, jak wazne jest przy-
gotowanie dobrego planu (projektu), przed przystapieniem do realizacji praktycznej. Dotyczy to rowniez tworzenia
stron internetowych.

Zaprojektowanie strony, ktéra chcemy utworzyé, to podstawa. Od tego, co i w jaki sposéb chcemy umiescic na
stronie, zaleze¢ beda dalsze czynnosci. Nalezy odpowiedzie¢ sobie na pytania:

co sktonito mnie od tworzenia tej wtasnie strony?

do kogo strona jest adresowana?

co chce na niej umiescic?

w jaki sposdb chce zaprezentowac siebie (lub np. swojg firme) innym?

NajczeSciej na stronie umieszcza sie:

informacje o swoich zainteresowaniach (hobby) lub wtasnej firmie;

zdjecia prywatne lub zdjecia oferowanych produktéw wraz z ich opisem;

formularze, dzieki ktérym osoby odwiedzajgce strone moga przekazywac i wymieniaé informacje
z wtascicielem strony;

elementy graficzne, ktore czynia strone bardziej atrakcyjng wizualnie.

Zawartos¢ strony zalezy od przeznaczenia strony i jej odbiorcow.
Kiedy juz zdecydujemy, co ma znajdowac sie na stronie, nalezy nastepnie rozrysowac jej uktad na kart-
ce papieru. Typowy uktad strony internetowej przedstawiono na rysunku 4.
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Rysunek 4.
Typowy uktad strony internetowe;j

Nie jesteSmy odbiorcami swojej strony

Gdy tworzymy strone na temat, ktory nas interesuje, mozemy dojs¢ do wniosku, ze wszyscy odbiorcy strony sg
podobni do nas. To btedne przekonanie. Nalezy zdawac sobie sprawe, Zze wiemy na temat naszej witryny znacznie
wiecej niz osoby, ktére widzg ja po raz pierwszy. Oznacza to jednoczesnie, ze na temat uzytkownika — odbiorcy na-
szej witryny wiemy mniej, niz nam sie wydaje. Jest to jedna z najwiekszych trudnosci pietrzaca sie przed twércami
stron internetowych.

Pamietajmy! Nie projektujemy strony dla siebie. Tworzymy ja dla innych uzytkownikéw Internetu, ktérzy beda
nasza strone odwiedzac.
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Najczesciej popetniane btedy:

zte zaplanowanie struktury (uktadu) strony;

brak przemyslanego grupowania informacji na wybrany temat;

uzywanie zargonu i stéw niezrozumiatych dla innych;

zbytnie przetadowanie strony elementami, ktére rozpraszaja, a nie przyciggajg uwage.

Jak ludzie widza witryny internetowe

Kiedy uzytkownik trafi na stworzong przez nas strone, powinien mie¢ mozliwos¢ szybkiego zorientowania
sie, co moze na niej znalez¢. Nalezy wyraZnie zasygnalizowac, jakie informacje uzytkownik moze uzyskaé
i w jaki spos6b. Internauci sg niecierpliwi. Jezeli w ciggu 15 sekund uzytkownik stwierdzi, ze nie moze znalez¢
tego, czego szuka (np. informacji na dany temat, gry, tacza do innych stron), to jest bardzo prawdopodobne,
ze opusci strone bezpowrotnie.

1. eo to za witryma?

i oo 2, eo she tuta)
JIE’:’;““ znajduje?
Jest?

Rysunek 5.
KolejnoSé przegladania strony internetowej przez internaute

Badania zachowan internautéw wykazujg, ze intuicyjnie przegladajg oni strony internetowe wedtug pewnego
powtarzajgcego sie schematu. Zwykle na poczatku spogladaja na gérng jej czes¢, aby zorientowac sie, co to
za strona (rys. 5). Nastepnie kieruja wzrok ku Srodkowi. Jesli nie znajda tam tego, czego szukajg, zmierzaja
wzrokiem w kierunku lewej czesci strony, gdzie spodziewaja sie odszukac elementy nawigacji (menu).

Jak ludzie nawiguja w Internecie

Czasem warto zastanowic sie, jak ludzie zachowuja sie, kiedy surfuja po Internecie.
Z r6znych mediéw korzystamy w rézny sposéb:

czasopisma — czytamy;

radia — stuchamy;

telewizje — ogladamy;

w Internecie — nawigujemy tak, jakby to byta przestrzenf.

W dzisiejszych czasach obserwujemy konwergencje mediéw. Zaréwno czasopisma, jak i radio oraz telewizja
dostepne sa przez Internet.

Globalnasieé jest zupetnie innym Srodkiem przekazu niz druk, radiofonia czy telewizja. Ludzie przemiesz-
czaja sie pomiedzy stronami w wirtualnej przestrzeni. Na kazdej stronie poszukuja sygnatéw nawigacyjnych,
skupiaja sie na dotarciu do miejsc docelowych i zastanawiajg sie, gdzie przejsc, ktérg witryne odwiedzié.

Kursor myszy stanowi niejako przedtuzenie reki uzytkownika. Z tego powodu nawigacja w Internecie
jest podobna do sterowania w przestrzeni fizycznej. Dlatego poruszanie sie w obrebie projektowanej witryny
jest tak wazne.

5 skutecznych sposobéw na odstraszenie uzytkownikow Internetu

Marzeniem kazdego projektanta strony jest to, aby jego strona zyskata popularno$é i uznanie uzytkownikéw.
Moze jednak zdarzy¢ sie sytuacja, w ktorej uzytkownik odwiedzajgcy naszg strone po raz pierwszy, juz nigdy
nie zechce na nig wrécic. Aby do tego nie doszto, nalezy unika¢ nastepujgcych sytuacji:

. Wytgczenie serwera, na ktérym umieszczona jest nasza strona (nikt nie bedzie mégt sie do niej dostac)

— jesli nie dysponujemy komputerem, ktéry mégtby petnic role serwera i pracowac bez przerwy, skorzystaj-
my z ustug firm Swiadczacych ustugi hostingowe.

. Umieszczanie zbyt wielu elementéw multimedialnych (grafika, dzwiek, film), spowalniajgcych wyswietlanie

strony (przegladarka uzytkownika bedzie pobierac strone bardzo dtugo).

. Zmiana rozmieszczenia elementéw na stronie, co powoduje, ze uzytkownik powracajacy na strone nie moze

poruszac sie znajomymi drogami i znalez¢ tego, czego szuka.

. Wstawienie odno$nikéw do stron, ktérych nie mozna wyswietli¢ (uzytkownik spotka sie z niezrozumiatym

komunikatem serwera).

. Brak aktualizowania tresci (artykuty, zdjecia, odnoséniki do innych stron) witryny — jesli co jaki$ czas nie bedg

pojawiac sie Swieze informacje, to uzytkownik nie bedzie miat powodu do ponownych odwiedzin.

5 sposobéw poprawy witryny

Skoncentru;j sie przede wszystkim na tym, zeby strona dobrze funkcjonowata.

Wyglad ma znaczenie drugorzedne. Strony internetowe muszq sie szybko tadowac, jesli ludzie majq ich uzy-
waé. By¢ moze konieczny bedzie kompromis pomiedzy efektami, jakie chcemy uzyskaé, a szybkosciq, ktora jest
ograniczana przez te efekty [1].

. Mysl o uzytkowniku.

Projektant strony powinien wcieli¢ sie w uzytkownika i wyobrazi€ sobie, jak to jest, gdy korzysta sie z powol-
nego tgcza internetowego.

. Projektuj strone zgodnie z przyjetymi konwencjami.

W ciggu ostatnich lat wypracowano sprawdzony schemat uktadu strony, do ktérego uzytkownicy sg przyzwy-
czajeni. W obrebie dobrze zaprojektowanej witryny uzytkownik porusza sie intuicyjnie.

. Zwr6¢ uwage na szczegbty.

Potocznie btahe btedy, takie jak brak wyréwnania czy odpowiednich oznaczeh, moga sprawic ktopot uzyt-
kownikowi.

. Testuj.

Najlepszym sposobem na sprawdzenie dziatania witryny jest jej przetestowanie przez uzytkownikéw, a na-
stepnie poprawienie wedtug poczynionych spostrzezenf i sugestii.

3.3 JEZYK HTML | STRUKTURA DOKUMENTU HTML

Opis stron internetowych jest tworzony w jezyku HTML. Nauka tego jezyka jest dos¢ tatwa. HTML jest zesta-
wem znacznikdw. Kazdy znacznik umieszczony jest w nawiasach ostrych < >,

Przyktadowo — znacznikiem rozpoczecia opisu strony jest <HTML>. Wiekszos¢ znacznikéw wystepuje jako
cze$C otwierajaca i zamykajgca. Czes¢ zamykajgca zawiera dodatkowy znak — uko$nik /. Znacznikiem zamy-
kajgcym strone jest zatem </HTML>.

Strukture dokumentu HTML opisujacego strone okreslaja 3 znaczniki: <HTML>, <HEAD> i <BODY>.

<HTML> - uzycie tego znacznika jest obowigzkowe, gdyz wskazuje on na poczatek i koniec dokumentu.
Znacznik <HTML> musi znaleZ¢ sie w pierwszym wierszu kodu strony.

<HEAD> - znacznik definiujgcy nagtéwek dokumentu. Mozna w nim okresli¢ takie elementy, jak nazwa i styl
dokumentu, tytut strony. Nagtéwek umieszczamy na poczatku dokumentu, a koficzymy go znacznikiem </HEAD>.
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<BODY> - pomiedzy znacznikami <BODY> oraz </BODY> zawarta jest zasadnicza tres¢ dokumentu. W tej
czeSci mozna definiowac: rodzaj czcionki, kolor tekstu, tto strony itd.

Przyktad prostego dokumentu HTML zostat podany wczeSniej, przy okazji prezentowania na rysunku 2 efektu
jego interpretacji przez przegladarke.

Hipertacza
Fragmenty na stronie internetowej, a takze inne obiekty moga odgrywac role tacza z innymi stronami i witry-
nami w Internecie — tacza takie nazywamy hipertaczami.

Tekst na stronie internetowej okresla sie mianem hipertekstu, gdyz moze zawierac hipertacza (krocej
tacza) i elementy multimedialne, nie bedace tekstem.

Hipertaczy mozna uzywac na dwa sposoby:
m jako odsytaczy do innych stron naszej witryny,
m jako odsytaczy do innych stron w Internecie.

Ponizej zilustrowano ten drugi przypadek. Umieszczenie hipertacza na stronie wymaga uzycia odpowiednie-
go znacznika HTML:

<HTML>
<HEAD>
<TITLE> Prosta strona WWW </TITLE>
</HEAD>
<BODY>
<FONT FACE="Arial”>
<CENTER>
<H1> Informatyka + </H1>
Witajcie na zajeciach Wszechnicy popotudniowej!</br>
Wiecej na temat programu Informatyka+ znajdziecie na
<a href="http://informatykaplus.edu.pl/”>
stronie projektu</a>
</CENTER>
</BODY>
</HTML>

Strona o tym kodzie ma postac jak na rysunku 6, a efektem klikniecia w hipertgcze na tej stronie jest przejscie
do witryny pokazanej na rysunku 7.

Narzedzia do tworzenia stron
Kod HMTL mozna napisa¢ w prostym edytorze tekstu, np. w Notatniku Windows. Wystarczy zna¢ znaczniki
HTML i zasady ich stosowania. Jednakze duzym utatwieniem jest postuzenie sie specjalnym programem do
tworzenia stron internetowych, tzw. edytorem jezyka HTML.
Edytory sa pomocne przy tworzeniu bardziej ztozonych elementéw stron, takich jak np. tabele. Zamiast two-
rzy¢ w Notatniku kazda komérke tabeli osobno, wystarczy skorzystac z narzedzia tworzenia tabel w takim edytorze.
Przyktadem edytora HTML jest program FrontPage firmy Microsoft. Istnieje rowniez wiele darmowych
edytorow (lub dostepnych za darmo przez okreslong liczbe dni, np. 60), ktére mozna pobrac z Internetu. Dar-
mowe edytory HTML mozna $ciaggnac z nastepujacych stron: http://agerwebedytor.com/ (Ager Web Edytor),
http://www.darmoweprogramy.org/programy/edytory_html.php (Alleycode HTML Editor, Web Design Toy,
EasyHTML, HotHTML).
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Rysunek 7.
Strona wySwietlona jako efekt klikniecia w hipertgcze na stronie przedstawionej na rysunku 6

4 DYNAMICZNA STRONA INTERNETOWA

Dzieki dynamicznym stronom internetowym mozna np. wita¢ uzytkownika odwiedzajgcego strone kolejny raz
w nastepujacy sposoéb: ,,Witaj ponownie, Krzysiu!”.

Dynamiczna strona internetowa jest tworzona przez serwer w momencie, kiedy uzytkownik zada jej
wyswietlenia. Strony dynamiczne sg generowane na biezaco i mogg zawieraé r6zne tresci, co jest uwarun-
kowane tym, kto je pobiera i w jakich okolicznosciach. Na przyktad tto strony moze by¢ jasne lub ciemne,
w zaleznosci od tego, czy akurat jest dzief czy noc.
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4.1 ZASADA DZIALANIA STRONY DYNAMICZNE])

T L T T T T P T E T T

wliard 4 Satear :
Ingdanin URL: ;
P— — '

HIML :

E Tl I

I HTML . '

] ‘ ‘5"":' P Bize darpch

: ___f-_ oy S Tapylarie i

e jﬁ i

l i i _-.H_:l' LT |

Rysunek 8.
Dziatanie dynamicznej strony WWW

Na rysunku 8 przedstawiono dziatanie dynamicznej strony WWW. Interakcja pomiedzy klientem a serwerem
zaczyna sie w momencie wpisania w przegladarce adresu strony lub klikniecia tacza do strony dynamicznej.
Za pomoca protokotu HTTP przegladarka nawigzuje potaczenie z serwerem. Serwer przesyta zadanie do in-
terpretera jezyka skryptowego (np. PHP), ktéry wykonuje kod skryptu (skryptem nazywamy kod napisany
w jezyku przeznaczonym do tworzenia stron dynamicznych). Jesli w skrypcie PHP sg zapisane zapytania do
bazy danych (np. w celu pobrania informacji o uzytkowniku), interpreter jezyka skryptowego odpowiada za
komunikacje serwera z bazg danych. Po pobraniu zawartosci strony, przegladarka analizuje kod HTML, po
czym wySwietla gotowa strone na ekranie monitora uzytkownika.

Nalezy zwr6ci¢ uwage, ze dynamiczne fragmenty strony internetowej nie istnieja, dop6ki ktos nie za-
Zgda wyswietlenia strony. Dopiero wtedy serwer buduje taka strone wedtug instrukcji zawartych w kodzie
HTML oraz w kodzie skryptu, a gdy uzytkownik zamyka strone dynamiczng w przegladarce, to dynamiczne
fragmenty strony przestaja istnie¢. W przypadku kolejnego wysSwietlenia takiej strony, jej dynamiczne frag-
menty sg tworzone na nowo. Dzieki temu na stronach mogga ulegaé zmianie: godzina, data, prognoza pogody,
notowania gietdy itp.

W odréznieniu od strony dynamicznej, tres¢ strony statycznej nie zmienia sie od momentu jej utworze-
nia do chwili zmiany opisu strony lub usuniecia go z serwera.

4.2 STRONA STATYCZNA A STRONA DYNAMICZNA

Statyczne strony WWW opisane w jezyku HTML, sg przechowywane na serwerze i przesytane w takiej samej
postaci do wszystkich uzytkownikéw. Oznacza to, ze kazdy uzytkownik widzi takg samg strone pod wzgle-
dem tresci i uktadu.

Natomiast strony dynamiczne sg generowane przez serwer na biezgco, w zaleznosci od tego kim jest
uzytkownik (np. uzytkownik zalogowany do serwisu ma dostep do tresci niedostepnych dla uzytkownikdw
niezalogowanych). Mechanizm ten wymaga od serwera wiekszej pracy niz w przypadku stron statycznych,
kiedy to rola serwera sprowadza sie do przechowywania plikdw, oczekiwania na zadanie i przestania strony
wskazanej przed uzytkownika do jego przegladarki.

Ponadto potrzebna jest baza danych zawierajaca tresci, ktére majg pojawic sie na stronie. Baza danych
jest elektronicznym magazynem informacji (danych) i narzedziem do zarzgdzania tymi informacjami.
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Zaréwno strony statyczne, jak i strony dynamiczne majg swoje wady i zalety, co zilustrowano w tabeli 2.

Statyczne strony WWW, nawet te najbardziej atrakcyjne pod wzgledem tresci i grafiki, maja wade, ktéra po-
lega na tym, ze aktualizacja ich tresci zajmuje sporo czasu, poniewaz wymaga modyfikowania kazdej strony
niezaleznie. Wady tej sa pozbawione witryny z elementami dynamicznymi, ktérych tres¢ przechowywana jest
w bazie danych i pobierana przy kazdym otwarciu strony przez odwiedzajgcego. Ponadto zmiana treSci dyna-
micznego fragmentu strony wymaga modyfikacji w jednym tylko miejscu — w bazie danych.

Tabela 2.
Wady i zalety stron statycznych i dynamicznych

Wady Zalety

Strony statyczne — nie mozna szybko zmienic tresci kilku stron | — tatwo je utworzy¢ (kod HTML)
— interakcja z uzytkownikiem
bardzo ograniczona

Strony dynamiczne | — spos6b tworzenia jest bardziej skompliko- | —tatwo i szybko mozna zmienic tresé
wany (jezyki skryptowe sa trudniejsze kilku stron
do opanowania niz HTML) —umozliwiajg interakcje
— wymagajg bazy danych na serwerze z uzytkownikiem

4.3 TWORZENIE STRONY DYNAMICZNE) - JEZYK SKRYPTOWY

Dynamiczne strony internetowe tworzy sie za pomoca tzw. jezykéw skryptowych. Fragmenty kodu napisane
w jezyku skryptowym sg umieszczane pomiedzy znacznikami kodu HTML strony. W jezyku skryptowym moz-
na zdefiniowac polecenia dla serwera, w jaki sposéb ma budowac (generowac) strone. Mozna np. wyswietlic
aktualna date i godzine lub pobrac aktualne informacje (np. na temat pogody) z bazy danych.

Najczesciej stosowanym i najprostszym do nauki jezykiem skryptowym jest wspomniany juz PHP. Poni-
zej przedstawiono kod skryptu generujgcego aktualng date.

<HTML>
<HEAD>
<TITLE> Prosta strona WWW </TITLE>
</HEAD>
<BODY>
<FONT FACE="Arial"”>
<CENTER>
<H1> Informatyka + </H1>
Witaj na zajeciach Wszechnicy Popoludniowej w dniu:
<?php
echo date(,Y-m-d”);
?2>
</CENTER>
</BODY>
</HTML>

Efekt dziatania tego skryptu przedstawi kolejny rysunek.
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Rysunek 9.
Strona wySwietlajgca aktualng date

Za kazdym razem, gdy ta strona jest wySwietlana, pobierana jest aktualna data.

4.4 INTERAKCJA Z UZYTKOWNIKIEM WIZYTOWKA NOWOCZESNYCH STRON INTERNETOWYCH

Strony WWW uwaza sie za interaktywne, jesli przechowuja sesje uzytkownika. Sesja jest sposobem przeka-
zywania informacji o uzytkowniku (np. towary, jakie gromadzi w koszyku w internetowym sklepie) pomiedzy
stronami (czyli nastepujgcymi po sobie zgdaniem klienta i odpowiedzig serwera).

Interaktywno$¢ polega na tym, Ze tre$¢ strony moze sie dynamicznie zmienia¢ w zaleznosci od:

Profilu uzytkownika — osoby, ktére korzystaty wczesniej z serwisu moga automatycznie otrzymywac
informacje na interesujgce je tematy (np. wyniki sportowe, lokalna prognoza pogody). Inny przyktad to
rozny zakres opcji menu dostepnych na stronie w zaleznosci od tego, czy dana osoba jest administratorem,
moderatorem czy zwyktym uzytkownikiem;

Wprowadzonych danych — biorgc pod uwage dane wprowadzone wczesniej przez uzytkownika, tresé
strony moze by¢ wySwietlana w rézny sposéb. Przyktadem jest personalizacja serwisu, czesto stosowana
w serwisach spotecznosciowych — uzytkownicy moga zmieniac wyglad strony (tto, format tekstu itp.)
wedtug wtasnych upodoban;

Przegladarki oraz systemu operacyjnego uzytkownika — jezyki skryptowe (np. PHP) umozliwiajg tworzenie
aplikacji pobierajacych informacje o systemie operacyjnym i przegladarce uzytkownika po to, aby jak
najlepiej dostosowaé do nich sposéb wyswietlania strony;

Czasu - np. wysSwietlanie ciemniejszego tta serwisu w godzinach nocnych lub réznych motywdéw na stronie
w zaleznosci od pory roku;

PotoZenia geograficznego.

Do ciekawych efektéw stosowanych na stronach internetowych nalezg m.in.:

podswietlanie przyciskdw po najechaniu na nie kursorem myszy;

zmiana ksztattu kursora myszy;

pojawianie sie okien dialogowych;

mechanizm przeciggnij-i-upus¢;

manipulowanie grafikg (np. przetagczanie obrazkéw);

uruchamianie wyskakujgcych okienek (np. pojawianie sie okienka informacyjnego, gdy uzytkownik umiesci
wskaznik myszy na obrazku);

przesuwanie mapys;

zwijanie i rozwijanie menu.
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Efekty te tworzy sie przy uzyciu techniki AJAX (ang. Asynchronous Javascript And XML), wykorzystujgcej m.in.
jezyk skryptowy JavaScript.

4.5 PRZYKEADY SERWISOW INTERAKTYWNYCH

Ponizej przyktady interaktywnych serwiséw internetowych: platformy aukcyjnej Allegro.pl, utworzonej przy uzy-
ciu jezyka PHP, oraz nawigatora Google Suggest i mape Google Maps, utworzonych przy uzyciu techniki AJAX.

Serwis aukcyjny

W sieci istnieje wiele serwiséw aukcyjnych. Mozna na nich kupié niemal wszystko: poczawszy od drobiazgéw
i uzywanych rzeczy, ktére nie sg juz potrzebne ich wtascicielom, poprzez nowe, firmowe towary wystawiane
przez sklepy internetowe, skoficzywszy na samochodach. Takie zr6znicowanie oferty wptywa na popularnosé
serwisu. W roku 2008 na najwiekszym polskim serwisie aukcyjnym sprzedano 97 min przedmiotéw o wartoSci
ponad 5,2 mld PLN, a liczba uzytkownikéw przekroczyta 8 min. Do kofica roku 2010 w tym serwisie aukcyjnym
sprzedano 162 mln przedmiotéw, a liczba uzytkownikéw osiggneta 12,5 min [za: http://allegro.pl/country_pa-
ges/1/0/marketing/about.php].

Serwis aukcyjny jest wyposazony w narzedzia utatwiajgce prace. Poczatkujgcego uzytkownika prowadzi
przyjazny system pomocy. Aby sprzedaé przedmiot, nalezy sie zarejestrowac. Dla zapewnienia bezpieczefistwa
transakcji i ptatnosci, serwis oferuje bezpieczna rejestracje. Kazdy uzytkownik posiada swéj profil oraz moz-
liwos¢ monitorowania prowadzonych przez siebie aukcji i zarzgdzania nimi. Za poSrednictwem forum mozna
nawigzac kontakt z innymi uzytkownikami. Procedura wystawiania przedmiotu na aukcji jest intuicyjnie prosta.
Uzytkownik prowadzony jest krok po kroku: wybiera typ aukcji, kategorie przedmiotu, wprowadza informacje
o sprzedawanym przedmiocie, dotgcza pliki graficzne (np. zdjecia przedmiotu), podaje cene i czas trwania aukcji.
Po kilku minutach przedmiot jest dostepny dla miliondw internautéw. W momencie zakupienia produktu, wy-
stawca dostaje stosowng informacje w wiadomosci e-mail, a kupujacy kontaktuje sie z nim w celu sfinalizowania
transakcji. Kupujgcy i sprzedajgcy moga wystawiaé sobie nawzajem komentarze, do ktérych inni uzytkownicy
majg rowniez dostep. Pozytywne komentarze przyczyniaja sie do tworzenia reputacji wiarygodnego sprzedawcy,
jak rowniez uczciwego kupujacego.

Google Suggest

Google Suggest oraz Google Maps sa czesciag najwiekszej na Swiecie wyszukiwarki internetowej Google, kté-
ra zawiera skatalogowane informacje o ponad 8 miliardach stron.

Aplikacja Google Suggest jest mechanizmem podpowiedzi generowanych podczas wpisywania pytania do
wyszukiwarki. Google Suggest dziata bardzo szybko, na biezgco aktualizujac liste podpowiedzi kazdorazowo
po nacisnieciu klawisza przez uzytkownika.

Kazda wygenerowana podpowiedZ wigze sie z odpytaniem serwera Google (a doktadniej wielu serwe-
row), zawierajgcego informacje o zawartosci stron WWW. Algorytm aplikacji Google Suggest na podstawie
wczesdniejszych wyszukiwah dokonanych przez innych uzytkownikéw okresla, jakie podpowiedzi powinny
by¢ wySwietlone. W trakcie wpisywania hasta w polu wyszukiwania liczba prezentowanych podpowiedzi jest
na ogbt ograniczona. Jednakze znajac mozliwosci wyszukiwarki Google, mozna stwierdzié, ze liczba wszyst-
kich mozliwych podpowiedzi liczona jest w milionach.

Google Maps

Google Maps to potgczenie wyszukiwarki z przeglagdarkg map. Po wejSciu na strone http://mapy.google.
pl mapa przedstawia catg Polske. Poszukiwanie polega na wpisaniu nazwy miejsca i nacisnieciu przycisku
[Przeszukaj mapy]. Dzieki dostepnym opcjom wyszukiwanie mozna zawezi¢ do konkretnych ulic lub obiek-
téw, takich jak szpitale, restauracje, hotele. Przesuwanie mapy odbywa sie przy uzyciu kursora myszy bez
koniecznosci przetadowywania strony. Kontrolki znajdujace sie w lewej czesci mapy umozliwiaja jej powiek-
szenie bez odrywania od niej wzroku.
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> Witryna w Internecie — zasady tworzenia i funkcjonowania
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Rysunek 10.
Przyktad uzycia mapy internetowej Google Maps

Na rysunku 10 przedstawiono przyktad uzycia Google Maps. W odpowiedzi na wpisane zapytanie w lewej
czesci ekranu zostata wyswietlona lista wynikéw, a w prawej czeSci ekranu — mapa z zaznaczonymi na niej
obiektami. Lista wynikéw zawiera zdjecie obiektu, adres, opinie uzytkownikéw na temat danego obiektu.
Obiekty na mapie sg zaznaczone balonikami. Litera na baloniku odpowiada pozycji obiektu na liscie. Wybra-
nie (przy uzyciu kursora myszy) obiektu z listy powoduje wyswietlenie dodatkowego okna (tzw. okna pop-up),
a czasem nawet niewielkie przesuniecie sie mapy, aby obiekt zostat jak najlepiej pokazany. Okno pop-up
zawiera dodatkowe informacje i opcje (np. wySwietlenie trasy dojazdu).

Wymienione powyzej przyktady serwiséw wyréznia duza popularnosé i innowacyjnosc. Rola i zastosowanie
Internetu nieustannie sie zmienia. Wkracza on w nowe obszary naszego zycia: e-nauczanie, elektroniczne
biblioteki, wirtualne muzea i laboratoria, medycyna, ustugi (bankowos¢, turystyka), handel, rozrywka itp.
Oméwione przyktady interaktywnych narzedzi sg tego dowodem.

PODSUMOWANIE

Zywimy nadzieje, ze pozyskana wiedza okaze sie stuchaczom pomocna na co dzief i sktoni do wziecia udziatu
w innych zajeciach tego projektu, np. dotyczacych praktycznych umiejetnoSci tworzenia stron internetowych.
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Streszczenie

Obecnie trudno jest znalez¢ dziedzine nauki, a takze i rozrywki, w ktérej nie bytoby jakiegos elementu zwig-
zanego z cyfrowym przetwarzaniem obrazéw. Na wyktadzie poznamy, jak powstaje obraz i jak jest postrze-
gany przez cztowieka. Poznamy, po co sg tworzone i do czego uzywane modele barw. Opisane beda takie
pojecia, jak: kontrast, korekcja gamma, temperatura barwowa, balans bieli oraz podane zostanie, jak sg one
powigzane z jakoscia fotografii czy filméw. W dalszej czeSci wyktadu poznamy podstawy telewizji analogowe;j
i cyfrowej. Omdwione zostang popularne systemy telewizji analogowej NTSC (ang. National Television System
Commitee) i PAL (ang. Phase Alternating Line), cyfrowa telewizja systemu DVB (ang. Digital Video Broadcast),
standard telewizji HDTV (ang. High Definition TV). Opisane zostang algorytmy poprawy jakoSci obrazu sto-
sowane w telewizji cyfrowej, umozliwiajgce eliminacje migotania — technika 100 Hz — redukcje artefaktow
wynikajacych z kompresji, lepsze wyeksponowanie konturéw obrazu. W cze$ci koficowej oméwiona zostanie
zasada dziatania wySwietlaczy LCD i ekranéw plazmowych. Te dwie technologie zostang réwniez poréwnane
ze soba.
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1 CYFROWE PRZETWARZANIE OBRAZOW

Zmyst wzroku odgrywa w zyciu cztowieka niezwykle istotng role, zwigzanag nie tylko z czysto fizycznym rozpo-
znawaniem i rozr6znianiem otaczajacych nas przedmiotéw i zjawisk, ale wrazenia wzrokowe wptywaja takze
na nasza psychike czy nastr6j. Warto rowniez podkreslic, ze tg droga mézg cztowieka przyswaja najwieksza
ilos¢ informacji z otaczajgcego nas Swiata. Z fizycznego punktu widzenia rejestracja promieniowania Swietl-
nego jest realizowana na siatkdwce oka. Siatkéwke oka mozna przyréwnaé do pewnego rodzaju Swiattoczutej
matrycy, na ktorej znajduja sie receptory widzenia. Takimi receptorami sa preciki, ktore rejestrujg jedynie
natezenie Swiatta, bez mozliwosci jego analizy barwnej, oraz czopki, ktére reagujg na Swiatto o okreSlonej
barwie (rysunek 1). Widzenie barwne jest wynikiem reakcji fotochemicznej, w ktorej substancje biatkowe za-
warte w czopkach, zwane opsynami, reagujg na Swiatto absorbujac poszczegélne sktadowe promieniowania
barwnego. Istniejg trzy rodzaje opsyn: absorbujace Swiatto niebieskie, zielone i czerwone. Umozliwiajg one
barwne widzenie dzienne. Brak opsyny jednego rodzaju (np. absorbujacej Swiatto czerwone) powoduje nie-
zdolnos¢ rozr6zniania pewnych barw. W wyniku reakcji fotochemicznych energia Swietlna zostaje przeksztat-
cona na impulsy nerwowe, ktére sg dalej przesytane przez nerw wzrokowy. Sygnaty Swietlne docierajace do
moézgu sg zamieniane na cechy, takie jak: ksztatt, kolor, czy wzajemne relacje przestrzenne obiektow.
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Rysunek 1.
Budowa oka [Zrddto: http://wikipedia.org/wiki/oko]

Obrazy cyfrowe reprezentuja te same sceny, ktére mozemy obserwowac, ale przedstawione w postaci dwuwymiarowych
tablic pikseli. Technika cyfrowa umozliwia przeprowadzenie wielu operacji obrébki obrazu, w tym takze dziataf niewy-
konalnych tradycyjnymi metodami przy pomocy szklanych filtréw optycznych lub analogowej elektroniki. Jedna z pierw-
szych préb wykorzystania techniki cyfrowej w praktyce byto przesytanie obrazéw na odlegto$¢ z wykorzystaniem kabla.
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Rysunek 2.

Obraz przetransmitowany i odtworzony przez Bartlane System [zrodto: http://www.hffax.de/history/html/
bartlane.html]
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Do przestania obrazéw uzyto opracowanego w 1920 roku tzw. Bartlane System, ktéry umozliwiat skanowanie ob-
razu element po elemencie. Negatyw fotografii byt poddawany naswietleniom w pieciu r6znych czasach ekspozy-
cji. Obraz byt rejestrowany na ptytkach cynkowych. Kazdy punkt zdjecia byt tym samym charakteryzowany kom-
binacja pieciu bitéw opisujgcag wzrastajaca jasnos¢ obrazu. W wyniku skanowania powstawata tasma papierowa
rejestrujaca poziomy szarosci obrazu (5-bitowe kodowanie). Wykorzystanie kabla transatlantyckiego umozliwito
przestanie obrazéw przez Ocean Atlantycki (Londyn — Nowy Jork). Nietrudno sobie wyobrazi¢ jak bardzo uproscito
to wymiane informacji. Jeden z pierwszych przestanych tg droga obrazéw jest przedstawiony na rysunku 2.
Dalszy bardzo szybki rozwéj technik cyfrowych nastapit w latach 1939-45. W czasie Il wojny Swiatowej
bardzo potrzebne byty efektywne systemy rozpoznawania wojskowego, prowadzono wiec szeroko zakrojone
badania w tym kierunku. Techniki cyfrowe wykorzystano gtéwnie do podwyzszania jakosci obrazu fotogra-
ficznego (dystorsja, nieostros¢, kontrast). Poczatek lat 60. XX wieku to jednoczesnie poczatek misji kosmicz-
nych NASA (misje Rangera). Rysunek 3 przedstawia obraz Ksiezyca sfotografowany przez statek Ranger 7.

Rysunek 3.

Pierwszy obraz Ksiezyca sfotografowany przez statek Ranger 7 [Zrédto: http://pl.wikipedia.org/wiki/
Ranger_7]

Fotografie wykonano w 1964 roku przy uzyciu kamery telewizyjnej i nastepnie przestano na Ziemie. Zdjecia
z tej misji uzmystowity koniecznos¢ intensyfikacji w rozwoju metod przetwarzania i analizy obrazu. Obecnie
cyfrowe przetwarzanie obrazéw jest praktycznie wszechobecne. Trudno jest znalez¢ dziedzine nauki, a takze
i rozrywki, w ktorej nie bytoby jakiego$ elementu zwigzanego z cyfrowym przetwarzaniem obrazéw.

1.1 MODELE BARW

Barwa jest wrazeniem psychicznym wywotanym w mézgu cztowieka, w czasie gdy oko rejestruje promienio-
wanie elektromagnetyczne z widzialnej czesci fal Swietlnych. Gtéwny wptyw na to wrazenie ma sktad widmo-
wy promieniowania $wietlnego, ilos¢ energii Swietlnej, obecnosé innych barw w polu widzenia obserwatora,
ale takze cechy osobnicze obserwatora: zdrowie, samopoczucie, nastrdj, a nawet doswiadczenie i wiedza
w postugiwaniu sie wtasnym organem wzroku. Barwa z samej swojej natury jest trudna do zdefiniowania,
stad tworzy sie mndstwo wzorcdw, tabel i modeli prébujacych uporzadkowaé barwy. Modele barw sa préba
ich opisu przy uzyciu poje¢ matematycznych. Przy opisie sprzetu najczesciej wykorzystywanymi modelami
barw sg modele RGB i CMY/CMYK.
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Model barw RGB - jest ukierunkowany na sprzet, w ktérym barwa powstaje w wyniku emisji Swiatta: moni-
tory, skanery, cyfrowe aparaty fotograficzne. Jest to model addytywny, w ktérym wszystkie barwy powstaja
przez zmieszanie trzech barw podstawowych: czerwonej, zielonej i niebieskiej. Mieszanie addytywne (rys.
4a) to mieszanie barw poprzez sumowanie wigzek Swiatta widzialnego r6znych dtugosci. Synteza addytywna
zachodzi np. podczas projekcji na ekran: w miejscu oswietlonym jednoczesSnie Swiattem o réznej barwie oko
ludzkie widzi odbity strumien Swiatta bedacy suma wszystkich padajacych w to miejsce barw (w widzianym
przez nas strumieniu odbitym wystepujag na raz wszystkie dtugosci fal odpowiadajace poszczegblnym stru-
mieniom Swiatta padajgcego).

Model barw CMY —jest ukierunkowany na sprzet drukujacy: drukarki, maszyny drukarskie. Wrazenie barwy uzyskuje
sie dzieki Swiattu odbitemu od zadrukowanego podtoza. Pigment farb/atramentéw pochtania okreslone dtugosci
fali, a odbija pozostate. Dlatego model ten jest nazywany modelem substraktywnym. Mieszanie substraktywne to
mieszanie barw poprzez odejmowanie wigzek Swiatta odpowiadajgcego réznym dtugosciom fal (najczesciej reali-
zowane jest poprzez pochtanianie niektérych dtugosci fal przez powierzchnie, od ktdrej odbija sie Swiatto biate).
Synteza substraktywna zachodzi np. przy mieszaniu farb o réznych barwach: w miejscu pokrytym farba (powstata
ze zmieszania farb o réznych barwach) oko ludzkie widzi odbity strumief Swiatta bedacy ta czeScig Swiatta biatego,
ktéra zostanie po pochtonieciu wszystkich sktadowych barwnych przez poszczegdlne farby wchodzace w sktad
mieszanki (rys. 4b). Wszystkie barwy w modelu CMY powstaja przez zmieszanie trzech barw podstawowych: cyan
(zielono-niebieska), magenta (purpurowa), yellow (z6tta). Zmieszanie C, MiY powoduje odfiltrowanie catego Swiatta
i powstaje kolor czarny. W praktyce trudno jest uzyskaé w ten sposéb idealny kolor czarny. Dlatego powstat model
CMYK, w ktérym zdecydowano sie na dodanie jeszcze jednego koloru — czarnego (black).

a) b)

Rysunek 4.
Addytywne a) i substraktywne b) mieszanie barw [Zrddto: http://pl.wikipedia.org/wiki/Barwy_podstawowe]

Barwy mozna opisac uzywajac atrybutéw barw. Atrybuty barwy to odcien, nasycenie i jasno$¢. Odciei jest cechg
jakosciowa barwy zwigzang z dtugoscia fali dominujacej w strumieniu Swiatta. Przy widzeniu barwnym obserwujac
poszczegblne pasma widma o r6znych dtugoSciach fali stwierdzimy, ze istnieje charakterystyczna réznica miedzy
kazdym z tych wrazef. Doznawane wrazenia okreSlamy nazywajac je kolejno: fioletowy, niebieski, zielony, z6tty,
pomarafczowy, czerwony. Te ceche wrazenia wzrokowego nazywamy wtasnie odcieniem barwy.

Nasycenie jest cechg jakoSciowa barwy i podaje stosunek ilosci Swiatta monochromatycznego do iloSci Swiatta
biatego — im wieksze nasycenie, tym mniejszy jest udziat w widmie promieniowania fal o innych dtugosciach niz
fali dominujacej. Jasnos¢, jaskrawo$¢ jest cechg ilosciowg barwy. Jasnosé dotyczy obiektéw odbijajacych Swiatto,
jaskrawosé — Swiecacych i odpowiada wraZeniu stabszego lub mocniejszego strumienia Swiatta.
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Rysunek 5.
Atrybuty barwy

Odciefn barwy, jasnosc i nasycenie (trzy atrybuty barwy) sg ze sobg SciSle zwigzane. Zmiana jednego atrybutu
pocigga za sobg zmiane pozostatych (rys. 5). W zakresie widzenia barwnego wraz ze zmiang jasno$ci zacho-
dza zmiany barwy postrzeganej. Wrazenie zmiany barwy obserwujemy réwniez, gdy bez zmiany odcienia
i jasno$ci zmniejszymy nasycenie barwy.

1.2 KONTRAST, KOREKCJA GAMMA, TEMPERATURA BARWOWA, BALANS BIELI

Przy przetwarzaniu obrazéw rejestrowanych aparatami cyfrowymi czy kamerami cyfrowymi czesto uzywa
sie pewnych podstawowych poje€. Poznanie ich znaczenia umozliwia lepsze zrozumienie bardziej ztozonych
proceséw zachodzacych podczas przetwarzania obrazéw cyfrowych. Pojecia te to kontrast, korekcja gamma,
temperatura barwowa i balans bieli.

Kontrast okresla zr6znicowanie jasnosci poszczegblnych punktéw ekranu. Z punktu widzenia optymalnej
reprodukcji obrazu nie jest tylko istotny maksymalny stosunek pomiedzy najjasniejszym i najciemniejszym frag-
mentem ekranu (kontrast maksymalny), lecz takze rozktad r6znic w jasnosci poszczegodlnych czesci obrazu (gra-
dacja kontrastu). Dla osiggniecia wiernej reprodukcji rzeczywistosci charakterystyka jasnosci uktadu przetwa-
rzania i wySwietlania obrazu powinna by¢ liniowa (rys. 7a). Z subiektywnego punktu widzenia niekiedy wskazane
jest specjalne ksztattowanie gradacji kontrastu. Czesto stosuje sie nieliniowe przetwarzanie np. w celu petnego
wykorzystania dynamiki obrazu (czyli poprawnego zr6znicowanie skali szaroSci zaréwno w jasnych, jak i ciem-
nych partiach obrazu - rys. 6). Technika cyfrowa daje tutaj mozliwosci nieosiaggalne dla techniki analogowe;j.

Czesto wprowadza sie celowo pewna nieliniowo$¢ przetwarzania, aby w efekcie otrzymac liniowg charakterysty-
ke koficowa. W przypadku liniowej charakterystyki przetwarzania (rys. 7a) jasno$¢ obrazu / jest proporcjonalna
do czynnika jg wywotujgcego (np. napiecia x na przetworniku). Nieliniowa charakterystyka Swietlna / - x (rys. 7b,
7¢) moze by¢ opisana w nastepujgcy sposob / ~ X%, czyli jasnoS¢ obrazu jest proporcjonalna do wywotujgcego jg
napiecia x podniesionego do potegi ¥ Wyktadnik yoznacza stopief nieliniowo3ci przetwornika. Od greckiej litery
7% okreslajacej ten wspotczynnik, korekcja charakterystyki przeprowadzana w ten sposéb nosi nazwe korekgji
gamma.

W systemie przetwarzania i wySwietlania obrazéw istotng rzeczg jest wierna reprodukcja barw. Barwa obiektow
zarejestrowana przez kamere czy aparat fotograficzny zalezy od koloru oSwietlenia. W tym przypadku barwa np.
koloru skéry czy bieli Sniegu na zdjeciu moze by¢ r6zna od tej, jakiej oczekujemy. Zadaniem korekcji barw jest wta-
$nie sprowadzenie postaci barw do formy akceptowalnej przez widza. Prawidtowe odwzorowanie koloru $niegu
jest przyktadem ustawienia balansu bieli. Czesto na odbitkach fotograficznych wykonanych z tego samego nega-
tywu, w réznych zaktadach fotograficznych widoczne sg roznice w jego zabarwieniu: Snieg przybiera zabarwienie
niebieskie, zbtte, zielone, a niekiedy r6zowe. Celem ustawienia balansu bieli jest usuniecie tego zabarwienia.
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Rysunek 6.
Efekt zastosowania korekcji gamma, lewy gérny rég — obraz oryginalny, pozostate obrazy sg wynikiem
zastosowania korekcji gamma z r6znym wspdétczynnikiem y

a) b) ]

Rysunek 7.
llustracja korekcji gamma [Zr6dto: 7]

Niekiedy potrzebne jest potgczenie procesu korekcji barw z korekcjg gamma dla obrazu czy sygnatu wizyjne-
go roztozonego na sktadowe RGB (rys. 8). Korekcje stosuje sie oddzielnie dla kazdego obrazu: czerwonego,
zielonego i niebieskiego. Inaczej moga sie pojawic zafatszowania barw w zaleznosci od jasno$ci poszczegél-
nych fragmentéw obrazu. Jest to wynik tzw. braku rownowagi dynamicznej bieli.

Temperatura barwowa, jako cecha okreslajgca wrazenie percepcyjne ogladanego obrazu, zalezy gtow-
nie od rodzaju oSwietlenia oraz od wtasciwosci barwnych elementéw wystepujgcych w scenie obrazowej.
W praktyce temperature barwowag definiuje sie na podstawie relacji, jakie zaobserwowano pomiedzy tempe-
raturg a wtasciwosciami emisyjnymi ciata czarnego. Temperature barwowa oblicza sie na podstawie Sredniej
wartosci koloréw catego obrazu, z pominieciem pikseli, ktére nie majg wielkiego wptywu na temperature
barwowa, a mianowicie pikseli koloru czarnego i tzw. pikseli samoSwiecacych, czyli o jasnosci wiekszej od
wartosci Sredniej o pewng wartos¢ progowa. Obraz kwalifikowany jest do kategorii barwowej wedtug prze-
dziatu temperatur, do ktérego nalezy obliczona wartos¢. Przedziaty te zostaty wyznaczone doSwiadczalnie za
pomocga badan subiektywnych (patrz tab. 1).
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2 TELEWIZJA ANALOGOWA | CYFROWA

Prace nad systemem telewizji kolorowej, rozpoczety sie w potowie lat 50. XX wieku w Stanach Zjednoczonych.
Nowy system musiat spetniaé nastepujgce zatozenia:

m nie komplikowaé budowy odbiornikéw telewizji kolorowej, co mogtoby wptywac na koszt produkcji
odbiornika telewizyjnego i zmniejszy¢ jego dostepnos¢ dla widza ze wzgledu na cene;

m posiadaé mozliwoSci odbioru programu telewizji nadawanego w kolorze na odbiornikach czarno-biatych
i odwrotnie;

m wykorzystywac dotychczasowe kanaty czestotliwosci do przesytania sygnatéw telewizji kolorowej,
nie powodujac zaktécen w kanatach sgsiednich;

m jakos¢ przesytanego sygnatu miata by¢ wysoka i zaspakaja¢ wymagania widza.

Najpopularniejsze systemy telewizji analogowej to NTSC i PAL. Maja one ze sobg wiele wspélnego. W za-
sadzie system PAL jest udoskonalong modyfikacja systemu NTSC. Catkowity sygnat wizyjny jest na wielu
etapach przetwarzania obrazu reprezentowany przez sktadowe: luminancje Yi dwa sygnaty réznicowe koloru
C, oraz C,, czyli tzw. sygnaty chrominancji (rys. 10). Nie stosuje sie przy transmisji i kompresji sygnatéw RGB,
gdyz kazdy z nich jest sygnatem petnej szerokosci pasma. Sygnaty réznicowe koloru moga by¢ natomiast
ograniczone czestotliwosciowo w stosunku do sygnatu luminancji bez wptywu na jakos¢ zrekonstruowanego
obrazu barwnego. Probki chrominancji wystepuja w strukturze linii (czyli w kierunku poziomym) dwukrotnie
rzadziej niz elementy luminancji. Podobng zasade mozna zastosowa¢ w kierunku pionowym, czyli umiesz-
czac prébki chrominancji na co drugiej linii. Takie ograniczenie rozdzielczo5ci w pionie nie wptywa zasadniczo
na jakos¢ obrazu kolorowego, natomiast istotnie redukuje strumief informacji o obrazie.

Rysunek 8.
Obraz roztozony na sktadowe RGB (czerwony, zielony, niebieski)

Tabela 1.
Zakresy temperatur barwowych
Kategoria subiektywna Zakres temperatur
Goraca 1667 K~ 2250 K
Ciepta 2251 K~ 4170K
Neutralna 4171 K~ 8060 K
Zimna 8061 K~ 25 000K

Ponizej przedstawiono trzy zdjecia, ktérych temperatura barwowa jest r6zna. Zdjecie z lewej na neutralng
temperature barwowag, w srodku — temperatura barwowa jest przesunieta ku czerwieni, zdjecie z prawej ma
temperature barwowag przesunietg w strone barwy niebieskiej.

Rysunek 10.
Rysunek 9. Obraz roztozony na sktadowe: luminancja Y (obraz w skali szarosci) i sktadowe chrominancji C i C, (przeno-
Przyktad zdjec o réznej temperaturze barwowej szace informacje o kolorze)
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W systemie NTSC obraz jest sktadany z 525 linii na ramke, przy czestotliwosci odSwiezania 59,94 Hz (jest to
skutkiem stosowania w USA czestotliwosci pradu przemiennego wynoszacej 60 Hz) i 29,97 ramkach na se-
kunde. Stosowany w Polsce standard telewizji kolorowej PAL bazuje na strukturze ramki obrazu zawierajacej
625 linii i sktadajacej sie z dwoch pél pétobrazéw powtarzanych z czestotliwoscig 50 Hz. W standardzie PAL
stosuje sie strukture wybierania linii okreSlanga jako wybieranie kolejnoliniowe nieparzyste. Linie nalezgce do
kolejnego pdtobrazu sg wyswietlane na ekranie pomiedzy liniami poprzedniego. Kazda petna ramka obrazu
pojawia sie wobec tego 25 razy na sekunde.

2.1 STANDARD TELEWIZ)I KOLOROWE) HDTV

HDTV (ang. High Definition TV) to telewizja wysokiej rozdzielczosci. W potocznym znaczeniu jest okresleniem
sygnatu telewizyjnego o rozdzielczoSci wiekszej niz standardowa (PAL lub NTSC). Pierwsze publiczne instala-
cje analogowej telewizji w wysokiej rozdzielczosci zostaty uruchomione w Japonii, gdzie wciagz ciesza sie duza
popularnoscig, mimo réwnolegtej transmisji w systemie cyfrowym. Podczas gdy w USA telewizja wysokiej
rozdzielczosci stawata sie coraz popularniejsza, w Europie przez dtuzszy czas nie byta stosowana w publicz-
nych przekazach. W koficu jednak w 2004 roku pojawita sie pierwsza stacja nadajgca z europejskiego satelity
Astra — euro1080. W Polsce pierwszym operatorem kablowym, ktéry wprowadzit ustuge HDTV (w 2007 roku),
byty Multimedia Polska SA HDTV oferuje rozdzielczosci:

720p - 1280x720 pikseli,

1080i/1080p — 1920x1080 pikseli,

gdzie ,,i” (ang. interlaced) oznacza obraz z przeplotem (na zmiane wysSwietlane sg linie parzyste i nieparzy-
ste), po symbolu ,,i” czasem podawana jest liczba pdl (pétobrazéw) na sekunde, np. 1080i60, natomiast ,,p”
(ang. progressive scan) oznacza obraz bez przeplotu. Po symbolu ,,p” podawana jest czasem liczba klatek
(petnych obrazéw) na sekunde, np. 720p60.

Przed przestaniem do uzytkownika koficowego sygnat HDTV moze by¢ zakodowany na kilka sposobow, wsréd
ktérych najczesciej stosuje sie: MPEG-2, H.264/MPEG-4 AVC .

2.2 CYFROWA TELEWIZJA SYSTEMU DVB

DVB (ang. Digital Video Broadcast) to standard cyfrowej telewizji. Charakteryzuje sie jakoscig obrazu i dzwie-
ku poréwnywalng do zapisu DVD. Telewizja DVB umozliwia czesto interaktywny odbiér, np. wtaczenie napisow
w réznych jezykach oraz przetgczenia jezyka sciezki audio. W standardzie DVB obraz i dZwiek sg przesytane
w systemie MPEG-2, tak jak w DVD. Niedawno wprowadzono réwniez kodowanie w MPEG-4 (H.264). Sygnat
DVB moze by¢ przekazywany z nadajnikoéw naziemnych (DVB-T), satelity (DVB-S) i stacji telewizji kablowych
(DVB-C). Podstawa tego systemu jest strumief transportowy (TS) zdefiniowany i opisany w normie miedzyna-
rodowej ISO/IEC 13818-1. TS sktada sie ze skompresowanych sktadowych wizji, fonii i danych oraz tablic (PSI)
umozliwiajacych urzadzeniu odbiorczemu odbiér wybranego programu telewizyjnego lub radiowego oraz da-
nych. Standard DVB definiuje dodatkowe tablice (SI) umieszczone w strumieniu oraz parametry transmisji
w zaleznosci od typu kanatu transmisyjnego.

POPRAWA JAKOSCI OBRAZU

Technika cyfrowa umozliwia zastosowanie wielu metod poprawy jakoSci obrazu przekazéw telewizyjnych. Naj-
czesciej spotykane znieksztatcenia wynikajg z pojawienia sie artefaktéw (znieksztatcen) procesu kompresji.
Do innych zaktécef zaliczamy miedzy innymi: szumy, interferencje (przenikanie sygnatéw luminancji i chromi-
nancji), migotanie powierzchni i linii, zaburzenia synchronizacji. Eliminacja wymienionych zjawisk jest mozliwa
przy wykorzystaniu dwu- i tréjwymiarowych filtréw cyfrowych, filtrow grzebieniowych, uktadéw korekcji pod-

stawy czasu i stosowaniu odpowiednich technik (100 Hz, obraz bez przeplotu). Poprawie jakoSci sprzyja tez
sztuczne podnoszenie rozdzielczosci w oparciu o technike nadprobkowywania i interpolacji wartosci pikseli.

3.1 ELIMINACJA MIGOTANIA

Eliminacja migotania — technika 100 Hz - polega na podwajaniu czestotliwo$ci powtarzania p6tobrazéw.
Wprowadzenie w standardzie PAL wybierania miedzyliniowego z czestotliwoscia powtarzania p6tobrazéw
(pola) 50 Hz miato w zatozeniu doprowadzi¢ do zmniejszenia efektu migotania jasnych ptaszczyzn na ekra-
nie telewizora. Zjawisko migotania obrazu staje sie szczeg6lnie dokuczliwe przy przekatnych wiekszych niz
29 cali. W odbiornikach stosuje sie wiec podwajanie czestotliwosci powtarzania pétobrazéw, czyli technike
100 Hz. Moze by¢ ona realizowana w r6znych wariantach. Zat6zmy, ze mamy sekwencje wizyjna ztozona z p6t-
obrazéw (p6l) A i B wySwietlanych co 20 ms, sktadajgcych sie na catkowity obraz o rozdzielczosci pionowej
576 linii. W wariancie AABB pétobraz A zostaje wySwietlony dwa razy pod rzad co 10 ms, a nastepnie tak
samo reprodukowany jest pétobraz B. Takie rozwigzanie eliminuje migotanie duzych jasnych powierzchni
ekranu, ale wprowadza czesto bardziej dokuczliwe zjawisko migotania linii i konturéw w obrazie. Tej wady
nie ma spos6b odtwarzania ABAB, wymagajacy jednak wiekszej pamieci, zdolnej przechowaé dwa p6tobra-
zy. Wariant ten powoduje jednak znieksztatcenia w odtwarzaniu szybko poruszajacych sie obiektow (efekt
»rozdwajania”). Obecnie stosuje sie interpolacje tresci potobrazéw, polegajaca na utworzeniu na podstawie
przesytanej informacji nowych pétobrazéw A’ i B’. Algorytmy interpolacyjne tak wyliczajg wartosci nowych
pikseli, aby w rezultacie doprowadzi¢ do poprawnego odtwarzania ruchu przy niezauwazalnym migotaniu.
Tres¢ wizyjna wySwietlana jest z czestotliwoScig 100 Hz w kolejnosci AA’BB’.

3.2 REDUKCJA ARTEFAKTOW WYNIKAJACYCH Z KOMPRES)I

Stosowanie stratnej kompresji wprowadza do rekonstruowanego obrazu wiele znieksztatce zwanych artefaktami.
Moga one powodowac wrazenie istotnego pogorszenia jakosci. Za powstanie artefaktéw odpowiada zwykle koder
MPEG-2 stosowany po stronie nadawczej. Do typowych zjawisk nalezy tutaj efekt blokowy. Jest on charakterystyczny
dla metod kompresji bazujacych na przetwarzaniu blokéw pikseli. W procesie kwantyzacji sktadowe state reprezen-
tujace sasiednie bloki moga byé zakodowane z r6zng precyzja, co powoduje pdzniej widoczne roznice w luminancji
tta fragmentéw obrazu. Na ekranie pojawia sie wtedy charakterystyczna struktura siatki.

Innym artefaktem jest mosquito noise. Nazwa bierze sie z faktu, ze przypomina on chmare komaréw unoszacych sie
nad obiektem w rytmie jego ruchéw. Zjawisko wynika z tego, ze w procesie kodowania MPEG-2 fragmenty obrazéw
odpowiadajgce wyzszym czestotliwoSciom przestrzennym, a wiec opisujace wystepujgce w obrazie krawedzie, sg
kodowane z mata precyzja. Wspomniane artefakty sg usuwane w uktadach filtréw cyfrowych. Zastosowanie prostych
filtrow cyfrowych moze jednak prowadzi¢ do zmniejszenia wyrazistosci obrazu lub innych efektéw pogarszajacych
jego subiektywng ocene.

3.3 EKSPONOWANIE KONTUROW OBRAZU

Poprawa ostrosci konturéw odbierana jest przez wiekszos¢ os6b jako zwiekszenie rozdzielczosci. Juz samo zwiek-
szenie kontrastu, ktére powoduje wieksze réznice w jasnosci sasiadujgcych fragmentéw obrazu, poteguje wrazenie
lepszej ostroSci konturéw. Jednak zwiekszanie kontrastu w skali catego obrazu prowadzi do zatarcia sie pozioméw
jasnosciw ciemnych i jasnych partiach obrazu. Stosuje sie wiec zabieg polegajacy na lokalnym powiekszeniu kon-
trastu w bezposrednim otoczeniu krawedzi (rys. 11). Efekt ten mozna osiggna¢ stosujgc dwuwymiarowy cyfrowy
filtr gornoprzepustowy. Uwypuklenie wysokich czestotliwosci przestrzennych powoduje wzrost dostrzegalnosci
drobnych szczegdtéw obrazu poprzez silniejsze zréznicowanie jasnosci w otoczeniu konturéw.
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Rysunek 11.
Lokalne uwypuklenie konturéw obrazu [zrddto: 7]

Innym sposobem poprawy ostrosci jest zwiekszenie stromoSci zboczy sygnatu wizyjnego (rys.12). Stosujac
technike nadprébkowywania mozna utworzyé zbiér nowych pikseli w taki sposéb, aby zrekonstruowany sy-
gnat charakteryzowat sie pasmem charakterystycznym dla telewizji HDTV.

B plock orygieeing

[ ] Picidts mby poicwarss

Rysunek 12.
Technika nadprébkowywania

Do obliczenia wartosci nowych pikseli sg stosowane metody interpolacji. Proces interpolacji ma na celu utwo-
rzenie nowego, wczesniej nieistniejgcego piksela na podstawie pikseli sagsiadujgcych z pikselem tworzonym
tak, aby byt on jak najlepiej dopasowany optycznie do przetwarzanego obrazu. Dobierajgc wtasciwy algorytm
interpolacji mozna osiggnac efekt poprawy stromos$ci zboczy bez zwiekszania lokalnego kontrastu. Przej-
Scia pomiedzy fragmentami odpowiadajacymi réznej jasnosci beda wtedy ,,bardziej strome”. W stosunku do
wczesniej przedstawionej metody zwiekszania ostrosci, ta technika nie wprowadza znieksztatcefi grzbietu
sygnatu przed i po zboczu. Wspomniany spos6b poprawy ostrosci wykorzystano w technologii D.1.S.T. stoso-
wanej w niektérych odbiornikach HDTV, do zwiekszenia rozdzielczosci obrazu wizyjnego.

3.4 ALGORYTMY POPRAWY JAKOSCI OBRAZU

Technologia D.I.S.T. (ang. Digital Image Scaling Technology) opracowana zostata przez firme JVC. Umozliwia
ona redukcje migotania przy jednoczesnej poprawie rozdzielczosci obrazu. Obraz przekazywany w konwen-
cjonalnym 625-liniowym standardzie PAL z przeplotem zostaje na wstepie przetworzony do trybu progre-
sywnego (czyli obraz jest wySwietlany bez przeplotu). Odbywa sie to na drodze tréjwymiarowe] interpolacji
wartosci pikseli z linii pétobrazéw parzystego i nieparzystego, z wykorzystaniem relacji czasowych i prze-
strzennych miedzy nimi. Specjalny algorytm interpolacji umozliwia uzyskanie wysokiej rozdzielczosci w kie-
runku pionowym i podwojenie liczby linii w ramce do 1250. Sygnat wizyjny jest nastepnie formowany poprzez
ekstrakcje 3 p6l o czestotliwosci 75 Hz z dwdch ramek 50 Hz i podawany na wyjscie uktadu DIST w trybie
wybierania miedzyliniowego 1250/75 Hz. Zwiekszenie czestotliwosci wyswietlania potobrazéw przyczynia
sie w tym przypadku do ograniczenia efektu migotania.
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Redukcje znieksztatcen krawedzi i linii umozliwia technologia DCDi (ang. Directional Correlation De-
interlacing) firmy Faroudja. W konwencjonalnej telewizji nieraz dostrzegalne sg znieksztatcenia polegajace
na poszarpaniu ukosnych linii lub konturéw. Wrazenie to jest spotegowane przy sekwencjach odtwarzanych
w zwolnionym tempie (np. powtdrka finiszu biegu — linie biezni). Jednym z uktaddw redukujacych tego typu
znieksztatcenia jest DCDi. Ta technologia jest rowniez wykorzystywana przez nadawcéw w USA do konwersji
standardu NTSC do telewizji wysokiej rozdzielczosci HDTV. Algorytm zaimplementowany w DCDi polega na
»inteligentnej” interpolacji pikseli w zaleznoSci od charakteru ruchu obiektu w analizowanej scenie i kata
nachylenia konturéw. Mechanizm interpolacji przebiega dzieki temu wzdtuz krawedzi nie dopuszczajac do
efektu ich poszarpania lub schodkowania, przy jednoczesnym zachowaniu ostrosci i wiernosci oddania barw

w miejscu przejs¢ miedzy kolorami.

DCD8 weylgozone

Ororae preebwarzany

DCDI wigczone

Rysunek 13.
llustracja dziatania DCDi [Zrodto: http://www.gnss.com/tch_dcdi_overview.phtml]

Na rysunku 13 przedstawiono zastosowanie technologii DCDi do poprawy jakosci obrazu. Z lewej strony znaj-
duje sie obraz flagi topoczacej na wietrze nadawany przez zwykta telewizje. Jest to trudny obraz to wierne-
go odtworzenia w konwencjonalnej telewizji. Po prawej stronie przedstawiono powiekszenia tego obrazu.
W przypadku gérnego obrazu filtry DCDi sg wytaczone. Widaé¢ wyraZzne poszarpanie krawedzi linii. W przy-
padku dolnego zas DCDi jest wtgczona. Postrzepienie linii znikneto, takze potaczenie obszaréw czerwonych
i biatych jest bardziej naturalne.

WYSWIETLACZE LCD

Ciekte krysztaty zostaty wynalezione w XIX wieku przez austriackiego botanika Friedricha Reinitzera. Termin
»Ciekty krysztat” rozpropagowat niemiecki fizyk Otto Lehmann. Ciekte krysztaty to substancje prawie prze-
zroczyste, majace wtaéciwoéci charakteryzujace zaréwno ciata state, jak i ciecze. Swiatto przechodzace przez
ciekte krysztaty podaza za utozeniem tworzgcych je molekut. W 1960 roku odkryto, Ze pobudzenie napieciem
elektrycznym ciektych krysztatéw zmienia potozenie tych molekut, a co za tym idzie — sposéb przenikania
przez nie Swiatta. W roku 1969 James Fergason odkryt efekt skreconego nematyka (ang. twisted nematic
— TN). Byto to odkrycie o fundamentalnym znaczeniu, poniewaz wySwietlacze LCD wykorzystujg wtasnie to
zjawisko.

Panele LCD Swieca dzieki zastosowaniu specjalnych lamp z tzw. zimna katoda. Charakteryzuja sie one bardzo
duza wydajnoscia przy jednoczesnym niewielkim zuzyciu energii. Uzycie filtru polaryzujacego Swiatto powoduje
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polaryzacje przechodzgcej przez niego wigzki Swiatta. Polaryzacja Swiatta zalezy od orientacji wektora jego pola
elektrycznego. W uproszczeniu $wiatto to fala elektromagnetyczna. Wektory pola elektrycznego i magnetycznego
sa prostopadte do kierunku fali ruchu. Lampa emituje niespolaryzowane Swiatto, wiec pole elektryczne moze poru-
szac sie w dowolnym kierunku prostopadtym do osi propagacji $wiatta. Gdy Swiatto przechodzi przez polaryzator,
to wychodzgc po drugiej stronie ma wektor pola elektrycznego skierowany w znanym kierunku (np. pionowym).
Swiatto nie moze jednak przej¢ przez drugi polaryzator, prostopadty do pierwszego (w tym wypadku poziomy).
Ale jezeli miedzy dwoma polaryzatorami umiesci sie ciekty krysztat, to zmienia on polaryzacje Swiatta na pasujaca
do drugiego polaryzatora i wtedy jest ono przepuszczane przez caty uktad.

Rysunek 14.
Zasada dziatania wyswietlacza LCD w technologii TN [Zrédto: http://www.pctechguide.com/flat_panel-
displays/liquid-crystal-light-polarisation-in-lcd-monitors]

W technologii TN ekran LCD sktada sie z dwéch warstw ciektych krysztatéw umieszczonych pomiedzy dwie-
ma odpowiednio wyprofilowanymi powierzchniami (rys. 14), z ktérych jedna jest ustawiona najczesciej pod
katem 90° wobec drugiej (stad w nazwie skrecenie — twisted). Molekuty znajdujace sie miedzy nimi musza
sie przemiesci¢ o 90°, podobnie jak Swiatto podazajace za ich potozeniem. Wystarczy jednak przytozyé do
ciektych krysztatow napiecie elektryczne, a molekuty zaczng sie przemieszczaé pionowo, powodujac przej-
Scie Swiatta bez zmiany potozenia 0 90° (rys. 15). Technologia TN jest najczesciej stosowana w niedrogich
modelach monitoréw komputerowych o niewielkich przekatnych obrazu — 15, 17 cali. Matryce tego typu nie
najlepiej reprodukuja barwy, maja jednak réwniez mocne strony. Gwarantujg na przyktad krétki czas reakcji
—w najnowszych modelach 4 ms. Najwiekszg wadag matryc TN jest stosunkowo waski kat widzenia, 120 — 140
stopni w obu ptaszczyznach. Panele tego typu nie nadaja sie do zastosowaf profesjonalnych (pracy z grafi-
ka), jednak z racji niskiej ceny i wspomnianego krotkiego czasu reakcji dobrze sprawdzg sie podczas oglada-
nia dynamicznych materiatéw wideo.

Jedna z wad paneli ciektokrystalicznych jest gorsze odwzorowanie barw w stosunku do monitoréw CRT. Ma to
szczegblnie znaczenie przy profesjonalnej obrdbce zdjec, zwtaszcza gdy wyniki naszej pracy maja trafi¢ do
drukarni. Normalny obserwator odréznia od 300 tysiecy do 1 miliona barw natomiast przy pomocy techniki
cyfrowej mozna na monitorze komputera przedstawi¢ obraz w modelu RGB, majacy doktadnosé 24 bitow
(3 kanaty x 8 bitow). Kazdy kanat barwy R, G, B jest opisany liczbg 8 bitowa, dzieki czemu mozna uzyskaé
w kazdym kanale 256 pozioméw jasnosci. Kombinacja 256 poziomédw koloru czerwonego, zielonego i niebie-
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skiego definiuje przeszto 16 miliondw koloréw. Réznicujac napiecie na koficbwkach ciektego krysztatu mozna
modulowac stopiei zamkniecia przetacznika, aby uzyskac stany posrednie (rys. 16). Niestety w technologii
TN mozna w ten sposéb uzyskac jedynie rozdzielczos¢ ok. 6 bitdéw (8 bitdw w technologii CRT). Pozostate,
brakujace barwy sa zazwyczaj uzyskiwane na zasadzie interpolacji z lepszym lub gorszym skutkiem.

Rysunek 15.
Napiecie powoduje zmiane potozenia molekut ciektego krysztatu [Zrédto: http://www.pctechguide.com/flat-
panel-displays/liquid-crystal-light-polarisation-in-lcd-monitors]
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Rysunek 16.
R6znicujac napiecie na kofAicéwkach ciektego krysztatu mozna modulowac stopiefi zamkniecia przetacznika,
aby uzyskacé stany posSrednie

W matrycach pasywnych (rys. 17) ciekte krysztaty sa adresowane poprzez tadunki lokalne, przy czym nic nie
powstrzymuje tadunkéw elektrycznych przed rozptywaniem sie na boki i wptywaniem na potozenie molekut
krysztatow sgsiednich. Adresowanie, czyli okreSlenie piksela, ktdry ma by¢ w danej chwili wysterowany, reali-
zowane jest przy uzyciu dwdch krzyzujacych sie elektrod. Elektroda przednia jest wspdlna dla catej kolumny
i przewodzi prad, natomiast tylna elektroda, wsp6lna dla catego rzedu, stuzy jako uziemienie. Czas reakcji ma-
trycy musi by¢ bardzo dtugi, nawet kilkaset milisekund, gdyz ciekty krysztat musi zachowac orientacje molekut
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do nastepnego zaadresowania. Nic nie podtrzymuje orientacji molekut, stad powoli wracajg one do potozenia
pierwotnego. Matryce pasywne charakteryzujg sie rozmytym obrazem oraz smugami i cieniami ciggngcymi sie
za obiektami w ruchu.

Matryce aktywne maja podobng budowe do matryc pasywnych. Podstawowa réznice stanowi warstwa tranzystorow
cienkowarstwowych (ang. thin film transistor — TFT). Poprzez te tranzystory sterowane sg kondensatory, ktore groma-
dza i utrzymuja tadunki elektryczne, zapobiegajgc ich rozptywaniu sie na inne piksele (rys. 18). Tranzystor powigzany
jest tylko z jedng komérka ciektego krysztatu, dzieki czemu nie ma smuZzenia ani rozmycia obrazu. Jesli do elektrod
przytozymy napiecie, to spowodujemy, ze czasteczki ciektych krysztatéw zmienig potozenie i zostang skrecone.
Zapisany tadunek pozostaje na kondensatorze i dzieki temu na koficéwkach krysztatéw nadal jest napiecie, nawet
gdy linia adresuje inny piksel. Nie powrdci on wiec do stanu poczatkowego, co miato miejsce w przypadku matryc
pasywnych. Czas zapisu tadunku do kondensatora jest o wiele krétszy niz czas obrotu krysztatu, co oznacza, ze dane
moga by¢ zapisane, a kolejny piksel zaadresowany jest natychmiast, bez opdzniefi. Obecnie stosuje sie praktycznie
wytacznie matryce aktywne.
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Rysunek 17.
Budowa matrycy pasywnej [Zrddto: http://www.pctechguide.com/flat-panel-displays]

Wiyksdr kolumny
o = —
Wyl
ragdhu e | Erem

Rysunek 18.
Budowa matrycy aktywnej [Zrodto: http://www.wtec.org/loyola/dsply_jp/c5_s2.htm]
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Specjalne filtry nadaja kolor poszczegdlnym subpikselom ulokowanym na przedniej warstwie szkta (rys. 19).
Trzy subpiksele, kazdy w kolorze czerwonym, zielonym oraz niebieskim, formuja piksel. R6zne kombinacje
kolorystyczne subpikseli dajg obraz oraz kolor na ekranie.
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Rysunek 19.
Sposo6b naktadania filtréw barwnych [Zrodto: 3]

Opr6cz omawianej wczesniej technologii TN wytwarzania wyswietlaczy LCD istniejg jeszcze dwie alternatyw-
ne: IPS, MVA.

Technologia IPS, S-IPS (ang. In-Plane Switching) zostata zaprojektowana w 1995 roku przez firme Hita-
chi. Tym, co rézni wySwietlacze IPS od wykonanych w technologii TN jest rownolegte do powierzchni utozenie
molekut ciektych krysztatéw. Przy uzyciu technologii IPS osiggany jest doskonaty kat widzenia, az do 170°,
jaki znamy z normalnych monitoréw (CRT). Jednakze jest tez minus: z powodu réwnolegtego utozenia ciektych
krysztatéw, elektrody nie moga byé umieszczone na obydwu szklanych powierzchniach jak w wyswietlaczu
TN. Zamiast tego, musza by¢ zainstalowane w ksztatcie grzebienia na dolnej, nizszej powierzchni szklanej.
Prowadzi to ostatecznie do redukcji kontrastu i dlatego wymagane jest silniejsze tylne podSwietlenie dla
podniesienia jasnosci obrazu. Obecnie S-IPS ma zalety matryc VA (tadne kolory, szerokie katy widzenia) oraz
TN (szybkos¢ dziatania).

Na rysunku 20 z lewej strony przedstawiono stan, w ktdrym piksel wyswietlacza jest jasny (stan wtg-
czenia). Po przytozeniu napiecia molekuty krysztatu zaczynajg sie obracac¢ o 90° pozostajgc w pozycji row-
nolegtej do siebie i do powierzchni wyswietlacza. Takie utozenie molekut ciektego krysztatu powoduje, ze
Swiatto jest blokowane.

Rysunek 20.
Sposéb utozenia molekut ciektego krysztatu w technologii IPS
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Rysunek 21.
Budowa wyswietlaczy LCD wykonanych w technologii MVA [Zrédto: 3]

MVA, PVA, WVA to matryce uznawane za najlepiej odwzorowujgce barwy. W popularnych matrycach TN utoZenie ciektych
krysztatow bedgcych w stanie pobudzenia jest nieuporzadkowane, natomiast w przypadku tych technologii — wielokie-
runkowe, dzieki czemu obraz jest spéjny, 0 mniej widocznej strukturze pikseli (rys. 21). Technologie PVA opracowata
firma Samsung, natomiast MVA i WVA opatentowali inni znaczacy producenci matryc LCD — Fujitsu i CMO. Zasada
dziatania ,,trzech technologii VA” jest praktycznie taka sama, a r6znice w nazewnictwie sa spowodowane kwestiami
praw patentowych. Panele tego typu maja bardzo szerokie katy widzenia, minimum 170 stopni w obu ptaszczyznach.
Niestety maja tez jedng powazng wade — dtugi czas reakcji. Najszybsze modele MVA majg czas reakcji rzedu 25 ms,
co sprawia, ze podczas wyswietlania szybko przemieszczajacych sie po ekranie obiektéw mozna zauwazyé smuzenie.

Na rysunku 22 przedstawiono zasade dziatania matrycy MVA. W tym przypadku zastosowane sa tylko
dwie domeny, w praktyce musza by¢ co najmniej cztery. Swiatto dochodzi do obserwatora w momencie kiedy
molekuty ciektego krysztatu sga utozone prostopadle do kierunku obserwacji, a zatrzymywane jest w przy-
padku réwnolegtego utozenia molekut. W potozeniach posrednich przepuszczana jest tylko czeS¢ Swiatta.
W przypadku jednej domeny (rys. 22 po lewej) obserwator, przechodzgc z lewej strony na prawg, widzi stop-
niowy zanik Swiecenia piksela. W przypadku zastosowania dwéoch domen (rys. 22 po prawej) z lewej strony
jedna domena przepuszcza Swiatto, druga natomiast je blokuje, z prawej strony jest odwrotnie. Gdy obser-
wator patrzy na wprost, obie domeny przepuszczaja tylko cze$¢ Swiatta. Poniewaz piksele sg bardzo mate,
oko i m6zg ludzki usredniajg czarno-biate pola z lewej i prawej strony do koloru szarego. Obserwator w tym
przypadku widzi jednolity szary kolor w bardzo szerokim zakresie katéw widzenia.
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Rysunek 22.
Zasada dziatania matryc MVA [Zr6dto: http://www.pctechguide.com/flat-panel-displays/mva-multi-domain-
vertical-alignment-in-lcd-monitors]
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Podstawowe parametry charakteryzujgce monitory ciektokrystaliczne:

Rozdzielczo$¢ — monitor LCD w przeciwiefistwie do modeli CRT pracuje z maksymalna jakoScia tylko w roz-
dzielczoSci rzeczywistej (natywnej). Oczywiscie prezentacja obrazu z inng rozdzielczoscig jest mozliwa,
jednak wtedy mamy do wyboru dwa sposoby ogladania obrazu — wyswietlany na fragmencie matrycy
odpowiadajacej danej rozdzielczosci (np. 640x480 na panelu o rzeczywistej rozdzielczosci 1024x768) lub
prezentowany na catej powierzchni ekranu przy uzyciu algorytmoéw interpolowania.

Czestotliwos¢ odSwiezania obrazu w monitorach LCD — bezwtadno$é monitoréow ciektokrystalicznych
jest znacznie wieksza niz monitoréw CRT. Kazdy piksel matrycy LCD jest aktywowany oddzielnie i znajdu-
je sie w stanie wtgczonym albo wytgczonym. Obraz na monitorze LCD nie migocze, nie ma wiec potrzeby
niwelowania efektu migotania przez zwiekszanie czestotliwosci odSwiezania. Czestotliwo$é odswieza-
nia monitorow LCD dobiera sie tak, aby zapewni¢ ptynne zmiany obrazu przy animacji. Do tego celu
w zupetnoSci wystarczy odSwiezanie z czestotliwoScig 60 Hz i z taka czestotliwoscig pracuje wiekszosé
monitoréw LCD.

Czas reakcji — producenci prezentujg wyniki czasu reakcji piksela przy przejsciu trzech subpikseli (zielo-
ny, czerwony, niebieski) od koloru czarnego do biatego i odwrotnie. Suma czaséw zapalania i gaszenia
piksela sktada sie na czas koncowy, podawany w milisekundach (ms). Warto jednak zauwazyc, ze takie
przedstawienie sprawy nie w petni informuje, jak monitor bedzie funkcjonowat w praktyce. Rzeczywisty
czas reakcji bedzie taki jak czas przejScia najwolniejszego z subpikseli, ktérych kombinacje tworzg po-
szczegblne kolory.

Katy widzenia — producenci paneli mierzg wielkos¢ katéw widzenia poprzez utrate jakosci obrazu. Mo-
ment, w ktérym nastepuje zbyt duza utrata jasnosci i kontrastu obrazu w poréwnaniu do wyjsciowej, staje
sie katem granicznym. Do mierzenia jakoSci kontrastu w monitorach LCD uzywa sie wsp6tczynnika CR
(ang. contrast ratio). W przesztosci katy widzenia w monitorach LCD byty bardzo mate, uniemozliwiajac
prace wiecej niz jednej osobie na monitorze. Po wprowadzeniu do masowej produkcji paneli w technolo-
giach IPS oraz MVA, problem ten czeSciowo zniknat.

EKRANY PLAZMOWE

Ekrany plazmowe naleza do grupy przetwornikdw z wySwietlaniem aktywnym, wykorzystujacych do wyswie-
tlania zjawisko wytadowania jarzeniowego w plazmie. Istota tego zjawiska polega na emisji Swiatta przez
zjonizowany gaz o matym ciénieniu (rzedu 1 hPa) wskutek przeptywu przez gaz pradu elektrycznego. Swiece-
nie gazu jest wywotane zderzeniami jonéw, poczatkowo samoistnie wystepujgcych, przyspieszanych w polu
elektrycznym wystepujacym pomiedzy dwiema elektrodami wytadowczymi spolaryzowanymi napieciem U.
Dla matych napiec U (rys. 23) Swiecenie jest stabe, prawie niedostrzegalne. W miare wzrostu napiecia U licz-
ba jonéw rosnie, co powoduje, ze Swiecenie jest coraz intensywniejsze. Po przekroczeniu pewnego napiecia
progowego Uz, zwanego napieciem zaptonu, caty gaz w obszarze pomiedzy elektrodami wytadowczymi jest
zjonizowany — czyli tworzy tzw. plazme (stad nazwa przetwornika) — i Swieci rownomiernym Swiattem. Barwa
wytadowania jarzeniowego zalezy od rodzaju zastosowanego gazu.

Na rysunku 24 przedstawiono zasade konstrukcji najprostszego plazmowego wysSwietlacza obrazéw wyko-
rzystujgcego opisane wyzej zjawisko fizyczne. Dwa zestawy elektrod utozone prostopadle wzgledem siebie
sg naniesione na wewnetrzne powierzchnie szklanych ptyt, tworzacych obudowe przetwornika, pomiedzy
ktérymi znajduje sie rozrzedzony gaz.
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Rysunek 23.
Zjawisko wytadowania jarzeniowego w plazmie
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Rysunek 24.
Konstrukcja statopradowego wysSwietlacza plazmowego

Adresowanie ekranu polega na dotgczeniu do adresujgcych elektrod, poprzez rezystor ograniczajacy prad
wytadowania, napiecia statego wiekszego od napiecia zaptonu. Wéwczas w obszarze przestrzennego
skrzyzowania adresowanej linii i adresowanej kolumny powstajg warunki dla ,,zaptonu” i z wezta zostanie
wyemitowane Swiatto. Dla zapobiezenia rozprzestrzeniania sie wytadowania do sgsiednich weztéw sg one
od siebie odseparowane przegroda. Opisane wyzej rozwigzanie od sposobu sterowania jest nazywane sta-
topradowym ekranem (wysSwietlaczem) plazmowym (DC PDP). Nie jest to rozwigzanie dogodne. Istotnymi
jego wadami s3: bezposredni styk elektrod sterujgcych ze Swiecgcym gazem, co powoduje ich stopnio-
we zniszczenie, konieczno$¢ stosowania rezystoréw ograniczajgcych prad wytadowania, a takze powazne
trudnosci z wykonaniem przegrody.

Wad statoprgdowych wyswietlaczy plazmowych nie ma przemiennopradowy wyswietlacz plazmowy.
Istota modyfikacji wobec ekranéw DC PDP polega na odizolowaniu elektrod adresujacych od gazu. Zapobiega
to z jednej strony ich niszczeniu przez jony, z drugiej powoduje wtracenie do obwodu wytadowania dwéch
kondensatoréw: C, i C , tworzonych przez elektrody, izolator i obszar wytadowania (rys. 25).
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Rysunek 25.

Konstrukcja przemiennopradowego wyswietlacza plazmowego

Jezeli przyjaé, ze w chwili poczgtkowej oba te kondensatory nie sg natadowane, to po zaadresowaniu
wezta napieciem U(k, ) > UZ (UZ — napiecie zaptonu) caty potencjat wezta odtozy sie na obszarze wytado-
wania U, co spowoduje jego zaswiecenie i przeptyw w obwodzie wytadowania krétkiego impulsu prado-
wego, wyktadniczo malejacego, tadujacego kondensatory C i C, do napigcia UZ/2. Po natadowaniu kon-
densatoréw C, i C prad w obwodzie wytadowania osiggnie wartoS¢ zerowg, a obszar wytadowania - po
wygenerowaniu krotkiego ,,btysku” (impulsu Swietlnego) — przestanie Swiecic. Czas trwania btysku jest
na tyle krotki, ze wytadowanie jarzeniowe nie zdgzy rozszerzyc sie poza obszar adresowanego wezta, co
eliminuje konieczno$¢ stosowania trudnej do wykonania przegrody izolacyjnej. Ponadto mate pojemnosci
kondensatoréw C, i C ograniczajg maksymalny tadunek, jaki moze przeptyng¢ w obwodzie wytadowania,
a w konsekwencji takze maksymalna warto$¢ pradu wytadowania, co czyni zbytecznym rezystor ograni-
czajacy ten prad. Uzyskiwany impuls Swietlny jest zbyt krotki i za staby, ze wzgledu na mate pojemnosci
kondensatoréw C i C . Problem ten moZzna rozwigzac, zmieniajac bezposrednio po wygenerowaniu btysku
polaryzacje napigcia U(k,l) na przeciwng. Napiecie to doda sie do napie¢ statych na kondensatorach C,
i C,, dzieki czemu tgczny spadek napigcia na obszarze wytadowania U, znéw przekroczy wartos¢ napie-
cia zaptonu UZ i element EW ponownie zacznie Swieci¢ do czasu przetadowania kondensatoréw C, i C,
generujac kolejny btysk.

Zmieniajgc periodycznie polaryzacje U(k,l) z dostatecznie duzg czestotliwoScia, przez podanie do we-
zta napiecia przemiennego o czestotliwosci rzedu kilkuset kHz i wartoSci miedzyszczytowej réwnej 2UZ,
uzyskuje sie ciagta generacje impulséw Swietlnych z elementu wyswietlajacego, ktérg oko — ze wzgledu
na czestotliwos¢ powtarzania btyskéw, rzedu kilkudziesieciu kHz — odbiera jako ciggte Swiecenie. Zmie-
niajac czas dotgczenia napiecia przemiennego do wezta mozna generowac ,,pakiety btyskéw” o zmiennej
dtugosci, sterujac w ten sposdb jasnoscig Swiecenia piksela. Od charakterystycznego sposobu pobu-
dzania obszaru wytadowczego do Swiecenia wySwietlacze stosujgce opisana wyzej zasade wyswietlania
nosza nazwe przemiennopradowych ekranéw plazmowych AC PDP. Do tej grupy rozwiazaf zaliczaja sie
wszystkie ekrany plazmowe, dostepne obecnie na rynku.
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Rysunek 26.
Konstrukcja pojedynczego piksela wysSwietlacza plazmowego

Rysunek 26 ilustruje sposdb uzyskiwania obrazéw wielobarwnych przez ekrany plazmowe AC PDP. Wnetrze
wySwietlacza wypetnione jest gazem lub mieszaning gazéw, Swiecacych podczas wytadowania jarzeniowego
Swiattem nadfioletowym (UV), ktére pobudza do Swiecenia paski luminoforow naniesione od wnetrza banki.
Umiejscowienie luminoforéw na Sciezce wytadowania powodowatoby ich niszczenie (wypalanie) przez jony
Swiecgcego gazu. Zjawisko to eliminuje stosowana w obecnie oferowanych rozwigzaniach wielobarwnych
wyswietlaczy plazmowych typu AC PDP konstrukcja piksela ich ekranu. Elektrody wytadowcze kolumn i linii
sg tu umiejscowione obok siebie na przedniej szybie piksela, a luminofor rozmieszczony na jego przeciwnej
Sciance. Przeptyw pradu wytadowania (jonéw mieszaniny gazéw) odbywa sie pomiedzy elektrodami wyta-
dowczymiw duzej odlegtosci od luminoforu, do ktérego dociera jedynie promieniowanie UV emitowane przez
Swiecgca plazme.
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Streszczenie

Wyktad jest poSwiecony metodom przechowywania i kodowania sygnatéw dZzwiekowych. Na wstepie przed-
stawiamy, w jaki spos6b cztowiek odbiera dZzwieki i podajemy podstawowe informacje dotyczace sygnatéw
dzwiekowych, jak réwniez w jaki sposdb oceniamy jakos¢ sygnatu dzwiekowego. Nastepnie przedstawiamy
rozne formaty zapisu dzwieku. W dalszej czeSci wyktadu opisujemy pewne wtasciwosci sygnatow dzwieko-
wych wykorzystywane podczas kodowania, a szczegb6lnie w kompresji sygnatéw dzwiekowych. Poznamy, co
to jest psychoakustyka i efekty maskowania. Przedstawiamy réwniez etapy kompresji dZzwieku w standardzie
MP3. Szczegblng uwage zwracamy na elementy, ktére znaczgco wptywajg na jakos¢ kodowania MP3 oraz
utatwiaja znalezienie wtasciwego kompromisu pomiedzy stopniem kompresji a jakoscig nagrania.

Spis tresci
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1 DZWIEK

Fala dZzwiekowa rozchodzi sie jako podtuzna fala akustyczna w danym oSrodku sprezystym: gazie, ptynie
(rys. 1). W ciatach statych, takich jak metale, wystepuje réwniez fala poprzeczna. Najczesciej méwimy o roz-
chodzeniu sie dZzwieku w powietrzu. Dzwiek, jako drgania czasteczek, charakteryzuje sie tym, ze czgsteczka
pobudzona przekazuje energie czgstce sgsiedniej, a sama drga wokot wtasnej osi. Skutkiem tego sa lokalne
zmiany cisnienia osrodka rozchodzace sie falowo. Co ciekawe, w wodzie dZzwiek rozchodzi sie znacznie szyb-
ciej nizw powietrzu, aw prézni oczywiscie nie rozchodzi sie w ogéle. W potocznym znaczeniu dzwiek to kazde
rozpoznawalne przez cztowieka pojedyncze wrazenie stuchowe.

Rysunek 1.
Fala dzwiekowa [Zrédto: http://sound.eti.pg.gda.pl/student/elearning/fd.htm]

Zakres czestotliwosci od 20 Hz do 20 kHz jest zakresem czestotliwosci styszalnych (fonicznych, audio).
DZwieki o czestotliwo$ci mniejszej od 20 Hz sg nazywane infradzwiekami, zas o czestotliwosci wiekszej od
20 kHz — ultradzwiekami.

1.1 JAK ODBIERAMY DZWIEKI

Elementarnym rodzajem dZwieku, dla ktérego fala dzwiekowa ma postaé sinusoidy (rys. 2) jest ton. Wyso-
kos¢ tonu to atrybut wrazenia stuchowego, umozliwiajgcy uszeregowanie dzwiekéw na skali niskie-wysokie.
Przez wysokos¢ dzwieku rozumie sie czestotliwosé drgah fali akustycznej — im wyzsza czestotliwos¢ drgan
tym wyzszy dzwiek. Na rysunku 2 czestotliwos¢ drugiego sygnatu jest dwa razy wieksza niz pierwszego,
zatem dZwiek o takim przebiegu bedzie odbierany jako wyzszy. DZwieki sg najczeSciej sygnatami ztozonymi
(wystepuje w nich wiele sktadowych sinusoidalnych o réznych amplitudach i czestotliwosciach). Wysokos¢
dZzwieku, czesto utozsamiana z czestotliwoScig, w duzym stopniu zalezy od niej, ale nie wytgcznie. Innymi
czynnikami wptywajacymi na wrazenia wysokosci sg m.in. natezenie dZwieku czy wspétobecnosé innych to-
néw. Wystepuja tez ré6znice w postrzeganiu wysokosci dzwieku miedzy lewym i prawym uchem.

Z pojeciem wysokosci dzwieku sg zwigzane interwaty muzyczne, czyli odlegtosci miedzy dzwiekami na skali
muzycznej. Okreslone sg stosunkiem czestotliwosci sygnatéw. Oktawa jest to interwat okreslajacy dzwieki, ktérych
stosunek czestotliwosci jest rowny 2:1. Cztowiek jest w stanie interpretowac poprawnie interwaty muzyczne dla
tonéw o czestotliwoSci max. ok. 5 kHz. Powyzej 2,5 kHz wystepuja znaczne btedy. Natomiast powyzej czestotliwosci
5 kHz wystepuje brak wrazenia melodii chociaz spostrzegane sg réznice czestotliwosci.

Bardzo czesto w analizie sygnatu dzwiekowego korzysta sie z jego czestotliwo$ciowej reprezentacji. Mowi-
my wtedy o tzw. widmie sygnatu dzwiekowego. Widmo sygnatu dZzwiekowego umozliwia zobrazowanie, ja-
kie sktadowe sinusoidalne, bedace funkcjami czasu, i o jakich czestotliwosciach i amplitudach, tworzg dany
dzwiek. Rysunek 3 przedstawia przyktadowe widmo sygnatu dzwiekowego. 05 Ox reprezentuje czestotliwos¢
sktadowych sinusoidalnych, w tym przypadku w zakresie od 43 Hz do 12 000 Hz. Na osi Oy mozna odczytaé
posrednio informacje o amplitudach sktadowych sinusoidalnych.
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Barwa dZwieku to cecha wrazenia stuchowego, dzieki ktdrej rozrézniamy dzwieki o tej samej gtoSnosci
i czestotliwosci. Barwa dZwieku zalezy gtéwnie od jego struktury widmowej, natezenia dzwieku i przebiegu
czasowego dzwieku. | tak, interesujace eksperymenty pokazuja, ze w przypadku niektérych instrumentéw
wazniejszg role odgrywa struktura widmowa (klarnet, trabka), a innych — czasowa (flet). Kluczowg role od-
grywa tez proces narastania i trwania dzwieku.
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Rysunek 2.

Dwa sygnaty sinusoidalne o tych samych amplitudach, przy czym czestotliwos¢ pierwszego sygnatu jest dwa
razy mniejsza niz drugiego

Rysunek 3.
Widmo sygnatu dZzwiekowego

Stuch ludzki charakteryzuje pewna niesymetryczno$¢ w odbiorze wysokosci dzwiekéw w uchu lewym i pra-
wym. U zdrowego cztowieka réznice nie przekraczaja zwykle 3%. Osoby o stuchu muzycznym potrafig okre-
5li¢ wysokos¢ dzwieku z doktadnoscig do 0,3-1%.

1.2 ZAKRES StYSZALNOSCI

Gtosnos¢ to taka cecha wrazenia stuchowego, ktéra umozliwia uszeregowanie dzwiekéw na skali gtosno-
-cicho. Teoretycznie ucho ludzkie potrafi odebraé i przetworzy¢ drgania o czestotliwosci 16 Hz do 20 kHz.
Jest to jednak duze uproszczenie niemajace wiele wspdlnego z rzeczywistoscig. Okazuje sie, ze powyzszy
zakres jest styszalny tylko wtedy, gdy energia dzwieku jest duza. Przy cichych dzwiekach czutos¢ ucha dra-
stycznie maleje w obszarze czestotliwosci ponizej 200 Hz oraz powyzej 8 kHz. W tych zakresach trudniej
jest rowniez rozr6znia¢ wysokosé dzwieku. Zakres czestotliwoSciowy percepcji dzwiekédw maleje tez wraz
z wiekiem.
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Na wrazenie gtosnosci dzwieku wptywa wiele dodatkowych czynnikéw, np. czas trwania dZzwieku. Dla
krétkich czaséw trwania dzwiekéw wystepuje efekt czasowego sumowania gtosnosci. Natomiast dla czaséw
od ok. 1 s do ok. 3 min, dla dZwiekéw o niskim poziomie lub wysokiej czestotliwosci, gtoSnos¢ maleje ze
wzrostem czasu trwania. Jest to efektem adaptacji gtosnosci. W wyniku efektu sumowania gtosnosci powiek-
szenie szerokosci pasma czestotliwosciowego szumu biatego powoduje wzrost gtosnosci. Gtosnos¢ szumu
(i dzwiekdw ztozonych) jest wyzsza niz tonéw (sinusoidalnych) o takim samym natezeniu dzwieku.

Prog styszalnosci (prog absolutny, prog detekcji sygnatu) jest to najmniejszy poziom cisnienia aku-
stycznego dZwieku, ktéry wywotuje zaledwie wyczuwalne wrazenie stuchowe wobec braku innych dzwiekéw.
Najnizsza wartos¢ ciSnienia akustycznego (przy czestotliwosci 1000 Hz) wykrywanego przez ucho ludzkie
wynosi Srednio 20uPa (rys. 4). Prég bolu jest to wartos¢ ciSnienia akustycznego, przy ktérej ucho odczuwa
wrazenie b6lu. Jest ono prawie niezalezne od czestotliwo$ci i wynosi 140 dB dla dZzwiekdw sinusoidalnych
oraz 120 dB dla szuméw. Wrazenie b6lu wywotane jest reakcjg miesni bebenka i kosteczki ucha Srodkowego
na impulsy wysokiego ciSnienia akustycznego. Reakcja ta ma na celu ochrone aparatu stuchowego przed
ewentualnymi uszkodzeniami.

Okazuje sie, ze cztowiek nie wszystkie dzwieki o tym samym poziomie gtosnosci styszy jednakowo
dobrze. DZwieki bardzo niskie i bardzo wysokie sg styszane stabo, za to tony o czestotliwosciach od 1 kHz
do 5 kHz (mniej wiecej zakres mowy ludzkiej) sg styszane wyjatkowo dobrze. Na przyktad ton 10 dB majacy
czestotliwoS¢ 1000 Hz bedzie przez wiekszos¢ ludzi Swietnie styszalny, ale ton 10 dB o czestotliwoSci 25 Hz
chyba wszyscy odbierzemy jako cisze. USwiadomienie sobie faktu, ze nie wszystkie dZwieki o tej samej ener-
gii sg przez ludzkie ucho rozpoznawane jako tak samo gtosne, to dopiero poczatek probleméw zwigzanych
z pojeciem gtosnosci. Nastepnym problemem jest to, Zze ucho dziata nieliniowo. Oznacza to, ze dwa razy
wieksze natezenie dzwieku wcale nie jest przez nas odbierane jako dwa razy gtosniejszy dzwiek. Ucho doko-
nuje silnego sptaszczenia odczuwania gtosnosci — dzwiek, ktéry odczuwamy jako kilka razy gtosniejszy od
poczatkowego, ma w rzeczywistosci energie dziesiatki, a nawet setki razy wieksza.
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Rysunek 4.
Zakres styszalnoSci cztowieka

1.3 OCENA JAKOSCI DZWIEKU

Uktad stuchowy, tak jak wzrokowy, jest instrumentem nieliniowym, a odbierane przez niego dzwieki sg in-
terpretowane w rézny sposéb przez rézne osoby. Wptyw na sklasyfikowanie odbieranego dzwieku maja mie-
dzy innymi wspomnienia, wiedza, doSwiadczenie i uszkodzenia narzadu stuchowego. Ocena jakoSci dZzwieku
przeprowadzona przez dwie osoby moze dac zatem bardzo r6zne wyniki.
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2 FORMATY ZAPISU | PRZECHOWYWANIA PLIKOW MULTIMEDIALNYCH

Pliki przechowujgce materiaty multimedialne czesto muszg umozliwic zapis i przechowywanie r6znego rodzaju
danych: dZzwiekéw, obrazéw, filméw, napiséw itp. Potrzebny jest do tego specjalny format zapisu danych, ktéry
bedzie umozliwiat poprawne wyswietlenie lub synchronizacje danych w celuich jednoczesnego odtworzenia. Taki
format zapisu nazywa sie kontenerem multimedialnym. Istnieja 3 typy konteneréw multimedialnych:

kontenery audio;
kontenery audio-wideo;
kontenery obrazkowe.

Przyktadami konteneréw multimedialnych sa:

AVI (ang. Audio Video Interleave) jest kontenerem multimedialnym stworzonym przez firme Microsoft w roku
1992 jako czeS¢ projektu Video for Windows. W kontenerze tym moga byé zawarte zaréwno strumienie audio-
wizualne, jak i dane stuzace do ich synchronizacji.

0GG jest bezptatnym otwartym kontenerem dla multimediéw wysokiej jakoSci. Wyr6zniamy nastepujgce rozszerze-
nia plikéw OGG, ktdre sg zwigzane o okreslonym typem danych multimedialnych: .oga — pliki zawierajgce muzyke,
.ogv - pliki zawierajace wideo, .ogx — pliki zawierajgce aplikacje, .ogg — pliki zawierajgce muzyke w formacie Vorbis.

MPEG-4, wprowadzony pod koniec roku 1998, jest oznaczeniem grupy standardéw kodowania audio i wi-
deo wraz z pokrewnymi technologiami, opracowanej przez grupe MPEG (ang. Moving Picture Experts Group).
Gtowne zastosowania MPEG-4 to: media strumieniowe w sieci Web (technika dostarczania informacji multi-
medialnej na zyczenie, najpopularniejsze media strumieniowe opieraja sie na transmisji skompresowanych
danych multimedialnych poprzez Internet), dystrybucja CD, DVD, wideokonferencje, telewizja. Oficjalne roz-
szerzenie pliku to .mp4. MPEG-4 moze przechowywac zaréwno dane audio-wideo, jak i teksty i obrazki. Moze
przechowywaé dane zachowane praktycznie w kazdym formacie.

DZwiek przechowywany w kontenerze multimedialnym musi by¢ zapisany w postaci cyfrowej. Jedna
z najpopularniejszych metod zapisu sygnatu dZzwiekowego jest PCM (ang. Pulse Code Modulation). Ta metoda
jest uzywana w telekomunikacji, w cyfrowej obrébce sygnatu (np. w procesorach dZzwieku), do zapisu na pty-
tach CD (CD-Audio) i w wielu zastosowaniach przemystowych.

Metoda PCM polega na reprezentacji wartosci chwilowej sygnatu (probkowaniu) w okreslonych (naj-
czesciej rownych) odstepach czasu (rys. 5), czyli z okreSlong czesto3cia (tzw. czestotliwoscia probkowania).

Rysunek 5.
llustracja zapisu dzwieku w formacie PCM przy 4-bitowym kodowaniu [Zzrédto: http://pl.wikipedia.org/wiki/PCM]

Wartos¢ chwilowa sygnatu jest przedstawiana za pomoca stowa kodowego, ktérego wartosci odpowiadaja
wybranym przedziatom kwantyzacji sygnatu wejSciowego. Przydziat zakresu wartoSci analogowej jednej war-

tosci cyfrowej jest nazywany kwantyzacjg sygnatu, prowadzi to do pewnej niedoktadnosci (btad kwantyza-
cji). llustracja kwantyzacji jest przedstawiona na rysunku 6. Z konkretnego przedziatu kwantyzacji g wartosci
analogowe z przedziatu od d, do d, zostang zastapione jedng wartoScia zapisana cyfrowo, najblizsza liczbie
d,.Liczba pozioméw kwantyzacji jest zazwyczaj potega liczby 2 (poniewaz do zapisu prébek uzywane sg sto-
wa binarne) i wyraza sie wzorem 27, gdzie n to liczba bitéw przeznaczona na pojedynczg prébke. Im wieksza
czestotliwoS¢ probkowania i im wiecej bitdow stowa kodowego reprezentuje kazda prébke, tym doktadnosé
reprezentacji jest wieksza, a tak zapisany sygnat jest wierniejszy oryginatowi. Dob6r czestotliwosci préb-
kowania w taki sposéb, aby potowa czestotliwosci probkowania (czestotliwo$¢ Nyquista) byta wieksza od
najwyzszej czestotliwosci sktadowej sinusoidalnej wystepujacej w sygnale dZwiekowym (analiza widmowa),
umozliwia bezstratng informacyjnie zamiane sygnatu ciggtego na dyskretny.
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Rysunek 6.
Kwantyzacja sygnatu

DZzwiek w formacie PCM moze byé¢ zapisywany z r6zng czestotliwoScig prébkowania, najczesciej jest to 8 kHz
(niektére standardy telefonii), 44,1 kHz (ptyty CD-Audio) oraz r6zng rozdzielczoscia, najczesciej 8, 16, 20 lub
24 bity na probke, moze reprezentowaé 1 kanat (dZwiek monofoniczny), 2 kanaty (stereofonia dwukanatowa)
lub wiecej (stereofonia dookélna). Reprezentacja dzwieku probkowana z czestotliwoscia 44,1 kHz i w roz-
dzielczosci 16 bitow na probke (65 536 mozliwych wartoSci amplitudy fali dzwiekowej na probke) jest uwa-
zana za bardzo wierng swemu oryginatowi, poniewaz z matematycznych wyliczef wynika, iz pokrywa caty
zakres pasma czestotliwosci styszalnych przez cztowieka oraz prawie caty zakres rozpietosci dynamicznej
styszalnych dZwiekow. Taki format kodowania zastosowano na ptytach CD-Audio.

Inne formy cyfrowego kodowania dzwieku sg zazwyczaj duzo bardziej ztozone. Czesto wykorzystuja
r6zne metody kompresji danych w celu zredukowania ich liczby. Istniejg 2 rodzaje kompres;ji:
kompresja bezstratna — algorytm upakowania informacji do postaci zawierajgcej mniejszg liczbe bitow
w taki sposéb, aby informacje dato sie odtworzy¢ do postaci identycznej z oryginatem,
kompresja stratna — algorytm zmniejszania liczby bitéw potrzebny do wyrazenia danej informacji, przy
czym nie ma gwarancji, ze odtworzona informacja bedzie identyczna z oryginatem. Dla niektérych danych
algorytm kompresji stratnej moze odtworzy¢ informacje prawie idealnie.

Przetworzenie pliku dZwiekowego do okreslonego formatu cyfrowego wymaga specjalnego programu, tzw.
kodeka, w ktérym zaimplementowane sg zaawansowane algorytmy cyfrowego przetwarzania sygnatow
dzwiekowych. Ponizej krétko opisano najpopularniejsze kodeki dzwieku. W dalszej czesci szerzej bedzie opi-
sany spos6b kodowania MP3.

0Ogg Vorbis jest kodekiem ogdlnego zastosowania. Najlepiej sprawdza sie w tworzeniu plikéw o duzym stop-
niu kompresji (od 48 do 128 kbps). Uznaje sie, ze Srednia jakos¢ dZwieku zakodowanego w formacie Ogg Vor-
bis jest porownywalna do AAC i wyZzsza niz MP3 o tej samej przeptywnoSsci (czyli szybko3ci transmisji danych



«80> Informatyka + Wszechnica Popotudniowa

mierzonej w bitach na jednostke czasu). W odr6znieniu od MP3, format Ogg Vorbis nie jest opatentowany
i pozostaje bezptatny, zarowno do celéw prywatnych, jak i komercyjnych. Dekodowanie plikéw zapisanych
w tym formacie wymaga wiekszego zapotrzebowania na moc obliczeniowg procesora niz MP3 (w przeno-
$nych odtwarzaczach szczegdlnie uwidacznia sie to poprzez skrécenie czasu pracy). Jest kodekiem z natury
typu VBR (czyli dZzwiek jest kodowany ze zmienng w czasie szybko3cig przeptywu danych).

MPEG-4 Part 14 zostat utworzony w oparciu o format kontenera Apple QuickTime i jest wtasciwie identyczny z for-
matem MOV, ale wspiera wszystkie wtasciwosci standardu MPEG. Pliki z zakodowanym dZwiekiem majg czesto
rozszerzenie .mp4, nie istnieje natomiast co$ takiego jak format kompresji dzwieku MP4.

AAC (ang. Advanced Audio Coding) to z kolei algorytm stratnej kompresji danych dzwiekowych, ktérego spe-
cyfikacja zostata opublikowana w 1997 roku. Format AAC zaprojektowany zostat jako nastepca MP3, oferuja-
cy lepsza jakos¢ dzwieku przy podobnym rozmiarze danych.

Kompresja AAC jest modularna i oferuje standardowo cztery profile:
Low Complexity (LC) — najprostszy, najszerzej stosowany i odtwarzany przez wszystkie odtwarzacze
obstugujace format AAC;
Main Profile (MAIN) — rozszerzenie LC;
Sample-Rate Scalable (SRS) lub Scalable Sample Rate (AAC-SSR) — zakres czestotliwoSci dzielony jest na
cztery kompresowane niezaleznie pasma, jakos¢ jest przez to nieco nizsza niz pozostatych profili;
Long Term Prediction (LTP) — rozszerzenie MAIN wymagajace mniejszej liczby obliczen.

Usprawnienia AAC w stosunku do poprzednich algorytméw kompresji dzwieku:
probkowanie 8—96 kHz (MP3 16—-48 kHz);

do 48 kanatow (MP3 - 2 kanaty w standardzie MPEG-1 i 5,1 w standardzie MPEG-2);
skuteczniejszy i wydajniejszy;

lepsze przenoszenie czestotliwosci ponad 16 kHz;

lepszy tryb kompresji sygnatu stereofonicznego joint stereo.

PSYCHOAKUSTYKA | PODSTAWY KOMPRES)I
SYGNALOW DZWIEKOWYCH

Psychoakustyka to wspotczesna dziedzina wiedzy zajmujaca sie zwigzkiem obiektywnych (fizycznych) cech
dZzwieku z jego cechami subiektywnymi, z wrazeniem jakie w m6zgu stuchacza wywotuja bodzZce dzwieko-
we. Psychoakustyka prébuje przewidzie¢ zachowanie sie stuchu cztowieka w okreslonych warunkach fizycz-
nych.

Modelami psychoakustycznymi nazywamy modele systemu styszenia, ktére uwzgledniajg ograniczenia i tole-
rancje mechanizméw percepcji przecietnego stuchacza, sa to modele matematyczne méwigce, jakie dzwieki sa
rozpoznawalne przez ludzkie ucho, jakie natomiast nie s3. Modele psychoakustyczne sg podstawa miedzy innymi
kompresji dZzwieku, algorytméw oceny jakosci transmisji mowy, systeméw automatycznie rozpoznajgcych mowe
oraz systemoéw rozpoznajgcych méwcow.

Wytyczne do modelowania pochodzg z pomiaréw psychoakustycznych (odstuchowych), w ktérych stu-
chacze oceniajg wrazenia wywotane réznymi sygnatami testowymi prezentowanymi w okreslonym kontekscie
(np. czy styszg ton sinusoidalny prezentowany na tle szumu). Model przetwarza sygnat w taki sposéb, aby
jego wyjscie stanowito predykcje subiektywnych ocen stuchaczy. Najprostszym faktem psychoakustycznym
jest rozna czuto$c¢ ludzkiego ucha na dzwieki o réznych czestotliwosciach (niektérych czestotliwosci np. bar-
dzo wysokich lub bardzo niskich nie styszymy w ogéle). Modele psychoakustyczne przewidujg zwykle zakres
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styszalnosci od 20 Hz do 20 kHz (dlatego wtasnie wiekszos¢é wspotczesnych odtwarzaczy muzyki zapisanej
cyfrowo ma takie pasmo przenoszenia) i maksymalng czuto$¢ w zakresie od 2 kHz do 4 kHz.

Innym szeroko stosowanym faktem psychoakustycznym jest maskowanie dzwiekdw. Najog6lniej, ma-
skowanie polega na przystanianiu sygnatéw stabszych sasiadujgcych z sygnatami znacznie gtosniejszymi,
ktére je zagtuszaja.

Rozr6zniamy 2 rodzaje maskowania:
® maskowanie rownoczesne,
= maskowanie czasowe.

Efekt maskowania rownoczesnego opiera sie na tym, ze cztowiek nie jest w stanie odrézni¢ dwoch dzwiekéw
0 zblizonej czestotliwosci, jesli jeden z nich jest znacznie gto$niejszy od drugiego (rys. 7, przypadek A). Moz-
liwe jest to dopiero wtedy, gdy sygnaty majg zupetnie rézne czestotliwosci (przypadek B).
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Rysunek 7.
Efekt maskowania rownoczesnego

Najprosciej méwiac, maskowanie rownoczesne polega na tym, ze ciche dZwieki o czestotliwosciach zblizo-
nych do czestotliwosci dZzwieku gtoSnego nie sg styszalne. Wszystkie standardy MPEG audio (a wiec réwniez
MP3) wykorzystujg te wtasciwos$¢ ucha ludzkiego, bazujg one na usuwaniu stabszych dZzwiekdw, ktdre nie
docieraja do mézgu cztowieka.

Maskowanie czasowe polega na eliminacji sktadowych o mniejszym natezeniu, ktére maja zblizona
czestotliwosé do dZzwieku o wiekszym natezeniu i wystepujg razem w pewnym przedziale czasu.
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Rysunek 8.
Efekt maskowania czasowego [Zrédto: 6]
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Na rysynku 8 jest pokazany efekt maskowania czasowego, czarna linig zaznaczono prég styszalnosci. Mozna
w tym przypadku wyrézni¢ dwa typy maskowania:

maskowanie dZzwiekéw nastepujgcych (maskowanie pobodZcowe) — gtosny dZzwiek potrafi zagtuszyc
cichsze dzwieki nastepujace zaraz po nim,

maskowanie dZwiekéw poprzedzajacych (maskowanie wsteczne) — cichy dZzwiek poprzedzajgcy w krotkim
czasie dzwiek gtosny nie jest styszalny. Ta wtasnos¢ uktadu stuchowego jest szczeg6lnie ciekawa, gdyz nie
da sie jej wyjasni¢ na gruncie adaptacji krétkoterminowej uktadu stuchowego. Rdwnoczesnie pokazuje ona,
ze uktad stuchowy nosi pewne cechy uktadu nieprzyczynowego (tzn. skutek wywotany przez jakis bodziec
wystepuje przed wystgpieniem bodzca).

Rysunek 9.
Catkowity efekt maskowania [Zrédto: 6]

Na rysunku 9 zilustrowano efekt maskowania rownoczesnego i czasowego jednoczesnie. Czarna linia ozna-
cza prog styszalnosci. Stabe dZwieki (tony maskowane), ktére sg maskowane przez dzwiek silniejszy, moga
zostaé podczas kompresji usuniete. Pozostanie tylko dZwiek styszalny (ton maskujgcy).

IDEA KOMPRES)I MP3

W 1987 roku w niemieckim instytucie Fraunhofera rozpoczeto prace nad radiofonia cyfrowa. Jednym z kluczo-
wych elementéw byto opracowanie systemu kompresji danych umozliwiajacego skuteczny zapis sygnatéow
dzwiekowych. Algorytmy tam opracowane staty sie p6zniej podstawg systemu MP3.

Nalezy zaznaczy¢, ze algorytm stosowany przy kompresji MP3 wykorzystuje kompresje stratng — przy odtwa-
rzaniu, dZzwiek nie odpowiada doktadnie dZwiekowi sprzed kompresji. Kompresja powoduje nawet ponad dziesie-
ciokrotne zmniejszenie wielkosci miejsca na dysku w stosunku do objetosci dZzwieku, ktéry kompresji nie podlegat.
Osoby z bardziej wrazliwym stuchem odbieraja dZzwiek skompresowany jako gorszy pod wzgledem jakosci.

W roku 1991 ukofczone zostaty prace w instytucie Fraunhofera nad algorytmem kodowania MPEG-1
— Layer3. Opracowany algorytm stat sie najbardziej optymalnym sposobem kodowania sygnatéw audio w ro-
dzinie okre$lanej przez miedzynarodowe normy ISO-MPEG. Uzywajac tego algorytmu — znanego powszech-
nie w Internecie jako MP3, ze wzgledu na rozszerzenie — do kodowania plikéw audio, jakos¢ ,,prawie CD”, tj.
stereo, 44 kHz, 16 bitéw, mozna uzyskac przy przeptywnosci 112-128 kbps (stopief kompresji 11:1-13:1).

Kompresja MP3 jest oparta na matematycznym modelu psychoakustycznym ludzkiego ucha.

Idea kompresji MP3 polega na wyeliminowaniu z sygnatu tych danych,

ktére sg dla cztowieka niestyszalne lub ktére styszymy bardzo stabo.

Kompresja MP3 jest potaczeniem metody kompresji stratnej z kompresja bezstratna.

Etap 1 — koder eliminuje z sygnatu sktadowe stabo styszalne i niestyszalne dla cztowieka (kompresja
stratna).

Etap 2 — uzyskane dane sg poddawane dodatkowej kompresji w celu eliminacji nadmiarowosci (kompresja
bezstratna).
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Algorytm operuje na dZzwieku probkowanym z jakoScia: 16; 22,5; 24; 32; 44,1 oraz 48 kHz. Jest optymalizo-
wany pod wyjsciowg przepustowosé 128 kbps dla sygnatu stereo, aczkolwiek dostepne sg przepustowosci
od 32 kbps do 320 kbps.
Algorytm kodowania MP3 moze operowac na 4 rodzajach dzwieku wejsciowego:

m mono;

m stereo — kompresja dwdch oddzielnych strumieni;

m joint stereo — badane jest podobieAstwo sygnatéw w obu kanatach;
jesli w obu kanatach jest ten sam sygnat, to koder przetgcza sie do trybu mono; umozliwia to kodowanie
dzwieku z wieksza doktadnoscia;

m dual channel — zawiera dwa niezalezne kanaty, jest stosowany np. przy tworzeniu kilku r6znych wersji
jezykowych dla filmu.

W procesie kodowania MP3 wystepuje kilka proceséw, ktére wymagaja dodatkowego wyjasnienia. Nalezg do
nich dyskretna transformacja kosinusowa, kwantyzacja oraz kodowanie Huffmana.

Dyskretna transformacja kosinusowa (DCT) pomaga rozdzieli¢ sygnat na czesci, przeksztatcajac dane
do postaci umozliwiajgcej zastosowanie efektywnych metod kompresji. DCT przetwarza sygnat okreslony
w dziedzinie czasu na sygnat okreslony w dziedzinie czestotliwo$ci. W wyniku dziatania transformaty na sy-
gnale wejSciowym powstajg odpowiadajace mu wspdtczynniki transformaty. Transformata kosinusowa jest
odwracalna, to znaczy, ze dysponujac tylko wspotczynnikami transformaty mozna odtworzyé odpowiadajacy
im sygnat bez zadnych strat. Zaleta transformaty DCT jest to, ze wiekszos¢ wspdtczynnikéw jest zwykle bli-
ska zeru, a zatem po procesie kwantyzacji wsp6tczynniki te mozna poming¢, co umozliwia lepszg kompresje
danych.

Kwantyzacja jest to proces ograniczenia zbioru warto$ci sygnatu w taki sposéb, aby mozna go byto
zapisac na skoficzonej liczbie bitéw. Polega na przypisaniu warto$ci analogowych do najblizszych pozioméw
reprezentacji, co oznacza nieodwracalng utrate informacji (rys. 6). Kwantyzacja polega na przeskalowaniu
wspo6tczynnikdéw DCT poprzez podzielnie ich przez wtasciwy wspotczynnik znajdujacy sie w tabeli kwanty-
zacji, a nastepnie zaokragleniu wyniku do najblizszej liczby catkowitej. Tablice kwantyzacji dobierane sg
doswiadczalnie.

Kodowanie Huffmana to bezstratna metoda kodowania, przedstawiona przez Davida Huffmana w roku
1952. Kodowanie Huffmana stanowi jedna z najprostszych i jednoczesnie tatwych w implementacji metod
kompresji bezstratnej. W algorytmie jest wykorzystywany fakt, ze pewne wartoSci danych wystepuja czesciej
nizinne. Jezeli zatem zakodujemy czesciej wystepujace wielkoSci za pomoca krétszych stéw kodowych, a rza-
dziej wystepujgce — za pomocg dtuzszych, to sumarycznie dtugos¢ zakodowanych danych bedzie krétsza niz
przed kodowaniem.

4.1 KODOWANIE DZWIEKU W STANDARDZIE MP3
Ponizej podane sg najwazniejsze etapy kodowania dzwieku w standardzie MP3.

m Sygnat wejsciowy jest dzielony na mniejsze fragmenty zwane ramkami o czasie trwania utamka sekundy.

m Dla sygnatu dzwiekowego okreSlonego w czasie jest wyliczana jego reprezentacja czestotliwoSciowa, czyli
wyliczane jest widmo sygnatu dzwiekowego.

m Widmo sygnatu dla kazdej ramki jest poréwnywane z matematycznym modelem psychoakustycznym.
W wyniku tego poréwnania koder okresla, ktére ze sktadowych dzwieku jako najlepiej styszalne musza
zosta¢ odwzorowane najwierniej, a ktére mozna zakodowaé w przyblizeniu lub w ogéle pomina¢.

m Ustalany jest optymalny przydziat bitéw na poszczegélne czestotliwoSci pasma akustycznego tak, aby
zapewni¢ mozliwie najwierniejsze zakodowanie sygnatu.

m Strumief bitdéw jest poddawany ponownej kompresji poprzez kodowanie Huffmana. Celem tej operacji jest
usuniecie nadmiarowosci z danych przetworzonych w pierwszym etapie, czyli dodatkowa kompresja bezstratna.
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Kolejne ramki poprzedzone nagtéwkami sg sktadane w pojedynczy cigg bitéw (strumien bitowy). Nagtowki
zawierajg metainformacje okreslajgce parametry poszczeg6lnych ramek.

Kompresja MP3 rozpoczyna sie rozdzieleniem sygnatu wejsciowego na mate fragmenty (ramki) trwa-

jace utamek sekundy, a nastepnie ramki sg dzielone wedtug pasma na 576 czeSci — najpierw 32 w wielofa-
zowym banku filtréw, a nastepnie podpasma przeksztatcane sg dyskretna transformatg kosinusowa, ktéra
generuje 18 wspodtczynnikéw dla kazdego podpasma. Zwieksza to szanse na usuniecie niepotrzebnych infor-
macji, sygnat moze tez by¢ lepiej kontrolowany w celu $ledzenia progdw maskowania (rys. 11).
Na rysunku 10 zobrazowano idee dziatania banku filtrow. Linie pod numerami 1, 2 i 3 oznaczajg podziat
sygnatu dZwiekowego na pasma czestotliwoSciowe 1, 2 i 3. Czwarta linia wyznacza poziom progu styszal-
nosci wyliczony na podstawie modelu psuchoakustycznego. Dwa sygnaty oznaczone stupkami po prawe;j
stronie znajduja sie ponizej poziomu styszalnosci, mozna wiec usunga¢ sygnat w trzecim podzakresie. Sy-
gnat najbardziej z lewej strony jest styszalny, mozna jednak podnies¢ dopuszczalny poziom szumow, czyli
zapisa€ go mniejszg liczba bitéw. Jesli kwantowany dZwiek da sie utrzymaé ponizej progu maskowania, to
efekt kompresji powinien by¢ nieodréznialny od oryginalnego sygnatu.
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Rysunek 10.
Idea dziatania banku filtrow [Zrodto: 6]

Proces kwantyzacji w kompresji MP3 jest realizowany na zasadzie dwéch petli, jedna zagniezdzona w drugiej
(rys. 11). Zawiera on takze czeS¢ procesu formowania dzwieku.

Pierwsza z petli, wewnetrzna, to petla kontroli wsp6tczynnika kompresji. Przeprowadzany jest w niej
proces kwantyzacji dla poszczegblnych pasm czestotliwoSciowych, nastepnie symulowane jest kodowanie
skwantowanych wspétczynnikdw. Jezeli po kodowaniu okaze sie, ze jest przekroczony limit przeptywnoSci,
czyli plik po kompresji bytby zbyt duzy, to wskaznik przyrostu jest dopasowywany do danych i cata petla jest
powtarzana od nowa.

Druga petla, zewnetrzna, petla kontroli znieksztatcef rozpoczyna sie od ustawienia indywidualnych wspét-
czynnikéw kwantyzacji na 1, po czym obliczany jest btad kwantyzacji. Jesli btad ten przekracza oszacowa-
ny przez model psychoakustyczny prég percepcji, to jest odpowiednio zmieniany wspotczynnik kwantyzacji
i obliczenie btedu odbywa sie ponownie. Gdy nie jest mozliwe uzyskanie Zgdanej przeptywnoSsci i spetnienie
wymagah modelu psychoakustycznego, to dZwiek jest kodowany mimo niespetnienia wymagan.

Po procesie kwantyzacji nastepuje proces kompresji algorytmem Huffmana. W celu dopasowania pro-
cesu kompresji do fragmentu danych zrédtowych wybierana jest najbardziej pasujgca tablica kodéw Huffma-
na z catego zestawu. W celu otrzymania lepszego dopasowania, rézne tablice kodéw Huffmana sg wybierane
dla ré6znych czesci widma. Jest to proces usuwania nadmiarowych danych bez utraty informacji. Bazuje on na
stowie kodowym — kluczu o zmiennej dtugosci, w ktorej klucze krétkie przypisane sg do czesto wystepuja-
cych wzorcéw, a dtugie do rzadko wystepujgcych. Algorytm rozpoczyna dziatanie od utworzenia histogramu
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(tablicy czestosci wystepowania danych w pliku). W drugim kroku tworzy liste drzew binarnych, ktére w we-
ztach przechowujg symboliczesto$¢ jego wystgpienia. Nastepnie w petli, dopdki jest jeszcze wiecej niz jedno
drzewo na liscie, usuwane sg dwa drzewa, ktére majg w korzeniu zapisane najmniejsze zsumowane czesto-
$ci, i wstawiane jest nowe drzewo, ktérego korzeh zawiera sume czestosci usunietych drzew.
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Rysunek 11.
Kodowanie MP3

Koficowym etapem procesu kompresji jest formatowanie ramek wyjsciowych i zapis do strumienia wyjSciowego.
Niektore pliki MP3 dodatkowo zawierajg sumy kontrolne. Suma kontrolna to 16-bitowa liczba, ktéra jest zapisywana
w kazdej ramce oddzielnie i stuzy do weryfikacji poprawnosci strumienia MP3.

4.2 STRUMIEN BITOWY
GestoSC strumienia bitowego (ang. bitrate) okresla wspétczynnik kompresji sygnatu algorytmem MP3. Wy-
znacza on liczbe bitéw przypadajaca na sekunde finalnego zapisu. Ustawienie odpowiedniej wartosci stru-
mienia bitowego jest kompromisem miedzy jakoscig a rozmiarem pliku wynikowego (rys. 12).
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Rysunek 12.
Ilustracja pojecia strumienia bitowego [Zrodto: 8]
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Kompresja MP3 moze przebiegac:
ze statg gestoScig strumienia bitowego (ang. constant bitrate) — tryb CBR,
ze zmienna gestosScig strumienia bitowego (ang. variable bitrate) — tryb VBR.

tryb CBR - kazda sekunda dZzwieku jest skompresowana za pomoca tej samej liczby bitdw, co powoduje jed-
nak, ze rézne fragmenty utworu maja niejednakowa jako$¢ (spokojny fragment wykonany na instrument solo
brzmi lepiej niz mocne uderzenie catej orkiestry wspomaganej chérem),

tryb VBR — koduje sygnat uwzgledniajac jego dynamike, dzieki czemu przydziela wiecej bitéw fragmentom sygnatu,
ktory zawiera duzo waznych informacji oraz mniej bitéw dla czesci sygnatu, ktére sg mniej ztozone. Kazda sekunda
dzwieku skompresowana jest za pomoca odpowiednio dobranej liczby bitéw, dzieki czemu caty utwér ma statg
jakosc. W tym przypadku spokojny fragment wykonany na instrument solo (dajacy sie mocniej skompresowac)
brzmi tak samo dobrze, co mocne uderzenie catej orkiestry wspomaganej chdrem (wymagajace mniejszego stop-
nia kompresji). Kompresja w trybie VBR wymaga podania przedziatu tolerancji, w jakim moze sie zmienia¢ gestosé
strumienia bitowego.

Poniewaz zadana gesto$¢ strumienia bitowego obowigzuje dla kazdej ramki, w przypadku bardzo ztozonych
fragmentéw moze okazac sie niewystarczajaca i program kodujacy nie bedzie w stanie zapewni¢ zadanej
jakosci zapisu w ramach przydzielonej liczby bitéw. Aby zapobiec temu zjawisku standard MP3 zapewnia
mozliwos¢ skorzystania z dodatkowej rezerwy umozliwiajgcej zapisanie nadmiarowych danych, tzw. rezerwy
bitowej. Rezerwa ta powstaje w miejscu pustych fragmentéw ramek, w ktérych po zakodowaniu sygnatu zo-
stato troche miejsca.

4.3 EACZENIE KANALOW ZAPISU STEREOFONICZNEGO

Jak wiemy, sygnat stereo sktada sie z dwoch odseparowanych od siebie kanatéw. Przez znaczna cze$¢ czasu
kanaty te jednak przenosza jesli nie identyczne to bardzo zblizone do siebie informacje. Jesli tak jest, to wtedy
koder MP3 wykorzystuje tzw. algorytm joint stereo, ktory powtarzajace sie dzwieki w obu kanatach zapisuje
jako jeden.

Dodatkowg mozliwoscig podczas kodowania sygnatu z funkcjg joint stereo jest stereofonia réznicowa.
Polega ona na zapisaniu dwéch Sciezek — kanatu Srodkowego bedgcego sumg sygnatéw R i L oraz kanatu
bocznego, bedacego ich réznica, stuzacego pdzniej do rekonstrukeji sygnatu oryginalnego podczas odtwa-
rzania pliku. Warto dodagé, ze algorytm joint stereo jest bardzo efektywny — powoduje redukcje do 50% liczbe
potrzebnych danych.

Og6blnie algorytm MP3 umozliwia skompresowanie dzwieku do postaci:

dual channel - kanaty lewy i prawy sg traktowane jako dwa niezalezne kanaty mono, kazdy z nich otrzymuje
doktadnie potowe dostepnej przeptywnosci; w praktyce jest nieekonomiczny, nie jest wiec uzywany;

stereo — kanaty lewy i prawy sa traktowane jako stereo, przeptywnos¢ dzielona jest pomiedzy kanaty dyna-
micznie (np. jezeli w lewym kanale akurat jest cisza, to prawy dostaje wieksza czes¢ dostepnej przeptywnosci
— daje to lepsza jakosé dzwieku w prawym kanale) — uzywany do kompresji w wysokich przeptywnosciach
(192 kbps i wiecej);

joint stereo (stereofonia réznicowa) — kanaty lewy i prawy sg rozbijane na kanaty mid/side (mid — Srodek,
czylito, co jest identyczne w obu kanatach i side — otoczenie, czyli to, czym rdznig sie oba kanaty) — uzywany
do kompresji w Srednich przeptywno$ciach (128-192 kbps);

intensity stereo — kanaty lewy i prawy sg zamieniane na jeden kanat mono, do ktérego jest dodawana in-
formacja o usSrednionym kierunku, z ktérego dZwiek dochodzi (dzieki czemu podczas odstuchu dzwiek nie
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dochodzi ze Srodka tylko z jakiego$ kierunku) — uzywany do kompresji w niskich przeptywnosciach (128 kbps
i mniej);

mono — kanaty lewy i prawy sg zamieniane na jeden kanat mono, ktéry jest potem kompresowany, dzwiek odtwa-
rzany jest jako mono — uzywany do bardzo niskich przeptywnosci (32 kbps i mniej), gtéwnie do kompresji gtosu.

Ciekawostka jest to, ze specyfikacja formatu MP3, zawarta w dokumencie ISO/IEC 11172-3, nie okresla do-
ktadnie sposobu samego kodowania, a jedynie prezentuje ogélny zarys techniki i podaje wymagany poziom
zgodnosci zapisu z normg. Innymi stowy, ustala ona kryteria, jakie musi spetniaé struktura pliku, by mozna
byto go sklasyfikowac jako zgodny ze standardem MP3. Podejscie takie ma na celu promowanie r6znorodnosci
implementacji programéw kodujacych i dekodujacych dzwiek w standardzie MP3 realizowanych przez r6znych
producentéw. Specyfikacja ISO petni jedynie role bazowego zestawu regut, okreslajacych sposéb funkcjonowa-
nia standardu tak, aby za pomocg dowolnego kodera mozna byto wygenerowac plik odtwarzany przez dowolny
dekoder.

4.4 ZALETY | WADY STANDARDU MP3

Niewatpliwie standard kodowania dZwieku MP3 ma wiele zalet. Do najwazniejszych naleza:

duzy stopief kompresji — stosujac kompresje MP3 uzyskujemy plik wynikowy o rozmiarze ok. 10 razy
mniejszym od oryginatu;

mozliwoS¢ sterowania stopniem kompresji i tym samym dostosowania jakoSci dZzwieku do indywidualnych
potrzeb;

metoda ta umozliwia uzyskanie sygnatéw o stosunkowo dobrej jakosci;

dekompresja wymaga znacznie mniejszej mocy obliczeniowej niz kompresja;

tworcy standardu bezptatnie udostepnili kod zrodtowy programéw kodujacych i dekodujacych, dzieki czemu
standard ten stat sie niezwykle popularny.

Warto jednak pamietac, ze MP3 to metoda kompresji stratnej, a tym samym uniemozliwia zrekonstruowanie
sygnatu oryginalnego. Ocena jakosci dZwieku odtworzonego z pliku MP3 jest bardzo indywidualnym dozna-
niem. Poniewaz algorytm opiera sie na matematycznym modelu percepcji stuchowej przecietnego cztowieka,
to sita rzeczy zawsze bedzie grupa ludzi, ktéra ustyszy brakujace, wyciete dzwieki. Oczywiscie bardzo duze
znaczenie beda miaty tu parametry dobrane przez twérce pliku. Osoba nadzorujaca proces kompresji MP3 nie
ma co prawda bezposredniego wptywu na wspotczynnik kompresji lub tez na poziom stratnoSci, moze jednak
ustalac liczbe bitow przypadajacych na sekunde docelowego zapisu tzw. przeptywnosé. A to przektada sie
bezposrednio na jakos¢.
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Streszczenie

Przedmiotem wyktadu jest wykorzystanie dokumentéw XML w relacyjnych bazach danych. W pierwszej czesci
wyktadu opowiedziana zostanie krdtka historia standardu XML i podstawowe zasady tworzenia dokumentow
XML. Nastepnie oméwione zostang sposoby przeksztatcania danych relacyjnych do postaci XML oraz zasady
zapytah pobierajacych dane z dokumentu XML. Prezentowane beda tez przyktady wykorzystania typu danych
XML na etapie projektowania baz danych, a takze przyktady zastosowania XML w rozwigzywaniu konkretnych
probleméw. Przedstawione zostang réwniez elementy schematéw XSD i ich znaczenie w procesie zapewnie-
nia poprawno$ci danych zapisanych w dokumentach XML.
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1 WPROWADZENIE

Relacyjne bazy danych towarzysza twoércom aplikacji juz od wielu lat i ciezko znaleZé projektanta lub progra-
miste, ktéry nie zetknat sie z tg problematyka. Podobna sytuacja wystepuje w obszarze zwigzanym z jezykiem
XML. Jego intensywny rozwéj, a wtasciwie dynamiczne rozszerzanie zastosowanh oraz rozbudowywanie tech-
nologii ,,z otoczki” XML mozemy obserwowac od ponad dziesieciu lat. W takiej sytuacji jest doS¢ oczywiste,
ze jezyk ten pojawit sie w otoczeniu relacyjnych baz danych i rozpoczeta sie ich ,,wspotpraca”. Przejawami tej
wspotpracy i wzajemnego przenikania sie obu technologii zajmiemy sie na niniejszym wyktadzie.

W ramach wyktadu zostanie zaprezentowana geneza oraz podstawy jezyka XML, co utatwi lepsze po-
ruszanie sie po omawianej problematyce. Zasadniczg czeScig wyktadu bedzie jednak zwigzek jezyka XML
z systemem SQL Server 2008 i wsparcie oferowane przez to narzedzie w zakresie obstugi danych w formacie
XML. Zaprezentowane zostang polecenia stuzgce do zwracania rezultatow zapytafn w postaci dokumentow
XML, przedstawione beda mozliwosci typu danych XML, ktéry stuzy do przechowywania dokumentéw XML
w bazie w postaci natywnej, a takze zostang opisane przyktady stosowania XML Schema do definiowania
dopuszczalnej struktury dokumentéw XML.

2 JEZYK XML

Wraz z intensywnym rozwojem Internetu pojawit sie (a wtasciwie nabrat wiekszego znaczenia) problem prze-
kazywania danych pomiedzy réznymi systemami. Problem ten wystapit w momencie pierwszych préb tacze-
nia komputeréw w sieé¢. 0d samego poczatku istniaty dwa podejScia: korzystanie z binarnego zapisu danych
oraz z postaci tekstowej. W okresie, gdy komputery miaty bardzo ograniczone zasoby (pamieé operacyjna,
pojemnos¢ dyskow, transfer w sieci) popularniejsze byty rozwigzania korzystajgce z postaci binarnej. Istnie-
jace protokoty binarne powodowaty jednak konieczno$¢ ,,ttumaczenia” danych pomiedzy heterogenicznymi
systemami (np. w jednym systemie liczby catkowite sg cztero-, a w drugim — dwubajtowe), co powodowato
wzrost poziomu komplikacji systemow rozproszonych. R6wnoczesnie obserwowano burzliwy rozwéj ustugi
WWW, dla ktérej pokonanie bariery pomiedzy réznymi architekturami nie stanowito problemu, gdyz sto-
sowanym rozwigzaniem byto przekazywanie danych w postaci tekstowej, czego przejawem stat sie jezyk
HTML. Jego sukces i rosngca popularnosé ujawnity jednak wiele niedoskonatosci. Wystarczy wspomniec
o tzw. wojnie przegladarek, polegajgcej z grubsza na r6znym sposobie interpretowania (czyli renderowania)
dokumentu HTML przez r6zne przegladarki oraz na dodawaniu przez producentéw przegladarek nowych
elementéw (spoza specyfikacji HTML), ktore byty interpretowane przez ich produkt. W efekcie idea HTML
—jako jezyka stuzacego do przekazywania treSci wraz z informacjami nadajgcymi znaczenie poszczeg6lnym
fragmentom tekstu — zostata wypaczona, a sam jezyk sprowadzono do poziomu jezyka opisu uktadu (ang.
layout) dokumentu.

Przez kilka lat taka sytuacja byta obowigzujgcym standardem, a twércy stron WWW uzywali w doku-
mentach HTML wielu karkotomnych sztuczek dla osiggania konkretnych efektéw wizualnych. Koniecznoscia
byto w takiej sytuacji tworzenie kilku wersji strony WWW, ktére dziataty poprawnie w konkretnych przegladar-
kach. Jednoczesnie rosty mozliwosci komputeréw (graficzne, obliczeniowe) oraz wymagania stawiane stro-
nom WWW. Prowadzito to do pogtebiania sie chaosu w Swiecie technologii internetowych.

I tak w 1996 roku powstat pomyst stworzenia nowego jezyka dla potrzeb Internetu. Miat to by¢ prosty
jezyk, z prostymi regutami dotyczacymi jego sktadni, czytelny zaréwno dla cztowieka, jak i dla maszyn, oraz
mozliwie uniwersalny jako noénik danych i informacji o ich strukturze. W efekcie tych prac powstat jezyk
XML (ang. Extensible Markup Language). Wizualnie zblizony do HTML (stosowanie znacznikéw i elementéw
atrybutéw), cho¢ od samego poczatku rygorystycznie podchodzacy do poprawnego formutowania dokumen-
tu. Mimo ze XML jest tylko podzbiorem istniejgcego od dawna jezyka SGML (ang. Standarized General Mar-
kup Language) o poteznych mozliwoSciach, szybko okazato sie, Ze z racji swojej prostoty, XML wypart SGML
z wiekszosci zastosowan.
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Wraz ze wzrostem popularnosci jezyka XML pojawity sie narzedzia stuzace do jego ,,obrobki”. Dzi$
trudno znaleZz¢ jakikolwiek jezyk programowania, w ktérym nie bytoby bibliotek obstugujgcych XML (w zakre-
sie odczytu, tworzenia i weryfikacji poprawnosci). Wtasnie tatwos¢ sprawdzenia poprawnosci syntaktycznej
i semantycznej dokumentéw XML stanowi jeden z gtéwnych argumentéw przemawiajacych za jego stosowa-
niem. Po co tworzy¢ dla kazdego systemu osobne formaty plikdw z danymi oraz mechanizmy sprawdzajace
ich poprawnosé, skoro mozna uzy¢ w kazdym przypadku jednego i tego samego narzedzia?

Reguty okreSlone dla struktury dokumentu XML sg proste i przejrzyste, i nie zawieraja wyjatkow. Aby
dokument XML mégt by¢ uznany za poprawnie sformutowany (tzn. zgodny z wszystkimi wymaganiami co do
syntaktyki) musi spetniac nastepujgce reguty:
sktadac sie z elementéw, przy czym jeden z elementéw jest elementem gtéwnym i zawiera w sobie
pozostate;
element sktada sie (podobnie jak w HTML) ze znacznikéw: otwierajgcego i zamykajgcego. Jezyk HTML
dopuszczat brak znacznika zamykajacego w miejscach, w ktérych mozna sie byto domyslié, ze element
powinien by¢ zamkniety (np. przy definiowaniu komérek w tabeli znacznik <td> nie musiat byé zamykany,
bo wiadomo, ze gdy po nim pojawiat sie kolejny <td> to oznaczat poczatek kolejnej komérki tabeli).

W dokumencie XML kazdy element musi byé zamkniety. Jezeli element nie ma zawartoSci to mozna
zastosowac forme skrdcong (zamiast znacznika zamykajacego umieszcza sie po nazwie znacznika
otwierajgcego znak /. Na przyktad: <br />);

elementy muszg by¢ poprawnie zagniezdzone — zakres objety elementem musi by¢ jednoznacznie
okreslony. Innymi stowy: jeden element moze zawiera¢ w sobie inny, ale tylko w catosci (wraz ze
znacznikiem zamykajacym);

kazdy element moze zawiera¢ atrybuty. Sa one definiowane wewnatrz znacznika otwierajacego po nazwie
elementu. Kazdy atrybut musi mie¢ warto$¢ — w przeciwiefistwie do HTML, gdzie takiej konieczno3ci nie
byto. Wartos¢ atrybutu musi by¢ ujeta w apostrofy lub cudzystow;

w dokumentach XML jest rozr6zniana wielkoS¢ liter i jest ona istotna. Elementy <dane />, <Dane />

i <DANE /> to trzy r6zne elementy;

podobnie jak w dokumencie HTML, jezeli w treSci dokumentu chcemy umiescié znak, ktéry mégtby
powodowac niejasnosci w interpretacji dokumentu — zastepujemy go odpowiednig encja. Na przyktad,

w przypadku:

<wyrazenie>Ala<Ela</wyrazenie>

Znak < pomiedzy stowami Ela i Ala mégtby zostac btednie zinterpretowany jako poczatek elementu o nazwie
Ala. Po zastapieniu go encjg otrzymujemy:

<wyrazenie>Alag&lt;Ela</wyrazenie>

Co jest juz poprawnie interpretowane.

Poprawno$¢ dokumentéw XML mozna rozpatrywaé na dwéch poziomach: syntaktycznym i semantycznym.
Pierwszy z nich jest okreslony przez opisane wyzej reguty dotyczace tworzenia dokumentéw XML. Jezeli do-
kument pod wzgledem sktadniowym spetnia te reguty, to jest dokumentem poprawnie sformutowanym (ang.
well formed).

Jezeli ten poziom weryfikacji nie wystarcza, mozna siegna¢ po dodatkowe narzedzia, aby natozyé ogra-
niczenia semantyczne (np. w kazdym elemencie ,0soba” musi wystgpi¢ co najmniej jeden element ,imie”,
wartoScig atrybutu ,,pesel” musi by¢ cigg 11 cyfr). NajczeSciej stosowane sg rozwigzania: DTD (ang. Docu-
ment Type Definition) i XML Schema.

DTD jest rozwigzaniem starszym i o ograniczonych mozliwosciach. Obecnie znacznie czesciej stosuje
sie XML Schema, co nie znaczy ze zapewnia ono mozliwos¢ zdefiniowania dowolnych regut dotyczacych do-
puszczalnej zawartosci dokumentu XML. Jako alternatywa dla XML Schema wymieniane jest tez Relax NG.
Jest to rozwigzanie poréwnywalne z XML Schema, o nieco innej specyfice i mozliwosciach. Zaleznie od regut,
ktére chcemy wymusié, w dokumencie mozna stosowac konkretne rozwigzania. Najistotniejsze jest jednak to,
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ze niezaleznie od platformy sprzetowej i programowej, raz okreslone reguty moga by¢ weryfikowane w taki
sam sposOb za pomocg narzedzi dostepnych dla konkretnej platformy.

Jezeli dokument jest poprawnie sformutowany oraz spetnia reguty opisane w DTD lub XML Schema, to
jest dokumentem poprawnym (ang. valid). Istnieje wiele narzedzi stuzgcych do sprawdzania poprawnosci
dokumentéw XML, sag to tzw. parsery walidujace. Potaczenie XML z XML Schema, przy wsparciu ze strony
narzedzi, umozliwia bardzo tatwe rozwigzywanie problemdéw z projektowaniem formatéw przekazywania czy
przechowywania danych. Wystarczy opracowac dla konkretnego problemu dokument XML Schema i prze-
kazac zainteresowanym stronom. Twércy dokumentéw XML bedg mieli wszystkie informacje, niezbedne do
utworzenia dokumentéw w postaci zgodnej z zatozeniami. Z kolei, twércy oprogramowania, ktére ma takie
dane interpretowaé, beda wiedzieli czego moga spodziewac sie w dokumencie oraz beda mieli mozliwos¢
tatwego sprawdzenia poprawnosci dokumentu przed rozpoczeciem jego przetwarzania. Taki schemat sprzyja
rozkwitowi technologii zwigzanych ze stosowaniem XML. Mozna tu wymienic dla przyktadu jezyk SVG (ang.
Scalable Vector Graphics) czy MathML. Oba definiujg posta¢ dokumentu XML, ktéry nastepnie jest przetwa-
rzany na grafike wektorowa lub réwnanie matematyczne.

Podsumowujgc kwestie weryfikacji dokumentéw XML: dla dowolnego problemu, dla ktérego specyfikuje sie
format dokumentu XML, moZna za pomoca standardowych narzedzi zdefiniowaé dodatkowe reguty semantyczne
i weryfikowaé automatycznie ich spetnienie. Dzieki temu mozna ujednolici¢ wstep do procesu przetwarzania danych
z dokumentu XML do postaci sprawdzenia poprawnosci sformutowania i poprawno$ci dokumentu. Dalsze przetwa-
rzanie odbywa sie juz przy zatozeniu poprawnosci dokumentu, co upraszcza ten proces ze wzgledu na gwarancje
co to struktury i zawartoSci przetwarzanego dokumentu.

3 JEZYK XML ALTERNATYWA DLA RELACYJNYCH BAZ DANYCH

Skoro jezyk XML umozliwia tatwe budowanie dokumentéw o hierarchicznej strukturze, to czy moze stanowic
alternatywe dla relacyjnych baz danych? Mozna przeciez zastapic relacje odpowiednim zagniezdzaniem ele-
mentdw. Teoretycznie jest to jak najbardziej mozliwe, ale praktycznie raczej nie.

W dokumencie XML, co prawda, mozna zastapic relacje odpowiednim zagniezdzaniem elementdw oraz
stosowaniem atrybutéw, ale to podejscie sprawdza sie wytgcznie przy matej liczbie danych. Przy niewielkim
rozmiarze dokumentu moze on $miato rywalizowac z bazg danych, lecz wraz ze wzrostem rozmiaru dokumen-
tu, XML szybko zostaje w tyle i osigga ,,mase krytyczna”, co powoduje ogromny spadek wydajnosci przy jego
przetwarzaniu. Podobnie wyglada definiowanie ograniczefh stosowanych do zawartosci i struktury dokumen-
tu XML. Narzedzie XML Schema, mimo rozbudowanych mozliwosci, okazuje sie jednak niewystarczajgce i po-
wstaje koniecznos¢ dobudowywania wtasnych mechanizméw stuzacych zapewnieniu sp6jnosci danych. To
wszystko powoduje, Ze stosowanie jezyka XML w charakterze bazy danych staje sie coraz bardziej ztozone, co
szybko przerasta stopief ztozonosci prawdziwej bazy relacyjnej zastosowanej do rozwigzania tego samego
problemu, a co za tym idzie stosowanie XML w tym przypadku staje sie ekonomicznie nieuzasadnione.

Obszarem, w ktérym XML sprawdza sie jednak bardzo dobrze w roli bazy danych jest petnienie funkcji
magazynu danych off-line. Polega to na tworzeniu aplikacji, ktére taczac sie z bazg danych, pobieraja dane
niezbedne do pracy aplikacji i przechowuja je na komputerze uzytkownika w postaci XML. Dalsza praca od-
bywa sie na danych z XML juz bez potaczenia z bazg danych i dopiero w momencie synchronizacji dane sg
uaktualniane w bazie. Przyktadem tego typu rozwigzania jest klasa DataSet z .NET Framework. Ma ona bardzo
rozbudowane mozliwosci przechowywania danych i Sledzenia ich modyfikacji.

Zasadniczo jednak jezyk XML nalezy raczej rozpatrywac jako pewnego rodzaju uzupetnienie funkcjo-
nalnosci baz danych, ktére moze by¢ stosowane w przypadkach wymagajgcych tworzenia rozbudowanej
struktury tabel, aby zamodelowa¢ zbiér cech informacyjnych o zr6znicowanej strukturze. Tu XML sprawdza
sie znakomicie, co potwierdza coraz wieksze wsparcie dla korzystania z XML w relacyjnych bazach danych
oferowane przez poszczegélnych producentéw. W ramach niniejszego wyktadu prezentowane bedg takie wta-
$nie mechanizmy w odniesieniu do systemu SQL Server 2008.
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4 JEZYK XML W MICROSOFT SQL SERVER 2008

Klauzula FOR XML polecenia SELECT

Pierwszym zagadnieniem dotyczgcym zastosowania jezyka XML w bazach danych byto zwracanie wynikéw

zapytah w formie dokumentéw XML. Jest to wygodny mechanizm, szczegélnie gdy aplikacja korzysta z danych

o bardziej ztozonej strukturze. Zbudowanie dokumentu XML umozliwia stworzenie struktury adekwatnej do

wymagan i pozwala uniknaé np. wielokrotnego komunikowania sie z baza danych w celu pobierania r6znych

fragmentéw potrzebnych danych. Baza w odpowiedzi na jedno zapytanie zwraca odpowiedni dokument XML,

a aplikacja zajmuje sie jego przetworzeniem, co zwykle odbywa sie z wykorzystaniem gotowych narzedzi

i rozwigzan (np. jako transformacja dokumentu XML do postaci strony HTML lub do dokumentu PDF czy XLS).
SQL Server poczawszy od wersji 2000 dopuszcza zwracanie rezultatu wykonania polecenia SELECT

w postaci fragmentu lub kompletnego dokumentu XML. Zeby skorzystaé z tej mozliwosci nalezy dobraé odpo-

wiedni wariant klauzuli FOR XML. Wystepuje ona w czterech wariantach:

RAW

AUTO

EXPLICIT

PATH

W prostszych przypadkach moga to by¢ tryby RAW albo AUTO. Stuza one do tworzenia prostej reprezentacji zbioru
wynikowego jako fragmentu dokumentu XML z opcjg ujecia go w zdefiniowany element gtéwny (ROOT). W przypadku
istnienia wymagan generowania bardziej ztozonej struktury dokumentu XML, mamy do dyspozycji klauzule FOR XML
w wariantach EXPLICIT oraz PATH. Wariant PATH, podobnie jak RAW czy AUTO, mozna zastosowac do wiekszosci
zapytanf, gdyz bardzo tatwo dostosowac zapytanie do postaci wymaganej przez ten wariant klauzuli FOR XML. Ina-
czej wyglada sytuacja w przypadku wariantu EXPLICIT, ktéry ma SciSle okreSlone wymagania co do postaci zbioru
wynikowego, ktéry ma by¢ przeksztatcony na postaé XML, tzw. tablica uniwersalna. Taka tablica jest zwykle gene-
rowana za pomocg wielu zapytan taczonych klauzulg UNION. Poszczeg6lne zapytania zwracajg wartosci roznych
kolumn zbiorczego wyniku zapytania.

Najprostszym do zastosowania jest tryb RAW. Jego dziatanie sprowadza sie do wygenerowania dla
kazdego wiersza ze zbioru wynikowego jednego elementu XML o domyslnej nazwie ROW. Wartosci poszcze-
gblnych kolumn dla wiersza stajg sie wartosciami atrybutéw elementu ROW. Mozna takze okresli¢ wtasng
nazwe dla elementu row oraz zamiast atrybutéw wybrac generowanie warto$ci z kolumn jako elementéw XML
o takiej nazwie jak nazwa kolumny. W ramach trybu RAW mozna stosowac dodatkowe opcje:

Opcja ROOT powoduje dodanie do rezultatu zapytania elementu gtéwnego o domyslnej nazwie ROOT badz
dowolnej innej okreslonej w ramach opcji.

Korzystanie z opcji ROOT jest powszechng praktyka, gdyz tylko wtedy zwrécony dokument XML spetnia
reguty sktadni i jest poprawnie sformutowany, co umozliwia jego dalsze przetwarzanie.

Opcja ELEMENTS powoduje, ze zamiast atrybutéw, do umieszczenia zawartosci kolumn sg wykorzystane
elementy o nazwach takich, jak poszczegé6lne kolumny.

W tym momencie nasuwa sie pytanie: Czy stosowaé elementy czy atrybuty? Jest ono jednym z czeSciej zada-
wanych pytaf dotyczacych planowania struktury dokumentéw. Niestety nie ma na nie jednoznacznej odpo-
wiedzi, warto natomiast zdawac sobie sprawe, ze korzystanie z atrybutéw:

zmniejsza rozmiar wynikowego dokumentu;

uniemozliwia nadawanie struktury zawarto$ci atrybutu;

ogranicza liczebno$¢ wystagpien atrybutdéw o tej samej nazwie w ramach elementu do jednego.

Korzystanie z elementéw natomiast:
zwieksza rozmiar wynikowego dokumentu;
umozliwia w razie potrzeby nadawanie struktury wartosciom elementu.
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Dla przyktadu wezmy dwa elementy:
<dane osoba=‘Jan Nowak’/>
i
<dane><osoba>Jan Nowak</osoba></dane>

Widaé, ze pierwszy wariant jest bardziej zwiezty. Nie mozna natomiast wykona¢ w nim dodania drugiej ,,0s0-
by” do elementu dane, chyba Ze w karkotomny sposéb:
<dane osoba=‘Jan Nowak’ osoba2=‘Tomasz Kowalski’ />

W drugim wariancie nie ma takiego problemu:
<dane><osoba>Jan Nowak</osoba><osoba>Tomasz Kowalski
</osoba></</dane>

Podobnie, gdy chcemy nadac zawartosci atrybutu czy elementu osoba jakas strukture, to pierwszy wariant
skutecznie to uniemozliwia.
Drugi wariant umozliwia natomiast swobodne wykonanie:
<dane>
<osoba>
<imie>Jan</imie>
<nazwisko>Nowak</nazwisko>
</osoba>
</dane>

Kolejnym trybem dostepnym w ramach klauzuli FOR XML jest tryb AUTO. Ma on mozliwosci zblizone do RAW
z ta réznica, ze potrafi budowaé proste hierarchie w dokumencie XML. Proces budowania hierarchii jest
oparty na heurystykach. Analizowane sg kolejne wiersze i wartosci kolumn. Umozliwia to przy odpowiednim
skonstruowaniu zapytania (sortowanie, kolejnos¢ ztgczen) na sterowanie postacig wyjSciowej hierarchii do-
kumentu XML. Umozliwia takze (podobnie jak RAW) osadzenie w wyjSciowym dokumencie XML wygenerowa-
nego dla niego dokumentu XML Schema, opisujgcego postaé wyjsciowego dokumentu XML.

W przypadku pojawienia sie w wyniku zapytania p6l binarnych, sg one domyslnie kodowane metoda
URL Encode. Jezeli nie jest to odpowiednie rozwigzanie, mozna skorzystac z opcji BINARY BASE64.

Klauzula FOR XML w wariancie EXPLICIT ma najwieksze mozliwosci, ale jest tez najbardziej ztozona
i trudna w stosowaniu. Nie nadaje sie w przeciwiefistwie do RAW i AUTO do zastosowania w dowolnym zapy-
taniu. Zeby skorzystaé z trybu EXPLICIT, tabela wejéciowa musi by¢ tzw. tabelg uniwersalng. Sktada sie ona
z kolumn o ustalonej kolejnosci, nazwach i znaczeniu:

Tabela 1.
Przyktad tabeli uniwersalnej
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Przyktadowo (patrz tab. 1) pierwszg kolumna musi by¢ kolumna Tag, ktéra zawiera unikatowy numer dla kaz-
dego elementu, ktéry bedzie generowany. Druga kolumna ma nazwe Parent i okresla wartosé Tag dla rodzi-
ca elementu. Kolejne kolumny definiujg sktadowe elementéw XML. Nazwy tych kolumn sg tworzone w opar-
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ciu o schemat nazwaElementu!Tag!NazwaAtrybutu!Dyrektywa. Umozliwia to doktadne sterowanie procesem
definiowania struktury elementéw i atrybutami. Doktadne omoéwienie mechanizmu dziatania trybu EXPLICIT
wykracza poza zakres niniejszego opracowania. Klauzula FOR XML EXPLICIT pomimo duzych mozliwosci de-
finiowania struktury wynikowego dokumentu XML jest obarczona wadami zwigzanymi z trudnoSciami w przy-
gotowaniu odpowiedniego zapytania wejsciowego. Szczegblnie nieprzyjemne jest modyfikowanie juz istnie-
jacej struktury. Jest to proces zmudny i podatny na btedy, czesto skutkujgcy pisaniem zapytania od nowa.

Wraz z SQL Server 2005 pojawit sie tryb PATH. Jest on rozsadnym kompromisem pomiedzy mozliwo-
Sciami w zakresie definiowania struktury XML, a tatwoScia zapisu tych regut. W uproszczeniu, tryb PATH ba-
zuje na nazwach nadawanych kolumnom zapytania. Maja one postac zblizong do wyrazef jezyka XPath (zna-
nego kazdemu, kto uwaza sie za eksperta od XML) wskazujgcych elementy badzZ atrybuty. Na ich podstawie
budowana jest wyjsciowa struktura XML. Mozna ja dodatkowo komplikowaé poprzez zagniezdzanie zapytah.
Pamietac nalezy jedynie o odpowiedniej kolejnosci wystepowania kolumn w zapytaniu — te definiujgce atry-
buty elementu muszg wystapic przed definiujgcymi kolejne lub zagniezdzone elementy.

Jezeli kolumna w wyniku zapytania ma by¢ elementem, to domys$Ing jego nazwa bedzie nazwa kolumny. Jezeli
ma by¢ atrybutem — nalezy nadac kolumnie alias zaczynajacy sie od znaku @ (matpki). Alias moze zawierac
takze znaki uko$nika, ktére okreslaja kolejne poziomy zagniezdzenia. Z kolei znak * (gwiazdka) powoduje,
ze w przypadku kolumny typu XML, jej zawartos¢ bedzie osadzona w wyniku zapytania wprost. Dla kolumn
innych typéw wstawiony bedzie wezet tekstowy z zawartosciag.

Wszystkie opisane warianty klauzuli FOR XML maja jeszcze kilka opcji, z ktérymi warto sie zapoznac.
Jako przyktad mozna podac opcje TYPE powodujaca, ze zwrécona wartos¢ jest traktowana jak zmienna typu
XML, co umozliwia wygodne dalsze jej przetwarzanie. Rdwnie ciekawa jest opcja XSNIL, ktéra umozliwia
umieszczenie w wynikowym dokumencie XML element6w, ktére maja w wejSciowym zapytaniu wartos¢ null
i domyslnie nie bytyby umieszczone w wyniku. Jest to szczeg6lnie istotne przy przetwarzaniu zwréconych
danych w aplikacji, ktéra niekoniecznie ma skad wzig¢ petng liste dopuszczalnych elementéw, ktére mozna
w ramach przetwarzania uzupetnic. Oczywiscie mozna prébowac ten problem rozwigzac za pomoca osadza-
nia XML Schema, ale jest to bardziej ztozone i pracochtonne.

Opisane pokrotce mozliwoSci SQL Server 2008 w zakresie zwracania wynikéw zapytah w postaci XML
nie wyczerpuje wszystkich mozliwosci istniejgcych w tym narzedziu, sygnalizuja jedynie podstawowe mecha-
nizmy i ich zastosowanie.

Typ danych XML

Kolejnym obszarem zastosowania XML w SQL Server 2008 jest typ danych XML. Stuzy on do przechowywania
dokumentéw lub fragmentéw dokumentéw XML bezpoSrednio w bazie danych oraz do wygodnego manipulowania
nimi i walidowania z zastosowaniem XML Schema. Dane XML w bazie moga wystepowaé w dwéch wariantach:
skojarzone z kolekcjg dokumentéw XML Schema (ang. typed XML),

nieskojarzone z XML Schema (ang. untyped XML).

Skojarzenie kolumny typu XML ze schema powoduje nadanie ograniczef strukturze dokumentéw XML, ktére
moga by¢ umieszczone w tej kolumnie. Ograniczenia te sg weryfikowane automatycznie przy kazdej operacji
dodania czy modyfikacji zawartosci kolumny XML.

Zanim skorzysta sie z typu danych XML warto zapoznac¢ sie z jego dokumentacjg. Szczegélnie chodzi tu
0 spos6b przechowywania dokumentu oraz o ograniczenia zwigzane z samym typem danych. Warto réwniez za-
stanowi€ sie nad korzystaniem z kolekcji XML Schema oraz indekséw XML. Istotng informacja jest to, ze dokument
nie jest zapisywany w bazie wprost, tylko przechodzi proces normalizacji (modyfikacja dokumentu, kodowanie
w Unicode, eliminowanie niepotrzebnych ciggéw i znakéw itp.). Eliminuje to mozliwos¢ korzystania z tego typu
danych wszedzie tam, gdzie wazna jest oryginalna posta¢ dokumentu (np. kwestie podpisu elektronicznego).
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Deklarowanie kolumn typu XML nie odbiega od deklarowania kolumn kazdego innego typu. Jedyna
specyficzng rzeczg jest — w przypadku kolumny ze skojarzong kolekcjg dokumentéw XML Schema — umiesz-
czenie w nawiasie w deklaracji typu nazwy tej kolekcji.

Sama kolekcja dokumentéw XML Schema zawiera¢ moze jedng badz wiele pojedynczych schem, ktére
zapisuje sie jedna pod druga. Po skojarzeniu kolekcji z kolumna typu XML, kazda wartos¢ wpisywana do tej
kolumny bedzie walidowana pod katem zgodno5ci z kt6ras ze schem z kolekcji. W przypadku braku zgodno-
5ci — operacja zapisu zostanie anulowana.

Tworzenie dokumentéw XML Schema (zwane tez modelowaniem dopuszczalnej struktury dokumentéw
XML) jest zagadnieniem bardzo rozbudowanym i wykracza poza ramy niniejszego wyktadu. Przy zatozeniu,
ze mamy juz okreslong postaé dokumentu XML Schema, stworzenie kolekcji schem jest proste i ogranicza sie
do wykonania jednego polecenia. Od tego momentu mozna uzywac zdefiniowanej w ten sposéb kolekcji przy
deklaracjach kolumn typu XML.

Kiedy w praktyce nalezy stosowac typ danych XML? W tej kwestii zdania sg podzielone. Jedni z definicji
odrzucajg XML traktujac go jako niepotrzebny, a wrecz szkodliwy wodotrysk (stawiajgc m.in. zarzuty co do
kiepskiej wydajnosci), drudzy uzywaja go, gdzie tylko sie da, zastepujac jedng kolumng XML strukture kilku
tabel lub tworzac procedury sktadowane, ktérym przekazuje sie tylko jeden parametr typu XML, z ktérego
sg potem ,wydtubywane” konkretne wartosci. W skrajnych przypadkach cata komunikacja z baza danych
sprowadza sie do wymiany dokumentéw XML. Z aplikacji przychodzi Zadanie z parametrami w postaci XML,
na ktére baza odpowiada zwracajac dokument XML z odpowiednig struktura danych. Sprowadza to komuni-
kacje z bazg danych do postaci zblizonej do korzystania z ustug sieciowych (ang. webservices), ktore stajg sie
w ostatnich latach coraz bardziej popularne.

W przypadku niniejszego wyktadu, z typu danych XML skorzystalismy w dwoch tabelach w przyktado-
wej bazie danych (patrz rysunek 1).

W pierwszej tabeli (Klient) kolumna XML stuzy do przechowywania danych teleadresowych klienta (r6zne
rodzaje adreséw, identyfikatorow z komunikatoréw itp.). W drugiej tabeli (Produkt), XML zostato zastoso-
wane do przechowywania specyfikacji produktu. Ze wzgledu na to, ze produkty ré6znych kategorii mogg by¢
opisywane zupetnie innym zbiorem cech — zastosowanie XML w potaczeniu z kolekcja schem zapewni wy-
godny mechanizm przechowywania specyfikacji produktéw. Podobnie wyglada sytuacja w przypadku pierw-
szej kolumny — tu kolekcja schem ma zapewnié opisanie i wymuszenie odpowiedniej postaci listy adreséw/
kontaktéw klienta. W sktad takiej listy mogg wchodzi¢ adresy pocztowe, email czy identyfikatory r6znych
komunikatoréw internetowych.

Skorzystanie z typu danych XML przyczynito sie do znacznego uproszczenia struktury bazy danych.
W przypadku obu tabel przechowywane dane bytyby w postaci zmiennego zbioru cech i ich wartosci przypisa-
nych do konkretnego klienta czy produktu. Przy takim rozumieniu problemu jedna kolumna XML eliminuje ze
struktury bazy co najmniej dwie tabele (stownik cech oraz przypisanie cechy i jej wartosci do klienta/produk-
tu). Dodatkowo, ze wzgledu na niewielki rozmiar danych XML i spos6b korzystania z nich, nie ma co sie zbyt-
nio przejmowac spadkiem wydajnosci. W innych przypadkach jest to jednak bardzo istotne kryterium, ktére
czesto staje sie jedna z gtéwnych przyczyn zarzucenia stosowania typu danych XML w konkretnym projekcie.

Manipulowanie danymi typu XML

Opr6cz samej mozliwosci przechowywania dokumentéw XML w kolumnie w bazie danych, typ danych XML
oferuje jeszcze inne mozliwoSci. Sa one udostepniane jako metody, ktére mozna wywotywacé na rzecz kolum-
ny. Umozliwiaja zaawansowane odpytywanie dokumentu XML oraz manipulowanie jego struktura. Mecha-
nizm ten dziata w oparciu o jezyk XQuery oraz wyrazenia XPath. Warto zaznaczyé, ze implementacja XQuery
i XPath w SQL Server 2008 nie zawiera wszystkich mozliwosci wynikajacych z ich specyfikacji.
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Rysunek 1.
Tabele przyktadowej bazy danych

Jezyk XQuery, jak i wspomniany juz wczeSniej XPath, sg rozwigzaniami stworzonymi i rozwijanymi przez orga-
nizacje W3C (ang. World Wide Web Consortium). Zastosowanie ich w miejsce wtasnych (Microsoftu) rozwigzan
jest przejawem przyktadania coraz wiekszej wagi do otwartych technologii, co jest cechg charakterystyczng
catego Swiata XML. Jezyk XPath jest zaprojektowany do wskazywania (wybierania) odpowiednich weztow
dokumentu XML. Wyrazenia XPath z reguty nie funkcjonujg samodzielnie, sg natomiast szeroko stosowane
w innych rozwigzaniach (np.: XSLT, XQuery).

Rola XQuery, jak sama nazwa wskazuje, polega na odpytywaniu dokumentu XML. Oprdcz prostego wariantu
bazujgcego nawyrazeniach XPath, mozna stosowac rozbudowane wyrazenia FLWOR (nazwa pochodzi od angielskich
stéw: For, Let, Where, Order by, Return). XQuery bywa czesto poréwnywany do polecenia SELECT znanego z jezyka
SQL, i méwi sie, ze XQuery jest dla XML tym, czym SELECT dla SQL.

Wr6émy jednak do mozliwosci typu danych XML. Ot6z zawiera on pie¢ metod, ktére majag za zadanie uta-
twienie korzystania z danych zawartych wewnatrz dokumentu XML oraz modyfikowanie samego dokumentu.
Dodatkowo daja one mozliwos¢ wykonania operacji odwrotnej do dziatania klauzuli FOR XML — czyli do prze-
transformowania danych z XML w wiersz zbioru wynikéw (ROWSET).

Aby korzysta¢ z metod typu XML, nalezy opanowac dodatkowo podstawy wspomnianego jezyka XQu-
ery oraz XPath, gdyz wyrazenia zbudowane w oparciu o nie sg stosowane w parametrach wywotania metod
typu XML.

Krétki opis metod typu XML zawiera ponizsze zestawienie:

Metoda value (xquery,typ) stuzy do wskazania poprzez wyrazenie XPath elementu lub atrybutu,
ktérego wartosé bedzie pobrana z dokumentu XML, a nastepnie skonwertowana do typu wskazanego

w drugim parametrze wywotania metody value ().

Metoda exist(xquery) stosowana jest do sprawdzenia, czy kolumna XML zawiera w swojej wartosci
element lub atrybut wskazany przez wyrazenie XQuery. Podobny efekt da sie osiggngé za pomocg metody
value().Jezeli jednak nie ma konieczno$ci pobierania wartosci z XML, a tylko sprawdzenia jej istnienia, to
metoda exist() jest zalecana ze wzgledu na szybsze dziatanie.

Metoda query (xquery) stuzy do wskazania przez wyrazenie xquery zbioru weztdw z dokumentu XML,
ktére sg nastepnie zwracane takze jako zmienna typu XML.

Metoda nodes (xquery) jest uzywana do przetworzenia danych zawartych w dokumencie XML na postac
relacyjna. Z jej pomoca (oraz z wykorzystaniem operatora CROSS APPLY) mozna wybra¢ wezty dokumentu,

ktére bedg tworzyty kolumny wiersza danych w zbiorze wynikowym zapytania SELECT. Rezultatem dziatania

metody nodes () jest zbi6r wierszy zawierajgcy logiczne kopie weztéw dokumentu XML wybranych przez

wyrazenie xquery. Funkcja ta jest szczeg6lnie uzyteczna i wygodna, gdy tworzymy zapytanie, ktére ma

zawiera¢ w kolumnach poszczegdlne informacje zaszyte w strukturze elementéw i atrybutéw dokumentu XML.

Metoda modify(xmldml) stuzy do modyfikowania zawartoSci dokumentu XML. Modyfikacje te sa

realizowanie za pomoca polecef jezyka XML DML (ang. XML Data Manipulation Language). W sktad XML

DML wchodza trzy polecenia:

B insert - stuzgce do dodawania nowych weztdw (elementdw, atrybutéw, weztow tekstowych itp.) do

dokumentu XML

B delete - stosowane do usuwania weztéw z dokumentu

B replace value of —stuzace do zastepowania zawartosci wezta dokumentu inng zawartoscia
MozliwoSci tych trzech polecef sag doS¢ ograniczone i tatwe do zastosowania wytgcznie w przypadku prostych
modyfikacji operujacych z reguty na wartoSciach podawanych w postaci statych taficuchéw znakéw. Gdy po-
trzebne sg mozliwosci dynamicznego budowania wartosci, ktéra ma byé wstawiona do dokumentu, to szybko
okazuje sie, ze jest to trudne badZ wrecz niemozliwe. Dlatego, gdy wymagane sg bardziej ztoZzone operacje na
dokumencie XML, to sg realizowane one po stronie aplikacji, a ich gotowy wynik jest przekazywany do bazy.

Mozliwosci manipulowania danymi zapisanymi w kolumnach lub zmiennych typu XML s3 istotnym elemen-
tem sktadowym funkcjonalnosci obstugi XML w bazie danych. Umozliwiaja realizowanie typowych operacji
na danych XML w sposéb zblizony do znanego ze Swiata XML. Jest to bardzo istotne ze wzgledu na tatwos¢
zastosowania tych rozwigzah w praktyce.

PODSUMOWANIE

W ramach niniejszego wyktadu zaprezentowany zostat pokrétce jezyk XML oraz mozliwoSci korzystania z niego
w relacyjnych bazach danych. Z racji rosnacej popularnosci tego jezyka oraz coraz bogatszego wsparcia ze strony
producentéw serweréw baz danych, warto sie nim zainteresowac, aby méc rozwazac go jako jedna z opcji przy
projektowaniu baz danych. Jako przyktad serwera baz danych, oferujgcego wsparcie dla XML, wykorzystany zo-
stat SQL Server 2008. W ramach omawiania jego mozliwosci w kontekscie XML, zasygnalizowane zostaty gtow-
ne obszary, w ktérych serwer oferuje narzedzia stuzace do obstugi dokumentéw XML. Przyjrzelismy sie klauzuli
FOR XML stosowanej do zwracania wynikéw zapytania w postaci dokumentéw lub fragmentéw dokumentéw XML.
ZapoznaliSmy sie takze z typem danych XML, ktéry stuzy nie tylko do przechowywania danych w tym formacie,
ale takze do zaawansowanego odpytywania dokumentéw XML oraz manipulowania ich zawartoScig. Dodatkowo,
wspomnielismy o wykorzystywanych w ramach SQL Server 2008 innych technologiach i narzedziach wspieraja-
cych XML. Warto tu wymieni¢ choéby XQuery, XPath oraz XML Schema. Wszystkie te rozwigzania sg otwarte, nie
stanowig wtasnosci zadnej firmy, sa rozwijane przez konsorcjum W3Ci szeroko adoptowane w Swiecie IT. Umozli-
wia to ekspertom od XML na tatwe wykorzystanie nabytej wiedzy réwniez przy uzywaniu z serweréw baz danych.

Jest jednak takze druga strona medalu. Jesli zachtySniemy sie wsparciem dla XML w SQL Server 2008,
to bardzo szybko moze nas czeka¢ rozczarowanie. Ot6z mechanizmy wspierajace XML na pierwszy rzut oka
wygladaja na potezne i wygodne. Faktycznie jest tak, ale tylko w zakresie przewidzianym przez ich twércow.
Okazuje sie, ze nie zaimplementowali oni w petni standardéw XQuery i XPath (mozna szybko natrafi¢ na wiele
nieobstugiwanych funkcji bgdZ ograniczef). Podobnie jest w przypadku XML Schema. Nie wszystkie mozliwosci
tej technologii sg dopuszczalne w ramach SQL Server 2008. W zakresie manipulowania strukturg dokumentoéw
XML réwniez okazuje sie, ze metoda modify() z poleceniami XML DML ma bardzo duzo ograniczef, szczegdl-
nie gdy chce sie polecenia tworzy¢ bardziej dynamicznie. To wszystko nie umniejsza jednak faktu, ze wsparcie
XML w relacyjnych bazach danych jest ciekawa mozliwoscia, z kt6rej warto korzystac, po uprzednim gruntow-
nym zapoznaniu sie z dokumentacja, aby unikna¢ przykrych niespodzianek w trakcie realizacji projektu.
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Streszczenie

Wyktad zapoznaje stuchaczy z problematyka wydajnosci i optymalizacji zapytah SQL. Oméwiona zostanie
fizyczna organizacja przechowywania danych i wprowadzone zostang pojecia indekséw zgrupowanych i nie-
zgrupowanych. Zaprezentowane zostang przyktady planéw wykonania zapytah generowane przez optymali-
zator SQL. Na bazie przyktadu oméwione beda problemy wyboru strategii wykonania zapytania w zaleznosci
od zawartosci tabel i zdefiniowanych indekséw. Wyktad wprowadzi pojecie statystyk indekséw i ich znacze-
nie przy wyborze strategii realizacji zapytania.
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1 WPROWADZENIE

W kazdym projekcie informatycznym, wykorzystujacym relacyjne bazy danych, predzej czy péZniej pojawia
sie problem zwigzany z wydajno$cia. Jesli ,predzej” oznacza ,,przed wdrozeniem?”, to nie jest jeszcze tak Zle.
Mozna wtedy podjac decyzje wigzace sie z dokonywaniem zmian w projekcie bazy danych i nie beda one sie
wigzac z koniecznoScig dbania o juz istniejgce dane. Gorszym wariantem jest praca na ,,zywym organizmie”.
Nie dosé, ze mozliwosci modyfikacji sg ograniczone, to jeszcze trzeba starac sie nie zaktdcaé normalnej pracy
uzytkownikéw. Gdy dodamy do tego presje czasu i stres — pojawia sie obraz pracy nie do pozazdroszcze-
nia. W kazdym jednak przypadku istotne jest, zeby wiedzie¢, jakie kroki podjgé, co sprawdzi¢, na co zwr6cié
szczegblng uwage, jakich narzedzi uzyé i w jaki sposéb, aby osiggngc cel — wzrost wydajnosci bazy danych do
akceptowalnego poziomu. Moze nam sie wydawac, ze takie problemy dotycza tylko duzych projektéw i baz
danych, wiec nie ma sie co martwi¢ na zapas. Bardzo szybko jednak mozna natrafi¢ na podobne problemy
nawet w prostych aplikacjach.

W ramach niniejszego wyktadu postaramy sie przedstawi¢ podstawy wiedzy potrzebnej do poruszania
sie w dziedzinie zagadniefh zwigzanych z wydajnoscig baz danych, a doktadniej — zapytah na nich wykony-
wanych. Zanim zaczniemy jednak wkraczaé¢ do problematyki optymalizacji zapytaf SQL, postaramy sie odpo-
wiedzie€ na pytanie: a po co w ogdle optymalizowaé? OdpowiedZ na to pytanie nie jest, wbrew pozorom, taka
oczywista. Niejako przy okazji zaprezentowany zostanie tez ogélny model optymalizacji wydajnosci stosowany
w praktyce przy realizacji zadah zwigzanych z zapewnieniem wymaganego poziomu wydajnosci bazy danych.

2 MODEL OPTYMALIZAC)I WYDAJNOSCI BAZY DANYCH

W Swiecie systeméw informatycznych i komputeréw od wielu lat utrzymuje sie staty trend wzrostu mocy ob-
liczeniowej, pojemnosci pamieci operacyjnej, pojemnosci i szybkosci dyskéw twardych itp. W zwigzku z tym,
jesli mamy do czynienia ze zbyt niska wydajnoscig bazy danych, to pierwszym pomystem moze by¢ rozbu-
dowa systemu od strony sprzetowej — a nuz, ten dodatkowy procesor lub 4 GB pamieci dodadza bazie skrzy-
det. Niestety nie zawsze to dziata, lub przewidywane koszty rozbudowy sa zdecydowanie nieakceptowalne.
Osiggniety efekt moze takze nie byé¢ zbyt dtugotrwaty i po kolejnym miesigcu uzupetniania danych w bazie
wracamy do punktu wyjscia — dziata za wolno!

W takiej sytuacji warto zrobi¢ to, od czego tak naprawde nalezato zaczaé — przeanalizowa¢ baze da-
nych pod katem mozliwosci optymalizacji jej wydajnosci. Okazuje sie, ze tg droga mozna otrzymac bardzo
dobre rezultaty. Niestety wymaga to znacznej wiedzy i umiejetnosci, a takze sporej dozy wyczucia, ktérego
ot tak nie da sie nauczy¢. Istnieja sprawdzone w praktyce podejscia (modele) optymalizacji wydajnosci baz
danych, lecz ich rola polega raczej na wyznaczeniu ogélnych ram i sekwencji czynnosci, ktérych wykonanie
nalezy wzigé pod uwage przy prowadzeniu optymalizacji, niz na dostarczeniu gotowe] recepty. Proces opty-
malizacji wydajnosci wedtug przyjetego przez nas modelu sktada sie z kilku obszaréw:

Struktura (projekt) bazy danych

Optymalizacja zapytan

Indeksy

Blokady

Tuning serwera

Catos¢ modelu jest przedstawiona na diagramie na rysunku 1.

Kolejnos¢ realizacji zadah powinna przebiega¢ od dotu diagramu do géry. Podobnie, liczba mozliwych do
osiggniecia usprawnief jest tym wieksza, im nizej znajdujemy sie na diagramie. Sekwencja ta nie jest przy-
padkowa i wzajemne zaleznosci pomiedzy blokami powoduja, ze zatozona kolejnos¢ realizacji umozliwia
uzyskanie najlepszych efektéw najmniejszym kosztem. W ramach wyktadu skupimy sie na wyréznionych blo-
kach — optymalizacji zapytaf i indeksach.
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Pierwszym i najistotniejszym zadaniem jest jednak optymalizacja struktury bazy danych. Osigga sie ja
zwykle poprzez normalizacje (doprowadzenie do trzeciej postaci normalnej). Taka postac cechuje sie wieksza
liczbg tabel, krétszymi rekordami w tabelach, mniejszg podatnoscia na blokowanie, tatwiejszym tworzeniem
zapytah bazujacych na zbiorach itp. Czas poSwiecony na tym etapie zwraca sie bardzo szybko, podobnie jak
btedy tu popetnione okrutnie mszcza sie przy dalszych prébach optymalizacji wydajnosci.

Rysunek 1.
Model procesu optymalizacji

Bardzo istotng rzecza jest pamietanie o tym, ze baza nie istnieje sama dla siebie. Z reguty wspotpracuje
z jakg$ aplikacjg lub aplikacjami. Jakiekolwiek modyfikacje struktury bazy danych mogg wigzac sie z koniecz-
noscig wprowadzania modyfikacji kodu aplikacji, a to nie jest juz tak mite. Z tego wzgledu zalecane jest po-
dejscie zaktadajgce utworzenie w bazie danych ,warstwy abstrakcji danych”, ktérej rola polega na odcieciu
aplikacji od szczegbtéw struktury bazy danych. Zwykle realizowane jest to za pomocg widokéw, procedur
sktadowanych czy funkcji uzytkownika. Aplikacje ,,widza” i korzystaja tylko z tych obiektéw, nie kontaktujac
sie bezposrednio z tabelami. Dzieki temu, w przypadku modyfikowania struktury bazy, mozna ukry¢ ten fakt
przed aplikacjami — wystarczy zmodyfikowaé kod procedury czy widoku, aby pasowat do nowej struktury
tabel, a aplikacje jak z nich korzystaty tak beda korzysta¢ — zupetnie nieSwiadome, ze dane pobierane wcze-
$niej z dwdch tabel obecnie sg rozrzucone po pieciu tabelach.

Kolejnym etapem jest optymalizacja zapytah. Gtdwnym zagadnieniem jest tu oderwanie sie od sta-
rych nawykéw pisania zapytaf iteracyjnych (czesto korzystajac z kursoréw) na rzecz zapytai bazujgcych na
zbiorach. Sag one bardziej wydajne oraz tatwiej skalowalne. Indeksy tacza sie z poprzednim etapem petnigc
role pomostu pomiedzy zapytaniem a danymi. Dobrze napisane zapytania z odpowiednio dobranymi indek-
sami potrafig czyni¢ cuda, a z drugiej strony zaden indeks nie naprawi kardynalnych btedéw w zapytaniach
czy strukturze danych. Z kolei kwestie blokad wigzga sie nierozerwalnie z korzystaniem z bazy przez wielu
uzytkownikéw jednoczesnie. Czesto zdarza sie, ze pozornie wydajnie dziatajagca baza szybko traci wigor przy
kolejnych jednoczesnie pracujacych uzytkownikach. Jakiekolwiek préby na tym poziomie nie dadza nic, jezeli
na poprzednich etapach przeoczyliSmy jakies problemy.

Ostatni poziom to wspominane juz wczesniej ,rozszerzanie” serwera. Zwiekszanie mocy procesora/ow,
iloSci pamieci czy szybkosci i pojemnosci dyskéw umozliwiajg osiggniecie szybkiego efektu wzrostu wydaj-
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nosci. Nie pomoze to jednak w przypadku btedéw popetnionych na poprzednich etapach i efekt kohcowy
moze by¢ mizerny, szczegblnie wzigwszy pod uwage koszty.

FIZYCZNA ORGANIZACJA DANYCH W SQL SERVER 2008

Skoro przekonalismy sie juz co do koniecznoSci zwrécenia uwagi na zagadnienia w ramach optymalizowania
wydajnosci, to mozemy przejsé do rzeczy i rozpoczaé zgtebianie tej dziedziny. Nie uda sie nam to w zaden
sposéb, jesli nie zrozumiemy mechanizméw lezgcych u podstaw dziatania SQL Servera. Jednym z istotnych
zagadniefi jest tu sposdb, w jaki dane sg fizycznie przechowywane w bazie danych. Gdy myslimy o tabeli, to
od razu przedstawiamy sobie coS na ksztatt zbioru wierszy sktadajacych sie z kolumn zawierajgcych dane
r6znego typu (patrz rys. 2).
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Rysunek 2.
Tabela w bazie danych

Nie zastanawiamy sie, jak te dane sg przechowywane fizycznie na dysku ani jaki wptyw na wydajnos¢ moga
miec nasze decyzje podjete przy projektowaniu tabeli. Warto jednak zadaé sobie nieco trudu i zapoznac sie
z fizycznym sposobem przechowywania danych w bazie. Zrozumienie podstaw utatwi p6zniej wyjasnienie,
dlaczego w takiej czy innej sytuacji wykonanie zapytania czy modyfikacji danych trwa tak dtugo.

Strony i obszary

Najmniejsza jednostka przechowywania danych jest w SQL Serverze strona (ang. page). Jest to 8 KB blok skta-
dajacy sie z nagtowka i 8060 bajtow na dane z wiersza (lub wierszy). Przy zatozeniu, ze wiersz tabeli musi sie
zmie$ci€ na stronie jasno widaé, ze maksymalny rozmiar wiersza to 8060 bajtéw. Troche mato? Niekoniecznie.
Czes¢ danych o rozmiarze przekraczajacym 8 KB jest zapisywana na innych stronach, a w samym wierszu
umieszczany jest tylko wskaznik do pierwszej z tych stron. SQL Server rozr6znia 9 rodzajéw stron przechowu-
jacych informacje o rozmaitym znaczeniu:

Strony danych (ang. data) zawierajg wszystkie dane z wiersza, z wyjatkiem kolumn typow: text, ntext, image,
nvarchar(max), varchar(max), varbinary(max), xml.

Jezeli wiersz nie miesci sie w limicie dtugosci 8060 bajtéw, to najdtuzsza z kolumn jest przenoszona do tzw.
strony przepetnienia (strona danych), a w jej miejscu w wierszu zostaje 24 bajtowy wskaznik.

Strony indeksdw (ang. index) zawieraja poszczegdlne wpisy indeksu. W ich przypadku istotny jest limit
dtugosci klucza indeksu — 900 bajtéw.

Strony obiektéw BLOB/CLOB (ang. Binary/Character Large Object) (ang. text/image) stuza do
przechowywania danych o rozmiarze do 2 GB.

Strony GAM, SGAM i IAM — wr6cimy do nich w dalszej czeSci wyktadu, gdy poznamy kolejne pojecia
dotyczace fizycznego przechowywania danych.

Wymienilismy tylko 6 rodzajoéw stron, zeby niepotrzebnie nie komplikowaé dalszych rozwazaf. Dla uporzad-
kowania warto wspomnie¢ o pozostatych trzech: Page Free Space, Bulk Changed Map, Differential Changed
Map. Pierwsza zawiera informacje o zaalokowanych stronach i wolnym miejscu na nich. Pozostate dwa rodza-
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je sg wykorzystywane do oznaczania danych zmodyfikowanych w ramach operacji typu bulk oraz do oznacza-
nia zmian od ostatnio wykonanej kopii zapasowe;.

Podstawowag jednostka alokacji nie jest jednak w SQL Serverze strona, tylko zbiér oSmiu stron zwany
obszarem (ang. extent) — rysunek 3.

Rysunek 3.
Obszar

Jest tak ze wzgledu na fakt, iz 8 KB to troche za mato jak na operacje w systemie plikdw, a 64 KB to akurat jednostka
alokacji w systemie plikdw NTFS. Obszary moga zawierac strony nalezgce do jednego obiektu (tabeli czy indeksu)
— nazywamy je wtedy jednolitymi (ang. uniform), lub do wielu obiektow — staja sie wtedy obszarami mieszanymi
(ang. mixed). Jezeli SQL Server alokuje miejsce na nowe dane, to najmniejsza jednostka jest wtasnie obszar.

Sterty

Jezeli tabela nie zawiera zadnego indeksu, to jej dane tworza sterte — nieuporzadkowana liste stron nalezacych
do tej tabeli. Wszelkie operacje wyszukiwania na stercie odbywaja sie wolno, gdyz wymagaja zawsze przejrze-
nia wszystkich stron. Inaczej w zaden sposéb serwer nie jest w stanie stwierdzi¢, czy np. odnalazt juz wszystkie
wiersze zawierajgce dane klientéw o nazwisku Kowalski. Sterte mozna wyobrazi¢ sobie jak na rysunku 4.

Rysunek 4.
Przyktadowa sterta

Dodatkowo tabela moze zosta¢ podzielona na partycje (wzgledy wydajnoSciowe — zréwnoleglenie operacji
wejscia/wyjscia). W takim przypadku kazda z partycji zawiera wtasna sterte. Wszystkie razem tworzg zbiér
danych tabeli (rys. 5).
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Rysunek 5.
Tabela, partycje, sterty

Gdy SQL Server alokuje miejsce w plikach bazy danych, wypetnia je obszarami, ktére wstepnie sg oznaczone
jako wolne. Podobnie wszystkie strony w obszarach sg oznaczone jako puste. W jaki sposéb przechowywane
sg informacje na temat tego, czy dany obszar lub strona sg wolne lub naleza do jakiego$ obiektu? Stuza do tego
specjalne strony — GAM, SGAM i IAM. Zawierajg one informacje o zajetosci poszczegdlnych obszaréw w postaci
map bitowych (GAM, SGAM) lub o przynaleznosci obszaréw do obiektow (tabel, indekséw) — IAM. Kluczem do
uzyskania dostepu do danych z tabeli jest mozliwos¢ dostania sie do strony IAM tej tabeli. Informacje na temat
lokalizacji stron IAM dla poszczegblnych obiektéw znajdujg sie we wpisach w tabelach systemowych. Jako Ze nie
zaleca sie ,,szperania” bezpoSrednio w tych tabelach, zostaty udostepnione specjalne widoki, ktére zawieraja
potrzebne nam dane. W przypadku stron IAM jest to widok sys.partitions. Wpisy w nim zawarte sktadaja sie
m.in. z kolumny index_id okre$lajgcej rodzaj obiektu (sterta, indeks zgrupowany, indeks niezgrupowany, obiek-
ty LOBY), kolumn wskazujacych id obiektu i partycji oraz wskaznika do strony IAM obiektu.

Indeksy zgrupowane i niezgrupowane

Poznalismy juz w zarysie sposéb przechowywania danych w tabeli, dla kt6rej nie stworzono indekséw. Cechg
charakterystyczng byt fakt nieuporzgdkowania stron i wierszy nalezgcych do jednej tabeli, co wymuszato
przy kazdej operacji wyszukiwania danych w tabeli przeszukanie wszystkich wierszy. Taka operacja nosi na-
zwe skanowania tabeli (ang. table scan). Jest ona bardzo kosztowna (w sensie zasobdw) i wymaga czestego
siegania do danych z dysku, tym czeSciej im wiecej danych znajduje sie w tabeli. Taki mechanizm jest skrajnie
nieefektywny, wiec musza istniec jakies inne, bardziej efektywne mechanizmy wyszukiwania. Rzeczywiscie
istnieja — sa to indeksy, wystepujace w dwdch podstawowych wariantach jako indeksy: zgrupowane (ang.
clustered) i niezgrupowane (ang. nonclustered)

Indeks zgrupowany ma postac drzewa zréwnowazonego (ang. B-tree). Na poziomie korzenia i gatezi
znajduja sie strony indeksu zawierajgce kolejne wartoSci klucza indeksu uporzadkowane rosngco. Na po-
ziomie lisci znajduja sie podobnie uporzadkowane strony z danymi tabeli. To wtasnie jest cecha charaktery-
styczng indeksu zgrupowanego — powoduje on fizyczne uporzadkowanie wierszy w tabeli, rosngco wedtug
wartosci klucza indeksu (wskazanej kolumny lub kolumn). Z tego wzgledu oczywiste jest ograniczenie do
jednego indeksu zgrupowanego dla tabeli.
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Rysunek 6.

Indeks zgrupowany

Specyfika indeksu zgrupowanego polega na fizycznym porzadkowaniu danych z tabeli wedtug wartosci klu-
cza indeksu. W zwigzku z tym jasne jest, ze indeks ten bedzie szczegélnie przydatny przy zapytaniach ope-
rujgcych na zakresach danych, grupujgcych dane, oraz korzystajacych z danych z wielu kolumn. W takich
przypadkach indeks zgrupowany zapewnia znaczny wzrost wydajnosci w stosunku do sterty lub indeksu nie-
zgrupowanego.

Istotna rzecza przy podejmowaniu decyzji o utworzeniu indeksu zgrupowanego jest wybranie wtasci-
wej kolumny (kolumn). Dtugos¢ klucza powinna by¢ jak najmniejsza, co umozliwia zmieszczenie wiekszej
liczby wpiséw indeksu na jednej stronie, co z kolei przenosi sie na zmniejszenie liczby stron catosci indeksu
i w efekcie mniej operacji wejécia/wyjscia do wykonania przez serwer. Zeby indeks zgrupowany korzystnie
wptywat na wydajno$¢ przy dodawaniu nowych wierszy do mocno wykorzystywanej tabeli, klucz powinien
przyjmowac dla kolejnych wpisdw wartosci rosngce (zwykle stosowana jest tu kolumna z cechg identity). In-
deks daje duzy zysk wydajnosci, gdy jego klucz jest mozliwie wysoko selektywny (co oznacza mniejszg liczbe
kluczy o tej samej wartosci — duplikatéw). Istotny jest takze fakt, ze kolumny klucza indeksu zgrupowanego
nie powinny by¢ raczej modyfikowane, gdyz pociagga to za sobg koniecznos¢ modyfikowania nie tylko stron
indeksu, ale takze porzgdkowania stron danych.

Indeksy zgrupowane nie wyczerpujg mozliwosci budowania tego typu struktur w SQL Serverze 2008.
Drugim typem indekséw sg indeksy niezgrupowane. Ich budowa odbiega nieco od budowy indeksu zgru-
powanego, a do tego indeksy niezgrupowane moga by¢ tworzone na bazie sterty lub istniejacego indeksu
zgrupowanego. Dla jednej tabeli mozna utworzyé do 248 indekséw niezgrupowanych. Indeks niezgrupowany
r6zni sie od zgrupowanego przede wszystkim tym, ze w swojej strukturze na poziomie lisci ma takze strony
indeksu (a nie strony danych).

W przypadku budowania indeksu niezgrupowanego na stercie, strony te oprécz wartosci klucza indek-
su zawierajg wskazniki do konkretnych stron na stercie, ktére dopiero zawieraja odpowiednie dane.

Indeksy niezgrupowane maja strukture zblizong do zgrupowanych. Zasadnicza r6znica polega na zawarto-
Sci lisci indeksu. O ile indeksy zgrupowane maja w tym miejscu strony danych, to indeksy niezgrupowane
— strony indeksu. Strony te zaleznie od wariantu indeksu niezgrupowanego zawierajg oprécz klucza rézne
informacje. Indeksy niezgrupowane moga by¢ tworzone w oparciu o sterte. Jest to mozliwe tylko wtedy, gdy

tabela nie maindeksu zgrupowanego. W takim przypadku liscie indeksu zawierajg wskazniki do konkretnych
stron na stercie.

Indeks niezgrupowany tworzony na tabeli zawierajacej juz indeks zgrupowany, jest tworzony nieco
inaczej. Korzen, gatezie i liScie zawierajg strony indeksu, ale liscie zamiast wskaznikéw do stron na stercie
zawierajg wartosci klucza indeksu zgrupowanego. Kazde wyszukanie w oparciu o indeks niezgrupowany po
dojsciu do poziomu lici zaczyna dalsze przetwarzanie od korzenia indeksu zgrupowanego (wyszukiwany
jest klucz zawarty w lisciu).
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Rysunek 7.
Indeksy niezgrupowane — sterty w liSciach

W przypadku budowania indekséw niezgrupowanych, szczeg6lnie przy duzych tabelach, warto dobrze za-
planowac te czynnos¢, szczegblnie gdy planowane jest tez utworzenie indeksu zgrupowanego. Niewziecie
tego pod uwage moze powodowac koniecznos$¢ przebudowywania indekséw niezgrupowanych w zwigzku
z dodaniem lub usunieciem indeksu zgrupowanego.

W sporym uproszczeniu rola indekséw sprowadza sie do ograniczenia liczby operacji wejscia/wyjscia
niezbednych do realizacji zapytania. SQL Server nie odczytuje poszczegblnych obszaréw potrzebnych do
realizacji zapytania z dysku za kazdym razem. Zawiera rozbudowany bufor pamieci podrecznej, do ktérej tra-
fiajg kolejne odczytywane z dysku obszary. Ze wzgledu na ograniczony rozmiar bufora, strony nieuzywane
lub uzywane rzadziej sg zastepowane tymi, z ktérych zapytania korzystaja czesciej.

Przy korzystaniu z indekséw niezgrupowanych istnieje jeszcze jedna mozliwos¢ dalszego ogranicza-
nia liczby operacji wejscia/wyjscia. Polega ona na tym, ze do indeksu (doktadnie do stron lisci indeksu) do-
dawane sa dodatkowe kolumny. Jezeli liscie indeksu niezgrupowanego zawierajg wszystkie kolumny zwra-
cane przez zapytanie, to nie ma w ogdle koniecznosci siegania do stron z danymi. W takim przypadku mamy
do czynienia z tak zwanym indeksem pokrywajacym. Dodawanie kolumn do indeksu niezgrupowanego
moze polega¢ na dodawaniu kolejnych kolumn do klucza (wystepuje tu ograniczenie do 16 kolumn w kluczu
i 900 bajtéw dtugosci klucza) albo na dodawaniu kolumn ,,niekluczowych” do indeksu (nie wliczaja sie one
do dtugosci klucza). Trzeba jednak pamietad, ze tworzenie indeksdw pokrywajacych dla kolejnych zapytah
nie prowadzi do niczego dobrego, gdyz po pierwsze rosnie liczba danych (wartosci kolumn sg przeciez ko-
piowane do stron indeksu), a po drugie drastycznie spada wydajno$¢ modyfikowania danych (pociaga za
sobg koniecznosé naniesienia zmian we wszystkich indeksach).
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Indeksy niezgrupowane — indeksy zgrupowane w lisciach

Indeksy pokrywajace

Zeby zademonstrowaé spos6b dziatania indekséw pokrywajgcych, zaté6zmy nastepujgca sytuacje. W bazie
istnieje tabela zawierajgca dane klientéw. W jej sktad wchodzi kilka kolumn: ID, Nazwisko, Imie, Email, Data-
OstatniegoZamowienia. Na tabeli zostat stworzony indeks zgrupowany na kolumnie ID oraz indeks niezgru-
powany na kolumnie Nazwisko. Jezeli w takim przypadku realizowane bedzie zapytanie, ktére co prawda
w klauzuli WHERE zawiera warunek tylko dla kolumny Nazwisko (zawartej w indeksie niezgrupowanym), ale
na liscie kolumn wyjSciowych zawiera takze inne kolumny (w naszym przypadku kolumna Email), to indeks
niezgrupowany nie zostanie wykorzystany, gdyz wartosci kolumn spoza indeksu muszg zostaé pobrane ze
stron danych. Zapytanie zostanie zrealizowane poprzez skanowanie indeksu zgrupowanego. Jezeli usunie-
my z listy kolumn wyjsciowych kolumne Email i wykonamy zapytanie ponownie, to tym razem indeks nie-
zgrupowany okaze sie przydatny i zostanie na nim wykonana operacja wyszukiwania w indeksie (ang. index
seek). Bedzie ona mniej kosztowna od skanowania indeksu zgrupowanego, gdyz nie wymaga dostepu do
stron danych. Zeby osiggna¢ ten sam efekt z kolumng Email na liscie wyjéciowej nalezy dodaé jg do indeksu
niezgrupowanego (jako czes¢ klucza lub nie). Po takiej modyfikacji osiggniemy zatozony cel — zapytanie
zostanie zrealizowane z wykorzystaniem operacji wyszukiwania w indeksie niezgrupowanym.

Mechanizm indekséw pokrywajgcych wyglada bardzo fajnie i nie jest trudny w zastosowaniu. Jest jed-
nak druga strona medalu. Zwykle zapytaf jest wiecej niz jedno i zwracajg wiecej kolumn. Rozbudowywanie
indekséw (zaréwno ich liczba, jak i liczba kolumn w nich zawartych) prowadzi do znacznego wzrostu rozmia-
ru bazy danych oraz spadku wydajnosci przy modyfikowaniu danych z tej tabeli. W skrajnych przypadkach
tworzymy przeciez kopie poszczeg6lnych wierszy na stronach indeksu, a co za tym idzie liczba operacji
wejscia/wyjscia staje sie zblizona do tej potrzebnej do skanowania tabeli czy indeksu zgrupowanego.

PLANY WYKONANIA ZAPYTANIA

Gdy zlecamy serwerowi wykonanie zapytania, rozpoczyna sie dos¢ ztozony proces prowadzacy do okreslenia
sposobu realizacji zapytania. Zaleznie od konstrukcji samego zapytania, rozmiaréw tabel, istniejgcych indek-

sow, statystyk itp. serwer tworzy kilka planéw wykonania zapytania. Nastepnie spoéréd nich wybierany jest ten,
ktory cechuje sie najnizszym kosztem wykonania (wyrazanym przez koszt operacji wejScia/wyjscia oraz czasu
procesora). Tak wybrany plan jest nastepnie kompilowany (przetwarzany na postac gotowa do wykonania przez
silnik bazodanowy) i przechowywany w buforze, w razie gdyby magtby sie przydac przy kolejnym wykonaniu
podobnego zapytania. W ramach tego punktu zajmiemy sie nieco doktadniej procesem wykonania zapytania
przez SQL Server.

Caty proces, przebiegajacy od momentu przekazania zapytania do wykonania i odebrania jego rezulta-
téw, jest dosé ztozony i moze stanowi¢ temat niejednego wyktadu. Postaramy sie cho¢ z grubsza zasygnalizo-
wac najistotniejsze etapy tego procesu.

Parsowanie zapytania. Polega na zweryfikowaniu sktadni polecenia, wychwyceniu btedéw

i nieprawidtowosci w jego strukturze. Jezeli takie btedy nie wystepuja, to efektem parsowania jest tak zwane
drzewo zapytania (postac przeznaczona do dalszej obrébki).

Standaryzacja zapytania. Na tym etapie drzewo zapytania jest doprowadzane do postaci standardowe;j

— usuwana jest ewentualna nadmiarowo$é, standaryzowana jest posta¢ podzapytan itp. Efektem tego etapu
jest ustandaryzowane drzewo zapytania.

Optymalizacja zapytania. Polega na wygenerowaniu kilku planéw wykonania zapytania oraz
przeprowadzeniu ich analizy kosztowej zakoficzonej wybraniem najtafiszego planu wykonania.

Kompilacja. To przettumaczenie wybranego planu wykonania do postaci kodu wykonywalnego przez silnik
bazodanowy.

Okreslenie metod fizycznego dostepu do danych. To skanowanie tabel, skanowanie indeksoéw,
wyszukiwanie w indeksach itp.

Proces optymalizacji zapytania sktada sie z kilku etapéw. W ich sktad wchodza: analizowanie zapytania
pod katem kryteriow wyszukiwania i ztgczef, dobranie indekséw mogacych wspoméc wykonanie zapyta-
nia oraz okreslenie sposobo6w realizacji ztgcze. W ramach realizacji poszczegélnych etapéw optymaliza-
tor zapytah moze korzystaé z istniejgcych statystyk indekséw, generowac je dla wybranych indekséw lub
wrecz tworzyé nowe indeksy na potrzeby wykonania zapytania. Efektem tego procesu jest plan wykonania
0 najnizszym koszcie, ktéry jest nastepnie przekazywany do kompilacji i wykonania. Plan wykonania dla
zapytania mozna podejrze¢ w formie tekstowej, XML badZ zbioru wierszy. Realizuje sie to za pomocg usta-
wienia na ,,ON” jednej z opcji SHOWPLAN_TEXT, SHOWPLAN_XML, SHOWPLAN_ALL. SQL Server, a wta-
Sciwie narzedzie SQL Server Management Studio, umozliwia podejrzenie graficznej reprezentacji planu
wykonania dla zapytania

Opcja prezentacji graficznej postaci planu wykonania dla zapytania jest dostepna w dwéch warian-
tach: Estimated Execution Plan oraz Actual Execution Plan. Pierwszy z nich polega na wygenerowaniu planu
wykonania dla zapytania bez jego wykonywania. Powoduje to, ze cze$¢ informacji w planie wykonania jest
szacunkowa lub jej brakuje (np. liczba wierszy poddanych operacjom, liczba watkéw zaangazowanych w wy-
konanie itp.). Zaletg tego wariantu jest na pewno szybko$¢ dziatania. Jest to szczegélnie odczuwalne przy
zapytaniach, ktére wykonuja sie dtuzej niz kilkanascie sekund.

Drugi wariant zawiera petne dane na temat wykonania zapytania. Jest on zawsze wiarygodny i mamy
gwarancje, ze doktadnie tak zostato wykonane zapytanie. W praktyce lepiej jest pracowac z faktycznymi pla-
nami wykonania, chyba Ze czas potrzebny na ich uzyskanie jest przeszkoda.

Na diagramach reprezentujacych plany wykonania zapytah moze znajdowac sie kilkadziesiat réznych
symboli graficznych reprezentujacych rézne operatory (logiczne i fizyczne) oraz przebieg wykonania zapyta-
nia. Nie spos6b oméwic ich chocby pobieznie w ramach tego wyktadu.

Wsrod catej gamy informacji wyswietlanych w szczegbtach wybranego operatora, dla nas najistotniejsze sg
te, zwigzane z kosztem wykonania danego etapu. W dalszych przyktadach bedziemy sie na nich opiera¢ prezentujgc
zmiany kosztu wykonania zapytania w zaleznosci od podjetych krokéw przy optymalizacji zapytania.
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5 STATYSTYKI

Sam fakt istnienia takiego czy innego indeksu nie powoduje, Ze od razu staje sie on kandydatem do skorzy-
stania w ramach realizacji zapytania. W trakcie optymalizacji zapytania potrzebne sg dodatkowe informacje
na temat indekséw — statystyki indekséw. Sensownos¢ skorzystania z indeksu mozna ocenié tylko w pota-
czeniu z informacjami o liczbie wierszy w tabeli oraz o rozktadzie wystgpief poszczeg6lnych wartosci lub za-
kreséw wartosci w danych zawartych w kolumnie. Przyktadowo mamy tabele klientéw, w ktérej 80% klientédw
nosi nazwisko Kowalski, a jedynie dwéch Nowak. Na podstawie samego faktu istnienia indeksu na kolumnie
Nazwisko trudno ocenié, czy sensownie jest go wykorzystac przy wyszukiwaniu Kowalskich lub Nowakéw.
Po przejrzeniu statystyk moze okazac sie, ze dla Kowalskiego nie ma co zaprzataé sobie gtowy indeksami,
natomiast w przypadku Nowaka moze to znacznie poprawi¢ wydajnosc.

Poniewaz dane zawarte w tabelach zwykle sie zmieniajg (pojawiaja sie nowe, istniejgce sa modyfikowane
lub usuwane), istotne jest takze aktualizowanie statystyk. Optymalizator zapytai podejmujacy decyzje na podsta-
wie nieaktualnych statystyk dziata jak pilot samolotu, ktéremu przyrzady poktadowe pokazuja wskazania sprzed
5 minut. Skutki moga by¢ optakane. Z tego powodu, jezeli mamy do czynienia z sytuacja, gdy do tej pory zapytanie
wykonywato sie zadowalajgco szybko, a nagle wydajnosé spadta, pierwszym krokiem do wykonania jest wtasnie
uaktualnienie statystyk. Warto o tym pamietac, bo moze to nam oszczedzi¢ sporo czasu.

OPTYMALIZAC)A PRZYKEADOWEGO ZAPYTANIA

Przejdzmy teraz do kilku przyktadéw wykonywania zapytaf przy r6znych kombinacjach istniejacych indekséw.
Za kazdym razem sprébujemy przyjrze¢ sie kosztom wykonania zapytania i szczegétom przyjetych planéw wy-
konania. Na kolejnych przyktadach postaramy sie zademonstrowaé wptyw indekséw na plan wykonania zapy-
tania i jego catkowity koszt. Zapytania beda dotyczyty tabeli Klienci (rys. 9), w ktérej nie ma zadnego indeksu.
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Rysunek 9.

Przyktadowa tabela — Klienci

Z tego powodu mozna przewidywadé, ze operacja wykorzystana do realizacji zapytania bedzie skanowanie
tabeli. Przyktadowe zapytanie ma postac:

SELECT
I=tw
Hazwisko
FRoH
b . Kliassl
WHERE
nazwisko BETWEEN "F' RND 'T"

Po dwukrotnym wykonaniu zapytania uzyskalismy rezultaty, jak na rysunku 10.
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Rysunek 10.
Efekty wykonania przyktadowego zapytania

Zgodnie z oczekiwaniami, do realizacji zapytania zostata wykorzystana operacja skanowania tabeli. Przy
pierwszym wykonaniu konieczne byto pobranie stron danych z dysku (liczba fizycznych odczytow wieksza
od 0). Kazde nastepne wykonanie korzysta juz ze stron umieszczonych w pamieci cache, czego przejawem
jest zerowa warto$¢ fizycznych odczytéw. Catkowity koszt zapytania realizowanego wedtug tego planu jest
réwny 2,1385.

Pierwszym etapem naszych dziataf jest utworzenie indeksu zgrupowanego na kolumnie ID. Nie przy-
czyni sie to w znaczgcym stopniu do zwiekszenia wydajnosci, ale spowoduje zmiane planu wykonania. Skoro
utworzenie indeksu zgrupowanego powoduje fizyczne uporzadkowanie stron danych (i likwidacje sterty), to
plan wykonania powinien zawiera¢ wykonanie innej operacji niz skanowanie tabeli. Po wykonaniu zapytania
stwierdzamy, ze faktycznie tak jest (patrz rysunek 11).
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Rysunek 11.
Efekty wykonania przyktadowego zapytania po utworzeniu indeksu zgrupowanego

Tym razem serwer skorzystat z operacji skanowania indeksu zgrupowanego. Nie jest to zaden skok wydajno-
Sciowy, bo i tak przejrzane musza byé wszystkie strony danych, gdyz nasze kryterium wyszukiwania nie jest
kolumna zawartg w indeksie.

Rozpocznijmy teraz dziatania ukierunkowane na obnizenie kosztéw realizacji zapytania. Pierwszy
pomyst — stwdérzmy indeks niezgrupowany na kolumnie Nazwisko, ktéra jest wykorzystywana jako kry-
terium wyszukiwania. Powinno to spowodowac wykorzystanie tego indeksu do wyszukania wierszy z na-
zwiskami z okreslonego przez nas zakresu. Niestety po wykonaniu zapytania doznalismy rozczarowania
— patrz rysunek 12.
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Rysunek 12.
Efekt utworzenia indeksu niezgrupowanego

Plan wykonania sie nie zmienit! Dlaczego? Z powodu umieszczenia na liscie kolumn wyjsciowych kolumny
Imie. Optymalizator zapytaf stwierdzit, ze mimo istnienia indeksu niezgrupowanego na kolumnie, po ktérej
wyszukujemy, nie warto z niego korzystaé, gdyz i tak trzeba siegna¢ do stron danych, zeby pobra¢ wartosci
kolumny Imie. Z tego powodu plan wykonania nie ulegt zmianie.

Skoro przemysleliSmy juz mechanizm dziatania zapytania i role indeksu, doprowadZzmy sprawe do kof-
ca. Usufimy istniejgcy indeks niezgrupowany, utwérzmy go na nowo z dodang kolumng Imie. Po wykonaniu
zapytania po raz kolejny, okazuje sie, ze tym razem indeks zostat wykorzystany (patrz rys. 13).
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Rysunek 13.
Przyktad wykorzystania indeksu

Odpowiednie wiersze spetniajace kryteria wyszukiwania zostaty zlokalizowane bardzo tatwo dzieki indekso-
wi niezgrupowanemu. Dodatkowo nie byto konieczno$ci siegania do stron danych, gdyz indeks zawierat tak-
ze kolumne Imie, ktéra byta potrzebna do realizacji zapytania. Efekt jest widoczny. Koszt realizacji zapytania
spadtz 2,1385 do 0,0453!

Po zakohczeniu ,walki” z optymalizacja prostego zapytania przez utworzenie odpowiednich indekséw
mozna zdac sobie sprawe, iz wykonywanie tego typu operacji na prawdziwych bazach danych jest procesem
ztozonym i zmudnym. Do tego czesto nie da sie pogodzi¢ ze sobg wydajnosSci dwoch lub wiecej zapytan, bo
kazda poprawa wydajnosci w jednym psuje wydajnosc¢ drugiego. Dodatkowo kazdy kolejny indeks to dodatko-
wy problem z jego utrzymaniem oraz wiecej czynno$ci do wykonania przy modyfikacji danych. Jak sobie z tym
radzi¢? Nie ma jednej sprawdzonej i zawsze dziatajacej recepty. Sg pewne podejscia umozliwiajace realizacje
czynnosci w okreslonym porzadku, co moze sie przyczyni¢ do unikniecia btedéw lub utatwienia wychwycenia
typowych probleméw. Zawsze jednak optymalizowanie wydajnosci pozostanie po czesci sztuka :-).

NARZEDZIA WSPOMAGAJACE OPTYMALIZACJE

Przy optymalizowaniu zapytaf trzeba braé¢ pod uwage mnéstwo czynnikéw. Jesli dodaé do tego prace z wie-
loma zapytaniami, to szybko wytania sie obraz ogromu pracy do wykonania. Na szczescie istnieja narzedzia,
ktére moga cho¢ troche wspoméc nasze wysitki. Narzedzie Database Engine Tuning Advisor jest w stanie
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wygenerowac i wykonac wiele czynnoSci prowadzacych do podniesienia wydajnosci bazy danych. Proces ten
jest realizowany rzecz jasna w kontekscie konkretnych zapytaf, gdyz nie ma mozliwosci optymalizowania
pod katem dowolnych zapytan.

Punktem wejScia do procesu automatycznej optymalizacji jest okreSlenie zapytan, ktére sg wykony-
wane na bazie wraz z okresleniem czestotliwosci ich wykonywania. Najtatwiej zrobi¢ to w ramach monitoro-
wania dziatania aplikacji. Za pomoca narzedzia SQL Profiler mozna zebra¢ tzw. $lad zawierajacy informacje
o wszystkich wykonywanych na bazie zapytaniach. Plik z takimi informacjami moze stanowi¢ dane wejsciowe
dla Database Engine Tuning Advisora. Na ich podstawie narzedzie jest w stanie okresli¢ zapytania najistot-
niejsze dla funkcjonowania aplikacji i skupic sie na optymalizowaniu pod ich katem. Narzedzie zawiera wiele
opcji umozliwiajgcych sterowanie procesem optymalizacji. Mozna na przyktad okresli¢ zbiér mechanizméw,
ktére maja by¢ wykorzystane do zwiekszenia wydajnosci (indeksy, widoki indeksowane itp.). Mozna réw-
niez okresli¢, czy optymalizacja ma pozostawic istniejgce indeksy bez zmian, czy ,zaorac” je i zaplanowac
wszystkie od poczatku.

Rezultatem pracy narzedzia jest lista poleceit do wykonania na bazie danych (stuza one do tworzenia
zaplanowanych indekséw, usuwania niepotrzebnych itp.). To co jest istotne, to fakt, Ze przedstawiony przez
narzedzie plan z reguty przyczynia sie do podniesienia wydajnosci. Czesto mozna na tym zakoficzy¢ dalsze
prace. Jesli jednak mamy wiecej pomystéw na zwiekszenie wydajnosci, to wynik prac narzedzia zawsze moz-
na traktowac jako dobry punkt wyjscia do dalszej analizy prowadzonej juz ,,recznie”.

W ramach tego wyktadu zaledwie rozpoczeliSmy omawianie zagadnief zwigzanych z optymalizacjg zapytah
i optymalizacjg wydajnosci SQL Servera jako taka. Celem byto przedstawienie pewnych podstawowych za-
gadnief i mechanizméw niezbednych do zrozumienia podstawowych zasad rzadzacych w dziedzinie sposo-
bow realizacji zapytaf przez SQL Server.
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Streszczenie

W ramach wyktadu zostang przedstawione podstawy technologii ADO.Net, zapewniajgcej dostep do baz da-
nych, podstawy wielowarstwowej architektury aplikacji korzystajacych z baz danych, a takze podstawowe
cechy technologii Data Access Application Block, ktéra umozliwia uproszczenie obstugi baz danych z po-
ziomu aplikacji. Wéréd poruszanych tematéw znajdujg sie elementy LINQ (ang. Language Integrated Query).
Poszczegblne elementy technologii zostang natomiast oméwione z wykorzystaniem przyktadéw napisanych
w jezyku C#. W czasie wyktadu zostang zaprezentowane rowniez przyktadowe rozwigzania wykorzystujace
omawiane technologie.
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1 WPROWADZENIE

We wspb6tczesnym Swiecie trudno wyobrazié sobie jakikolwiek system informatyczny, ktéry nie korzystat-
by z jakiego$ zrodta danych. W charakterze zr6dta danych wystepuja zaréwno proste pliki tekstowe, pliki
XML, zasoby umieszczone w Internecie (RSS, Atom), jak i relacyjne bazy danych. Te ostatnie sg szczeg6lnie
popularne ze wzgledu na dalece bardziej zaawansowane mozliwoSci manipulowania przechowywanymi
danymi. Zaleznie od technologii wykorzystanej do budowy aplikacji zmieniaja sie takze sposoby uzyskiwa-
nia dostepu do baz danych. W ramach niniejszego artykutu zajmiemy sie tym zagadnieniem w kontekscie
.NET Framework 3.5.

W kolejnych rozdziatach sa opisane zagadnienia dotyczace planowania budowy aplikacji i doboru wta-
Sciwej architektury do konkretnych wymagafi. Wymienione sg réwniez typowe btedy popetniane na tym eta-
pie tworzenia aplikacji, a takze ich konsekwencje. W dalszej czesci zajmujemy sie sposobami tworzenia kodu
dostepu do danych z wykorzystaniem trzech réznych podejsé. W efekcie mozemy zobaczyé, jakie sg charak-
terystyczne cechy poszczegblnych rozwiazah, ich wady i zalety oraz w jakich projektach mozna je bez obaw
stosowac. Ze wzgledu na ograniczony czas wyktadu, naszym celem jest jedynie zasygnalizowanie probleméw
oraz wskazanie przyktadowych rozwigzaf. Pozwoli to uswiadomié stuchaczom podstawowe zagadnienia do-
tyczace budowania kodu dostepu do baz danych oraz uczuli¢ ich na najpospolitsze btedy popetniane przy
okazji tworzenia aplikacji bazodanowych.

ARCHITEKTURA APLIKAC)I BAZODANOWYCH

W ciggu kilkunastu ostatnich lat burzliwy rozwéj systeméw informatycznych sprawit, Zze stajg sie one bar-
dziej skomplikowane i spetniaja coraz to bardziej ztozone i zaawansowane wymagania. Co za tym idzie ich
tworzenie nastrecza wiekszych trudnosci. W zwigzku z tym coraz istotniejsze staje sie podejscie do procesu
wytwarzania systemu informatycznego, ktére ma zapewni¢ minimalizowanie mozliwosci btednego dziata-
nia systemu, a takze umozliwia rozwijanie i rozbudowywanie jego funkcjonalnoSci wraz z pojawiajacymi sie
i zmieniajgcymi wymaganiami.

Kolejnym zagadnieniem jest kwestia doboru architektury rozwigzania, adekwatnej do wymagan. Po-
mimo istnienia duzej liczby rozwigzaf, szablonéw, koncepcji oraz wzorcéw, nie ma architektury idealnej. Do
rozwigzania konkretnego problemu mozna zastosowac wiele podej$¢, natomiast kazde z nich niesie ze soba
swoja specyfike, ktéra w znacznym stopniu moze rzutowac na to, jak sprawdzi sie przy realizacji konkretnego
przedsiewziecia. Bardzo czesto w praktyce okazuje sie, ze zbyt pochopne przyjecie architektury rozwigzania
moze powodowac powstawanie na r6znych etapach zaawansowania projektu nieprzewidzianych probleméw,
ktére zwykle powodujg powstawanie op6zniefi przy realizacji harmonogramu, lub wrecz wymuszajg zmiane
koncepcji projektu juz w trakcie jego realizacji. Tego typu zdarzenia potrafig doprowadzi¢ nawet do upadku
projektu, co nie nalezy do rzadkosci, jesli wezmie sie pod uwage, ze w opinii wielu specjalistéw tylko ok. 20-
30% projektéw konczy sie sukcesem.

Nie nalezy wierzy¢ w istnienie jednej, najlepszej i gwarantujacej sukces architektury systemu, jak i sa-
mego procesu wytwdrczego. Gdyby takowe istniaty, to nie bytoby problemu z realizacja projektéw. Warto
wspomnie¢ o paradoksie Cobb’a:

We know why projects fail, we know how to prevent their failure

- so why do they still fail?

[Wiemy, dlaczego projekty upadajq, wiemy jak zapobiec tym upadkom
— wiec dlaczego one ciggle upadajq?]*

1Za: http://stakeholdermenagment.wordpress.com/2011/03/18/cobbs-paradox/, ttumaczenie autora.
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Zagadnienia zwigzane z tym, jak podej$¢ do realizacji konkretnego projektu, jakg zastosowac metodyke, jaka
architekture rozwigzania sg na tyle rozlegte, Ze mogg stanowié temat na caty cykl publikacji, z ktérych kazda
bedzie przekonywac o tym, ze ta konkretna metoda jest najlepsza.

Istotne takze sg wzgledy ekonomiczne. Zwykle jednym z zasobdw, ktérego jest wiecznie za mato w pro-

jekcie, jest czas. Nie zawsze da sie poSwieci¢ odpowiednig ilo5¢ czasu na dopracowanie szczeg6tow archi-
tektury, gdyz trzeba zaczynac realizacje systemu, zeby udato sie go ukofczyé w rozsadnym terminie. W takiej
sytuacji szuka sie kompromisu i upraszcza niektére aspekty architektury, zyskujgc na czasie, co jednak po-
trafi sie okrutnie zemé&cic na dalszych etapach realizacji i rozwoju systemu.
W czasie tego wyktadu skupimy uwage jedynie na niewielkim wycinku architektury systemu, jakim jest kod
dostepu do baz danych. Jest to jednak na tyle istotny wycinek, ze z pewnoscig zastuguje na doktadniejsze
omowienie. Dobrze zaprojektowany i zaimplementowany system jest w stanie zapewni¢ aplikacji wysoka sta-
bilnos¢ i wydajnosc oraz odporno$¢ na zmiany wymagan (w postaci tatwosci nanoszenia zmian). Dla odmiany,
zaprojektowany Zle — potrafi pogrzebac caty projekt.

ARCHITEKTURA WIELOWARSTWOWA

Typowa struktura aplikacji bazodanowej moze zostaé opisana modelem warstwowym, jak na rysunku 1.

Interfejs uiytkownika
= Swany warstwa prezenfacii
= Zadanie. prezentowad | pobierad dane

Logika biznesowa

= Daliniuje obovaarujies w ey Rlamss requly
= Uma2ivvia realizacje polaced udythesmika

Dostep do danych

« _Odcigcie” wyZszych warstw od szczegolow
mechanizmu dostepu do danych

Baza danych
= Skiadowanie danych

Rysunek 1.
Typowa architektura aplikacji bazodanowej

Istotnym mechanizmem w ramach tej architektury jest sposéb, w jaki warstwy komunikujg sie miedzy soba.
Polega to na tym, ze wyzsza warstwa komunikuje sie jedynie z lezagcg bezposrednio pod nig — czyli warstwa
prezentacji korzysta z warstwy logiki biznesowej, a nie ma mozliwosci siegania do warstw nizszych, a nawet
nie wie nic o ich istnieniu. Podobnie warstwa biznesowa korzysta z warstwy dostepu do danych nie wiedzac
nic na temat samej bazy danych. Warstwa dostepu do danych korzysta z bazy danych i przekazuje jej polece-
nia do wykonania oraz odbiera wyniki.
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Role poszczegblnych warstw sg Scisle okreslone i mozna je ogdlnie opisac nastepujgco:

Warstwa prezentacji:

e jej celem jest przedstawianie danych uzytkownikowi oraz umozliwienie mu modyfikowania tych danych,
a takze sterowania zachowaniem aplikacji;

* moze zawierac tzw. logike aplikacji (np. regute, ze jezeli opcja x jest zaznaczona, to uzytkownik nie widzi
polyiz).

Warstwa logiki biznesowej:

e zawiera kod odpowiedzialny za realizacje poszczegblnych operacji biznesowych (np. ztozenie zaméwienia,
przyznanie rabatu itp.);

e zawiera takze reguty biznesowe (np. pracownik moze przyznac rabat do 5%, a za zgoda menedzera do
20%, kwota na fakturze musi by¢ wieksza od zera).

Warstwa dostepu do danych:

e zawiera kod realizujgcy operacje komunikowania sie z bazg danych i przekazywania jej polecen pobrania/
dodania/modyfikacji/usuwania danych;

e moze zawierac takze mechanizmy umozliwiajace konfigurowanie dostepu do danych (wybor serwera, spo-
sobu taczenia sie z bazg itp.).

Warstwa danych:

e zwykle jest to serwer baz danych;

e baza danych zawiera tabele;

e baza moze takze zawiera¢ widoki, procedury sktadowane, funkcje uzytkownika, wyzwalacze, ktére stuza
do ukrycia szczeg6téw implementacyjnych bazy przed aplikacjami z niej korzystajgcymi, bagdZ do zaimple-
mentowania czesci lub catosci logiki biznesowe;.

Zaleznie od stopnia ztozonoSci projektu, architektura moze ulega¢ modyfikacjom polegajacym na wchtania-
niu wewnetrznych warstw przez skrajne. W takim przypadku warstwa logiki biznesowej bywa wplatana w kod
warstwy prezentacji lub wprost w baze danych (w postaci procedur sktadowanych, widokéw, funkcji uzyt-
kownika i wyzwalaczy). Podobnie warstwa dostepu do danych moze przestac by¢ osobnym tworem i zostaje
pofragmentowana i wkomponowana w kod warstwy prezentacji.

Takie zjawisko prowadzi jednak do powstawania aplikacji bardzo trudnych w utrzymaniu i rozwijaniu.
Co z tego, ze mamy jasno sformutowane wymaganie, skoro jego implementacja w aplikacji jest podzielona
na kilka fragmentéw osadzonych w réznych metodach obstugi zdarzef, ewentualnie mamy do czynienia
z powielaniem tego samego kodu w kilku miejscach. To wszystko razem powoduje, ze bardzo trudno jest
oszacowac, ile czasu bedzie potrzeba na realizacje zadania, a takze zapewni¢ stabilne i poprawne dziatanie
aplikacji.

PLANOWANIE APLIKAC]I BAZODANOWE)

Przy planowaniu aplikacji bazodanowej, a w szczegdlnosci jej warstwy biznesowej i dostepu do danych, bar-
dzo wazne jest wczeSniejsze zebranie wymagan. Znakomicie utatwia to proces definiowania operacji, ktére
beda wykonywane na danych, co z kolei staje sie podstawa do zdefiniowania interfejsu warstwy dostepu do
danych. Interfejs ten powinien zawieraé metody, ktére sa niezbedne do wykonania wszystkich wynikajacych
z wymagai operacji na danych. Interfejs ten bedzie odtad petnit role kontraktu zawieranego pomiedzy war-
stwa biznesowa a warstwa dostepu do danych i bedzie definiowat liste operacji, ktére bedg udostepniane
przez warstwe dostepu do danych, a z ktérych bedzie korzystata warstwa biznesowa.

Kolejnym krokiem jest zaprojektowanie encji biznesowych — klas, ktére beda nosnikiem danych. Beda
zawieraty wszystkie cechy informacyjne wynikajace z wymagah. Dane pobierane z bazy beda przetwarzane
do postaci encji biznesowych, a na nich z kolei bedg operowac wyzsze warstwy. Przy tej okazji warto wspo-
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mnieé o narzedziach, ktére w wiekszym lub mniejszym stopniu automatyzuja generowanie klas encji bizne-
sowych oraz mechanizmu zasilania ich danymi z bazy oraz przenoszenia modyfikacji z encji do bazy. Jedno
z takich narzedzi zostanie opisane w dalszej cze$ci rozdziatu.

PODSTAWY ADO.NET

W systemie .NET Framework 3.5 biblioteka odpowiedzialng za udostepnianie klas, stuzacych do organi-
zowania dostepu do danych, jest ADO.NET. W jej ramach dostajemy do dyspozycji sporg liczbe klas, ktére
umozliwiaja realizowanie nawet bardzo ztozonych mechanizméw wspétpracy z baza danych. Dodatkowo,
cato$¢ jest zaprojektowana w spos6b utatwiajacy rozszerzanie istniejgcych mechanizméw o nowe imple-
mentacje bez koniecznosci znacznych modyfikacji kodu aplikacji (model Dostawcéw — ang. Providers).
Z grubsza polega on na zdefiniowaniu ogdlnych interfejséw dla ustug oferowanych przez dostawce (np.
potaczenie z baza powinno umozliwia¢ otwarcie potagczenia oraz jego zamkniecie, a takze zwracaé infor-
macje o jego aktualnym stanie — interfejs IDbConnection zawiera zdefiniowane metody Open(), Close()
oraz wtadciwo$¢ State).

Kazdy mechanizm stuzgcy do nawigzywania potaczenia z konkretng baza danych zawiera klasy imple-
mentujace interfejsy dostawcy. Standardowo .NET Framework zawiera dostawcow:
ODBC Data Provider;
OLEDB Data Provider;
SQLClient Data Provider.
Kazdy z nich zawiera zestaw klas umozliwiajgcych dostep do réznych rodzajéw Zzrodet danych:
ODBC - dostep do Zrédet z wykorzystaniem ODBC (ang. Open DataBase Connectivity);
OLEDB (ang. Object Linking and Embedding, Database) — nastepca ODBC, ma wieksze mozliwosci;
SQLClient — dedykowany dostawca dla SQL Servera.

Jezeli musimy sie taczy¢ z inng baza danych lub dowolnym innym Zrédtem — wystarczy uzyskaé odpowiednie-
go dostawce od producenta bazy (np. Oracle) lub wrecz napisaé kod wtasnego dostawcy danych. Korzystac
z niego bedziemy doktadnie tak samo jak z innych.

.NET Framework 3.5 oferuje wiele interfejséw pomocnych przy komunikowaniu sie z bazami danych. Klasy
implementujace te interfejsy petnig nastepujace role:

IDbConnection — odpowiedzialna za zdefiniowanie i zarzadzanie potaczeniem z baza danych;
IDbCommand - odpowiedzialna za zbudowanie polecenia, ktére bedzie wystane do bazy danych za
posrednictwem potaczenia;

IDataReader — umozliwia odbieranie rezultatu wykonania polecenia przez baze danych;

IDbParameter — utatwia definiowanie parametréw polecenia przekazywanego do bazy danych, lub
odbierania warto$ci parametréw wyjsciowych;

IDataAdapter — umozliwia zdefiniowanie operacji CRUD (Create, Read, Update, Delete) dla okreSlonej tabeli
w bazie danych. W jej sktad wchodzg cztery zestawy klas implementujgcych interfejsy IDbConnection oraz
IDbCommand, ktére odpowiadajg operacjom wykonywanym na danych;

DataSet — Uniwersalny no$nik danych — umozliwia zdefiniowanie modelu danych (encje, relacje miedzy
nimi). Ma szerokie mozliwosci manipulowania zawartymi w sobie danymi oraz §ledzenia zmian. Zwykle jest
napetniany i obstugiwany za pomoca DataAdaptera. Ze wzgledu na rozbudowana funkcjonalnos¢ nie jest
zbyt wydajny.
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6 TYPOWE SCENARIUSZE DOSTEPU DO BAZ DANYCH

W dalszych rozwazaniach przyjmiemy zatoZzenie, ze pracujemy z dostawca SQLClient. Proces uzyskania do-

stepu do danych sktada sie z kilku etapéw. Mozna je opisaé w nastepujacy sposdb:

1. Utworzenie obiektu SqlCommand i przekazanie mu ciggu definiujgcego potaczenie z baza (ang. connection
string).

2. Utworzenie obiektu SqlCommand, reprezentujacego polecenie do wykonania. Moze to by¢ polecenie DML,
DDL, DCL lub wywotanie procedury sktadowanej. Jezeli to konieczne, nalezy do stworzonego obiektu dodaé
definicje parametrow wykonania polecenia.

3. Otwarcie potgczenia — wykonanie metody Open() obiektu SqlCommand.

4, Wykonanie polecenia za posrednictwem obiektu SqlConnection skojarzonego z SqlCommand. Istnieja trzy
warianty wykonania polecenia:

m ExecutenonQuery() — stosowane, gdy nie spodziewamy sie zwrotnie zbioru rekordéw (ang. recordset).

m ExecuteScalar() — uzywane, gdy zwrotnie dostajemy zbiér rekordéw zawierajacy jeden rekord
z jedna kolumna. Upraszcza mechanizm ,wytuskania” zwréconej wartosci.

m ExecuteReader() — wykorzystane, gdy spodziewamy sie zwrotnie zbioru (lub zbioréw) rekordéw.
Metoda ta zwraca obiekt SqlDataReader, ktéry mozna traktowaé jako prosty kursor read and forward
only, czyli umozliwiajacy iterowanie po kolejnych rekordach ze zbioru zwréconego przez polecenie.
Umozliwia takze na przejscie do kolejnego zbioru rekordéw (o ile polecenie spowodowato zwrdcenie
takowego).

5. Przetworzenie wynikéw polega zwykle na utworzeniu petli dziatajacej dla kazdego rekordu zwréconego
w zbiorze wynikowym.

6. Istotnym zagadnieniem jest zamkniecie potgczenia z baza, gdyz w przeciwnym przypadku mozna szybko
doprowadzi¢ do niepotrzebnego zuzycia zasob6éw i utrzymywania niepotrzebnych juz potaczen.

Drugim typowym scenariuszem jest korzystanie z obiektu DataSet i DataAdapter. Odbywa sie to za pomoca
dwéch metod klasy SqlDataAdapter — Fill() i Update(). Wewnetrznie jednak korzystajg one z tego samego
podstawowego scenariusza (stosujgcego SqlDataReader), ktdory zostat opisany wczesniej.

7 IMPLEMENTACJE KOMPONENTOW DOSTEPU DO BAZ DANYCH

Opisany w poprzednim rozdziale scenariusz uzyskania dostepu do danych mozna zaimplementowa¢ w naj-
prostszej postaci, jak pokazano na rysunku 2.
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Nalezy zauwazyé, ze nie jest to dobry przyktad, jak w praktyce wykonywac operacje na bazie danych! Ten kod
nie uwzglednia mozliwoSci wystagpienia btedu, a w takim przypadku potaczenie z bazg moze pozostac otwar-
te, mimo Ze nie bedziemy juz z niego korzystac.

Kwestia sensownego przechowywania zawartosci tancucha potaczenia i tresci polecenia réwniez nie
jest tu istotna. W prawdziwych projektach tego typu informacje sg przechowywane w plikach konfiguracyj-
nych aplikacji, czesto w postaci zaszyfrowanej. Zaprezentowany kod bedzie poprawnie dziatat, jezeli nie wy-
stapig zadne nieprzewidziane sytuacje i nie nastgpi btad, ktéry wygeneruje tzw. wyjatek. Kazdy wyjatek spo-
woduje, Ze potgczenie z bazg nie zostanie automatycznie zamkniete i bedzie niepotrzebnie zuzywac zasoby
serwera.

W celu bezpiecznego skorzystania z opisywanego scenariusza nalezy nieznacznie zmodyfikowac jego
kod, aby uwzgledni¢ mozliwos¢ wystapienia btedu i w sposéb bezpieczny zwolni¢ zaalokowane zasoby, patrz
rysunek 3.
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Rysunek 3.

Zastosowanie konstrukcji using gwarantuje, ze w momencie wyjscia z bloku kodu:

using (Typ x = new Typ())

{

}

zostanie wywotana metoda Dispose() obiektu x, ktéra zgodnie z przeznaczeniem powinna zawiera¢ kod
zwalniajacy zasoby uzywane przez obiekt x. W naszym przypadku bedzie to zamkniecie potaczenia z baza.

Metoda ta zostanie wywotana ZAWSZE. Nawet gdy wystgpi nieoczekiwany wyjatek. Wewnetrznie jest to reali-
zowane poprzez zamiane bloku using {..} nablok try{..} finally{..}.

Wypadatoby jeszcze wspomnie¢ o kwestii zarzgdzania potgczeniem z bazg danych. Tego typu zasoby sg
uznawane za dos¢ kosztowne, wiec nalezy zwrécié szczeg6lng uwage na sposdb postugiwania sie nimi. Mamy
tu do czynienia z dwoma skrajnosciami:

Utworzenie potaczenia, otwarcie go i trzymanie w tym stanie w trakcie dziatania aplikacji.

Tworzenie potaczenia za kazdym razem, gdy chcemy przesta¢ polecenie do bazy, i niezwtoczne zamykanie
go zaraz po odebraniu wynikow.

> Tworzenie interfejséw do baz danych 127>

Czesto uznaje sie, ze ciggte otwieranie i zamykanie potgczefi ma negatywny wptyw na wydajnos¢ ze wzgledu
na to, ze utworzenie i nawigzanie potgczenia z bazg jest dosé kosztowne. Na szczeScie SQL Server zawie-
ra mechanizm (ang. Connection Pooling), ktéry pozwala zapomnie¢ o problemach z wydajnoscig. Zamykane
potaczenie nie jest tak naprawde niszczone tylko trafia do specjalnej puli, z kt6rej jest ponownie pobierane
i wykorzystywane w razie potrzeby. Dzieki temu mozna przyjac (dotyczy to szczegdlnie aplikacji typu WWW),
ze potaczenie mozna Smiato tworzy¢ wytacznie na czas wykonania polecenia. Do tego wtasnie stuzy zapre-
zentowany kod.

Jak poradzié¢ sobie w sytuacji, gdy trzeba zwréci¢ obiekt SqlDataReader do wykorzystania przez inne
klasy? Co wtedy z potagczeniem z bazg danych? W takim przypadku nie mozna zastosowa¢ konstrukcji
using do zapewnienia bezpiecznego zamkniecia potagczenia z baza. Zastosowanie using powodowatoby,
ze SqlDataReader statby sie bezuzyteczny, gdyz do pobierania kolejnych rekordéw wymaga on otwarte-
go potaczenia z baza. Jest to istotna cecha obiektu DataReader — potrzebuje on otwartego potaczenia
z baza.

Aby méc bezpiecznie zamkna¢ potaczenie po wykorzystaniu obiektu SqlDataReader w innej metodzie,
nalezy skorzysta¢ z parametru CommandBehavior.CloseConnection, ktéry spowoduje automatyczne za-
mkniecie potgczenia w momencie wywotania metody Close() lub Dispose() obiektu SqglDataReader.
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Rysunek 4.

Czesto do polecenia wysytanego do bazy trzeba wstawic¢ wartosci przekazane przez uzytkownika. Mozna
to zrealizowac poprzez zbudowanie catego polecenia z fragmentéw statych przeplatanych wartoSciami
podanymi przez uzytkownika. Budowanie takiego polecenia wyglada na najprostszg metode, lecz sta-
nowi spore zagrozenie. Po pierwsze, przy bardziej ztozonych poleceniach tatwo mozna popetnic¢ btad,
ktéry spowoduje, ze serwer baz danych nie bedzie mégt wykonac polecenia z powodu btednej sktadni
(niedomkniete apostrofy itp.). Takze modyfikowanie zapytania stworzonego w ten sposdb nastrecza wie-
lu problemoéw.

Wiekszym zagrozeniem sg jednak ataki typu SQL Injection. Polegajg one z grubsza na tym, ze uzytkow-
nik aplikacji podaje specjalnie sformatowane wartosci, ktére po wkomponowaniu w polecenie modyfikuja
jego dziatanie.

Aby ograniczy¢ ryzyko takich atakéw, nalezy skorzystaé z mozliwosci definiowania parametréw po-
lecen (SQLParameter). Polecenia tworzone w ten sposéb majg postaé szablonu z miejscami na wartosci
parametréw, do ktérego w nastepnej kolejnosci dodaje sie kolekcje obiektéw SQLParameter z przypisany-
mi do nich warto$ciami. Tak skonfigurowane polecenie wykonuje sie analogicznie jak poprzednio (patrz
rysunek 5).
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Rysunek 5.

Najbardziej eleganckim rozwigzaniem tego problemu jest korzystanie z procedur sktadowanych. Upraszcza
to tworzony kod oraz uodparnia go na zmiany w bazie (np. zmiane postaci zapytania). W takich przypadkach
kod pozostaje niezmienny do momentu, w ktérym zmienia sie parametry wywotania procedury sktadowanej.

Mozna wtedy doda¢ dodatkowg warstwe abstrakcji, odcinajacg kod dostepu do danych od szczeg6tow
implementacyjnych samej bazy. Specjalnym efektem jest otrzymanie aplikacji, w ktérej mozna cze$¢ modyfi-
kacji wprowadzi¢ bez dokonywania jakichkolwiek zmian w kodzie — zmieniajac jedynie kod procedur sktado-
wanych w bazie. Z drugiej strony — rosnaca ilos¢ logiki zaszytej w bazie danych w postaci skomplikowanego
kodu SQL powoduje wzrost naktadéw pracy, potrzebnych na jego utrzymanie i weryfikowanie poprawnosci
dziatania po naniesieniu modyfikacji. Przyktadowy kod wywotujgcy procedure sktadowang moze miec po-
stac, jak na rysunku 6.
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Rysunek 6.

W powyzszym przyktadzie zaktadamy, ze w bazie danych istnieje procedura sktadowana o nazwie pAdd-
StudentNote, ktéra wymaga podania wartosci trzech parametréw @studentID, @subjectID oraz @noteVa-
lue. Istotne jest to, ze z punktu widzenia aplikacji nieistotna jest wiedza o sposobie dziatania tej procedury
i szczegbtach jej operacji wykonywanych w bazie danych.

ZASTOSOWANIE DATA ACCESS APPLICATION BLOCK (DAAB)

Opisane w poprzednim rozdziale metody dostepu do danych dos¢ dobrze ilustrujg koncepcje, jaka przyswie-
cata autorom ADO.NET, ale nie do kofica nadaja sie do zastosowan praktycznych. Przede wszystkim ze wzgle-
du na znaczng ilo$¢€ kodu, ktéry trzeba napisaé, zeby zaimplementowaé pozadang funkcjonalnos¢.

> Tworzenie interfejséw do baz danych 129>

Na szczeScie istniejg inne rozwigzania, ktére choé wewnetrznie korzystajg doktadnie z tych samych
mechanizméw, to od strony programisty znacznie upraszczaja prace z baza danych. Do tego typu rozwigzaf
nalezy Data Access Application Block z pakietu Enterprise Library. Jego og6lna koncepcja jest nastepujaca
(patrz rysunek 7):

Deech aooeses ol ADCMET
Qe bor Mot v d ROETI0E
Iiviacem B (0ol el
O T DS
Cmaln daialame ylpnc
iwildrgn by rar
Duts Accews Application

|
=
(S o J— (st

L —

0 - ‘Chasa B mhasta o e &
AP R e o irciymny e &
D‘mﬂ"mwﬂ Bl N Buiriad o Mired

[ w67 Frampmses 10 Cusa 4 Compeess

Rysunek 7.
Schemat architektury DAAB [Zrddto: http://cdiban.wordpress.com/page/2/]

kluczowym elementem jest obiekt typu Database, ktérego instancji nie tworzy sam programista, tylko
specjalna klasa DatabaseFactory. To ona jest odpowiedzialna za odnalezienie w pliku konfiguracyjnym
aplikacji informacji o sposobie taczenia sie z bazg danych oraz o rodzaju bazy danych (SQL Server, Oracle
itp.);

obiekt typu Database udostepnia wiele metod stuzgcych do przekazywania polecefn do bazy danych

i odbierania wynikéw;

w razie potrzeby [bardziej wyrafinowane operacje na bazie: organizowanie transakcji, ustawianie
parametrow potaczenia (ang. timeout) i polecenia] mozna uzyskaé dostep do uzywanych wewnetrznie przez
obiekt typu Database obiektéw DbConnection, DbCommand;

dodatkowo DAAB zawiera wbudowane mechanizmy powodujgce wzrost wydajnosci (np.: cache dla obiektow
SqlParameter wykorzystywanych przy wywotywaniu procedur i polecef z parametrami).

Kod, ktéry trzeba napisaé, zeby wykona¢ polecenie bazodanowe przy uzyciu DAAB, jest bardzo prosty i w spo-
rej czesci przypadkéw sktada sie z jednego wiersza. Programista nie musi pilnowaé procesu nawigzywania
potgczenia z bazg oraz jego zamykania, a takze obstugi btedéw z tym zwigzanych. Nie musi takze definiowac



130> Informatyka + Wszechnica Popotudniowa

> Tworzenie interfejséw do baz danych 131>

parametrow polecefi — wystarczy przekazanie kolejnych wartosci parametréow jako argumentéw wywotania
metody obiektu klasy Database. DAAB przed wykonaniem polecenia sam pobierze z bazy informacje na temat
parametrow konkretnej procedury, stworzy odpowiednie obiekty SqlParameter i przypisze im wartosci. Do
tego utworzone obiekty zostang umieszczone w pamieci cache i przy kolejnych wywotaniach tej procedury
beda gotowe do uzycia (wzrost wydajnosci). W tworzonym kodzie nie ma ZADNYCH informacji o docelowej
bazie danychijejtypie — zawiera on jedynie informacje na temat polecen, ktére trzeba wykona€. Raz napisany
i skompilowany kod moze by¢ wykorzystywany do komunikacji z dowolna baza danych w dowolnej aplikacji.
To wtadnie aplikacja dostarcza informacji na temat typu i lokalizacji serwera baz danych, z ktérym bedzie sie
komunikowa¢. Przyktadowy kod korzystajgcy z DAAB jest przedstawiony na rysunku 8.
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Rysunek 8.

Na tym przyktadzie tatwo zauwazy¢, jak bardzo zmniejsza sie ilos¢ tworzonego kodu. Dodatkowo programi-
sta koncentruje sie na samym poleceniu i ewentualnych parametrach jego wywotania. Cata reszta jest zata-
twiana na poziomie konfigurowania aplikacji.

LINQTO SQL

Przy komunikowaniu sie z bazg danych zwykle wystepowat problem budowania zapytah. Niezaleznie
od jezyka programowania, w ktérym tworzona byta aplikacja, jezyk zapytan do bazy (czy innego Zrdodta
danych) byt zawsze odrebny i stanowit ,wyspy” w kodzie aplikacji. To zjawisko dato sie zauwazy¢ w obu
zaprezentowanych do tej pory przyktadach w postaci polecei SQL budowanych w mniej lub bardziej
ztozony sposédb.

LINQ (ang. Language Integrated Query), jak sama nazwa wskazuje, stanowi odejscie od tej koncepcji
i wprowadza jezyk budowania zapytaf zintegrowany z jezykiem programowania. Wystepuje w kilku warian-
tach umozliwiajacych korzystanie z r6znych zrodet danych (relacyjnych baz danych, XML, obiektéw DataSet,
innych obiektow).

W ramach wyktadu skorzystamy z jednego z wariantéw — LINQ to SQL, ktéry mozna sklasyfikowac jako O/RM
(ang. Object/Relational Mapping). Rozwigzanie to znakomicie utatwia i przyspiesza tworzenie warstwy doste-
pu do danych, a wrecz zwalnia programiste z tworzenia jakichkolwiek zapytaf SQL.

Gtéwnym elementem biblioteki stworzonej za pomoca LINQ to SQL jest model. Tworzy sie go poprzez
dodanie do projektu szablonu LINQ to SQL Classes. Dalsza praca z modelem polega na przecigganiu i upusz-
czaniu obiektéw z bazy danych (z narzedzia Server Explorer/Data Connections), co powoduje generowanie
w tle potrzebnych klas. Modyfikacja modelu zwykle ogranicza sie do dopasowania nazw wygenerowanych
typow, uzupetnienia ich o dodatkowe metody i wtasciwosci oraz skonfigurowania ich zachowania przy komu-
nikacji z baza danych (patrz rysunek 10).
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Rysunek 9.
Architektura LINQ [Zr6dto http://www.codeproject.com/KB/ling/UnderstandingLINQ.aspx]

R RSO e A e,
i abr il .
= gt
I FHadrh
o S
L eA
Tl ke
' warvbaie
E ]
1
o) 0
iateen L g *
= Progsma = P
i Snduni 1 T Setpectasi
o reae ' Sttt S
j‘lF‘"—'l
=1

Rysunek 10.
Tworzenie modelu LINQ

W wygenerowanym modelu mozna takze tworzy¢ relacje pomiedzy encjami. Nie muszg one odpowiadac
kluczom obcym w bazie. Mozna je budowaé w sposéb dowolny. Klucze obce sg natomiast podstawa do
automatycznego wygenerowania relacji. Efektem istnienia relacji pomiedzy encjami jest pojawienie sie
w nich dodatkowej wtasciwosci zawierajgcej referencje do encji znajdujacej sie na drugim koficu relacji.
Przyktadowo klasa Student bedzie miata wtasciwos¢ StudentNotes prowadzaca do listy ocen studenta,
a kazda ocena bedzie miata (zaleznie od tego czy sobie tego zyczymy) referencje do encji Studenta, do
ktérego ocena nalezy.



132> Informatyka + Wszechnica Popotudniowa

Utworzenie modelu daje efekt w postaci wygenerowanych klas. Podstawowg jest klasa DataContext,
ktérej instancje tworzy sie zawsze, gdy chce sie skorzystaé z danych. Nalezy zaznaczyé, ze zawiera ona wiele
dodatkowych metod, wtasciwosci i zdarzefi pozwalajacych na operowanie na danych oraz Sledzenie zmian.
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Rysunek 11.

LINQ to SQL znakomicie upraszcza i przyspiesza proces tworzenia kodu organizujgcego dostep do bazy da-
nych. Korzysta z dobrych praktyk i jest zaprojektowane tak, aby zapewnié¢ wysokg wydajnosé. Polecenia,
ktére LINQ to SQL przekaze do bazy danych oraz momenty, w ktérych dojdzie do takiego przekazania sg
dobierane w taki spos6b, zeby zapewnic jak najlepsza wydajno$¢ oraz by siegac do danych tylko, gdy sg one
bezposrednio potrzebne. W powyzszym przyktadzie, wykonanie metody GetStudents() nie powoduje wyko-
nania zadnego polecenia w bazie. Zwraca ono tylko obiekt, ktérego mozna dalej uzywaé, wywotujgc na jego
rzecz kolejne metody — tak jak ma to miejsce na przyktadzie na rysunku 12:
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Dopiero wykonanie metody ToList() powoduje scalenie wszystkich dotychczasowych wywotan i wygenerowa-
nie polecenia SQL, ktére jest niezwtocznie przekazane do bazy.

Dzieki silnej kontroli typédw w LINQ to SQL programisci moga unikng¢ popetniania btedéw, ktére ujawnia sie
dopiero po uruchomieniu aplikacji. Przyktadowo przy korzystaniu z SqlDataReadera, jezeli popetnimy btad li-
terowy w nazwie kolumny lub wykonamy rzutowanie na niewtasciwy typ — efektem bedzie powstanie wyjatku
w trakcie dziatania aplikacji. W przypadku LINQ btad pojawi sie juz na etapie kompilacji.

LINQ to SQL jest z powodzeniem stosowany przy tworzeniu prostych projektéw RAD (ang. Rapid Application
Development) dzieki swojej prostocie. Sprawdza sie w wiekszo3ci prostych systeméw. Ograniczenie do SQL
Servera 2005 i 2008 zwykle nie powoduje problemoéw. Jezeli natomiast trzeba taczyé sie z innym serwerem
baz danych lub chce sie operowac na bardziej abstrakcyjnym modelu, to mozna skorzystac ze ,starszego
brata” LINQ to SQL — ADO.NET Entity Framework. Jest on znaczniej bardziej skomplikowany, ale po nabraniu
wprawy umozliwia réwnie szybkie tworzenie aplikacji.

PODSUMOWANIE

Zaprezentowane na tym wyktadzie rozwigzania stanowig tylko czes¢ istniejacych narzedzi stuzacych do or-
ganizowania dostepu do danych. W Internecie mozna znalez¢ wiele metod umozliwiajgcych realizowanie tego
celu w rézny sposéb. Sg tam rozwigzania bardzo proste, ale nie brak tez bardzo rozbudowanych i skompliko-
wanych. Kazde z nich ma grupe swoich zwolennikéw i przeciwnikéw, a Internet jest peten informacji na temat
tego, jak dobre/zte jest konkretne rozwigzanie.

Przy podejmowaniu decyzji o zastosowaniu takiego czy innego rozwigzania trzeba bra¢ pod uwage
wiele czynnikéw. Najwazniejsze z punktu widzenia programisty sg tatwos¢ nauczenia sie danego rozwigzania
oraz dostepnos¢ dokumentacji i szeroko rozumianego wsparcia. Z punktu widzenia projektanta czy architekta
brane pod uwage sg inne cechy — m.in. skalowalnos¢, koszty, to czy projekt jest nadal rozwijany itd.

Wsrdd innych przyktadéw mechanizméw dostepu do danych mozna wymienié:
Subsonic (http://subsonicproject.com)

nHibernate (https://www.hibernate.org/343.html)

ADO.NET Entity Framework (http://msdn.microsoft.com/en-us/library/bb399572.aspx)

Warto zapoznac sie z ich mozliwoSciami zanim podejmie sie decyzje dotyczaca koncepcji mechanizmu orga-
nizowania dostepu do danych w realizowanym projekcie. Swiadoma i przemyélana decyzja w tym zakresie
moze oszczedzi¢ wielu godzin pracy programistom, a takze przyczynié sie w znacznym stopniu do sukcesu
projektu.

LITERATURA

v~ W N

Chappell D., Zrozumie¢ platforme .NET., Helion, Gliwice 2007

Matulewski J., Ortowski S., ASP.Net i ADO.Net w Visual Web Developer, Helion, Gliwice 2007
Matulewski J., C# 3.0 i .Net 3.5 Technologia LINQ, Helion, Gliwice 2008

Michelsen K., Jezyk C# Szkota programowania, Helion, Gliwice 2007

Vieira R., SQL Server 2005. Programowanie. Od Podstaw, Helion, Gliwice 2007



Hurtownie danych
— czyli jak zapewnié
dostep do wiedzy
tkwigcej w danych

Andrzej Ptasznik
Warszawska Wyzsza Szkota Informatyki

aptaszni@wwsi.edu.pl



136> Informatyka + Wszechnica Popotudniowa

Streszczenie

Przedmiotem wyktadu sg podstawy teorii hurtowni danych i aspekty ich wykorzystania. W pierwszej czesci
zostang omoéwione podstawowe cechy systemow OLTP (ang. On-Line Transaction Processing) oraz systemow
OLAP (ang. On-Line Analitycal Processing). Omdwione zostang podstawowe pojecia i przyktady projektéw
hurtowni danych. Przedstawione zostang podstawowe zagadnienia zwigzane z integracjg danych oraz poje-
cie analitycznej kostki wielowymiarowej. Zaprezentowane zostang elementy technologii ustug analitycznych
iich znaczenie w systemach typu Business Intelligence. W czesci koAicowej wyktadu oméwione zostang krét-
ko podstawowe pojecia zwigzane z eksploracjg danych (ang. Data Mining).

Spis tresci
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1 WPROWADZENIE

Burzliwy rozwéj technologii informatycznych, a w szczeg6lnosci baz danych, spowodowat, ze w kazdej firmie
czy instytucji gromadzone sg r6zne dane na réznych etapach dziatalnosci. Bardzo czesto dane sa gromadzone
w réznorodny sposéb — od plikéw tekstowych poprzez arkusze kalkulacyjne do baz danych. W okresie poczat-
kowego rozwoju systemy informatyczne wspomagajace dziatalnos¢ firm koncentrowaty sie na wsparciu dziatal-
noSci operacyjnej. Powstawaty rozmaite systemy ukierunkowane na konkretny aspekt dziatania, przyktadowo:
wystawianie faktur;

obstuga magazynu;

systemy kadrowe;

systemy ksiegowe;

obstuga klientéw.

Zwykle systemy takie nie byty z sobg w zaden sposéb powigzane i tworzyli je rézni producenci
w odmiennych technologiach. Stosowanie technologii informatycznych w codziennej dziatalnoSci firm i insty-
tucji byto zwigzane z gromadzeniem danych na potrzeby konkretnego typu dziatania. Dane zbierane w r6z-
nych systemach, oprécz wspomagania codziennych dziataf, byty wykorzystywane takze do celéw raportowa-
nia i informowania kierownictwa. Istniaty jednak podstawowe problemy takiej dziatalnosci:

dane po pewnym czasie stawaty sie niepotrzebne, poniewaz obstuga dziatalnoSci codziennej nie musiata
korzystac z danych historycznych (w systemie obstugi magazynu istotny byt aktualny stan towaru

w magazynie, a nie jaki byt ten stan w zesztym roku) — czesto w tego typu systemach usuwano starsze dane;
wielokrotnie przetrzymywano te same dane w roznych formatach;

przetwarzanie danych na potrzeby inne niz wsparcie dziatalnosci codziennej znaczaco wptywato na
wydajnos¢ tych systemow.

Na rysunku 1 przedstawiony zostat schemat organizacji instytucji z wykorzystaniem r6znych systemoéw infor-
matycznych.

System Obstugi
Magazynu Kadry i Ptace

ORACLEI
Dziat Zaméwief \ System finansowy

-
Rysunek 1.

Przyktadowa organizacja firmy z wykorzystanie réznych systeméw informatycznych
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Duze ilosci gromadzonych danych staja sie kopalnig wiedzy, ktéra moze zosta¢ wykorzystana do wtasciwego
kierowania firma i osiggniecia przewagi konkurencyjnej na rynku.

2 SYSTEMY OLTP | OLAP

Tradycyjne systemy baz danych ukierunkowane sg na realizacje wielu matych i prostych zapytan i maja
zapewni¢ wsparcie dla realizacji codziennych dziatah pracownikéw danej firmy lub instytucji. Dla tego typu
systemow Edgar Frank ,,Ted” Codd (brytyjski informatyk, znany przede wszystkim ze swojego wktadu do roz-
woju teorii relacyjnych baz danych) wprowadzit pojecie systeméw OLTP (ang. On-Line Transaction Processing)
i zdefiniowat zbi6r zasad, kt6ére powinny spetnia systemy tego typu. Podstawowe cechy systeméw OLTP:
przechowywane dane sg zorientowane procesowo, np. wystawione faktury, otrzymane zaméwienia, ztozone
reklamacje, wykonane przelewy itp.;

stosunkowo niewielkie rozmiary baz danych (kilka gigabajtow);

przechowywane sg dane biezace bez koniecznosci gromadzenia danych historycznych;

realizowana jest duza liczba w miare prostych zapytaf;

przechowywane sg dane elementarne;

realizowane sg operacje wstawiania, modyfikowania i usuwania danych.

Zbiory danych tworzone w systemach OLTP staja sie przydatne do pozyskiwania dodatkowych informacji po-
trzebnych kierownictwu firmy do podejmowania decyzji. Pojawiaja sie tu jednak pewne problemy:

w ramach jednej firmy moze istnie¢ wiele systeméw typu OLTP;

realizowanie dodatkowych czynnosci w ramach systemu OLTP wptywa na jego wydajnos¢, tym bardziej ze
pozyskiwanie danych analitycznych wymaga wykonywania ztozonych zapytan operujacych na duzej liczbie
danych;

klasyczne zapytania SQL dostarczajg danych w postaci dwuwymiarowych tabel, co czesto jest
niewystarczajgce dla tego typu zastosowan.

Rozwigzaniem tych probleméw stata sie koncepcja wydzielonych systeméw informatycznych $wiadczgcych
ustugi analityczne. Wspomniany wyzej Edgar Codd nazwat systemy tego typu OLAP (ang. On-Line Analitycal
Processing) i rowniez dla tych systeméw sformutowat zbidr zasad, ktére powinny spetnia¢. Podstawowe ce-
chy systeméw OLAP:

przechowywane dane s3 zorientowane tematycznie, np. sprzedaz produktéw, stany zapaséw, wydatki, akcje
promocyjne itp.;

ogromne iloSci gromadzonych danych (rzedu wielu terabajtéw);

przechowywane sg dane biezgce i historyczne;

realizowane sg bardzo ztozone zapytania operujace na wielkiej grupie danych;

przechowywane sg dane elementarne i zagregowane (sumy, Srednie itp.);

wykonywane sg gtéwnie operacje dopisywania nowych danych — praktycznie nie wykonuje sie operacji
modyfikowania danych.

Elementem tagczgcym systemy OLTP i OLAP sg wyspecjalizowane bazy danych, gromadzgce w specjalnie za-
projektowanych strukturach dane historyczne zwane hurtowniami danych (ang. Data Warehouse). Na rysun-
ku 2 przedstawiono schemat architektury systeméw OLTP i OLAP z hurtownig danych. Pokazuje on w sposéb
symboliczny idee centralnej zbiornicy danych taczacej systemy OLTP i systemy OLAP.
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Rysunek 2.
Schemat architektury powigzania systeméw OLTP i OLAP

3 PODSTAWY HURTOWNI DANYCH

Potrzeba analizy danych dotyczacych biezacej i przysztej dziatalnoSci organizacji byta podstawowym im-
pulsem do powstania nowych systeméw informatycznych. Analiza taka stanowi podstawe do podejmowa-
nia decyzji dotyczacych zarzadzania przedsiebiorstwem i wspomagania podejmowania decyzji. Istniejace
dotychczas systemy informatyczne (gtéwnie klasy OLTP) nie moga dostarczy¢ potrzebnych danych, gdyz sa
oparte na operacyjnych bazach danych realizujagcych codzienne procesy, moga by¢ rozproszone (dane znaj-
duja sie w wielu réznych Zrodtach), niejednorodne, a czesto nie sg z soba powigzane. Struktury danych sa
dostosowane do dziataf operacyjnych, dane sg poddawane operacjom modyfikacji. W operacyjnych bazach
danych przechowuje sie dane odzwierciedlajace jedynie aktualny stan lub najnowsza historie, tymczasem do
analiz i poréwnan potrzebne sg dtugookresowe dane historyczne. Rozwigzaniem tego problemu okazata sie
hurtownia danych. Hurtownia danych jest wydzielona centralng bazag danych zbierajaca informacje stuzace
do zarzadzania organizacja. Jest ona odizolowana od baz operacyjnych, a jej struktura i uzyte do jej budowy
narzedzia powinny by¢ zoptymalizowane pod kgtem przetwarzania analitycznego. Prostg, najczesciej cyto-
wana, definicje pojecia hurtowni danych zaproponowat William H. Inmon (jeden z czotowych teoretykéw hur-
towni danych i systeméw OLAP — autor ksigzki Building the Data Warehouse, Wiley & Sons, New Jork 1996).

Hurtownia danych to zbiér zintegrowanych, nieulotnych, ukierunkowanych
baz danych, wykorzystywanych w systemach wspomagania decyzji.

Podstawowe cechy hurtowni danych:
Jest scentralizowang baza danych — gromadzi dane z roznych zrédet i przechowuje je w specjalnie
zaprojektowanych strukturach.

= Jest oddzielona od baz operacyjnych — tym samym operacje wykonywane na danych gromadzonych

w hurtowniach nie wptywaja na wydajnos¢ operacji realizowanych w systemach OLTP.
Scala informacje z wielu zrédet — poniewaz dane dotyczgce jednego procesu moga byé w konkretnej firmie
tworzone i przechowywane w réznych bazach danych lub nawet w plikach czy arkuszach kalkulacyjnych.
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Jest zorientowana tematycznie — gromadzi dane opisujace rozne aspekty dziatalnosci firmy.

Przechowuje dane historyczne — hurtownie majag niezaspokojony ,,apetyt” na dane, im dtuzsza historia
przechowywanych danych, tym wieksze mozliwosci analizy.

Utrzymuje wielka liczbe informacji — w hurtowniach danych praktycznie nie wykonuje sie operacji usuwania
danych, czyli suma danych tylko rosnie wraz z dostarczaniem nowych porcji danych.

Agreguje informacje — z punktu widzenia analizy najczeSciej interesujg nas podsumowania, obliczenia
Srednich i inne dziatania matematyczne wykonywane na grupach danych.

Najczesciej hurtownie danych sg tworzone jako bazy relacyjne, w ktérych sg projektowane tabele faktéw
i tabele wymiaréw. Fakt to pojedyncze zdarzenie bedace podstawa analiz (np. sprzedaz produktéw, udzie-
lone kredyty itp.). Fakty sg opisane przez wymiary i miary. Miara to warto$¢ liczbowa dowigzana do danego
faktu, np. kwota sprzedazy, liczba sztuk, a wymiar to cecha opisujgca dany fakt, np. data, klient, produkt,
lokalizacja. Dodatkowo, wymiary zawieraja atrybuty, ktére sg cechami wymiaru, np. dla wymiaru czas atry-
butami mogg by¢ miesigc, kwartat i rok. Istote pojec miar i wymiaréw oméwimy na przyktadzie. Podstawo-
wymi elementami gromadzonymi w hurtowniach sg wartosci liczbowe, czyli miary pewnych faktéw.

Jak pokazano na rysunku 3, wymiary sa cechami opisujacymi warto$¢ miar, czyli nadajg wartosciom
liczbhowym odpowiedni sens. NajczeSciej stosowanym wzorcem przy projektowaniu hurtowni jest tak zwany
schemat gwiazdy. Na rysunku 4 przedstawiono przyktadowy projekt hurtowni danych opisujacy sprzedaz
samochodoéw.

Liczba bez odpowiedniej
interpretacji praktycznie
nic nie znaczy

A

500

Pierwszy wymiar (waluta)
nadaje liczbie wstepng

Kwota w PLN -—
500 interpretacje

Sklep ,,Gala” Marzec 2009 Teraz liczba 500 okreéla
kwote sprzedazy wyrazong
w PLN uzyskang za sprzedaz
kurtek meskich w sklepie

,Gala” w marcu 2009

Kurtki meskie 500 Kwota w PLN

Rysunek 3.
Interpretacja miary

Centralng tabela jest tabela o nazwie Sprzedaz, w ktérej sg zapisywane fakty opisujace kwoty uzyskane za sprzedaz
samochoddw. Tabela faktow tgczy sie z czterema tabelami opisujacymi rézne wymiary (kolor, model, sklep i czas).
Potgczenia tabel wymiaréw z tabela faktéw sa realizowane za pomocg odpowiednich kluczy obcych.

Do podstawowych cech schematu gwiazdy nalezy zaliczy¢:

prosta strukture, dzieki czemu schemat jest tatwy do zrozumienia;

duza efektywnos¢ zapytan ze wzgledu na niewielka liczbe potaczei tabel;
dominujaca strukture dla hurtowni danych, wspierang przez wiele narzedzi.

Rozwinieciem schematu gwiazdy jest schemat ptatka Sniegu, ktory wystepuje wtedy, gdy wymiary sa po-
wigzane z innymi tabelami. Na rysunku 5 przedstawiono przyktadowy projekt hurtowni w schemacie ptatka
Sniegu, ktéry jest rozszerzeniem projektu z rysunku 4.

(o i}
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1 Sulspy | i

[ ]

Rysunek 4.
Przyktadowy projekt hurtowni danych w schemacie gwiazdy
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Rysunek 5.
Przyktadowy projekt hurtowni danych w schemacie ptatka Sniegu
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Rysunek 6.
Przyktadowy projekt hurtowni dla wystawianych ocen w szkotach

Podstawowe cechy schematu ptatka $niegu:

spadek wydajnosci zapytafh w poréwnaniu ze schematem gwiazdy ze wzgledu na wieksza liczbe potaczeh
tabel;

struktura tatwiejsza do modyfikacji;

wykorzystywany rzadziej niz schemat gwiazdy, gdyz efektywnoS¢ zapytai jest wazniejsza niz efektywnosé
tadowania danych do tabel wymiaréw.

Hurtownie danych stanowig podstawowe Zrddto zasilajgce procesy analizy danych. Przedstawione przyktady
projektéw hurtowni sg jedynie wycinkiem, gdyz w rzeczywistosci hurtownie sktadaja sie z wielu podobnych
struktur danych, opisujacych rézne fakty i korzystajacych z r6znych wymiaréw. Na rysunku 6 zostat przed-
stawiony jeszcze jeden przyktad projektu struktury hurtowni danych, w ktérym faktami sg oceny wystawione
uczniom. Kazda ocena jest charakteryzowana przez :

date jej wystawienia — wymiar Time;

ucznia, ktéry otrzymat ocene — wymiar Uczniowie, ktéry jest dodatkowo opisywany przez wymiar Klasy,
nauczyciela, ktéry ocene wystawit — wymiar Nauczyciele;

przedmiot, z ktérego ocena zostata wystawiona — wymiar Przedmioty;

rodzaj wystawionej oceny — wymiar RodzajeOcen.

Tworzenie hurtowni danych dla jednej szkoty wydaje sie niecelowe ze wzgledu na stosunkowo niewielka licz-
be danych, ale mozna sobie wyobrazi¢ istnienie takiej hurtowni w skali kraju i wtedy stanowitaby podstawe
do analizy skutecznosci nauczania.
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Nie jesteSmy w stanie w ramach tego wyktadu oméwic wszystkich aspektéw tworzenia hurtowni danych, gdyz
sg to zagadnienia ztozone i praktycznie kazdy projekt ma swoja specyfike i moze wygladac zupetnie inaczej
w zalezno$ci od swojego przeznaczenia i zatozen, jakie dana firma przyjeta przy realizacji. Przestawione za-
sady stanowig punkt wyjécia przy realizowaniu konkretnego projektu.

PROBLEMY INTEGRAC])I DANYCH

Hurtownie danych sg zasilane danymi pobieranymi z systeméw OLTP, kt6re mogg by¢ wykonane w réznych tech-
nologiach, oraz innych zrédet danych dostepnych w konkretnej firmie. Na bazie hurtowni sg realizowane rézne
zadania analityczne. Na rysunku 7 zostat przedstawiony przyktadowy schemat architektury takiego systemu.

Rysunek 7.
Architektura otoczenia hurtowni danych

Przedstawiony na rysunku 7 schemat pokazuje warstwe (nazwang procesami ET&L), ktéra wystepuje pomie-
dzy systemami OLTP i innymi Zrédtami danych a hurtownig danych. Problemy zwigzane z pozyskiwaniem
danych dla hurtowni sg jednymi z najtrudniejszych zadan przy jej tworzeniu. W ramach warstwy ET&L (ang.
Extract Transform & Load — pobierz, przeksztatc i zapisz) sa realizowane nastepujace zadania:
standaryzacja danych — poniewaz dane pobierane mogg by¢ z wielu réznego typu zrédet, to nalezy
doprowadzi¢ je do jednakowej postaci;

konwersja typdw danych — r6zne systemy moga w inny spos6b zapisywaé dane i dlatego nalezy je
doprowadzi¢ do tego samego typu;

transformacje danych — dane w systemach roboczych moga by¢ przechowywane w innej postaci niz postac
ich zaprojektowana w hurtowni, dlatego nalezy je odpowiednio przeksztatci¢;

agregacja danych — w hurtowniach nie musimy zapisywac kazdej elementarnej danej z systeméw
operacyjnych, a jedynie pewne zbiorcze wartosci;

integracja danych z r6znych zrédet — dane tego samego rodzaju z punktu widzenia hurtowni (np. opis
klienta) moga byc¢ zapisywane w r6znych zrédtach danych i przed zapisaniem w hurtowni nalezy je
odpowiednio powigzaé;
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m czyszczenie danych i kontrola poprawnosci — poniewaz w systemach operacyjnych moga by¢

przechowywane dane btedne, dlatego przed zapisaniem w hurtowni nalezy je sprawdzi¢ i usunac;
dodatkowe przeksztatcenia, np. przeliczenie wartosci réznych walut.

Zadania warstwy ET&L sg wspierane przez rézne technologie, w ramach ktérych projektuje sie i programuje
dziatanie odpowiednich proceséw. Na rysunku 8 zostat przedstawiony przyktadowy fragment schematu pro-
cesu ET&L wykonany w MS SQL Server 2008 Integration Services.
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Rysunek 8.
Przyktadowy pakiet ustugi MS SQL Server 2008 Integration Services

Technologia MS SQL Server 2008 Integration Services umozliwia definiowanie ztozonych proceséw pozyski-
wania, przeksztatcania i zapisywania danych z roznych zr6det. Projektowany schemat przetwarzania prezen-
towany jest za pomocg ikon opisujacych rézne etapy i zadania procesu.

KOSTKA WIELOWYMIAROWA

Hurtownie danych stanowiag punkt wyjscia do realizacji ustug analitycznych. NajczeSciej stosowanym
elementem ustug analitycznych jest wielowymiarowa kostka OLAP, ktéra przechowuje dane w sposéb
bardziej przypominajacy wielowymiarowe arkusze kalkulacyjne niz tradycyjna, relacyjng baze danych.
Kostka umozliwia wySwietlanie i ogladanie danych z r6znych punktéw widzenia. Do jej budowy potrzeba
dowolnego zrédta danych opartego na tabelach relacyjnych — oznacza to, ze najczesciej kostki wielowy-
miarowe buduje sie w oparciu o hurtownie danych. Kostka sktada sie z miar, wymiaréw oraz pozioméw
i jest zoptymalizowana pod katem szybkiego i bezpiecznego dostepu do danych wielowymiarowych.
Miary to wskazniki numeryczne (ile?), natomiast wymiary reprezentujg dane opisowe (kto? co? kiedy?
gdzie? jak?). Wymiary sg pogrupowane za pomocg poziomow, ktére odzwierciedlajg hierarchie i umoz-
liwiajg uzytkownikom zwiekszanie lub zmniejszanie poziomu szczeg6towosci analizowanego wymiaru.
Jak wida¢, kostka OLAP oparta jest na tych samych pojeciach (miary i wymiary) co schematy hurtowni
danych. Trudno graficznie zaprezentowac strukture wielowymiarowa — dlatego najczesciej kostka jest
pokazywana w postaci szeScianu, czyli kostki ztozonej z trzech wymiarow.
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Kostka OLAP — przechowujaca
wartosci kwot sprzedazy
wzgledem trzech wymiaréw
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Rysunek 9.
Kostka OLAP

Podczas analizy z wykorzystaniem kostek wielowymiarowych, dane sg poddawane typowym operacjom, do
ktérych zaliczamy m.in.:

zwijanie — podnoszenie poziomu agregacji, czyli uogélnianie danych;
rozwijanie — zmniejszanie poziomu agregacji, dane stajg sie bardziej szczegbétowe;
selekcje —wybor interesujgcych elementéw wymiaréw;
projekcje — zmniejszanie liczby wymiaréw.
Obstuge tworzenia i eksploatacji kostek wielowymiarowych wspieraja rozne technologie, miedzy innymi MS
SQL Server 2008 Analysis Services. Na rysunku 10 przedstawiono przyktadowe zestawienie na bazie kostki
OLAP, opisujacej sprzedaz samochodéw. Zestawienie pokazuje wartos¢ sprzedazy poszczeg6lnych marek
samochodéw w kolejnych latach.
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Rysunek 10.

Przyktadowe zestawienie zbiorcze na bazie kostki OLAP

Kolejne zestawienie na rysunku 11 pokazuje elementy uszczeg6towienia, polegajace na rozbiciu kwot rocz-
nych na poszczegblne miesigce oraz rozbiciu kwot sprzedazy marki Fiat na poszczegdlne modele.
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Rysunek 11.

Przyktadowe zestawienie zbiorcze na bazie kostki OLAP z elementami uszczeg6towienia

Do obstugi i pozyskiwania danych z kostek wielowymiarowych istnieje specjalny jezyk MDX (ang. Multi Di-
mensional eXpressions — wyrazenia wielowymiarowe) — opis tego jezyka wykracza zdecydowanie poza ramy
naszego wyktadu. Wielowymiarowe kostki OLAP sa przechowywane w specjalistycznych strukturach zopty-
malizowanych pod katem szybkosci pozyskiwania danych.

SYSTEMY BUSINESS INTELLIGENCE

Business Intelligence (Bl) — analityka biznesowa — jest pojeciem bardzo szerokim. Do dzisiaj nie istnieje po-
wszechnie przyjmowana definicja systeméw tej klasy. Najbardziej ogdlnie mozna przedstawi¢ je jako proces
przeksztatcania danych w informacje, a informacji w wiedze, ktéra moze by¢ wykorzystana do zwiekszenia
konkurencyjnosci przedsiebiorstwa. Systemy Bl sg mocno uzaleznione od utworzenia hurtowni danych, ktére
umozliwiaja ujednolicenie i powigzanie danych zgromadzonych z r6znorodnych systeméw informatycznych
przedsiebiorstwa. Utworzenie hurtowni danych zwalnia systemy transakcyjne od tworzenia raportéw i umoz-
liwia rownoczesne korzystanie z roznych systeméw Bl. System Bl opiera sie na nastepujacej koncepcji:
generuje standardowe raporty lub wylicza kluczowe wskaZzniki efektywnoSci dziatania przedsiebiorstwa
(ang. Key Performance Indicators);

na podstawie standardowych raportéw i wskaznikéw stawia sie hipotezy;

postawione hipotezy weryfikuje sie poprzez wykonywanie szczegétowych analiz danych z wykorzystaniem
r6znego rodzaju narzedzi analitycznych (np. OLAP, Data Mining).

Najczesciej spotykane odmiany systemow zaliczanych do Bl to:

EIS — systemy powiadamiania kierownictwa (ang. Executive Information Systems);
DSS - systemy wspomagania decyzji (ang. Decision Support Systems);

MIS — systemy wspomagania zarzgdzania (ang. Management Information Systems);
GIS - systemy informacji geograficznej (ang. Geographic Information Systems).

Systemy Bl sg narzedziem dla menedzeréw i specjalistow zajmujgcych sie analizami i strategig. Dla menedze-
row nizszych szczebli, ktérzy oczekuja informacji o aktualnym stanie proceséw, przeznaczone sg rozwigzania
Business Activity Monitoring (BAM), umozliwiajace przetwarzanie naptywajacych na biezgco danych. Techniki
prezentacyjne sg dobierane odpowiednio do potrzeb uzytkownika. Jednym ze sposobdw prezentowania wy-
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nikéw wstepnej analizy i sygnalizowania przekroczenia zatozonych wartosci w dziatalnosci firmy jest kon-
cepcja kokpitu menedzera. Idea kokpitu jest taka, aby bardzo szybko informowaé menedzera o wartoSciach
podstawowych wskaZznikéw oraz sygnalizowaé niekorzystne zjawiska zachodzace w jego dziedzinie odpo-
wiedzialno$ci. Do graficznej prezentacji takich faktéw sg uzywane proste gadzety (wskazniki, sygnalizatory
Swietlne, liczniki). Elementy kokpitu powinny da¢ ogélny obraz proceséw zachodzacych w firmie. Na rysunku
12 zostat pokazany przyktadowy kokpit menedzera.
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Rysunek 12.
Przyktadowa postac kokpitu menedzera [Zrodto: http://xelfin.pl/galeria/Galerie/1/]

Jezeli z obrazu wskaznikédw kokpitu wynika problem, to nalezy uruchomic inne, przewaznie bardziej ztozone
procesy analizy.

EKSPLORACJA DANYCH

Eksploracja danych (spotyka sie rdwniez okreslenie drazenie danych, pozyskiwanie wiedzy, wydobywa-
nie danych, ekstrakcja danych) (ang. Data Mining) — jest jednym z etapéw procesu, ktéry bywa nazywany
odkrywaniem wiedzy z baz danych (ang. Knowledge Discovery in Databases, KDD). Idea eksploracji da-
nych jest oparta na wykorzystaniu komputeréw i ogromnych zbioréw danych do znajdowania ukrytych
dla cztowieka prawidtowosci w danych zgromadzonych w hurtowniach danych. Istnieje wiele technik
eksploracji danych, ktére sg oparte na zaawansowanej statystyce (statystyczna analiza wielowymiaro-
wa) oraz technikach i metodach wywodzacych sie z obszaru badan nad sztuczng inteligencjg. Gtéwne
przyktady stosowanych rozwigzan to:

wizualizacje na wykresach;

metody statystyczne;

sieci neuronowe;

metody uczenia maszynowego;

metody ewolucyjne;

logika rozmyta;

zbiory przyblizone.
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Motywacje dla rozpatrywania tego typu narzedzi stanowi ciggty wzrost technicznych mozliwosci gro-
madzenia i analizy danych, w ktérych ukryte sg potencjalnie cenne informacje dopetniajgce wiedze. Za-
stosowanie technik KDD daje szczegédlnie dobre wyniki w nowych dziedzinach, gdzie tak zwana wiedza
ekspercka jest jeszcze w duzej mierze niepetna i nieugruntowana. Do takich dziedzin mozna przyktado-
wo zaliczy¢:

analize r6znych aspektéw ruchu internetowego;

marketing z wykorzystaniem Internetu;

rozpoznawanie obrazu, pisma, mowy itd.;

wspomaganie diagnostyki medycznej;

badania genetyczne;

analize historii operacji bankowych i zapobieganie wytudzeniom;

optymalizacje dziatan (zwigzanych z systemami CRM) zajmujgcych sie zarzadzaniem relacjami z klientami.

Proces odkrywania wiedzy z danych przebiega wedtug ponizszego schematu:

Zrozumienie dziedziny problemu — ztozonos¢ danych, a takze probleméw stawianych przy okazji ich
analizy, coraz czeSciej nie umozliwia natychmiastowego sformutowania pytaf, na ktére uzytkownik
chce uzyskac odpowiedzZ. Trzeba dobrze zrozumie¢ problem, dla rozwigzania ktérego chcemy stosowac
techniki KDD.

Budowa roboczego zbioru danych — okreslenie, z jakich zasobéw danych bedziemy korzystaé w procesie
KDD.

Oczyszczenie, przeksztatcanie i redukcja danych — istote tego problemu oméwiliSmy w rozdziale
posSwieconym integracji danych.

Eksploracja danych — realizacja procesu odkrywania wiedzy przy uzyciu bardzo réznorodnych technik,
opartych na statystyce, sztucznej inteligencji, czy tez odwotujgcych sie do metod uczenia maszynowego.

Rysunek 13.
Przyktadowa postac kokpitu menedzera [Zrodto: www.shopfloorreporting.com]
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Podstawowym problemem proceséw odkrywania wiedzy tkwigcej w danych jest to, ze r6znych regularnosci
jest w danych praktycznie nieskoficzenie wiele, za$ dla uzytkownika interesujace beda tylko niektére z nich
i to w réznym stopniu. Osiggniecie dobrych wynikéw w procesie eksploracji danych jest uzaleznione nie tylko
od danych i wykorzystywanych technologii, ale przede wszystkim od wiedzy i zaangazowania analitykéw
wykonujacych te zadania. Przyktadowe postaci zobrazowan wynikéw, ktére mozna uzyskiwac w procesie eks-
ploracji danych przedstawiono na rysunku 13.

Techniki i metody eksploracji danych sg w stadium ciggtego rozwoju i nalezy sie spodziewaé nowych
rozwigzah w tym zakresie.

PODSUMOWANIE

Hurtownie danych sa wydzielonymi, specjalizowanymi bazami danych, przeznaczonymi do wspomaga-
nia ustug analitycznych. Wdrozenie hurtowni danych moze dostarczyé firmie wiele korzysci:
Odciazenie systemow transakcyjnych — przygotowanie analiz i zestawien nie obcigza juz systeméw
transakcyjnych, ktére moga obstugiwac biezgce operacje. Zasilenie hurtowni danymi z systemow
Zrédtowych wykonywane jest automatycznie i najczesciej odbywa sie w cyklu dziennym, z reguty

w nocy, gdy uzytkownicy nie korzystajg z systemu.

Poprawa jakosci analizowanych danych — analizujgc dane w hurtowni danych na zagregowanym
poziomie duzo tatwiej wychwycié¢ pewne nieprawidtowosci w systemach zrédtowych. W hurtowni
danych bardzo dobrze widac np., czy koszty sg przypisane do odpowiednich no$nikéw, czy wszyscy
klienci sg przypisani do regionéw sprzedazy lub handlowcéw itd.

Przechowywanie danych o dtugim horyzoncie czasowym — dzieki temu, ze w hurtowni danych mamy
tatwy dostep do danych wieloletnich mozemy wykonywac bardziej trafne prognozy, czy tez doszukiwaé
sie okreslonych trendéw.

taczenie danych pochodzacych z r6znych systeméw transakcyjnych — hurtownia danych moze pobraé
dane z praktycznie kazdego zr6dta danych. Dane te sg nastepnie porzgdkowywane i dokonywana jest
unifikacja poje¢ i miernikéw. Dzieki temu mozliwe staje sie poréwnanie niejednorodnych danych.
Udostepnienie danych dla wszystkich potrzebujacych — w hurtowni danych mozemy zdefiniowaé
poszczegblnym uzytkownikom uprawnienia do odpowiedniego wycinka danych. Przy pomocy narzedzi
analitycznych i wizualizacji danych, uzytkownicy moga wykonywac na ich bazie rézne zestawienia,
raporty i analizy.
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Streszczenie

Wyktad prezentuje podstawowe informacje o budowie i dziataniu sieci komputerowych, w tym m.in. najwaz-
niejsze fakty z historii sieci komputerowych i Internetu, majace istotny wptyw na obecny ich ksztatt i moz-
liwosci. Przedstawia gtéwne zastosowanie, przeznaczenie i zasieg sieci komputerowych (LAN, MAN, WAN).
Wyjasnia budowe podstawowych modeli sieciowych (ISO/OSI, TCP/IP) i praktyczna interpretacje ich poszcze-
gblnych warstw. Omawia podstawowe aktywne urzadzenia sieciowe i ich zastosowanie przy budowie sieci
komputerowych (karty sieciowe, koncentratory, przetgczniki, mosty, routery). Opisano takze najczesciej spo-
tykane topologie sieciowe (magistrala, gwiazda, pierscien, siatka).

Spis tresci
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1 HISTORIA SIECI KOMPUTEROWYCH I INTERNETU

Rys historyczny

1957

1964

1967

1968

1969

1970

1972

1973

1974

1977

1982

1983

1988

1989

1991

4 pazdziernika Zwigzek Radziecki wystrzelit na orbite okotoziemska Sputnika, pierwszego sztucznego sa-
telite Ziemi; w odpowiedzi na to w USA powotano agencje ARPA (ang. Advanced Research Projects Agency);

Raport Paula Barana On Distributed Communications dla korporacji RAND, amerykanskiej agencji
bezpieczeistwa narodowego (Paul Baran wyemigrowat z Polski do USA w latach 30. XX wieku);

Agencja ARPA zlecita firmie BBN (Bolt, Beranek, Newman) zbudowanie sieci ARPANET (ang. Advanced
Research Projects Agency Network), opartej na wymianie pakietow zaproponowanej przez Barana;

Pierwsza funkcjonujaca sie¢ pakietowa w National Physical Laboratory w Wielkiej Brytanii;
Uruchomienie pierwszych czterech weztdw sieci ARPANET o przepustowosci 50 kbps:

m Sieciowe Centrum Pomiarowe Uniwersytetu Kalifornijskiego w Los Angeles;

m Sieciowe Centrum Informacyjne Instytutu Badawczego Stanforda;

= Instytut Interaktywnej Matematyki Cullera-Frieda Uniwersystetu Kalifornijskiego w Santa Barbara;
= Instytut Grafiki Uniwersytetu Utah.

Powstaje pierwszy dokument z serii RFC (Steve Crocker, Host Software);

Wprowadzenie w weztach sieci ARPANET protokotu NCP (ang. Network Control Protocol) — zapewniat
on transmisje danych w pojedynczej sieci komputerowej i obstugiwat maksymalnie 255 maszyn;

Pierwsza publiczna prezentacja funkcjonowania sieci ARPANET;
opracowanie Telnetu oraz programu do wymiany poczty elektronicznej (Ray Tomlinson);

FTP (ang. File Transfer Protocol) — protokét transferu plikdw typu klient serwer

Specyfikacja protokotu TCP (Vinton Cerfi Bob Kahn, A Protocol for Packet Network Intercommunication);
Pierwsza demonstracja funkcjonowania zestawu protokotéw TCP/IP;

Poczatki wtasciwego Internetu (jako sieci sieci) w zwigzku z przejsciem sieci ARPANET na protokét TCP/IP;

Wyodrebnienie z sieci ARPANET czeSci militarnej — MILNET (ang. Military Network);
utworzenie DNS (ang. Domain Name System — Paul Mockapetris);

Narodowa Fundacja Nauki w USA, NSF (ang. National Science Foundation) rozpoczyna zaktadanie linii
T1 o przepustowosci 1,544 Mbps — powstaje sie szkieletowa NSFNET;
opracowanie IRC (ang. Internet Relay Chat) — Jarkko Qikarinen;

Opracowanie WWW (ang. World Wide Web) w Instytucie Fizyki Jagdrowej CERN w Genewie przez Tima
Bernersa-Lee (absolwent uniwersytetu Oxford w Wielkiej Brytanii);

Wprowadzenie taczy T3 (45 Mbps) w sieci szkieletowej NSFNET;
stworzenie rozproszonego systemu wyszukiwania tekstéw na zdalnych komputerach,
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typu klient-serwer WAIS (ang. Wide Area Information Servers) w siedzibie firmy Thinking Machines
Corporation przez Brewstera Kahle’a;
opracowanie Gopher w Uniwersytecie w Minnesocie przez Paula Lindnera i Marka McCabhilla;

1993 Mosaic — pierwsza graficzna przegladarka WWW;

1995 Zastapienie sieci szkieletowej NSFNET kilkoma sieciami komercyjnymi;

1996 Konstrukcja sieci ATM (ang. Asynchronous Transfer Mode) o przepustowosci 155 Mbps;

1999  Poczatek programu SETI@home (wspdlne poszukiwanie cywilizacji pozaziemskich przez internautéw).

Dokumenty RFC
Aby usprawni¢ technologie wykorzystywang przez sie¢ ARPANET, zaprojektowano specjalny system obstugu-
jacy i utatwiajacy wymiane korespondencji pomiedzy inzynierami pracujgcymi nad nowa siecia.

RFC (ang. Request for Comments) to dokumenty tworzone przez inzynieréw, zespoty inzynieréw lub ko-
go$, kto miat po prostu lepszy pomyst na nowa technologie albo jej usprawnienie. Proces powstawania RFC
zostat zaprojektowany jako biuletyn dla zgtaszania koncepcji technologicznych. Po napisaniu i rozestaniu
RFC, moze on by¢ modyfikowany, krytykowany oraz wykorzystany przez innych inzynierédw i wynalazcéw. Jesli
ktos z nich chciat rozwina¢ teorie, RFC zapewnia do tego celu otwarte forum.

RFC jest przedktadany do IETF (ang. Internet Engineering Task Force), gdzie zostaje mu przypisany nu-
mer, ktéry jest automatycznie nazwag dokumentu RFC. RFC 1 zostat przekazany w 1969 roku przez Steve'a
Crockera. Obecnie jest ponad 5500 dokumentéw RFC — stan na czerwiec 2009.

Z dokumentami RFC mozna sie zapoznac na oficjalnej stronie IETF — www.ietf.org.

2 ZASTOSOWANIA | PODZIAL SIECI KOMPUTEROWYCH
2.1 SIEC KOMPUTEROWA I JE) MOZLIWOSCI

Rysunek 1.
Przyktad sieci komputerowe;j
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Siecig komputerowa (ang. computer network) nazywamy zespdt potaczonych ze sobg komputeréw, terminali,
serwerdw, drukarek za pomocg mediéw transmisyjnych. Komunikacja w sieci jest mozliwa dzieki odpowied-
nim protokotom.

Co umozliwia praca w sieci komputerowej

Praca w sieci komputerowej umozliwia:

scentralizowanie administracji — z jednego (dowolnego) komputera w sieci mozna zarzgdzac

i administrowaé wszystkimi urzadzeniami potagczonymi w sie¢;

udostepnianie danych — na serwerach bazodanowych, znajdujgcych sie w sieci, mozna udostepniac
informacje kazdemu uprawnionemu uzytkownikowi sieci;

udostepnianie sprzetu i oprogramowania — uzytkownikom sieci mozna udostepniac sprzet komputerowy
(drukarki, faksy, skanery, plotery, modemy itp.) przytgczony do sieci oraz oprogramowanie

(edytory tekstu, arkusze kalkulacyjne, bazy danych, specjalistyczne aplikacje itp.) znajdujace sie

w komputerach w sieci.

Jaka role petniag komputery w sieci

Rysunek 2.
Przyktadowe role komputeréw w sieci

Jak pokazano na rysunku 2, komputery potagczone w sie¢ moga petni¢ nastepujace role:

serwera baz danych — do udostepniania dowolnych danych;

serwera poczty elektronicznej — do przechowywania i zarzgdzania pocztg przychodzacg i wychodzacg
z serwera;

serwera ustug katalogowych — do optymalnego zarzadzania zasobami firmy;

serwera stron WWW - do obstugi zasobdw ,,globalnej pajeczyny”, przegladarek, wyszukiwarek;
serwera plikow i drukarek — do udostepniania dowolnych plikéw (na okreslonych zasadach) i drukarek;
serwera fakséw — do zarzadzania i obstugi faksami;

klienta — uzytkownika komputera w sieci.
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2.2 TYPY SIECI KOMPUTEROWYCH

Rysunek 3.
Siec réwnorzedna

Rysunek 5.

Lokalna sie¢ komputerowa (LAN)
Rysunek 4.
Sie¢ typu klient-serwer Sie¢ MAN

Sie¢ miejska MAN (ang. Metropolitan Area Network) jest siecia, ktora tgczy sieci LAN i urzadzenia kompute-
Siec typu peer-to-peer (rownorzedna) rowe w obrebie danego miasta. Zasieg tej sieci zawiera sie zwykle w przedziale od kilku do kilkudziesieciu
Na kolejnym rysunku przedstawiono siec typu peer-to-peer (p2p — rownorzedna, partnerska). Jest to przyktad kilometrow.

rozwigzania bez wydzielonego urzadzenia zarzadzajacego (serwera). Wszystkie podtgczone do sieci urza-
dzenia sg traktowane jednakowo. Do zalet tego typu sieci naleza: niski koszt wdrozenia, nie jest wymagane
oprogramowanie do monitorowania i zarzadzania, nie jest wymagane stanowisko administratora sieciowego.
Natomiast wadami tego rozwigzania s3: mniejsza skalowalnoS¢ rozwigzania nizszy poziom bezpieczefistwa
i to, ze kazdy z uzytkownikéw petni role administratora.

Sie¢ typu klient-serwer

Sie¢ typu klient-serwer jest rozwigzaniem z wydzielonym serwerem zarzadzajgcym. Komputery uzytkowni-
kéw sg administrowane, monitorowane i zarzgdzane centralnie. Do zalet tego typu sieci nalezg: zdecydowa-
nie wyzszy poziom bezpieczefstwa, tatwiejsze zarzadzanie i utrzymanie, prostsze i wygodniejsze tworzenie
kopii zapasowych. Wadami tego rozwigzania sa: wymog specjalistycznego oprogramowania do monitorowa-
nia, administrowania i zarzadzania, wyzszy koszt urzadzen sieciowych, obecno$¢ wyszkolonego personelu
administracyjnego.

2.3 ZASIEG SIECI KOMPUTEROWYCH

Siec LAN

Siec lokalna LAN (ang. Local Area Network) obejmuje stosunkowo niewielki obszar i zwykle tagczy urzadzenia

sieciowe w ramach jednego domu, biura, budynku. Rysunek 6.
Miejska sie¢ komputerowa (MAN)
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Siec WAN

Rysunek 7.
Rozlegta sie¢ komputerowa (WAN)

Siec rozlegta WAN (ang. Wide Area Network) jest siecig o zasiegu globalnym. tgczy ona sieci w obrebie duzych
obszaréw, obejmujacych miasta, kraje, a nawet kontynenty.

3 MODELE SIECIOWE

3.1 MODEL ODNIESIENIA 1ISO/0SI
Model odniesienia ISO/OSI (ang. The International Organization for Standardization/Open Systems Intercon-
nection) zostat opracowany, aby okresli¢ wymiane informacji pomiedzy potaczonymi w sie¢ komputerami
r6znych typow. Sktada sie on z siedmiu warstw.

1. Warstwa fizyczna (ang. physical layer) — definiuje elektryczne, mechaniczne, proceduralne i funkcjonalne
mechanizmy aktywowania, utrzymywania i dezaktywacji fizycznego potgczenia pomiedzy urzadzeniami
sieciowymi. Warstwa ta jest odpowiedzialna za przenoszenie elementarnych danych (bitéw) za pomoca
sygnatéw elektrycznych, optycznych lub radiowych.

2. Warstwa tagcza danych (ang. data link layer) — zapewnia niezawodne przesytanie danych po fizycznym
medium transmisyjnym. Warstwa ta jest odpowiedzialna za adresowanie fizyczne (sprzetowe), dostep do
tacza, informowanie o btedach i kontrole przeptywu danych.

3. Warstwa sieci (ang. network layer) — zapewnia tgcznos¢ i wybdr optymalnych Sciezek miedzy dwoma dowol-
nymi hostami, znajdujacymi sie w r6znych sieciach. Do podstawowych funkcji tej warstwy nalezy: adresowa-
nie logiczne oraz wyb6r najlepszych tras dla pakietow.

4. Warstwa transportu (ang. transport layer) — odpowiedzialna jest za ustanowienie niezawodnego potgczenia
i przesytania danych pomiedzy dwoma hostami. Dla zapewnienia niezawodnosci Swiadczonych ustug, w tej
warstwie sg wykrywane i usuwane btedy, a takze jest kontrolowany przeptyw informacji.

. Warstwa sesji (ang. session layer) — ustanawia, zarzadza i zamyka sesje pomiedzy dwoma porozumiewaja-

cymi sie ze sobg hostami. Ponadto warstwa ta synchronizuje komunikacje pomiedzy potagczonymi hostami
i zarzadza wymiang danych miedzy nimi.

. Warstwa prezentacji (ang. presentation layer) — odpowiedzialna jest za wtasciwa reprezentacje i interpreta-

cje danych. Warstwa ta zapewnia, ze informacje przestane przez warstwe aplikacji jednego systemu beda
czytelne dla warstwy aplikacji drugiego systemu.

. Warstwa aplikacji (ang. application layer) — Swiadczy ustugi sieciowe dla programéw uzytkowych (przegla-

darek internetowych, wyszukiwarek, programéw pocztowych itp.).

WARSTWA APLIKAC JI

=j

WARSTWSE PREZENTALCN

WARSTWA SESJI

Lid

Lo
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L

o
—— — — —™ e
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WIRR ETWA FLIY CIHA

WARSTYWA TRANSPORTU I

Rysunek 8.
Referencyjny model odniesienia ISO/0SI

Wspétpraca warstw w modelu 1ISO/0SI
Warstwy w modelu odniesienia ISO/0SI wspétpracuja ze sobg zaréwno w pionie, jak i w poziomie. Na przyktad
warstwa transportu klienta wspétpracuje z warstwami sesji i sieci klienta oraz warstwa transportu serwera.

Enkapsulacja (dekapsulacja) danych

Enkapsulacja (dekapsulacja) danych jest procesem zachodzacym w kolejnych warstwach modelu 1ISO/OSI.
Proces enkapsulacji oznacza doktadanie dodatkowej informacji (nagtéwka) zwigzanej z dziatajgcym protoko-
tem danej warstwy i przekazywaniu tej informacji warstwie nizszej do kolejnego procesu enkapsulacji. Proces
dekapsulacji polega na zdejmowaniu dodatkowej informacji w kolejnych warstwach modelu ISO/OSI.

Dane, segmenty, pakiety, ramki, bity

W poszczegblnych warstwach w modelu odniesienia ISO/OSI przechodzgce dane noszg nazwe jednostek da-
nych protokotu PDU (ang. Protocol Data Unit). Jednostki te majg r6zne nazwy w zaleznosci od protokotu. | tak
w trzech gérnych warstwach mamy do czynienia ze strumieniem danych, w warstwie transportu sg segmenty,
w warstwie sieci sg pakiety, w warstwie tgcza danych - ramki, a w warstwie fizycznej — bity (zera i jedynki).
Jednostki te w poszczegdlnych warstwach réznig sie czesciag nagtéwkowa.
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Przyktad wspétpracy kolejnych warstw w modelu 1ISO/0SI
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Rysunek 10.

Proces enkapsulacji i dekapsulacji danych
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Rysunek 11.
Jednostki informacji w poszczegdlnych warstwach w modelu odniesienia ISO/0SI

3.2 MODEL TCP/IP
4 I WARETWA APLIKACJI I
3 I WARSTWA TRANSSORTU I
Z I WARETWA NTERNETU I
1 I WARETWA DOSTEPU DO SIECI I
Rysunek 12.

Model sieciowy TCP/IP

Historycznie starszym modelem sieciowym jest model TCP/IP (ang. Transmission Control Protocol/Internet
Protocol). Dziatanie sieci Internet opiera sie wtasnie na tym modelu sieciowym (patrz rys. 12). Opracowano
go w potowie lat 70. XX wieku w amerykanskiej agencji DARPA (ang. Defence Advanced Research Projects
Agency). Model TCP/IP sktada sie z czterech warstw.

. Warstwa dostepu do sieci (ang. network access layer) — okresla wtasciwe procedury transmisji danych w sie-

ci, w tym dostep do medium transmisyjnego (Ethernet, Token Ring, FDDI).

. Warstwa internetu (ang. internet layer) — odpowiada za adresowanie logiczne i transmisje danych, a takze

za fragmentacje i sktadanie pakietow w catosé.

. Warstwa transportu (ang. transport layer) — odpowiada za dostarczanie danych, inicjowanie sesji, kontrole

bted6w i sprawdzanie kolejnoSci segmentdw.
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4. Warstwa aplikacji (ang. application layer) — obejmuje trzy gérne warstwy modelu odniesienia ISO/0SlI, reali-

zujac ich zadania.

Poréwnanie modelu 1SO/0SI i TCP/IP

Model ISO/0SI i model TCP/IP pomimo, ze maja rézng liczbe warstw i zostaty opracowane w réznych czasach
i przez inne organizacje, wykazuja wiele podobienstw w funkcjonowaniu. Dwie dolne warstwy w modelu 1ISO/
0SI pokrywaja sie z najnizszg warstwg w modelu TCP/IP. Warstwa sieci w modelu ISO/0SI funkcjonalnie od-
powiada warstwie Internetu w modelu TCP/IP. Warstwy transportowe wystepujg w obu modelach i spetniajg
podobne zadania. Z kolei trzy gérne warstwy w modelu odniesienia ISO/OSI pokrywajg sie z najwyzszg war-
stwg w modelu TCP/IP.

PODSTAWOWE URZADZENIA SIECIOWE

Karta sieciowa

Rysunek 13.
Karta sieciowa [Zrédto: http://www.swiatkomputerow.pl]

Karta sieciowa (ang. network interface card), chociaz formalnie jest przypisana do warstwy tgcza danych
w modelu odniesienia 1ISO/0SI, funkcjonuje réwniez w warstwie fizycznej. Jej podstawowa rola polega na
translacji rownolegtego sygnatu generowanego przez komputer do formatu szeregowego wysytanego me-
dium transmisyjnym.

Kazda karta sieciowa ma unikatowy w skali catego Swiata adres fizyczny (sprzetowy) MAC (ang. Media Access
Control), sktadajacy sie z 48 bitdw i przedstawiany przewaznie w postaci 12 cyfr w zapisie szesnastkowym.
Pierwszych 6 szesnastkowych cyfr adresu MAC identyfikuje producenta OUI (ang. Organizational Unique
Identifier), a ostatnie 6 szesnastkowych cyfr reprezentuje numer seryjny karty danego producenta.

Kazde urzadzenie sieciowe musi zawierac karte sieciowa i tym samym ma adres MAC.

> Podstawy dziatania sieci komputerowych 165>

Wzmacniak

Rysunek 14.
Przyktad wykorzystania wzmacniaka w sieci

Wzmacniak (ang. repeater) jest urzadzeniem sieciowym pracujgcym w pierwszej warstwie modelu odnie-
sienia ISO/0SI. Jest to najprostszy element sieciowy stosowany do tgczenia réznych sieci LAN. Gtownym
jego zadaniem jest regeneracja (wzmocnienie) nadchodzgcych dof sygnatéw i przesytanie ich pomiedzy
segmentami sieci. Wzmacniak moze tgczyé¢ rézne sieci, ale o jednakowej architekturze, uzywajac tych
samych protokotéw, metod uzyskiwania dostepu oraz technik transmisyjnych. To urzadzenie nieinteli-
gentne, nie zapewnia izolacji miedzy segmentami, nie izoluje tez uszkodzen i nie filtruje ramek, w zwigz-
ku z czym informacja, czesto o charakterze lokalnym, przenika do pozostatych segmentéw, obcigzajac
je bez potrzeby.

Koncentrator

Rysunek 15.
Przyktad zastosowania koncentratora

Koncentrator (ang. hub), podobnie jak wzmacniak, pracuje w warstwie fizycznej modelu odniesienia ISO/OSI.
Jest podstawowym urzgdzeniem sieciowym w topologii gwiazdy. Kazde stanowisko sieciowe jest podtgczone
do koncentratora, ktéry jest centralnym elementem sieci. Koncentratory zawieraja okreslong liczbe portéw,
zreguty od 4 do 48. Jezeli jest wiecej stanowisk niz portéw koncentratora, to wtedy nalezy uzyé dodatkowego
koncentratora i potaczy€ je ze soba. W przypadku duzych sieci jest mozliwe kaskadowe tgczenie koncentra-
toréw. Niestety, wieksze sieci oparte wytgcznie na koncentratorach, sg nieefektywne, gdyz wszystkie stacje
w sieci wspotdziela to samo pasmo. Jezeli jedna stacja wyemituje jakas ramke, to pojawia sie ona zaraz we
wszystkich portach koncentratoréw. Przy wiekszym ruchu powoduje to kompletna niedroznos¢ sieci.
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Most

Rysunek 16.
Przyktad zastosowania mostu

Most (ang. bridge) jest urzadzeniem sieciowym dziatajgcym w drugiej warstwie modelu odniesienia ISO/0SI,
czyli w warstwie tgcza danych. Stuzy do wzajemnego tgczenia sieci lokalnych. Mosty, podobnie jak wzmac-
niaki, posrednicza pomiedzy dwoma sieciami, maja przy tym wieksze mozliwosci. Najwiekszg ich zaletg jest
to, ze filtruja ramki, przesytajac je z segmentu do segmentu wtedy, gdy zachodzi taka potrzeba. Na przyktad,
jezeli komunikuja sie dwie stacje nalezgce do jednego segmentu most nie przesyta ich ramek do drugiego
segmentu. Wzmacniak w tym przypadku wysytatby wszystko do drugiego segmentu, powiekszajac obcigze-
nie zbednym ruchem.

Mosty ,,wykazujg zdolnos¢” uczenia sie. Zaraz po dotgczeniu do sieci wysytajg sygnat do wszystkich weztéw
z zadaniem odpowiedzi. Na tej podstawie oraz w wyniku analizy przeptywu ramek, tworzg tablice adreséw
fizycznych komputeréw w sieci. Przy przesytaniu danych most odczytuje z tablicy potozenie komputera od-
biorcy i zapobiega rozsytaniu ramek po wszystkich segmentach sieci.

Przetacznik

TOREM HNG

PREL AL
AR

TOREM RING

Rysunek 17.
Przyktad zastosowania przetgcznika
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Przetacznik (ang. switch) jest urzadzeniem sieciowym przypisanym do warstwy tacza danych modelu odniesienia
ISO/0SI. Stuzy do podziatu sieci na segmenty. Polega to natym, ze jezeli w jakim$ segmencie wystepuje trans-
misja danych angazujaca jedynie stacje znajdujgce sie w tym segmencie, to ruch ten nie jest widoczny poza tym
segmentem. Wydatnie poprawia to dziatanie sieci poprzez zmniejszenie natezenia ruchu i wystapienia kolizji.
Kazdy przetacznik zawiera tablice fizycznych adreséw sieciowych MAC i na tej podstawie okresla, czy dany ad-
res docelowy znajduje sie po stronie portu, z ktérego nadszedt, czy tez jest przypisany innemu portowi. W ten
sposéb po inicjacji potaczenia dane nie sg rozsytane w catej sieci, lecz sg kierowane tylko do komunikujacych
sie urzadzen. Uzytkownikowi jest przydzielana wéwczas cata szeroko$¢ pasma i na jego port sg przesytane
wytgcznie dane skierowane do niego. W efekcie pracy przetacznika zawierajgcego np. 16 portéw powstaje 16
niezaleznych segmentéw sieci, dysponujgcych cata szerokosciag pasma. Potencjalna przepustowos¢ przetacznika
jest okredlana przez sumaryczna przepustowo$¢ kazdego portu. Szesnastoportowy przetgcznik Fast Ethernet
ma zatem zagregowana przepustowos¢ 1,6 Gb/s, podczas gdy wyposazony w szesnascie portéw koncentrator
Fast Ethernet — zaledwie 100 Mb/s.

Router

Router (ang. router) jest urzadzeniem sieciowym pracujgcym w trzeciej warstwie modelu odniesienia ISO/
0SI, czyli warstwie sieci. Stuzy do zwiekszania fizycznych rozmiaréw sieci poprzez taczenie jej segmentow.
Urzadzenie to wykorzystuje logiczne adresy hostéw w sieci. Poniewaz komunikacja w sieci jest oparta na
logicznych adresach odbiorcy i nadawcy, przesytanie danych i informacji jest niezalezne od fizycznych
adres6w urzadzen. Oprocz filtracji pakietdbw pomiedzy segmentami, router okresla optymalng droge prze-
sytania danych po sieci miedzy nadawcg i odbiorcg. Dodatkowo eliminuje on pakiety bez adresata i ogra-
nicza dostep okreslonych uzytkownikéw do wybranych segmentéw czy komputeréw sieciowych. Router
jest konfigurowalny, umozliwia sterowanie przepustowoscia sieci oraz zapewnia petna izolacje pomiedzy
segmentami.

Rysunek 18.
Przyktad zastosowania routera
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5 TOPOLOGIE SIECIOWE
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Rysunek 19.
Poréwnanie topologii fizycznej i logicznej

Topologia fizyczna (ang. physical topology) jest zwigzana z fizycznym (elektrycznym, optycznym, radiowym)
taczeniem ze sobg urzadzen sieciowych. Topologia logiczna (ang. logical topology) okre$la standardy komu-

nikacji, wykorzystywane w porozumiewaniu sie urzadzeh sieciowych.

Topologia magistrali

Rysunek 20.
Topologia magistrali

Topologia magistrali (szyny) (ang. bus topology) do niedawna byta jedng z najpopularniejszych topologii
sieciowych. Sktada sie z wielu komputeréw przytaczonych do wspélnego kabla koncentrycznego (grubego
lub cienkiego) zakofczonego z obu stron terminatorem (opornikiem). Gdy dane zostaja przekazane do sieci,
w rzeczywistosci trafiajg do wszystkich przytaczonych komputeréw. Wéwczas kazdy komputer sprawdza, czy

adres docelowy danych pokrywa sie z jego adresem MAC. Jezeli sie zgadza, to komputer odczytuje (kopiuje)
przekazywane informacje (ramki), a w przeciwnym przypadku przesytka zostaje odrzucona. Do atutdw topo-
logii magistrali naleza: niewielka dtugos¢ kabla oraz prostota uktadu przewodéw. Pojedyncze uszkodzenie
(awaria komputera) nie prowadzi do unieruchomienia catej sieci. Stabo3cia jest to, ze wszystkie komputery
muszg dzieli¢ sie wspdlnym kablem.

Topologia gwiazdy

Sie¢ w topologii gwiazdy (ang. star topology) zawiera centralny koncentrator potaczony ze wszystkimi kom-
puterami uzytkownikéw za pomoca kabli skretkowych. Caty ruch w sieci odbywa sie przez koncentrator lub
przetacznik. W stosunku do pozostatych topologii, struktura gwiazdy ma pare zalet. Jedng z nich jest tatwos¢
konserwacji i tatwiejsza diagnostyka. Na przyktad tatwo odszuka¢ uszkodzony odcinek kabla, gdyz kazde-
mu weztowi odpowiada tylko jeden kabel dotagczony do koncentratora. Wadg tej topologii jest zwiekszona
catkowita dtugos¢ okablowania, czyli koszty zatozenia sieci. Powazniejszy problem wynika z centralnego
koncentratora lub przetgcznika — ich awaria powoduje awarie catej sieci.

R T | FRDE LA S TN,

Rysunek 21.
Topologia gwiazdy

Topologia rozszerzonej gwiazdy
Topologia rozszerzonej gwiazdy (ang. extended star topology) to obecnie najczesciej stosowana topologia
sieciowa. Umozliwia duzg skalowalno$é, zwtaszcza gdy sg stosowane przetgczniki jako wezty centralne.

Topologia pierscienia

W topologii pierscienia (ang. ring topology) wiele stacji roboczych taczy sie za pomoca jednego nosnika in-
formacji w zamkniety pierSciefi. Okablowanie nie ma zadnych zakoficzef, bo tworzy petny krag. Kazdy wezet
wtaczony do pierScienia dziata jak wzmacniak, wyréwnujac poziom sygnatu miedzy stacjami. Dane poruszaja
sie w pierscieniu w jednym kierunku, przechodzac przez kazdy wezet. Jednym z pluséw topologii pierscienia
jest niewielka potrzebna dtugos¢ kabla, co obniza koszty instalacji. Nie ma tu réwniez centralnego koncen-
tratora, gdyz te funkcje petnig wezty sieci.

Jednakze poniewaz dane przechodza przez kazdy wezet, to awaria jednego wezta powoduje awarie catej
sieci. Trudniejsza jest rowniez diagnostyka, a modyfikacja (dotaczenie, odtaczenie urzadzenia sieciowego)
wymaga wytaczenia catej sieci.
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Rysunek 22.

Topologia rozszerzonej gwiazdy

Rysunek 23.

Topologia pierscienia

Topologia siatki

Topologia siatki (ang. mesh topology) jest stosowana w rozwigzaniach nadmiarowych (redundantnych), aby
zapewnic bardzo wysoki poziom niezawodnoSci. W topologii tej urzadzenia sieciowe sg potgczone ze sobg

kazdy z kazdym.

Rysunek 24.
Topologia siatki
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Streszczenie

Wyktad dostarcza podstawowych informacji, niezbednych do zrozumienia dziatania sieci bezprzewodowych,
bedacych bardzo ciekawa alternatywa dla klasycznych rozwiazah przewodowych. Chociaz te sieci raczej nie
wypra catkowicie tych drugich, to jednak moga stanowic istotne ich uzupetnienie. Wyktad przedstawia dzia-
tanie i przeznaczenie typowych technologii bezprzewodowych (Wi-Fi, IrDA, Bluetooth, WiMAX). Bardzo istot-
nym zagadnieniem przy konfigurowaniu sieci bezprzewodowych jest ich wtasciwe bezpieczefistwo. PoSwieca
sie temu zagadnieniu sporo miejsca. Omawia sie takze popularne zjawiska warchalkingu i wardrivingu. Wy-
ktad koficzy opis konfiguracji punktu dostepu oraz sieciowej karty bezprzewodowej.

Spis tresci
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1 WSTEP DO SIECI BEZPRZEWODOWYCH

Sieci bezprzewodowe (ang. wireless networks) sg bardzo ciekawg alternatywa dla klasycznych sieci przewo-
dowych. Wszedzie tam, gdzie te drugie sg mato ekonomicznym rozwigzaniem stosuje sie sieci WLAN. Sieci
bezprzewodowe jako medium transmisyjne wykorzystujg fale radiowe (elektromagnetyczne) albo fale pod-
czerwone.

Spektrum fal elektromagnetycznych

Dlugods fall elektromagnetycrne
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Crestotliwods fall elektromagnetyczne]

Rysunek 1.
Spektrum fal elektromagnetycznych

Spektrum fal elektromagnetycznych (rys. 1), czesto wystepujgce réwniez pod pojeciem widma fal, jest przed-
stawieniem fal w zaleznosci od ich czestotliwosci lub dtugosci. Widmo fal elektromagnetycznych obejmuje:
fale radiowe, mikrofale, promieniowanie widzialne, promieniowanie podczerwone, ultrafioletowe, promienio-
wanie gamma, czy promieniowanie rentgenowskie.

W sieciach bezprzewodowych Wi-Fi i Bluetooth wykorzystuje sie fale radiowe, a w sieciach IrDA — fale
w kanale podczerwieni. Na rysunku 1 mozna zaobserwowad, ze dtuzszym falom odpowiadaja mniejsze cze-
stotliwosci i odwrotnie, krotszym falom odpowiadajg wyzsze czestotliwo$ci. Czestotliwos¢ fali wyrazana jest
w hercach (Hz) i okre$la liczbe cykli fali w ciggu sekundy.

Metody modulacji
Przesytanie mowy, muzyki i innych dZzwiekéw za pomoca fal radiowych polega na zmianie (czyli modula-
cji) sygnatu pradu przemiennego tzw. nosnej sygnatu. Kazdy rodzaj bezprzewodowej sieci transmisji danych
dziata w okreslonym pasmie czestotliwosci radiowych (2,4 GHz, 5 GHz).

W sieciach bezprzewodowych wykorzystuje sie trzy rodzaje modulacji:

. DSSS (ang. Direct Sequence Spread Spectrum) — technologia rozszerzonego widma z bezposrednim szere-

gowaniem bitéw. Strumienie danych sa tu rozdzielane przy transmitowaniu z wykorzystaniem specjalnych
bitéw (zwanych bitami szumoéw), a odbiornik musi dysponowac uktadem deszyfrujgcym (ktéry wykorzystu-
je tzw. chipping code, interpretujgc w odpowiedni sposéb poszczegblne strumienie danych). Caty proces
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polega na rozbiciu informacji na wiele ,,podbitow”, dzieki czemu pakiety sg transmitowane przy uzyciu duzo
szerszego pasma przenoszenia danych niz w przypadku normalnej transmisji.

. FHSS (ang. Frequency Hopping Spread Spectrum) — strumienie danych sg przetaczane z jednej czestotliwosci
na drugg (a kazda czestotliwos¢ to oddzielny kanat komunikacyjny), pozostajac na kazdej z nich nie dtuzej niz
100 ms.

. OFDM (ang. Orthogonal Frequency Division Multiplexing) — zostata tak zoptymalizowana, aby interfejs bezprze-
wodowy mégt transmitowaé dane w Srodowiskach petnych zaktécen, takich jak zattoczone obszary miejskie.

Standardy sieci bezprzewodowych

Tabela 1.
Standardy sieci bezprzewodowych

al
Nazwastandardy | Copstotiwodé radiowa | Zasmgsygraty | MOUIIERR ERYKOK
802.11b 2.4 GHz 30 metréw 11 Mbis
802.11a 5GHz 30 metrdw 54 Mb/s
802.11g 2.4 GHz 30 metréw 54 Mbis
Proponowany)

802.15.1

2.4 GHz 10 metrdw 2 Mbi's

Sieci bezprzewodowe opieraja sie przede wszystkim na standardach z grupy IEEE 802. IEEE. W tej rodzinie,
sieci bezprzewodowych dotyczy grupa standardéw IEEE 802.11. Rodzina 802.11 obejmuje trzy zupetnie nie-
zalezne protokoty skupiajace sie na kodowaniu (a, b, g). Pierwszym powszechnie zaakceptowanym standar-
dem byt 802.11b, potem weszty 802.11a oraz 802.11g. Standard 802.11n nie jest jeszcze oficjalnie zatwier-
dzony, ale coraz wiecej sprzetu sieciowego jest kompatybilna z ta technologia.

Pierwszym standardem sieci radiowej byt opublikowany w 1997 roku IEEE standard 802.11. Umozliwiat
on transmisje z przepustowosciag 1 oraz 2 Mb/s przy uzyciu podczerwieni badZ tez pasma radiowego 2,4 GHz.
Urzadzenia tego typu sa juz praktycznie niestosowane.

Standard 802.11b zostat zatwierdzony w 1999 roku. Pracuje w pasmie o czestotliwosci 2,4 GHz. Umoz-
liwia maksymalng teoretyczng szybkos¢ transmisji danych do 11 Mb/s. Jego zasieg ograniczony jest do
30 metréw w pomieszczeniu i do 100 metréw w otwartej przestrzeni.

Standard 802.11a zostat zatwierdzony w 1999 roku. Pracuje w pasmie czestotliwosci 5 GHz. Jego mak-
symalna teoretyczna przeptywno$c¢ siega 54 Mb/s.

Standard 802.11g oficjalnie zostat zatwierdzony w 2003 roku. Pracuje podobnie jak standard 802.11g
w padmie o czestotliwosci 2,4 GHz. Umozliwia osiggniecie maksymalnej teoretycznej szybkosci transmisji
danych do 54 Mb/s. Zasieg jego dziatania w budynku ograniczony jest do 30 metréw natomiast w przestrzeni
otwartej dochodzi do 100 metréw.

Najnowszy standard 802.11n zostat zatwierdzony we wrzesniu 2009 roku. Moze on pracowac na
czestotliwosci 2,4 Ghz oraz 5 Ghz. Pozwala osiggna¢ maksymalng teoretyczng szybkos¢ transmisji danych
do 600 Mb/s. Jego zasieg dziatania zostat wydtuzony do 50 metréw w pomieszczeniu i ponad 100 metréw
w otwartej przestrzeni.

Podziat zasiegu sieci bezprzewodowych
Pod wzgledem zasiegu dziatania (patrz rys. 2) sieci bezprzewodowe mozemy podzieli¢ na trzy kategorie:

. Sieci PAN (ang. Personal Area Network) — dziatajg na odlegtosci do 10 metréw. Jako przyktad tej sieci mozna

podac standard Bluetooth.

. Sieci WLAN (ang. Wireless Local Area Network) — dziatajg w zakresie do 100 metréw w otwartej przestrzeni.

Przyktady tych sieci to standardy IEEE 802.11a/b/g/n.

. Sieci WWAN (ang. Wireless Wide Area Network) — dziataja na odlegtoSci nawet do 5 kilometréw. To przede

wszystkim systemy sieci telefonii komérkowej (GSM, GPRS, EDGE, UMTS, HSDPA).

WWAN
GSM
GPRS
EDGE
UMTS
HSDPA
Wirsless Local Arad Motwork
{4 100 m|
Wirslaas Widas Arpa Maby ool
- fia ¥ km] =I

Rysunek 2.
Podziat zasiegu sieci bezprzewodowych
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2. TECHNOLOGIA WI-FI

Rysunek 3.
Przyktady urzadzef wykorzystujacych technologie Wi-Fi

Technologia Wi-Fi polega na bezprzewodowej tacznosci w dwoch zakresach czestotliwosci: 2,4 GHz oraz
5 GHz.

Kanaty transmisyjne

[(RavAL® ] [(RARAE 77
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Rysunek 4.

Kanaty transmisyjne

Doktadna czestotliwos¢ stosowana w okreSlonej sieci bezprzewodowej zalezy od wykorzystywanego kana-
tu transmisyjnego. Na przyktad w USA uzywa sie 11 kanatéw, w Polsce 13, w Japonii 14, a we Francji tylko
4. Aby zachowac Swiatowy standard, na catym Swiecie uzywa sie tej samej numeracji kanatéw, czyli kanat
nr 6 w Warszawie odpowiada tej samej czestotliwosci co w Tokio czy Los Angeles. W przypadku wyjazdu za
granice moze by¢ konieczne przestawienie karty sieciowej na inny kanat, aczkolwiek robig one to automa-
tycznie. Jesli nie mamy pewnosci, z jakich kanatéw mozna korzystaé w danym kraju, wystarczy sprawdzic
to w lokalnym urzedzie regulacyjnym. Niezaleznie od tego mozna skorzystaé z kanatéw o numerach 10 i 11,
ktére sg dostepne na catym Swiecie (poza lzraelem).
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Technologia sieci ad-hoc - IBSS

Rysunek 5.
Technologia sieci ad-hoc

Sieci Wi-Fi moga dziata¢ w dwoch trybach pracy: ad hoc (rdwnorzednym) i infrastrukturalnym.

Sie¢ w technologii ad-hoc, okreslana mianem IBSS (ang. Independent Basic Service Set) — rysunek 5
—moze by¢ wykorzystana do wymiany danych miedzy kilkoma komputerami bez uzycia punktu dostepowego,
ale i bez dostepu do istniejgcej struktury sieciowe;j.

Technologia sieci infrastrukturalnej — BSS

Rysunek 6.
Technologia sieci infrastrukturalnej BSS
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W sktad sieci infrastrukturalnej (rys. 6) wchodzi zwykle jeden lub wiecej punktéw dostepowych, ktdre przyta-
czone sg przewaznie do istniejgcej przewodowej lokalnej sieci komputerowej. Kazda stacja bezprzewodowa
wymienia komunikaty i dane z punktem dostepowym, ktére sg przekazywane dalej do innych weztéw sieci
LAN (ang. Local Area Network) lub WLAN.

Siec infrastrukturalna, zawierajgca tylko jedng stacje bazowa (punkt dostepowy, router), jest okreslana
mianem BSS (ang. Basic Service Set).

Technologia sieci infrastrukturalnej - ESS

Rysunek 7.
Technologia sieci infrastrukturalnej ESS

Jesli infrastrukturalna sie¢ bezprzewodowa korzysta z kilku punktéw dostepowych, okresla sie jg mianem
ESS (ang. Extended Service Set) (rysunek 7).

Metoda dostepu CSMA/CA
Metoda dostepu CSMA/CA (ang. Carrier Sense with Multiple Access/Collision Avoidance), stosowana w sie-
ciach bezprzewodowych, polega na unikaniu kolizji.

W sieciach WLAN nie jest mozliwe stosowanie uzywanego w sieciach LAN mechanizmu CSMA/CD (ang.
CSMA/Collision Detection). Stacja prébujaca nadawac nie moze bowiem jednoczesnie nastuchiwac kanatu,
gdyz jej wtasny sygnat zagtuszatby wszystkie inne. Stacja chcaca nadawaé prowadzi nastuch pasma: jesli
przez okreSlony czas nie wykryje transmisji, przetacza sie w tryb gotowosci do nadawania i czeka okreslo-
ny czas. Nastepnie, jesli nadal nikt nie prowadzi nadawania, stacja rozpoczyna transmisje. Mechanizm ten
jest okreslany skrotem CCA (ang. Clear Channel Assessment). Dodatkowo, dla kazdej przestanej ramki, do
nadawcy musi dotrze¢ potwierdzenie poprawnosci otrzymania danych, wystane przez odbiorce ACK (ang.
Acknowledge).

Poniewaz stacje moga by¢ oddalone od siebie na odlegtos¢ wiekszg od swojego zasiegu nadawania,
mechanizm CCA nie spetnia swoich zadaf. W tym przypadku stacja nadawcza najpierw wysyta ramke RTS
(1) (ang. Request To Send), bedaca informacja dla pozostatych stacji w jego zasiegu o zamiarze nadawania.
Nastepnie Punkt dostepowy (AP) wysyta ramke CTS (2) (ang. Clear To Send), informujgca o gotowosci do od-
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bioru. Sygnat CTS dotrze do wszystkich stacji w zasiegu (wiadomos¢ typu rozgtoszenie), czyli dotrze rowniez
do stacji odbiorczej, ktéra dzieki temu zostanie powiadomiona o rozpoczynajacej sie transmisji. Po wymianie
ramek RTS i CTS rozpoczyna sie wtasciwa transmisja ramki (DATA) (3), ktérej otrzymanie odbiorca potwierdza
ramka ACK (4). Jesli nadawca nie dostanie potwierdzenia ACK, musi ponowic transmisje danych.

Rysunek 8.
Schemat dziatania metody CSMA/CA

Rozmieszczenie punktow dostepu
Jeden punkt dostepu (AP) moze byc catkowicie wystarczajacy do obstugi bezprzewodowej sieci lokalnej
w domku jednorodzinnym lub w matej firmie. Jesli jednak sie¢ ma obejmowac wiekszy obszar (o Srednicy po-
nad 30 metréw), to sa potrzebne dodatkowe punkty dostepu. Specyfikacja Wi-Fi zawiera funkcje roamingu,
ktéra automatycznie przestawia potgczenie sieciowe z jednego punku dostepu do innego, gdy jako$¢ sygnatu
udostepnianego przez nowy punkt jest lepsza niz jako$¢ sygnatu obstugujacego oryginalne potgczenie.

Punkty dostepu powinny by¢ tak rozmieszczone, aby ich obszary oddziatywania zachodzity na siebie,
ale jednoczesnie dziataty na kanatach o innych numerach. Aby maksymalnie zmniejszyé zaktécenia pomie-
dzy nimi, kazda para sasiadujacych ze sobg punktéw dostepu powinna mie¢ przydzielone kanaty odlegte o co
najmniej pie¢ numerdw.

W wiekszosci przypadkéw, jesli korzysta sie z wielu punktéw dostepu, powinny by¢ one rozmieszczone
w taki sposdb, aby obszary oddziatywania sgsiednich punktdéw naktadaty sie na siebie w okoto 30% (patrz
rysunek 9).

Bezpieczeiistwo sieci Wi-Fi

Sieci bezprzewodowe sg bardzo narazone na zagrozenia sieciowe. Narzedzia bezpieczefistwa w specyfikacji
Wi-Fi nie sg doskonate, ale moga w miare skutecznie je zabezpieczyé. Najwazniejsze mechanizmy bezpie-
czefistwa w sieciach to:
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Rysunek 9.
Przyktadowe rozmieszczenie punktéw dostepu

. Identyfikator SSID (ang. Service Set ID) — wszystkie punkty dostepu oraz wszyscy klienci znajdujacy sie

w sieci musza mieé ustawiony taki sam SSID. Identyfikator ten zapewnia pewng bardzo ograniczong forme
kontroli dostepu, poniewaz trzeba go podaé w trakcie nawigzywania potgczenia do sieci Wi-Fi i jest on war-
toscia tekstowa, ktérg mozna dowolnie okresli¢. Wiekszos¢ punktéw dostepu rozsyta zwykle sygnat kontro-
Iny, ktory rozgtasza identyfikator SSID danej sieci. Gdy karta sieciowa przeprowadza skanowanie sygnatéw
radiowych, wykrywa je i wySwietla liste znalezionych identyfikatoréw SSID w swoim programie kontrolnym
(mozna réwniez te funkcje wytgczyc).

. Szyfrowanie WEP (ang. Wired Equivalent Privacy) — jest dostepne w kazdym systemie dziatajagcym w stan-
dardzie Wi-Fi. Szyfrowanie to bazuje na wspétdzielonym kluczu szyfrujgcym o dtugosci 40 lub 104 bitéw
oraz 24-bitowym wektorze inicjujgcym.

. Standard 802.1x — scentralizowanie identyfikacji uzytkownikdw, uwierzytelnianie, dynamiczne zarzadzanie
kluczami. Wszystkie te Srodki zapewniajg duzo wieksze bezpieczefistwo w sieci niz kontrola dostepu wbu-
dowana w protokét 802.11.

. Szyfrowanie WPA (ang. Wi-Fi Protected Access) — znacznie bezpieczniejsze szyfrowanie niz WEP, poniewaz

uzywa protokotu TKIP (ang. Temporal Key Integrity Protocol), w celu automatycznej zmiany klucza szyfrujgce-

go po uptywie okreslonego czasu lub gdy nastapi wymiana okreslonej liczby pakietéw. Na szyfrowanie WPA
sktadajg sie ponizsze sktadniki:

WPA = 802.1x + EAP + TKIP + MIC

EAP (ang. Extensible Authentication Protocol)

TKIP (ang. Temporal Key Integrity Protocol)

MIC (ang. Message Integrity Check)

. Standard 802.11i - zatwierdzony w lipcu 2004 roku, znany pod nazwg Robust Security Networking.

3 TECHNOLOGIA IRDA
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Rysunek 10.
Przyktady urzadzef wykorzystujacych technologie IrDA

W technologii IrDA (ang. Infrared Data Association) — rysunek 10 — wykorzystywana jest silnie skupiona wigz-
ka Swiatta w paSmie podczerwieni (850—900 nm). Koniecznym warunkiem zastosowania tej technologii jest
bezposrednia widocznos¢ nadajnika i odbiornika.

Wtasciwosci technologii IrDA
Tabela 2.
Wybrane parametry technologii IrDA

Tryb transmisji Szybkosc transmis)i |
Serial InfraRed SIR 2.4 -115.2 kbps
Medium InfraRed MIR | 0.576 - 1.15 Mbps

Fast InfraRed FIR 1.15 - 4 Mbps
Very Fast InfraRed VFIR 16 Mbps

Podstawowe wtasciwosci technologii IrDA to:
prosta i tania implementacja;

maty pob6r mocy;

potgczenie typu punkt-punkt;

dtugosc fali Swietlnej: 850-900 nm;

zasieg: do 10 metrow;

kat wigzki transmisji: 30°.
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4 TECHNOLOGIA BLUETOOTH

Rysunek 11. Rysunek 12.
Przyktady urzadzen wykorzystujgcych technologie Bluetooth Schemat dziatania technologii WiMAX

Technologia Bluetooth (rys. 11) jest globalng inicjatywa bezprzewodowego dostepu radiowego grupy produ-
centow: Ericsson, IBM, Intel, Nokia i Toshiba. Standard Bluetooth powstat w 1994 roku w Szwecji. Jego nazwa

pochodzi od przydomka zyjgcego w X wieku dufiskiego kréla Haralda | — Blaatand (czyli Sinozeby). 6 WARCHALKING, WARDRIVING
Technologia Bluetooth jest standardem potaczef radiowych o ograniczonym zasiegu miedzy telefo- Znaki naznaczonego dostepu - oryginaty
nami komérkowymi, komputerami przeno$nymi, urzgdzeniami peryferyjnymi (klawiatury, myszy, monitory,

drukarki), a takze audiowizualnymi (piloty, odbiorniki TV i radiowe). W Bluetooth stosuje sie bezkierunkowe LT
tacze radiowe o niewielkim zasiegu (do 10 m), o czestotliwoSciach pracy w pasmie 2,402-2,480 GHz. Mozliwa
jest komunikacja miedzy réznymi urzadzeniami przenoSnymi (maks. 256) z przeptywnoscia do 1 Mb/s.

5 TECHNOLOGIA WIMAX

S
=
Dn-n-
Lo ]
Technologia WiMAX (ang. Worldwide Interoperability for Microwave Access) — rysunek 12 — to bezprzewodo- O
P
@

wa metoda szerokopasmowej transmisji danych na duzych obszarach geograficznych. Jest to bezprzewodo- ZANSNITY
wa sie¢ miejska, w ktorej zazwyczaj stosuje sie jedng lub wiecej stacji bazowych, z ktérych kazda dystrybuuje
sygnat droga radiowa w promieniu do 50 km. Oficjalnie technologia WiMAX jest opisana w specyfikacji IEEE
802.16d. Kazdy dostawca ustugi WiMAX korzysta z koncesjonowanych czestotliwosci z zakresu pomiedzy
2 GHz a 11 GHz. tacze WiMAX moze teoretycznie przesytac dane z przeptywnoscig do 70 Mb/s. DR

Rysunek 13.
Oryginalne znaki naznaczonego dostepu
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Anglik Matt Jones zaczat w czerwcu 2002 roku rysowac w Londynie kredg na chodnikach i scianach doméw
symbole identyfikujgce miejsca, do ktérych dochodza sygnaty sieci bezprzewodowych IEEE 802.11b i jest
mozliwe uzyskanie ,bezptatnego” dostepu do Internetu. Na rysunku 13 przedstawiono trzy oryginalne znaki
naznaczonego dostepu.

Znaki naznaczonego dostepu - propozycja
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Rysunek 14.
Propozycja znakdw naznaczonego dostepu

Na rysunku 14 przedstawiono propozycje nowych znakéw naznaczonego dostepu do sieci Internet. Znaki te
sg malowane za pomocg kredy, by osoba oznaczajgca punkt dostepu nie zostata posadzona o wandalizm, jak

to bywa w przypadku graffiti wykonanego sprayem (krede tatwo da sie zmy¢).

Wardriving

Rysunek 15.
Przyktad wardrivingu [Zrédto: http://techteachtoo.com/internet-security/wardriving-secure-wifi/]
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Termin wardriving okresla przede wszystkim techniki namierzania sieci bezprzewodowych, najczesciej wy-
korzystujac do tego celu samochéd. Jako narzedzi uzywa sie laptopa wyposazonego w karte Wi-Fi, antene
wzmacniajgca oraz odpowiednie oprogramowanie. Metoda ta wiaze sie nierozerwalnie z technikg warchal-
kingu, czyli oznaczania $cian budynkéw lub chodnikéw w miejscach, gdzie rozpoznany zostat otwarty punkt
dostepowy. Istnieje takze odmiana wardrivingu, czyli warstrolling, polegajgca na pieszym przemieszczaniu
sie po miescie w celu odkrycia sieci Wi-Fi.

Najbardziej popularnym programem uzywanym przez amatordw rozpoczynajacych swa przygode z war-
drivingiem jest Netstumbler wykorzystujagcy metody wykrywania za pomocg skanowania aktywnego. Polega
ona na oczekiwaniu odpowiedzi w postaci ramek Probe Response, na uprzednio wystane ramki Probe Request.
Dzieki nim uzyskuje sie takie informacje, jak identyfikator ESSID, numer kanatu oraz dotyczgce mechanizméw
WEP, natezenia ruchu i predkosci. Ta metoda jest mozliwa jedynie do zastosowania w sieciach otwartych, sieci
zamkniete bowiem nie odpowiadaja na takie zapytania, a jej funkcjonalnos¢ moze zostaé znacznie ograniczo-
na przez administratora sieci, ktéry stosuje filtrowanie ramek niosgcych identyfikator ESSID. Oprécz tego uzy-
cie narzedzi tego typu jest ograniczone z powodu wymogu fizycznej obecnosci w obrebie zasiegu nadawania
karty. Programy, takie jak Netstumbler nie analizujg réwniez ruchu sieciowego, rejestrujg jedynie ruch ramek
odpowiedzi, przez co osobe go stosujgca mozna bardzo szybko wykry¢. Znacznie czeSciej sa uzywane progra-
my dziatajace w trybie monitorowania sieci, jak Kismet, AirTraf, WifiScanner czy Wellenreiter.

7 KONFIGURACJA SIECI BEZPRZEWODOWE])

Konfiguracja punktu dostepu
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Rysunek 16.
Logowanie do konfiguracji punktu dostepu
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Aby méc korzystac z ustug sieciowych w trybie bezprzewodowym, nalezy wtasciwie skonfigurowac zaréwno
punkt dostepu, jak i karte sieciowg Wi-Fi. Pokazujemy to na kolejnych ilustracjach. Wiekszo$¢ wspétczesnych
punktéw dostepu (ang. routeréw) mozna skonfigurowac poprzez przegladarke internetowa. W jej gdornym pa-
sku (rys. 16) nalezy wpisac adres IP punktu dostepu (w naszym przypadku 192.168.1.1). Pojawi sie wéwczas
zaktadka logowania (oczywiScie wczesniej nalezy utworzyc konto uzytkownika i przypisa¢ mu hasto). Po wpi-
saniu nazwy uzytkownika i podaniu hasta klikamy na przycisku OK.

Po poprawnym zalogowaniu zgtasza sie panel konfiguracyjny punktu dostepu (rys. 17). W kategorii Setup
wybieramy zaktadke Basic Setup, w ktérej mozemy okresli¢ miedzy innymi: typ konfiguracji serwera DHCP,
lokalny adres IP routera (punktu dostepu) i jego maske podsieci, a takze zaznaczy¢, czy serwer DHCP jest
dostepny czy nie, a jesli tak, to przeznaczyé dla niego odpowiednia pule adreséw IP poczynajgc od wybra-
nej wartosci.
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Rysunek 17.
Podstawowa konfiguracja punktu dostepu

W kategorii Wireless (rys. 18) wybieramy zaktadke Basic Wireless Settings, w kt6rej okreslamy wtasciwy tryb
sieci bezprzewodowej, jej nazwe (SSID) oraz numer kanatu transmisyjnego i czestotliwo$¢ jego pracy. Po do-
konaniu zmian, klikamy na przycisku Save Settings, aby zapisa¢ ustawienia, albo na przycisku Cancel Chan-
ges, aby anulowac zmiany.
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Rysunek 18.
Konfiguracja trybu sieci bezprzewodowej, jej nazwy oraz kanatu transmisyjnego
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Rysunek 19.
Konfiguracja zabezpieczef sieci bezprzewodowej

Natomiast w zaktadce Wireless Security (rys. 19) konfigurujemy zabezpieczenia sieci bezprzewodowej. W na-
szym przypadku jako tryb zabezpieczef zostat wybrany bardzo silny protokét szyfrowania WPA2 wykorzy-
stujgcy algorytm AES (ang. Advanced Encryption Standard). W polu WPA Shared Key mozna wpisac klucz
wspotdzielony, a w polu Group Key Renewal — podac¢ czestotliwo$¢ odnawiania tego klucza, czyli jak czesto
router (punkt dostepu) powinien zmieniac klucze szyfrujgce. Podobnie, albo zatwierdzamy zmiany (przycisk
Save Settings), albo anulujemy (Cancel Changes).
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Z kolei w zaktadce Wireless MAC Filter (rys. 20) mozemy zaznaczy¢ opcje filtrowania adreséw MAC i pozwoli¢
korzystaé z sieci bezprzewodowej tylko tym hostom, ktérych adresy MAC na ich kartach sieciowych znajduja Linksys

i Tramars o Shrare Spaderes lrw

sie na odpowiedniej liscie.

W kolejnej zaktadce Advanced Wireless Settings w kategorii Wireless (rys. 21) mozemy bardzo szczegétowo Wireless
zdefiniowa€ poszczegblne elementy zabezpieczeh sieci bezprzewodowej.

W kategorii Security wybieramy zaktadke Firewall (rys. 22), w ktérej mozemy uaktywni¢ ochrone sieci bez-
przewodowej poprzez konfiguracje $ciany ogniowe;.
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Rysunek 20.
Konfiguracja filtrowania adreséw MAC

Save SeBngy

Rysunek 22.
Konfiguracja $ciany ogniowe;j
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Rysunek 23.
Konfiguracja dostepu do sieci Internet
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Rysunek 24.

Konfiguracja hasta dostepu do routera (punktu dostepu)

Z kolei w zaktadce Management w kategorii Administration (rys. 24) okreSlamy hasto dostepu do routera
(punktu dostepu), czyli to hasto, ktére podalisSmy logujac sie do konfiguracji punktu dostepu. Mozemy réw-
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niez zaznaczyé, czy chcemy zarzadzaé punktem dostepu zdalnie czy tylko lokalnie.
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Rysunek 25.
Podglad podstawowych informacji o konfiguracji punktu dostepu

W zaktadce Router w kategorii Status (rys. 25) mozemy odczytac informacje o routerze (punkcie dostepu),
takie jak: wersja oprogramowania sprzetowego, biezacy czas, adres sprzetowy (MAC) routera i jego nazwe.
Ponadto mozemy zapoznac sie z konfiguracja adreséw IP.
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Rysunek 26.
Zbiorcze podsumowanie konfiguracji sieci bezprzewodowej
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| wreszcie w zaktadce Wireless w kategorii Status (rys. 26) otrzymujemy zbiorcze podsumowanie najwazniej-
szych ustawief konfiguracyjnych naszej sieci bezprzewodowej — adres MAC punktu dostepu, tryb jego pracy,
jego nazwe, dostepnos¢ serwera DHCP, numer kanatu transmisyjnego oraz czy zostaty uaktywnione funkcje
szyfrujgce przeptyw danych.

Konfiguracja karty sieciowej Wi-Fi
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Rysunek 27.
Wybér kategorii — potgczenia sieciowe i internetowe

Po skonfigurowaniu punktu dostepu nalezy skonfigurowaé karte sieciowa Wi-Fi. W Panelu sterowania dwu-
krotnie klikamy na opcji Potgczenia sieciowe i internetowe (rys. 27), nastepnie dwukrotnie klikamy na ikonie
Kreator sieci bezprzewodowej (rys. 28), co prowadzi nas do okna Kreatora sieci bezprzewodowej, w ktérym
klikamy na przycisku Dalej (rys. 29).
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Rysunek 28.
Wyb6r kreatora sieci bezprzewodowej
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Rysunek 29.
Zgtoszenie sie kreatora sieci bezprzewodowej
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Rysunek 30.

Wybér konfiguracji nowej sieci bezprzewodowej

W nastepnym kroku (rys. 30) musimy wybrac jedno z dwdch dostepnych zadain — Skonfiguruj nowg siec bez-
przewodowa lub Dodaj nowe komputery lub urzadzenia do sieci Darek (w naszym przypadku). Wybieramy
opcje pierwsza, a nastepnie klikamy na przycisku Dalej.
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Rysunek 31.
Tworzenie nazwy dla sieci bezprzewodowej

W procesie tworzenia nowej sieci bezprzewodowej (rys. 31) musimy najpierw podac dla niej nazwe (maksy-
malnie 32 znaki), a nastepnie zaznaczydé, jaka forme klucza sieciowego chcemy ustawic (automatycznie czy
recznie). Wybieramy pierwszg opcje, a ponadto zaznaczamy Uzyj szyfrowania WPA zamiast WEP (WPA jest
silniejsze niz WEP, ale nie wszystkie urzadzenia sg zgodne z WPA). Nastepnie klikamy na przycisku Dalej.
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Rysunek 32.
Wybér metody konfiguracji sieci bezprzewodowe;j

Na dalszym etapie (rys. 32) mozemy okresli¢ sposdb skonfigurowania sieci bezprzewodowej. Mamy do wybo-
ru albo uzycie dysku flash, albo skonfigurowanie reczne. Z uwagi na to, ze konfigurujemy matg sie¢ kompute-

rowg, wybieramy opcje druga, a nastepnie klikamy na przycisku Dalej.
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Rysunek 33.
Koniec pracy kreatora sieci bezprzewodowe;j
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Zwiefczenie dzieta jest pokazane na rysunku 33 — oznajmienie, ze praca kreatora zostata pomyslnie ukof-
czona. Mozemy skorzystac z dostepnej opcji i wydrukowac ustawienia sieci. Aby zamkng¢ kreatora sieci bez-
przewodowej, klikamy na przycisku Zakofcz.
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Rysunek 34.
Pierwszy krok do konfiguracji karty sieciowej Wi-Fi

W kolejnym kroku konfigurowania karty sieciowej Wi-Fi wybieramy Potaczenia sieciowe z kategorii Potgczenia
sieciowe i internetowe (rys. 34) i klikamy dwukrotnie na ikonie Potgczenia sieci bezprzewodowej (rys. 35).
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Rysunek 35.
Wybér zaktadki — potaczenie sieci bezprzewodowej
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Rysunek 36.
Podglad stanu potaczenia sieci bezprzewodowe;j

Ukazuje sie podglad stanu potgczenia sieci bezprzewodowej (rys. 36), widac jej nazwe, czas trwania potgcze-
nia, szybko$¢ transmisji danych oraz site sygnatu radiowego. Mozemy takze odczytaé, ile pakietéw zostato
wystanych i ile zostato odebranych przez nasza sie¢ Wi-Fi.
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Rysunek 37.
Lista wykrytych sieci bezprzewodowych
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Mozemy réwniez podejrzec (rys. 37) wykryte przez karte sieciowg sieci bezprzewodowe i wybrac te, ktorg
wczesniej skonfigurowaliSmy (patrz rysunek 38 — efekt wyboru).
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Rysunek 38.

Szczegbtowe informacje o wykrytej i wybranej sieci bezprzewodowej

Po wybraniu przycisku Wtasciwosci (rys. 38, lewa strona) mozemy poznac szczegdtowe informacje dotyczace
wykrytych sieci bezprzewodowych, klikamy wiec na przycisku OK z prawej strony.
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Rysunek 39.
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Podglad podstawowej konfiguracji sieci bezprzewodowe;j

» Podstawy dziatania sieci bezprzewodowych 201>

Na rysunku 39, z lewej strony widac sieci preferowane i metode potgczenia — automatyczng lub reczng. Po
zaznaczeniu wybranej sieci klikamy na przycisku Wtasciwosci — ukazuje sie podglad waznych informacji:
nazwa sieci (SSID), protokoty stuzace uwierzytelnianiu sieciowemu, protokot szyfrowania danych, a takze
klucz sieciowy.
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Rysunek 40.
Podglad szczegdtowych informacji o konfiguracji sieci bezprzewodowej

Jesli natomiast wybierzemy zaktadke Obstuga z kategorii Ogélne (rys. 40), to otrzymamy nastepujace infor-
macje: typ adresu (przypisany recznie czy przez ustuge DHCP), adres IP, maske podsieci oraz adres IP bramy
domyslnej. Gdy klikniemy na przycisku Szczegbty, to ukaza sie dodatkowe informacje (z prawej strony na rys.
40): adres fizyczny karty sieciowej (adres MAC), adres IP serwera DHCP, data uzyskania dzierzawy adresu IP
i data jej wygasniecia, a takze adres IP serwera DNS.

W zaktadce Ogdlne mozemy réwniez podejrzec ustawienie protokotu TCP/IP. Wybieramy wiec ten protokét,
a nastepnie klikamy na przycisku Wtasciwosci. Na ekranie, widocznym z prawej strony na rys. 41, mozemy
zdecydowad, czy adres IP hosta, maske podsieci i brame domyslna przypiszemy recznie, czy zrobi to za nas
ustuga DHCP.
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Rysunek 41.
Podglad ustawien protokotu TCP/IP
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Streszczenie

Istnieje wiele dostepnych ustug sieciowych, z ktérych mozemy korzystaé, gdy mamy komputer wpiety do sieci
komputerowej. Wyktad omawia trzy wybrane ustugi sieciowe, ktérych zrozumienie opiera sie na podstawowe;j
wiedzy zwigzanej z adresowaniem IP. Aby méc korzystac¢ z dowolnych zasobdw WWW musimy mieé publiczny
adres IP, ktéry moze by¢ wspotdzielony przez wiele komputeréw z zastosowaniem translacji NAT (statycznej
lub dynamicznej) lub translacji z przecigzeniem PAT. Adres IP dla naszego komputera moze by¢ przypisany
recznie lub przydzielony dynamicznie poprzez ustuge DHCP. Aby przegladarka internetowa wtasciwie zinter-
pretowata adres domenowy, musi byé dostepna ustuga odwzorowujgca ten adres na adres IP zrozumiaty dla
oprogramowania sieciowego.

Spis tresci

1. Podstawy adreSOWANIA IPVA ..........eeiviieiriiieirieeiiieeerteeesteestteestteesseesssseesssseessssasssnesssssesssssesssseesnsseesnnns 207
2. USHUGA NAT I PAT ...ttt etee e e ettt e e e e tae e e e e e tbaaeeeesasaeaeeensaaeeesanssaaeeasnsssseeaasssaeesanssssaeeennssneens 211
3. USHUSA DHCP ...ttt ettt ettt e e e et e e et e s s bt e e e bt e s bt e e ne e e s st e esbaeesasaeesssaeesasaessnsaenas 215
L, USHUSA DNS ...ttt ettt e e e et e e e e e e tte e e e et baaeeeessataeeeassaaessasssaseeassssaeeeasssasesesssssaeesasnssneeesnnsens 221
LIEEIALUNA ettt sttt st e e st st b bt e r et e s ba e s ra e e e bae e e bt e e enbeesenreeenee 223
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1 PODSTAWY ADRESOWANIA IPV4

Format adresu IPv4

o oY
IDENTYFRCATOR
SIECI
B BT B ETOW B BETCW
L | = | T |
192 g 168 . 36 & 12T

Rysunek 1.
Format adresu IP w wersji 4

Adres IPv4 jest 32-bitowa liczba binarng konwertowana do notacji kropkowo-dziesietnej. Sktada sie z identy-
fikatora sieci przydzielonego przez odpowiedni RIR (ang. Regional Internet Registry) oraz identyfikatora hosta

(zarzadzanego przez administratora sieciowego).

Rodzaje adresow IPv4

168 134 o |
10101000 10000110 00000000

188 134 s |
1101000 100360110 11111111

168 134 0w |
10101004 10000110 0a010011

Rysunek 2.
Rodzaje adres6éw IP w wersji 4

Adres sieci charakteryzuje sie tym, ze w czeSci hostowej sg same zera. Adres rozgtoszenia jest rozpozna-
walny po tym, ze ma same jedynki w czeSci hostowej. Adres hosta jest zakresem pomiedzy adresem sieci
i adresem rozgtoszenia.

Klasy adresow IPv4

W adresowaniu klasowym wyrézniono pie¢ klas adresowych — A, B, C, D i E. Trzy pierwsze klasy - A,B i C
—wykorzystuje sie do adresacji hostow w sieciach komputerowych, natomiast klasy D i E sg przeznaczone dla
specyficznych zastosowan.
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Rysunek 3.
Klasy adreséw IP w wersji 4

Adresowanie klasowe

Klasa A

klasa A — pierwszy bit adresu jest réwny 0, a nastepne 7 bitdw okresla siec. Kolejne 24 bity wskazuja komputer
w tych sieciach. Adres rozpoczyna sie liczbg miedzy 1i127. Mozna zaadresowac 126 sieci (adres 127.x.y-.z zo-
stat zarezerwowany dla celéw diagnostycznych jako adres loopback) po 16 777 214 (2724 — 2) komputerdw.

[
0-127

smmow B ETOwW B Bl BTw

Rysunek 4.
Klasa A

Klasa B

klasa B — dwa pierwsze bity adresu to 1 i 0, a nastepne 14 bitéw okresla sieé. Kolejne 16 bitéw identyfikuje
komputer. Adres rozpoczyna sie liczba miedzy 128 i 191. Mozna zaadresowac 16 384 (2/14) sieci po 65 534
(276 - 2) komputery.

<% = [

BT 0 TowW B o BTw
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Rysunek 5.
Klasa B

> Podstawy dziatania wybranych ustug sieciowych 209>

Klasa C

klasa C — trzy pierwsze bity adresu to 1,10, a nastepnych 21 bitéw identyfikuje adresy sieci. Ostatnie 8 bi-
téw stuzy do okresSlenia numeru komputerédw w tych sieciach. Adres rozpoczyna sie liczbg miedzy 192 i 223.
Moze zaadresowac 2 097 152 (2/21) sieci po 254 (278 — 2) komputery.

SIEC
- = |~ [

BT B W B e BTEwW
-

Rysunek 6.
Klasa C

Klasy Di E
klasa D — cztery pierwsze bity adresu to 1110. Adres rozpoczyna sie liczbg miedzy 224 i 239. Adresy tej klasy
sg stosowane do wysytania rozgtoszen typu multicast.

i - 238 0- 255 0- 255 0 - IS5

BITOW B ETOW B BT BTEW

BBITOW B ETOW B BTOW B BITOW

Rysunek 7.
KlasyDi E

klasa E — cztery pierwsze bity adresu to 1111. Adres rozpoczyna sie liczbg miedzy 240 i 255 (adres
255.255.255.255 zostat zarezerwowany dla celdw rozgtoszeniowych). Adresy tej klasy sg zarezerwowane dla
przysztych zastosowan.

Wprowadzenie do adresowania bezklasowego

Podziat adreséw na klasy A, B i C, przy gwattownym wzroscie zapotrzebowania na nie, okazat sie bardzo nie-
ekonomiczny. Dlatego obecnie powszechnie jest stosowany model adresowania bezklasowego, opartego na
tzw. maskach podsieci. W tym rozwigzaniu dla kazdej podsieci definiuje sie tzw. maske, majaca podobnie jak
adres IPv4 postaé 32-bitowej liczby, ale o dosy¢ szczegblnej budowie.

Na poczatku maski podsieci wystepuje cigg jedynek binarnych, po ktérych nastepuje ciag samych zer
binarnych. Czes¢ maski podsieci z samymi jedynkami okresla sieé, natomiast cze$¢ maski z zerami okresla
liczbe mozliwych do zaadresowania hostdw. Maske podsieci zapisujemy podobnie jak adres IPv4 w notacji
kropkowo-dziesietne;j.

Maski podsieci mozna zapisywaé w notacji binarnej lub dziesietnej. W przypadku zapisu binarnego, w czesci
identyfikatora sieci wystepujg same jedynki, natomiast w czesci identyfikatora hosta znajduja sie same zera.
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Standardowe maski podsieci w postaci binarnej

Rysunek 8.
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11111111 11111111

11111111 11111111 1111111

Standardowe maski podsieci w zapisie binarnym

Standardowe maski podsieci w notacji dziesietnej

Rysunek 9.
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Standardowe maski podsieci w zapisie dziesietnym

> Podstawy dziatania wybranych ustug sieciowych «211>

W przypadku notacji dziesietnej, maski podsieci w czesci identyfikatora sieci majg wartos¢ 255 natomiast
w czesci identyfikatora hosta wartosé 0. Na przyktad standardowa maska podsieci w klasie A to 255.0.0.0,
w klasie B to 255.255.0.0, a w klasie C to 255.255.255.0.

Okreslanie identyfikatora sieci

ADRES HOETA — ] 25 . e . "
AT B 10101100 000 1001 10010011 B1e10101
P e 1111111 1111114 11110000 D0G0000
s W101100 0001100 10010000 D0O00000

sareiaaey DOESETME w2z | . [ = | .| 1 0

Rysunek 10.
Okreslanie identyfikatora sieci

Identyfikator sieci jest wykorzystywany do okreSlenia, czy host docelowy znajduje sie w sieci lokalnej czy roz-
legtej.

Aby okresli¢ sie¢, do ktorej nalezy dowolny adres IPv4, najpierw zamieniamy zapis dziesietny na binar-
ny, zaréwno adresu IP hosta, jak i jego maski podsieci. Nastepnie uzywajac operacji logicznej koniunkcji AND
poréwnujemy odpowiadajace sobie bity IP hosta i maski podsieci. Wynik jest réwny 1, gdy oba poréwnywane
bity sg rowne 1. W przeciwnym wypadku wynik jest réwny 0.

Na przyktad, jaki jest identyfikator sieci dla hosta o adresie 172.25.147.85 z maska podsieci 255.255.240.07?
Odpowiedz: nalezy zamienic obie liczby na ich binarne odpowiedniki i zapisaé jeden pod drugim. Nastepnie wykona¢
operacje AND dla kazdego bitu i zapisa¢ wynik. Otrzymany identyfikator sieci jest rowny 172.25.144.0.

USLUGA NAT I PAT

Adresy prywatne

W dokumencie RFC 1918 wyr6zniono trzy pule adresdw IP przeznaczonych tylko do uzytku prywatnego. Ad-
resy te moga byc stosowane tylko i wytgcznie w sieci wewnetrznej. W zaleznosci od tego, jak duza sie¢ za-
mierzamy skonfigurowaé, wybieramy jedna z klas adreséw (A, B lub C). Pakiety z takimi adresami nie sa
routowane przez Internet.
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Tabela 1. m Komputer kliencki otrzymuje z puli adreséw przechowywanych na routerze R1 publiczny adres IP

Dostepne zakresy prywatnych adreséw IP (wewnetrzny adres globalny) 207.114.119.177.

m Nastepnie router ten wysyta pakiet o zmienionym adresie Zrodtowym do sieci zewnetrznej (router ISP),
z ktorej trafia do serwera WWW.

KLASA w srw ILOSE sECH I:;;E“ w m Kiedy serwer WWW odpowiada na przypisany przez ustuge NAT adres IP 207.114.119.177, pakiet powraca do
FFC 18 PODSIEC B, RIEC HOSTOW routera R1, ktéry na podstawie wpisdw w tabeli NAT ustala, ze jest to uprzednio przeksztatcony adres IP.
m Nastepuje translacja wewnetrznego adresu globalnego 207.114.119.177 na wewnetrzny adres lokalny
10.0.000 = 10. 255255255 255000 1 16 TIT 214 16 777 214 . . N ..
192.168.15.30, a pakiet przekazywany jest do stacji klienckiej.
1T2.98.000 — 1TL39 255 258 285,958,000 16 5 534 1 B4R 544
Statyczna translacja NAT
G |192.1E80.0 - 192168255255 | I55.255.255.0 256 54 65 024

Prywatne adresy IP sg zarezerwowane i moga zosta¢ wykorzystane przez dowolnego uzytkownika. Ozna-

czato, ze ten sam adres prywatny moze zosta¢ wykorzystany w wielu réznych sieciach prywatnych. Router WAL ~  EAELTRAT

nie powinien nigdy routowac adreséw wymienionych w dokumencie RFC 1918. Dostawcy ustug interneto- ::i:i R ﬁ::::::

wych zazwyczaj konfiguruja routery brzegowe tak, aby zapobiec przekazywaniu ruchu przeznaczonego rAriries

dla adreséw prywatnych. Zastosowanie mechanizmu NAT zapewnia wiele korzysci dla poszczegdlnych
przedsiebiorstw i dla catego Internetu. Zanim opracowano technologie NAT, host z adresem prywatnym
nie mogt uzyskaé dostepu do Internetu. Wykorzystujac mechanizm NAT, poszczegblne przedsiebiorstwa
moga okresli¢ adresy prywatne dla niektorych lub wszystkich swoich hostéw i zapewni¢ im dostep do
Internetu.

Dziatanie translacji NAT
mmm'l‘: WEWRE TAIH Y ADRES LOWALNY WEWHETHAINT ADFE S GLOBALNT
HF AT - i
- L ELELE 2018 180TT
@ M 1040903 WiaAbE P RITRITRE
ADREES FeDE AT 1010004 FTTRERE
o LR TE

Rysunek 12.
Statyczna translacja NAT

Statyczna translacja NAT (ang. static NAT) umozliwia utworzenie odwzorowania typu jeden-do-jednego po-

Rysunek 11.

Dziatanie translacji NAT

Na rysunku 11 wyjasnione jest dziatanie ustugi NAT (ang. Network Address Translation):

m Klient o adresie prywatnym 192.168.15.30 (wewnetrzny adres lokalny) zamierza otworzy¢ strone WWW

przechowywang na serwerze o adresie publicznym 207.114.120.1 (zewnetrzny adres globalny).

miedzy adresami lokalnymi i globalnymi pomiedzy sieciami wewnetrzna i zewnetrzna. Jest to szczegélnie

TABELA MAT
przydatne w przypadku hostéw, ktére musza mie¢ staty adres dostepny z Internetu. Takimi wewnetrznymi
A O TR WY WIFAHTTEIN Y T P TR WY . Py . . . . . . . o . o
ADAZE LOKALWY | ADAES CLOBALNY| ADAER CLOBALHY hostami mogga by¢ serwery lub urzadzenia sieciowe w przedsiebiorstwie. W tym rozwigzaniu administrator
U I R— recznie konfiguruje predefiniowane skojarzenia adreséw IP. Ten typ translacji tak naprawde nie ma nic wspél-
nego z oszczedzaniem przestrzeni adresowej IP, gdyz kazdemu prywatnemu adresowi w sieci wewnetrznej

trzeba przypisac adres publiczny w sieci zewnetrznej. Jednakze takie odwzorowanie daje gwarancje, ze zaden
przesytany pakiet nie zostanie odrzucony z powodu braku dostepnej przestrzeni adresowe;.

Na rysunku 12 widzimy, ze trzem adresom prywatnym (10.10.10.1, 10.10.10.2, 10.10.10.3) zamapowa-
no trzy adresy publiczne (odpowiednio 207.114.119.177, 207.114.119.178, 207.114.119.179).

Dynamiczna translacja NAT
Dynamiczna translacja NAT (ang. dynamic NAT) (patrz rysunek 13) stuzy do odwzorowania prywatnego
adresu IP na dowolny adres publiczny (z uprzednio zdefiniowanej puli). W translacji dynamicznej unikamy
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stosowania doktadnie takiej samej puli adreséw publicznych co prywatnych. Oznacza to, ze z jednej strony
mozemy zaoszczedzi¢ dostepna przestrzef adresowa, ale istnieje ryzyko braku gwarancji zamiany adreséw
w przypadku wyczerpania sie puli adreséw routowalnych. Z tego powodu na administratorze sieci spoczywa
obowiagzek zadbania o odpowiedni zakres puli adreséw publicznych, aby mozliwa byta obstuga wszystkich
mozliwych translacji. Poniewaz nie wszyscy uzytkownicy sieci komputerowej potrzebuja jednoczesnego do-
stepu do zasobéw zewnetrznych, mozna skonfigurowaé pule adreséw publicznych mniejsza od liczby adre-
s6w prywatnych. Dlatego w tym przypadku unikamy przypisywania wszystkim uzytkownikom adreséw routo-
walnych, jak w ustudze translacji statycznej NAT.
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Rysunek 13.
Dynamiczna translacja NAT
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Rysunek 14.
Translacja PAT
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Translacja PAT

Translacja PAT (ang. Port Address Translation) (patrz rysunek 14) stuzy do odwzorowania wielu prywatnych adresow
IP najeden publiczny adres IP. Istnieje mozliwos¢ odwzorowania wielu adreséw na jeden adres IP, poniewaz z kazdym
adresem prywatnym zwigzany jest inny numer portu. W technologii PAT ttumaczone adresy sg rozrézniane przy uzyciu
unikatowych numeréw portéw zrédtowych powigzanych z globalnym adresem IP. Numer portu zakodowany jest na
16 bitach. Catkowita liczba adreséw wewnetrznych, ktdre moga by¢ przettumaczone na jeden adres zewnetrzny,
moze teoretycznie wynosi¢ nawet 65 536. W rzeczywistoSci do jednego adresu IP moze zostaé przypisanych okoto
4000 portéw. W mechanizmie PAT podejmowana jest zawsze préba zachowania pierwotnego portu Zrédtowego.
Jesli okreSlony port zrodtowy jest juz uzywany, funkcja PAT przypisuje pierwszy dostepny numer portu, liczgc od po-
czatku zbioru numeréw odpowiedniej grupy portéw (0-511, 512-1023 lub 1024-65535). Gdy zabraknie dostepnych
portéw, a skonfigurowanych jest wiele zewnetrznych adreséw IP, mechanizm PAT przechodzi do nastepnego adresu
IPw celu podjecia kolejnej proby przydzielenia pierwotnego portu zrédtowego. Ten proces jest kontynuowany az do
wyczerpania wszystkich dostepnych numerdw portéw i zewnetrznych adreséw IP.

Zalety translacji NAT i PAT
Do gtéwnych zalet translacji adreséw prywatnych na publiczne naleza:

. Eliminacja koniecznosci ponownego przypisania adreséw IP do kazdego hosta po zmianie dostawcy ustug

internetowych (ISP). Uzycie mechanizmu NAT umozliwia unikniecie zmiany adreséw wszystkich hostow, dla
ktérych wymagany jest dostep zewnetrzny, a to wigze sie z 0szczednosciami czasowymi i finansowymi.

. Zmniejszenie liczby adreséw przy uzyciu dostepnej w aplikacji funkcji multipleksowania na poziomie

portow. Gdy wykorzystywany jest mechanizm PAT, hosty wewnetrzne moga wsp6tuzytkowaé pojedynczy
publiczny adres IP podczas realizacji wszystkich operacji wymagajacych komunikacji zewnetrznej. W ta-
kiej konfiguracji do obstugi wielu hostéow wewnetrznych wymagana jest bardzo niewielka liczba adreséw
zewnetrznych. Prowadzi to do oszczednosci adresé IP.

. Zwiekszenie poziomu bezpieczefistwa w sieci. Poniewaz w przypadku sieci prywatnej nie sg rozgtaszane

wewnetrzne adresy ani informacje o wewnetrznej topologii, sie¢ taka pozostaje wystarczajgco zabezpieczo-
na, gdy dostep zewnetrzny odbywa sie z wykorzystaniem translacji NAT.

USLUGA DHCP

Podstawy dziatania DHCP

Ustuga DHCP (ang. Dynamic Host Configuration Protocol) dziata w trybie klient-serwer i zostata opisana w do-
kumencie RFC 2131. Umozliwia ona klientom DHCP w sieciach IP uzyskiwanie informacji o ich konfiguracji
z serwera DHCP. Uzycie ustugi DHCP zmniejsza naktad pracy wymagany przy zarzgdzaniu siecig IP. Najwaz-
niejszym elementem konfiguracji odbieranym przez klienta od serwera jest adres IP klienta. Klient DHCP
wchodzi w sktad wiekszo$ci nowoczesnych systeméw operacyjnych, takich jak systemy Windows, Sun So-
laris, Linux i MAC OS. Klient zgda uzyskania danych adresowych z sieciowego serwera DHCP, ktéry zarzadza
przydzielaniem adreséw IP i odpowiada na zadania konfiguracyjne klientow.

Serwer DHCP moze odpowiadac na zagdania pochodzace z wielu podsieci. Protok6t DHCP dziata jako
proces serwera stuzacy do przydzielania danych adresowych IP dla klientéw. Klienci dzierzawig informacje
pobrane z serwera na czas ustalony przez administratora. Gdy okres ten dobiega kofica, klient musi zazadaé
nowego adresu. Zazwyczaj klient uzyskuje ten sam adres.

Administratorzy na ogét preferujg serwery sieciowe z ustuga DHCP, poniewaz takie rozwigzanie jest ska-
lowalne i tatwo nim zarzadzaé. Konfigurujg oni serwery DHCP tak, aby przydzielane byty adresy ze zdefiniowa-
nych pul adreséw. Na serwerach DHCP moga by¢ dostepne takze inne informacje: adresy serwerdw DNS, adresy
serweréw WINS i nazwy domen. W wiekszoSci serweréw DHCP administratorzy moga takze zdefiniowac adresy
MAC obstugiwanych klientéw i automatycznie przypisywac tym klientom zawsze te same adresy IP.
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Rysunek 15.
Dziatanie ustugi dynamicznego przydzielania adresow IP

Protokotem transportowym wykorzystywanym przez protok6t DHCP jest UDP (ang. User Datagram Protocol).
Klient wysyta komunikaty do serwera na port 67. Serwer wysyta komunikaty do klienta na port 68.

Sposoby przydzielania adresow IP

Istniejg trzy mechanizmy przydzielania adreséw IP klientom:

. Alokacja automatyczna — serwer DHCP przypisuje klientowi staty adres IP.

. Alokacja reczna — adres IP jest przydzielany klientowi przez administratora. Serwer DHCP przesyta adres do
klienta.

. Alokacja dynamiczna — serwer DHCP dzierzawi klientowi adres IP na pewien ograniczony czas.

Serwer DHCP tworzy pule adreséw IP i skojarzonych z nimi parametréw. Pule przeznaczone s dla poszcze-
gblnych logicznych podsieci IP. Dzieki temu jeden klient IP moze uzyskiwac adresy od wielu serweréw DHCP
i moze by¢ przenoszony. Jesli klient uzyska odpowiedZ od wielu serweréw, moze wybraé tylko jedna z ofert.

Wymiana komunikatéw protokotu DHCP

W procesie konfiguracji klienta DHCP wykonywane sg nastepujgce dziatania:

. Nakliencie, ktéry uzyskuje dostep do sieci, musi by¢ skonfigurowany protok6t DHCP. Klient wysyta do
serwera zadanie uzyskania konfiguracji IP. Czasami klient moze zaproponowac adres IP, na przyktad
woéwczas, gdy zadanie dotyczy przedtuzenia okresu dzierzawy adresu uzyskanego od serwera DHCP
wczesniej. Klient wyszukuje serwer DHCP, wysytajac komunikat rozgtoszeniowy DHCPDISCOVER.

. Po odebraniu tego komunikatu serwer okresla, czy moze obstuzyé okreslone zgdanie przy uzyciu wta-
snej bazy danych. Jesli Zagdanie nie moze zostaé obstuzone, serwer moze przekazac odebrane zgdanie
dalej, do innego serwera DHCP. Jesli serwer DHCP moze obstuzy¢ Zgdanie, do klienta jest wysytana
oferta z konfiguracjg IP w postaci komunikatu transmisji pojedynczej (unicast) DHCPOFFER. Komunikat
DHCPOFFER zawiera propozycje konfiguracji, ktéra moze obejmowac adres IP, adres serwera DNS i okres
dzierzawy.
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3. Jesli okresSlona oferta jest odpowiednia dla klienta, wysyta on inny komunikat rozgtoszeniowy, DHCPREQU-

EST, z Zzadaniem uzyskania tych konkretnych parametréw IP. Wykorzystywany jest komunikat rozgtosze-
niowy, poniewaz pierwszy komunikat DHCPDISCOVER mégt zostac¢ odebrany przez wiele serweréw DHCP.
Jesli wiele serweréw wysle do klienta swoje oferty, dzieki komunikatowi rozgtoszeniowemu DHCPREQUEST
serwery te bedg mogty poznac oferte, ktéra zostata zaakceptowana. Zazwyczaj akceptowana jest pierwsza
odebrana oferta.
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Rysunek 16.
Wymiana komunikatéw protokotu DHCP

. Serwer, ktéry odbierze sygnat DHCPREQUEST, publikuje okreslong konfiguracje, wysytajgc potwierdzenie

w postaci komunikatu transmisji pojedynczej DHCPACK. Istnieje mozliwos¢ (choc jest to bardzo mato praw-
dopodobne), Ze serwer nie wysle komunikatu DHCPACK. Taka sytuacja moze wystapi¢ wowczas, gdy serwer
wydzierzawi w miedzyczasie okreslong konfiguracje innemu klientowi. Odebranie komunikatu DHCPACK
upowaznia klienta do natychmiastowego uzycia przypisanego adresu.

Jesli klient wykryje, Ze okreSlony adres jest juz uzywany w lokalnym segmencie, wysyta komunikat DHCPDEC-
LINE i caty proces zaczyna sie od poczatku. Jesli po wystaniu komunikatu DHCPREQUEST klient otrzyma od
serwera komunikat DHCPNACK, proces rozpocznie sie od poczatku.

Gdy klient nie potrzebuje juz adresu IP, wysyta do serwera komunikat DHCPRELEASE.

Zaleznie od regut obowiazujacych w przedsiebiorstwie, uzytkownik koficowy lub administrator moze przypi-
sac dla hosta statyczny adres IP dostepny w puli adreséw na serwerze DHCP.

Automatyczna konfiguracja adresow IP
Aby automatycznie skonfigurowac adresy IP (adres hosta, maska podsieci, brama domyslna, gtéwny serwer
DNS, zapasowy serwer DNS) w systemie Windows XP nalezy wykona¢ kolejne kroki:
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m Klikamy przycisk Start, a nastepnie wybieramy zaktadke Panel sterowania. W oknie, ktdre sie pojawi
(rys. 17), klikamy w kategorie Potgczenia sieciowe i internetowe.
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Rysunek 17.
Poczatek automatycznego konfigurowania adreséw IP

m Zkategorii Potgczenia sieciowe i internetowe wybieramy Potgczenia sieciowe (patrz rys. 18).
m W kategorii Potaczenia sieciowe wybieramy Potaczenie lokalne (patrz rys. 19).

= W oknie na rysunku 20 jest ukazany podglad stanu Potgczenia lokalnego, z ktérego mozemy odczytac:
stan potaczenia, czas trwania potgczenia, szybkos¢ potaczenia, a takze jego aktywnos$¢ (liczbe pakietow
wystanych i odebranych). W oknie tym klikamy na zaktadke Wtasciwosci.

m Po wybraniu zaktadki Wtasciwosci ukazuje nam sie kolejne okno (rys. 21), w ktérym wybieramy sktadnik
Protokot internetowy (TCP/IP), a nastepnie klikamy w zaktadke Wtasciwosci.

m Po wybraniu sktadnika Protokét internetowy (TCP/IP) i kliknieciu w zaktadke Wtasciwosci otwiera sie okno
(rys. 22), w ktérym wybieramy nastepujace opcje: Uzyskaj adres IP automatycznie oraz Uzyskaj adres
serwera DNS automatycznie. Po wybraniu tych opcji zostang nadane automatycznie nastepujace adresy IP:
adres IP hosta, jego maska podsieci, adres IP bramy domyslnej, adres IP preferowanego serwera DNS oraz
adres IP alternatywnego serwera DNS.

m Po kliknieciu w zaktadke Zaawansowane w oknie Wtasciwosci: Protokot internetowy (TCP/IP) otrzymujemy
podglad w zaawansowane ustawienia stosu protokotéw TCP/IP, w ktérym moZzemy zauwazyd, Ze jest
wtaczony serwer DHCP (patrz rys. 23).
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Rysunek 18.
Wyb6r wsréd potaczeh sieciowych i internetowych

Rysunek 19.
Wybér potaczenia lokalnego wéréd potacze sieciowych
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Rysunek 20.
Okno ukazujgce stan potgczenia lokalnego
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Rysunek 21.
Okno z wtasciwosciami potgczenia lokalnego
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Rysunek 24.
Testowanie konfiguracji ustugi DHCP

Aby przetestowaé konfiguracje ustugi DHCP wydajemy polecenie ipconfig z opcjg all. W wyniku jego wykona-

A —— nia otrzymujemy informacje, czy ustuga DHCP jest wtgczona i czy wtgczona jest jej autokonfiguracja. Ponadto
p— i T e ha otrzymujemy informacje o adresie IP serwera DHCP (w tym przypadku — 192.168.1.1) oraz daty: uzyskania
dzierzawy ustugi DHCP i jej wygasniecia (rys. 24).
[ tx

Rysunek 22.
Odznaczenie automatycznych wyboréw adreséw IP
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Adresy domenowe
D P R e e R T TR . Postugiwanie sie adresami IP jest bardzo niewygodne dla cztowieka, ale niestety oprogramowanie sieciowe
e e e el wykorzystuje je do przesytania pakietéw z danymi. Aby utatwi¢ uzytkownikom sieci komputerowych korzy-
v s P i stanie z ustug sieciowych, obok adreséw IP wprowadzono tzw. adresy domenowe (symboliczne). Nie kazdy
e komputer musi mie¢ taki adres. Sg one z reguty przypisywane tylko komputerom udostepniajacym w Interne-
cie jakies ustugi. Umozliwia to uzytkownikom chcacym z nich skorzystac tatwiejsze wskazanie konkretnego
serwera. Adres symboliczny zapisywany jest w postaci ciggu nazw, tzw. domen, ktére sg rozdzielone krop-
kami, podobnie jak w przypadku adresu IP. CzeSci adresu domenowego nie maja jednak zadnego zwigzku
z poszczegblnymi fragmentami adresu IP — chociazby ze wzgledu na fakt, Ze o ile adres IP sktada sie zawsze

T A e

T ey pow saina z czterech czedci, o tyle adres domenowy moze ich miec r6zng liczbe — od dwéch do siedmiu lub jeszcze wie-
[ cej. Kilka przyktadowych adreséw domenowych:
e http://www.wwsi.edu.pl
T T http://www.onet.pl
Rysunek 23. http://www.microsoft.com

Efekt wybrania zaktadki Zaawansowane w oknie Wtasciwosci Protokotu internetowego TCP/IP ftp://public.wwsi.edu.pl
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http://www.nask.pl
http://www.mf.gov.pl/

Domeny

Odwrotnie niz adres IP, adres domenowy czyta sie od tytu. Ostatni jego fragment, tzw. domena najwyzszego
poziomu (ang. top-level domain), jest z reguty dwuliterowym oznaczeniem kraju (np. .pl, .de). Jedynie w USA
dopuszcza sie istnienie adreséw bez oznaczenia kraju na kohAcu. W tym przypadku domena najwyzszego po-
ziomu opisuje ,,branzowga” przynaleznos¢ instytucji, do ktérej nalezy dany komputer. Moze to byé:

com/co - firmy komercyjne (np. Microsoft, IBM, Intel);

edu/ac - instytucje naukowe i edukacyjne (np. uczelnie);

gov — instytucje rzadowe (np. Biaty Dom, Biblioteka Kongresu, NASA, Sejm RP);

mil — instytucje wojskowe (np. MON);

org —wszelkie organizacje spoteczne i inne instytucje typu non-profit;

int - organizacje miedzynarodowe niedajgce sie zlokalizowa¢ w konkretnym panstwie (np. NATO);

net — firmy i organizacje zajmujace sie administrowaniem i utrzymywaniem sieci komputerowych
(np. EARN);

biz - biznes;

info — informacje;

name - nazwy indywidualne;

pro — zawody.

Dziatanie ustugi DNS
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Rysunek 25.
Przyktad dziatania ustugi DNS

Dziatanie ustugi DNS sprowadza sie do nastepujgcych kolejnych czynnosci (patrz rys. 25):

. Klient z przegladarka internetowa pragnie otworzyé strone www.wwsi.edu.pl przechowywang na serwerze

WWW. Z uwagi, ze oprogramowanie sieciowe wymaga adresu IP, klient wysyta zapytanie do serwera DNS
o adres IP dla zadanej strony WWW.

. Serwer DNS na podstawie odpowiednich wpiséw w swojej tablicy DNS odsyta klientowi odpowiedz, Ze stro-

nie www.wwsi.edu.pl odpowiada adres IP o wartoSci 62.29.141.146.

. Klient po otrzymaniu wtasciwego adresu IP wysyta do serwera WWW zapytanie o mozliwo$¢ otwarcia strony

www.wwsi.edu.pl.

. Serwer WWW po zweryfikowaniu wtasciwego skojarzenia strony WWW z adresem IP odsyta klientowi zgode

na otwarcie zgdanej strony internetowe;j.
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Streszczenie

Bezpieczefistwo danych przesytanych w sieciach komputerowych jest jednym z najwazniejszych zadah
wspoétczesnej teleinformatyki. Wyktad przedstawia podstawowe rodzaje ztosliwego oprogramowania (wiru-
sy, trojany, robaki) oraz wybrane programy antywirusowe (skanery, monitory, szczepionki). Opisano takze
najczeSciej spotykane metody atakéw na systemy i sieci komputerowe (zewnetrzne, wewnetrzne, tradycyjne,
rozproszone) oraz ich rodzaje (DoS, DDoS, phishing, spam). Przedstawione beda ponadto wybrane narzedzia
i aplikacje do zabezpieczania danych, dziatanie systeméw wykrywania wtamaf oraz metody przeciwdziata-
nia atakom sieciowym z wykorzystaniem zap6r ogniowych (sprzetowych i programowych).
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1 ZtOSLIWE OPROGRAMOWANIE

1.1 RODZAJE ZtOSLIWEGO OPROGRAMOWANIA

ZtoSliwe oprogramowanie (ang. malicious software) to programy, ktére muszg zosta¢ wprowadzone do
komputera uzytkownika. Moga one uszkodzi¢ system, zniszczy¢ dane, a takze uniemozliwi¢ dostep do
sieci, systeméw lub ustug. Moga one tez wykrasé dane lub informacje osobiste ze stacji uzytkownika i prze-
staé je samoczynnie do przestepcow. W wiekszosci przypadkéw umiejg same sie replikowac i rozprzestrze-
nia¢ na inne hosty dotgczone do sieci. Czasem techniki te sg uzywane w potgczeniu z socjotechnika, aby
oszukac nieostroznego uzytkownika, by ten nieSwiadomie uruchomit taki atak. Przyktadami ztosliwego
oprogramowania sg wirusy, robaki oraz konie trojanskie.

Wirus jest programem, ktory dziata i rozprzestrzenia sie przez modyfikowanie innych programéw lub pli-
kéw. Wirus nie moze uruchomié sie sam, musi zostaé uaktywniony. Po uaktywnieniu, moze nie robi¢ nic
poza replikacja i rozprzestrzenianiem sie. Nawet prosty typ wirusa jest niebezpieczny, gdyz moze szybko
zuzy¢ cata dostepna pamieé¢ komputera i doprowadzié¢ system do zatrzymania. GroZniejszy wirus, przed
rozprzestrzenieniem sie, moze usunac lub uszkodzi¢ pliki. Wirusy moga by¢ przenoszone przez zataczni-
ki poczty elektronicznej, pobierane pliki, komunikatory, a takze dyskietki, ptyty CD/DVD lub urzadzenia
USB.
Rodzaje wiruséw komputerowych:

. Pasozytnicze — wykorzystuja swoje ofiary do transportu;
. Polimorficzne — moga zmienia¢ swéj kod;
. Wirusy plikéw wsadowych — wykorzystuja do transportu pliki z rozszerzeniem .bat.

Najbardziej znane wirusy to: Chernobyl (CIH), Christmas Tree.

Robak (ang. worm) jest podobny do wirusa, lecz w odréznieniu od niego nie musi dotaczac sie do istnie-
jacego programu. Robak uzywa sieci do rozsytania swych kopii do podtgczonych hostéw. Robaki moga
dziata¢ samodzielnie i szybko sie rozprzestrzeniaé. Nie wymagaja aktywacji czy ludzkiej interwencji.
Samorozprzestrzeniajace sie robaki sieciowe sa o wiele groZniejsze niz pojedynczy wirus, gdyz moga
szybko zainfekowaé duze obszary Internetu. Najbardziej znane robaki to: | Love You, Melissa, Mydoom,
Netsky.

Kon trojanski (ang. trojan horse), zwany réwniez trojanem, jest programem, ktéry nie replikuje sie samo-
dzielnie. Wyglada jak zwykty program, lecz w rzeczywistoSci jest narzedziem ataku. Idea dziatania konia
trojafiskiego polega na zmyleniu uzytkownika, by ten uruchomit jego kod myslac, ze uruchamia bezpieczny
program. Kofi trojafiski jest zwykle mato szkodliwy, ale moze zupetnie zniszczyé zawarto$¢ twardego dysku.
Trojany czesto tworzg furtke dla hakeréw — petny dostep do zasobdw komputera. Najbardziej znane trojany
to: Connect4, Flatley Trojan, Poison lvy.

Bomba logiczna (ang. logical bomb), w odrdznieniu od konia trojanskiego, nie uruchamia ukrytego ztosliwego
oprogramowania od razu tylko w odpowiednim czasie (np. po zajéciu okreslonego zdarzenia lub po kilkukrot-
nym uruchomieniu wybranej aplikacji).

Exploit jest programem wykorzystujgcym btedy programistyczne i przejmujgcym kontrole nad dziataniem procesu.

Keylogger jest oprogramowaniem, majgcym na celu wykradanie haset poprzez przejecie kontroli nad obstuga
klawiatury.
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Ransomware (ang. ransom — okup) jest aplikacjg wnikajgca do atakowanego komputera, a nastepnie szyfru-
jaca dane jego wtasciciela. Perfidia tego ztoSliwego oprogramowania polega na zostawieniu odpowiedniej
notatki z instrukcjg, co musi zrobi¢ wtasciciel zainfekowanego komputera, aby odzyskac dane.

Rootkit jest programem utatwiajagcym wtamanie do systemu komputerowego poprzez ukrycie niebezpiecz-
nych plikéw i proceséw majgcych kontrole nad systemem. Wykrycie takiego programu w zainfekowanym
komputerze jest bardzo trudne, gdyz jest on w stanie kontrolowaé prace specjalistycznych narzedzi do jego
wykrywania. Najbardziej znane to: Hacker Defender, CD Sony Rootkit.

Spyware to ztosliwe oprogramowanie majgce na celu szpiegowanie dziatafi uzytkownika komputera. Zada-
niem spyware jest gromadzenie informacji o uzytkowniku (adresy stron internetowych odwiedzanych przez
uzytkownika, dane osobowe, numery kart kredytowych i ptatniczych, hasta, adresy e-mail). Najbardziej zna-
ne spyware to: Gator, Cydoor, Save Now.

Stealware jest oprogramowaniem okradajgcym nieSwiadomego uzytkownika poprzez Sledzenie jego dziatanh.
Instalacja takiego programu odbywa sie bez wiedzy i zgody uzytkownika za pomoca odpowiednio spreparo-
wanych wiruséw komputerowych, robakéw lub stron WWW wykorzystujacych btedy i luki w przegladarkach
internetowych. Stealware w przypadku stwierdzenia préby ptatnosci przez Internet podmienia numer konta,
na ktére zostang wptacone pieniagdze.

1.2 RODZAJE PROGRAMOW ANTYWIRUSOWYCH

Ponizej przedstawiamy wybrane rodzaje programéw antywirusowych.

Skaner (ang. scanner) nalezy do najstarszych i najprostszych sposobdw ochrony przed wirusami komputero-
wymi. Zasada dziatania skanera polega na wyszukiwaniu pewnej sekwencji bajtéw w zadanym ciggu danych.
Skaner jest tym skuteczniejszy, im wirus zawiera w sobie bardziej charakterystyczny napis lub ciag bajtow.

Monitor (ang. resident monitor) to oprogramowanie antywirusowe zainstalowane w systemie operacyjnym
jako program rezydentny. Skuteczno$¢ monitora zalezy od tego, czy przejat on kontrole nad systemem przed
dziataniem wirusa, czy po jego dziataniu oraz od tego, jak gteboko wnika on w system operacyjny.

Szczepionka (ang. disinfector) jest oprogramowaniem antywirusowym, dziatajgcym przeciwko konkretnym
infekcjom. Po wykryciu wirusa i poddaniu odpowiedniej analizie jego kodu mozna zdefiniowaé pewne wtasci-
wosci umozliwiajace przygotowanie wtasciwej szczepionki.

Program zliczajacy sumy kontrolne (ang. integrity checker) przy pierwszym uruchomieniu dokonuje odpo-
wiednich obliczef dla plikéw zgromadzonych na dysku, a nastepnie wykorzystuje te dane, aby poréwnaé
z biezaco wyliczona suma kontrolna i na tej podstawie stwierdzi¢ ewentualng obecnos¢ wirusa.

1.3 PROFILAKTYKA ANTYWIRUSOWA

Jedna z najlepszych metod zabezpieczenia sie przed wirusami komputerowymi jest posiadanie najnowszego
oprogramowania do ich zwalczania. Na rysunku 1 pokazano zaktadke Centrum zabezpieczef w Panelu stero-
wania z wtaczona funkcjg ochrony przed wirusami.
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Rysunek 1.
Zaktadka Centrum zabezpieczefi w systemie Windows XP z informacja o wtaczonej ochronie przed wirusami

Jednym z najpopularniejszych i najbardziej skutecznych programéw antywirusowych jest Kaspersky Inter-
net Security 2009 (rys. 2). Aplikacja ta kompleksowo chroni komputer przed ztosliwym oprogramowaniem,
oszustwami internetowymi oraz nieautoryzowanym dostepem. Prowadzi ochrone antywirusowg (skanowanie
plikéw, wiadomosci pocztowych, otwieranych stron internetowych i pobieranych obiektéw), ochrone syste-
mu (filtrowanie aplikacji, zapora sieciowa, ochrona proaktywna), ochrone on-line (ochrona komputera przed
atakami i oszustwami internetowymi), a takze filtrowanie zawartosci (filtrowanie niechcianych wiadomosci
e-mail, analiza zawarto$ci otwieranych stron internetowych) — patrz rysunek 3.
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Rysunek 2.
Program antywirusowy Kaspersky Internet Security 2009
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Funkcje programu Kaspersky Internet Security 2009

2 WYBRANE ATAKI NA SIECI TELEINFORMATYCZNE
2.1 SPOSOBY ATAKOWANIA SIECI

Sie¢ mozna atakowacé na wiele sposobow:
atak zewnetrzny;

atak wewnetrzny;

atak tradycyjny;

atak przy pomocy weztéw posSredniczacych;
atak rozproszony.

Atak zewnetrzny (rys. 4) jest powodowany przez osoby, ktére nie pracuja w danej organizacji. Atakujacy z ze-
wnatrz toruje sobie droge do sieci gtéwnie przez Internet, tacza bezprzewodowe lub ustugi wdzwaniane.

Atak wewnetrzny (rys. 5) moze przeprowadzic ktos, kto ma dostep do sieci, czyli posiada konto lub ma dostep
fizyczny. Atakujgcy przewaznie zna ludzi oraz polityke wewnetrzng firmy. Nie wszystkie wewnetrzne ataki
sg celowe. W niektérych przypadkach zagrozenie wewnetrzne moze powodowac niefrasobliwy pracownik,
ktéry Sciagnie i uruchomi wirusa, a nastepnie nieSwiadomie wprowadzi go do wnetrza sieci. Wiekszos¢ firm
wydaje znaczgce sumy na ochrone przed zewnetrznymi atakami, mimo iz gros zagrozefn pochodzi ze Zr6-
det wewnetrznych. Jak podaja statystyki, dostep z wewnatrz i naduzycie systeméw komputerowych stanowi
ok. 70% zgtoszonych naruszef bezpieczehstwa.

CEL ATAFL

Rysunek 4.
Przyktad ataku z sieci zewnetrznej

Rysunek 5.
Przyktad ataku z sieci wewnetrznej
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Rysunek 6.
Przyktady atakéw tradycyjnych
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Rysunek 7.

Przyktad ataku przy udziale weztéw posredniczacych

Atak tradycyjny (rys. 6) polega na atakowaniu z jednego komputera jednego lub wielu hostéw sieciowych.
Czesto zdarza sie, ze wtamywacze nie atakuja bezposrednio, a korzystaja z komputeréw ofiar dla ukrycia

prawdziwego Zrodta ataku oraz utrudnienia ich odnalezienia. Jak wida¢ na rysunku 7, intruz korzysta z kilku
weztéw posSredniczacych tak, aby atakowany obiekt zinterpretowat je jako zrodta atakéw.
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Rysunek 8.
Przyktady atakéw rozproszonych

Atak rozproszony (rys. 8) polega na zainicjowaniu przez atakujgcego wielu jednoczesnych atakéw na jeden
lub wiele celéw. Zwykle nastepuje on w dwdch fazach. Poczatkowo atakujgcy musi przygotowac wezty, z kté-
rych atak taki mogtby by¢ przeprowadzony. Polega to na ich znalezieniu i zainstalowaniu oprogramowania,
ktére bedzie realizowato wtasciwg faze ataku rozproszonego. Cecha charakterystyczna drugiej fazy jest wy-
sytanie pakietdéw przez atakujgcego z weztéw posSredniczgcych, a nie z hosta atakujgcego. Ataki rozproszone
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przynoszg atakujgcemu korzySci w postaci utajenia Zrédta ataku, zmasowanej sity ataku, poszerzenia bazy
wiedzy na temat atakowanego celu i wreszcie trudnosci w jego zatrzymaniu.

2.2 RODZAJE WEAMAN SIECIOWYCH
Po uzyskaniu dostepu do sieci haker moze powodowac nastepujace zagrozenia (rys. 9):

1. Kradziez informacji — wtamanie do komputera w celu uzyskania poufnych informacji. Skradzione informacje
moga zostaé uzyte do r6znych celéw lub sprzedane.

2. Kradziez tozsamosci — forma kradziezy, w ktorej przedmiotem kradziezy stajg sie informacje osobiste, maja-
ca na celu przejecie czyjejs tozsamosci. Uzywajgc takich informacji, wtamywacz moze uzyska¢ dokumenty,
wytudzi¢ kredyt lub dokonaé zakupdw w sieci. Jest to coraz powszechniejsza forma wtamania sieciowego
powodujgca miliardowe straty.

3. Utrata i zmiana danych — wtamanie do komputera, w celu zniszczenia lub dokonania manipulacji danych.
Przyktady utraty danych to: wystanie wirusa formatujacego dysk twardy ofiary lub dokonanie zmiany np.
ceny danego towaru.

4, Blokada ustug — uniemozliwienie Swiadczenia ustug sieciowych.

wm &

Hradtisk infermacy Lierata i grdana danych

Fradphet tolsamolol

Rysunek 9.
Wybrane rodzaje wtamaf do sieci komputerowych

2.3 RODZA)E ATAKOW SIECIOWYCH
Spam
Niechciane masowe przesytki e-mail to kolejny dokuczliwy produkt wykorzystujacy nasza potrzebe elek-
tronicznej komunikacji. Niektérzy handlowcy nie tracg czasu na ukierunkowanie reklamy. Chcag wysytaé
reklamy do jak najwiekszej liczby uzytkownikdéw w nadziei, ze kto$ bedzie zainteresowany ich produktem
lub ustuga. Takie szeroko dystrybuowane podejscie do marketingu w Internecie okreSlane jest mianem
spamu.

Spam stanowi powazne zagrozenie, ktére moze przeciazy¢ sieci dostawcoéw ustug sieciowych, ser-
wery pocztowe oraz komputery uzytkownikéw. Osoba lub organizacja odpowiedzialna za wysytanie spamu
jest nazywana spamerem. Spamerzy zwykle wykorzystujg niezabezpieczone serwery pocztowe do rozsy-
tania poczty. Moga tez uzy¢ technik hakerskich, takich jak: wirusy, robaki i konie trojafiskie do przejecia
kontroli nad domowymi komputerami. Komputery te sg wéwczas uzywane do wysytania spamu bez wiedzy
wtasciciela. Spam moze byé rozsytany przez poczte elektroniczng lub, przez komunikatory sieciowe.

Atak DoS
Ataki DoS (ang. Denial of Service) sa prowadzone na pojedyncze komputery lub grupy komputeréw i maja na
celu uniemozliwienie korzystania z ustug. Celem ataku DoS moga by¢ systemy operacyjne, serwery, routery
i tacza sieciowe. Gtéwne cele atakéw DoS to:

m Zalanie systemu (lub sieci) ruchem, aby zablokowac ruch pochodzacy od uzytkownikéw.

m Uszkodzenie potaczenia pomiedzy klientem i serwerem, aby uniemozliwi¢ dostep do ustugi.
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Istnieje kilka typow atakéw DoS. Administratorzy odpowiedzialni za bezpieczefistwo muszg by¢ swiadomi ich
istnienia i wiedzied, jak sie przed nimi uchronié. Dwa podstawowe przyktady atakéw DoS to:

1. Zalewanie SYN (synchroniczne) — zalewanie serwera pakietami rozpoczynajgcymi nawigzanie potgczenia.

Pakiety te zawierajg nieprawidtowy zrodtowy adres IP. Serwer nie odpowiada na zagdania uzytkownikéw,
poniewaz jest zajety generowaniem odpowiedzi na fatszywe zapytania (rys. 10).

. Ping Smierci (ang. Ping of death) — do urzadzenia sieciowego wysytany jest pakiet o rozmiarze wiekszym niz
maksymalny (65 535 bajtow). Taki pakiet moze spowodowac awarie systemu.

Rysunek 10.
Przyktad ataku typu DoS

ATAKLACY

Rysunek 11.
Przyktad ataku typu DDoS

Atak DDoS

Atak DDoS (ang. Distributed Denial od Service) jest odmiang ataku DoS, ale o wiele bardziej wyrafinowang
i potencjalnie bardziej szkodliwa. Zostat stworzony, aby nasycié sie¢ bezuzytecznymi danymi. DDoS dziata na
znacznie wiekszg skale niz ataki DoS. Zwykle atakuje setki lub tysigce miejsc jednoczednie. Tymi miejscami
moga by¢ komputery zainfekowane wczesniej kodem DDoS. Stuza do tego najczesciej komputery, nad kté-
rymi przejeto kontrole przy uzyciu specjalnego ztosliwego oprogramowania. Na dany sygnat komputery za-
czynaja jednoczesdnie atakowac system ofiary, zasypujac go fatszywymi prébami skorzystania z ustug, jakie
oferuje. Dla kazdego takiego wywotania atakowany komputer musi przydzieli¢ pewne zasoby (pamiec, czas
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procesora, pasmo sieciowe), co przy bardzo duzej ilosci zagdan prowadzi do wyczerpania dostepnych zaso-
bow, a w efekcie do przerwy w dziataniu lub nawet zawieszenia systemu (rys. 11).

Phishing

Phishing jest technika wytudzania poufnych informacji poprzez podszywanie sie pod osobe pracujaca w ata-
kowanej organizacji, np. w banku. Atakujacy zwykle kontaktuje sie za pomoca poczty elektronicznej. Moze
poprosi¢ o weryfikacje informacji (np. hasta, nazwy uzytkownika), by rzekomo zabezpieczy¢ ofiare przed
groznymi konsekwencjami.

3 WYBRANE METODY BEZPIECZENSTWA SIECIOWEGO

3.1 NARZEDZIA | APLIKAC)JE DO ZABEZPIECZANIA SIECI
Polityka bezpieczefistwa powinna by¢ centralnym punktem proceséw zabezpieczania, monitorowania, te-
stowania i ulepszania sieci. Te polityke realizujg procedury bezpieczehstwa, ktére okreslajg procesy konfi-
guracji, logowania, audytu oraz obstugi hostéw i urzagdzen sieciowych. Mogg definiowaé kroki prewencyjne
zmniejszajace ryzyko jednocze$nie informujac, jak radzi¢ sobie po stwierdzeniu naruszenia zasad bezpie-
czenstwa. Procedury te mogg zawieraC proste zadania, takie jak zarzadzanie i aktualizacja oprogramowa-
nia, ale tez ztozone implementacje zap6r ogniowych i systeméw wykrywania wtaman.
Przyktady narzedzi i aplikacji uzywanych do zabezpieczania sieci (rys. 12):

1. Zapora ogniowa (ang. firewall) — sprzetowe lub programowe narzedzie bezpieczefnstwa, ktére kontroluje
ruch doi z sieci.

2. Bloker spamu - oprogramowanie zainstalowane na serwerze lub komputerze uzytkownika, identyfikujace
i usuwajace niechciane wiadomosci.

3. tatki i aktualizacje — oprogramowanie dodane do systemu lub aplikacji naprawiajace luki w bezpieczenf-
stwie lub dodajgce uzyteczna funkcjonalnos¢.

4. Ochrona przed spyware — oprogramowanie zainstalowane na stacji uzytkownika do wykrywania i usuwania
spyware i adware.

5. Blokery wyskakujacych okienek — oprogramowanie zainstalowane na komputerze uzytkownika do zabez-
pieczania przed wyskakiwaniem okienek z reklamami.

6. Ochrona przed wirusami — oprogramowanie zainstalowane na komputerze uzytkownika lub serwerze, wy-
krywajace i usuwajgce wirusy, robaki oraz konie trojafskie z plikéw i wiadomosci e-mail.
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Rysunek 12.
Wybrane narzedzia i aplikacje do zabezpieczania sieci komputerowych
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3.2 INSTALACJA ZAPORY OGNIOWE)
Jedna ze skuteczniejszych metod zabezpieczenia sieci komputerowej przed atakiem jest wtgczenie i skonfi-
gurowanie zapory ogniowej. Na rysunku 13 pokazano zaktadke Centrum zabezpieczef w Panelu sterowania
z wtgczong funkcjg zapory ogniowej. Aby skonfigurowaé zapore ogniowag w systemie operacyjnym, nalezy
klikngé€ na opcji Zapora systemu Windows.

o8 Cenbtrum zabezpieczer

> Podstawy bezpieczenstwa sieciowego 237>

Zapora ogniowa chroni komputer przed nieautoryzowanym dostepem z sieci. Wtaczenie zapory (rys. 14) unie-
mozliwia potgczenie sie z tym komputerem z zewnatrz poza wybranymi wyjgtkami (rys. 15).

Na rysunku 16 przedstawiono ustawienie filtrowania spamu w programie Kaspersky Internet Security 2009.

Lmr.ﬁuﬂ"':?:uim-m

Lararn eieen TR SORLH) BTPTTESIN0N DRSNS HEDORE DA |
prviis 0w p sl vk pame el oy e weEm b
Lo e BT poaErET. i i oeniasd anndrs e selaea

L

ﬂ Tt = Tasazsleczenis podhisawses

= WFPREE, STV B RS
SO Sl § ey
ks Wiy skalr

= Ll pewee el e
Do [0 T

= LA P T
e

= D' oS oo et i
PET Lo RECIROI

iy e e rremaga e e s el a sy bR T e adeeeen Boy
s R i g o, ARV, 35 K pelireeet Do 1 aroERTe
s P B e s ki e P ST pribeas et b e S et
U R I PP, 0O e R O

B LR Sl s il R, i B i L Dt

ﬁhm 8 WLACTOME |

~araeTen e S Serglicer i re e asorie X m ) oline il ek
e Ty e R R T ] T S TUF L

B e T e L ata BT L T SR T T Po =y P
By uEohl wipE] PR, FhEE i It i 1

I‘Milljl subumatycie 0 WLACICHE | x

L Cctrere praed wingami © WLACZOHE | :

Lasqdza) whaw entami abespiecen dla:

-

‘iren

v deplopor |
[ iy o i i i

[ e ]

R S s Lt

[mE T L

L]

[T, dlndmprammr e o b

T T T |

[= =il gt §0 A P Pl Lk b P

i S T b 8 R T Rl

o1 ]

Peotecd Tooli Secarty Manmgsr ill L o rieTsices

T e e lars W e baes | l“ dikluaaltioan o m vl o aree

Rysunek 13.
Zaktadka Centrum zabezpieczefi w systemie Windows XP z informacjg o wtgczonej zaporze ogniowej
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Rysunek 15.

Zaznaczenie programoéw i ustug nieblokowanych przez zapore ogniowa
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Ustawienia filtrowania spamu w programie Kaspersky Internet Security 2009

Do gtéwnych narzedzi polepszajacych zabezpieczenia sieci komputerowych jest przeprowadzanie automatycz-
nych aktualizacji. Rysunek 17 pokazuje zaktadke Centrum zabezpieczeh w Panelu sterowania z wtgczona funk-
cja Aktualizacje automatyczne. Po kliknieciu na zaznaczonej opcji ukazuje sie obraz pokazany na rysunku 18.
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Rysunek 17.
Zaktadka Centrum zabezpieczen w systemie Windows XP z informacjg o wtgczonych automatycznych aktualizacjach
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Rysunek 18.
Ustawienia automatycznych aktualizacji
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Rysunek 19.

Kreator kopii zapasowej

> Podstawy bezpieczenstwa sieciowego 239>

Jedna z gtéwnych gwarancji bezpieczefstwa danych jest ich regularne archiwizowanie, ktére mozna wykony-
wac na trzy sposoby:

1. Kopia petna (ang. full backup) — polega na skopiowaniu wszystkich wybranych plikéw i oznaczeniu kazdego
z nich jako zarchiwizowany. Kopie petne sg najtatwiejsze w uzyciu podczas odzyskiwania plikéw, poniewaz
wymagaja jedynie posiadania najswiezszego pliku. Wykonywanie kopii petnych zajmuje jednak najwiecej
przestrzeni na nosnikach (i zazwyczaj czasu), poniewaz kopiowany jest kazdy plik, niezaleznie od tego, czy
zostat zmieniony od czasu tworzenia ostatniej kopii zapasowej.

2. Kopia przyrostowa (ang. incremental backup) — polega na kopiowaniu jedynie tych plikéw, ktdre zostaty
utworzone lub zmienione od czasu utworzenia ostatniej kopii przyrostowej lub petnej oraz na oznaczeniu
ich jako zarchiwizowane. Przed utworzeniem pierwszej kopii przyrostowej powinno sie utworzy¢ petna
kopie systemu. Jezeli korzysta sie z kombinacji kopii petnych oraz przyrostowych, to do odtworzenia danych
niezbedne s3, w chronologicznym porzadku: ostatnio utworzona kopia petna oraz wszystkie kolejne kopie
przyrostowe.

3. Kopia roznicowa (ang. differential backup) — polega na kopiowaniu jedynie tych plikéw, ktore zostaty
utworzone lub zmienione od czasu utworzenia ostatniej kopii petnej. Podczas wykonywania kopii
ré6znicowej kopiowane pliki nie sa oznaczane jako zarchiwizowane. Przed utworzeniem pierwszej
kopii réznicowej zalecane jest wykonanie petnej kopii. Jezeli korzysta sie z kombinacji kopii petnych
oraz r6znicowych, to do odtworzenia danych niezbedne sg: ostatnia kopia petna oraz ostatnia
kopia réznicowa.

4 SYSTEMY WYKRYWANIA INTRUZOW (WEAMAN)

4.1 SYSTEMY IDS
Zadaniem systemu wykrywania intruzéw (ang. Intrusion Detection System, 1DS) jest identyfikacja zagrozenia
w sieci komputerowej. Podstawa wykrywania wtama# jest monitorowanie ruchu w sieci. Systemy wykrywania
wtaman dziatajg w oparciu o informacje odnoszace sie do aktywnosci chronionego systemu — wspétczesne
systemy IDS analizujg w czasie rzeczywistym aktywnos¢ w sieci.

Wtamanie do systemu najczesciej przebiega w dwéch etapach:

m Etap pierwszy — préba penetracji systemu bedacego celem ataku. Intruz usituje znalez¢ luke w systemie
(na przyktad prébuje skanowac porty), umozliwiajgcg wtargniecie do systemu poprzez ominiecie systemow
zabezpieczajacych.

m Etap drugi — wtargniecie do systemu. Jednoczesnie odbywa sie proba zamaskowania obecnosci intruza
poprzez odpowiednie zmiany w logach systemowych. Wtamywacz podejmuje réwniez proby modyfikacji
narzedzi systemowych tak, by uniemozliwi¢ swoje wykrycie.

Systemy IDS analizujg procesy zachodzace w newralgicznych obszarach sieci objetej ochrong. Umozliwiaja
wiec wykrycie niepozadanych zajs¢ podczas préby wtamania oraz po udanym wtamaniu — jest to bardzo
wazne ze wzgleddéw bezpieczefistwa, poniewaz IDS dziata dwufazowo — nawet jezeli intruz zdota wtamac
sie do systemu, nadal moze zosta¢ wykryty i unieszkodliwiony, mimo usilnego zacierania sladéw swojej
dziatalnosci.
Systemy IDS korzystajg z czterech podstawowych metod, dzieki ktérym mozliwe jest zidentyfikowanie

intruza wewnatrz chronionej sieci:

1. Dopasowywanie wzorcow — jest to najprostsza metoda detekcji intruza; pojedynczy pakiety poréwny-
wany jest z listg regut. Jesli ktorys z warunkéw jest spetniony, to jest uruchamiany alarm.

2. Kontekstowe dopasowywanie wzorcéw — w kontekstowym dopasowywaniu pakietu, system bierze
pod uwage kontekst kazdego pakietu. Sledzi potgczenia, dokonuje taczenia fragmentowanych pakie-
tow.
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3. Analiza heurystyczna — wykorzystuje algorytmy do identyfikacji niepozgdanego dziatania. Algorytmy
te sg zwykle statystyczng oceng normalnego ruchu sieciowego. Przyktadowo, algorytm stwierdzajacy
skanowanie portéw wykazuje, ze takie wydarzenie miato miejsce, jezeli z jednego adresu w krétkim
czasie nastgpi préba potgczen z wieloma portami.

4. Analiza anomalii — sygnatury anomalii starajg sie wykry¢ ruch sieciowy, ktéry odbiega od normy. Naj-
wiekszym problemem jest okreSlenie stanu uwazanego za normalny.

Mimo ciggtego rozwoju systeméw IDS napotykaja one na liczne przeszkody, ktére znieksztatcajg prawidtowe
dziatanie oprogramowania:

1. Mnogos¢ aplikacji — w przypadku ataku na konkretna aplikacje, polegajacym na podawaniu jej nietypowych
danych, system musi ,,rozumie¢” protokét, ktérego dana aplikacja uzywa. Protokotéw sieciowych jest bar-
dzo wiele i system IDS na ogét nie zna ich wszystkich, a tylko pewien ich podzbiér. Jest to wykorzystywane
przy prébach ataku na sie¢ chroniong przez IDS.

2. Defragmentacja pakietow — wykrycie ataku roztozonego na kilka pakietéw wymaga monitorowania przebie-
gu sesji. Takie dziatanie pochtania jednak cze$¢ zasobé6w komputerowych: pamieé i czas.

3. Fatszywe alarmy.

4, Ograniczenia zasobdéw — zajecie wszystkich zasobéw sensora jest wykorzystywane do atakéw na sieci chro-
nione przez IDS.

Istniejg cztery gtdwne rodzaje atakdw, ktére systemy klasy IDS sg w stanie rozpoznac:

1. Nieautoryzowany dostep do zasobdw — najbardziej liczna grupa atakéw zawierajgca w sobie miedzy innymi
tamanie haset dostepowych, uzywanie koni trojanskich oraz podszywanie sie.

2. Nieuprawniona modyfikacja zasob6w — to nieuprawnione modyfikacje, kasowanie danych oraz generowa-
nie nieuprawnionych transmisji danych.

3. Blokowanie ustug — przede wszystkim ataki typu DoS/DDoS.

4. Ataki zorientowane na aplikacje — ataki wykorzystujace btedy oraz luki zawarte w aplikacjach.

4.2 RODZAJE SYSTEMOW IDS
Dziatanie pierwszych systeméw do wykrywania wtamaf polegato przede wszystkim na szczegétowej anali-
zie wystgpienia niebezpiecznego zdarzenia. Wspotczesne aplikacje IDS wykonuja dodatkowo monitorowanie
sieci oraz wykrywanie i reagowanie w czasie rzeczywistym na nieautoryzowane dziatania w sieci. Wyréznia
sie trzy gtdwne rodzaje systemow IDS:

1. NIDS (ang. Network Intrusion Detection System, sieciowy system wykrywania intruzéw) — rozwigzania sprze-
towe lub programowe Sledzace sie¢.

2. HIDS (ang. Host Intrusion Detection System, hostowy system wykrywania intruzéw) — aplikacje instalowane
na chronionych serwerach ustug sieciowych.

3. NNIDS (ang. Network Node Intrusion Detection System, hybrydowy system wykrywania intruzéw) — rozwigza-
nia hybrydowe.

Na rysunku 20 pokazany jest schemat sieciowego systemu wykrywania intruzéw (NIDS). Takie rozwigzanie
umozliwia skuteczne monitorowanie wydzielonego segmentu sieci. System NIDS moze podstuchiwac wszel-
ka komunikacje prowadzong w tej sieci. To rozwigzanie jest nastawione na ochrone publicznie dostepnych
serwerdw zlokalizowanych w podsieciach stref zdemilitaryzowanych (patrz p. 5.2).
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Schemat systemu wykrywania wtama# typu NIDS

Schemat hostowego systemu wykrywania intruzéw (HIDS) jest przedstawiony na rysunku 21. Podstawowa
roznica miedzy systemami HIDS a NIDS polega na tym, ze w pierwszym przypadku chroniony jest tylko kom-
puter, na ktérym system rezyduje. Ponadto system HIDS mozna uruchamia¢ na zaporach ogniowych, zabez-
pieczajac je w ten sposob.

Rysunek 22 pokazuje hybrydowy system wykrywania intruzéw (NNIDS), sktadajacy sie z czterech sensoréw
i centralnego systemu zarzgdzajacego. Standardowo systemy NNIDS funkcjonuja w ramach architektury prze-
znaczonej do obstugi zarzadzania i badania sieci. Sensory wykrywania wtamafn systeméw NIDS sg zloka-
lizowane zdalnie w odpowiednich miejscach i sktadajg raporty do centralnego systemu zarzadzania NIDS.
Dzienniki atakéw sa co jaki$ czas dostarczane do systemu zarzadzajgcego i moga byé tam przechowywa-
ne w centralnej bazie danych. Z kolei nowe sygnatury atakéw moga by¢ tadowane do systeméw-sensoréw.
Zgodnie z przedstawionym schematem, sensory NIDS1 i NIDS2 operuja w cichym trybie odbierania i chronia
serwery dostepu publicznego. Natomiast sensory NIDS3 i NIDS4 chronig systemy hostéw znajdujacych sie
wewnatrz sieci zaufanej.
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5 DZIALANIE ZAPOR OGNIOWYCH

5.1 PODSTAWOWE FUNKCJE ZAPOR OGNIOWYCH
Zapora ogniowa jest jednym z najefektywniejszych narzedzi, stuzacych do zabezpieczania wewnetrznych
uzytkownikéw sieci przed zagrozeniami zewnetrznymi. Zapora ogniowa stoi na granicy dwéch lub wie-
cej sieci i kontroluje ruch pomiedzy nimi oraz pomaga zapobiec nieupowaznionemu dostepowi. Zapory
ogniowe uzywajg réznych technik w celu okreslenia, jaki dostep do sieci ma zostac przepuszczony, a jaki
zablokowany.

Ochrona systeméw informatycznych okreslona w polityce bezpieczefistwa zaktada wykorzystywanie
zap6r ogniowych jako blokady przesytania nieautoryzowanych danych miedzy sieciami wewnetrzng i ze-
wnetrzna. Podstawowe funkcje tych urzadzen to:

m ochrona adres6w IP i przesytanie komunikacji — dzieki tej funkcji mozliwe jest tworzenie dodatkowych
podsieci; majac do dyspozycji pojedynczy adres IP mozna utworzy¢ sie¢ lokalng LAN, a nawet rozlegtag WAN;

m oddzielenie sieci — zapora jest przede wszystkim narzedziem stuzacym do tworzenia granic miedzy
sieciami, nie musi ona jednak by¢ umieszczona miedzy siecig publiczng a prywatng; zapory ogniowe
umieszcza sie rowniez wewnatrz sieci firmowych;

m ochrona przed atakami i skanowaniem — za pomoca zap6r ogniowych mozna ograniczyé dowolny typ
komunikacji sieciowej;

m filtrowanie adreséw IP — funkcja ta umozliwia zarzgdzanie potaczeniami w zaleznosci od adresu IP oraz
portu;

X
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@ ﬁ @ @ m filtrowanie zawartoSci — serwery poSredniczace proxy sg jedynym typem zap6r ogniowych, ktore sg w stanie
- o analizowaé komunikacje badajgc adresy URL oraz zawarto$¢ stron WWW;

Rysunek 21. m przekierowywanie pakietéw — funkcja ta polega na kierowaniu komunikacji na zupetnie inny port lub host

Schemat systemu wykrywania wtama#n typu HIDS niz ten, do ktérego zostat wystany;

m uwierzytelnienie i szyfrowanie — zapora ogniowa umozliwia uwierzytelnienie uzytkownikéw i szyfrowanie
transmisji wykonywanych miedzy nig a zapora innej sieci;

m rejestrowanie komunikacji w dziennikach — zapora ogniowa umozliwia przeglad szczeg6towych informacji
na temat pakietdw sieciowych przechodzacych przez nia.

5.2 PRZYPADKI UZYCIA ZAPORY OGNIOWE])

W sieci z rysunku 23 zastosowano zapore ogniowa do ochrony wewnetrznych zasobdéw sieci komputerowej.
; Natomiast serwer WWW dedykowany klientom z Internetu jest catkowicie dostepny na ataki, a jego dziatanie
E uzaleznione jest od zastosowanej platformy serwerowej i poprawnoSsci konfiguracji.

rrimman

W przypadku przedstawionym na rysunku 24, pomimo ze serwer WWW jest umieszczony za zaporg ogniowa,

E‘J nie jest to rozwigzanie jeszcze idealne. Konfiguracja umozliwiajgca przepuszczanie ruchu na porcie 80 (pro-

' tokot http) i 443 (protokot https), niezbedna dla zapewnienia wtasciwej obstugi ruchu przychodzacego, daje
'g;ﬂ wtamywaczowi mozliwos¢é przeprowadzenia ataku na wewnetrzng sie¢ LAN.

BERAER
W
ﬁ Rysunek 25 przedstawia zastosowanie strefy zdemilitaryzowanej (ang. Demilitarized Zone, DMZ). Okre$le-
LELJ """ nie to zostato zapozyczone z terminologii wojskowej, gdzie DMZ jest obszarem pomiedzy wrogimi sitami,
WIS 3 & $ $ $ $ $ @ w ktérym aktywnos¢ militarna jest zakazana. W sieciach komputerowych DMZ jest obszarem sieci, ktéry
jest dostepny zaréwno dla wewnetrznych, jak i zewnetrznych uzytkownikéw. Jest bardziej bezpieczny od ze-
VA ETRLDA, B AR AD AR wnetrznej sieci, lecz mniej bezpieczny od wewnetrznej. Obszar ten jest tworzony przez jedna lub kilka zap6r

ogniowych i ma za zadanie odseparowanie sieci zewnetrznej i wewnetrznej od siebie. Serwery WWW prze-
znaczone do publicznego dostepu czesto umieszcza sie wtasnie w DMZ.
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Rysunek 22.
Schemat systemu wykrywania wtama#n typu NNIDS
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Rysunek 23.
Zapora ogniowa chronigca wewnetrzng sie¢ LAN

INTERMET

Rysunek 24.
Zapora ogniowa chronigca wewnetrzng sie¢ LAN oraz serwer WWW

W wariancie z rysunku 26 zastosowano dwie zapory ogniowe ze strefg DMZ umieszczong pomiedzy nimi.
Zewnetrzna zapora ogniowa jest mniej restrykcyjna i zezwala uzytkownikom z Internetu na dostep do
ustug w DMZ, jednoczesnie przepuszczajac ruch zainicjowany przez uzytkownikéw wewnetrznych. We-
wnetrzna zapora ogniowa jest bardziej restrykcyjna — chroni wewnetrzng sie¢ przed nieupowaznionym
dostepem.

Konfiguracja z jedna zapora ogniowa jest zalecana w mniejszych sieciach. Taka konfiguracja stanowi
pojedynczy punkt awarii i jednoczesnie sama zapora moze zostaé przecigzona. Konfiguracja z dwiema za-
porami ogniowymi jest polecana dla wiekszych i bardziej rozbudowanych sieci, gdzie natezenie ruchu jest
znacznie wieksze.

Planowanie bezpieczefstwa sieciowego wymaga oceny ryzyka zwigzanego z utratg danych, uzyskaniem nie-
autoryzowanego dostepu. Plan musi réwniez uwzgledniaé czynnik kosztéw, stopiefi wyszkolenia personelu,
platformy i sprzet wykorzystywany w sieci.

Zapory ogniowe, a co za tym idzie strefy DMZ, zapewniaja wielowarstwowy model bezpieczefstwa.
W przesztosci zapory ogniowe byty wykorzystywane jedynie do podziatu sieci na dwie czesci, sie¢ wewnetrz-
nag i zewnetrzng (publiczng). Obecnie, ze wzgledu na dostepnos¢ narzedzi stuzgcych wtamaniom i tatwos¢
z jaka moga by¢ przeprowadzane ataki, wtacznie z atakami wykorzystujacymi fatszowanie adreséw, niezbed-
ne jest doktadniejsze izolowanie sieci i lepsza ochrona przechowywanych w niej sieci. Stuzy temu stosowanie
stref zdemilitaryzowanych.

Rysunek 25.
Zapora ogniowa oddzielajaca wewnetrzng sie¢ LAN od strefy zdemilitaryzowanej
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Rysunek 26.
Zastosowanie dwoch zapér ogniowych

WEWSETRENS BIEL LaN % PRIELACT
Rysunek 27.
Przyktad budowy prostej strefy DMZ
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NOTA O WYDAWCY

Warszawska Wyzsza Szkota Informatyki jest wyzsza uczelnig niepubliczng utworzong na podstawie decyzji
Ministra Nauki i Szkolnictwa Wyzszego z dnia 19 lipca 2000 roku.

Uczelnia prowadzi studia wyzsze na poziomie inzynierskim, magisterskim i podyplomowym wytgcznie na
kierunku informatyka.

Decyzja Ministra Nauki i Szkolnictwa Wyzszego z dnia 7 lutego 2008 roku Warszawska Wyzsza Szkota Infor-
matyki otrzymata uprawnienia do prowadzenia studiéw | stopnia na kierunku informatyka — na czas nieokre-
slony.

Decyzja Ministra Spraw Nauki i Szkolnictwa Wyzszego z dnia 24 wrzeSnia 2008 roku Warszawska Wyzsza
Szkota Informatyki uzyskata uprawnienia do prowadzenia studiéw Il stopnia — magisterskich.

W Warszawskiej Wyzszej Szkole Informatyki aktualnie (2010/2011) ksztatci sie blisko tysigc trzystu polskich
i zagranicznych studentéw zdobywajacych kompetencje zawodowe z zakresu informatyki. Kompetencje te sa
potwierdzane dyplomami pafnstwowymi — dyplomem inzyniera, magistra oraz dyplomem studiéw podyplo-
mowych na kierunku informatyka. Ponadto Uczelnia oferuje mozliwos¢ uzyskania cenionych na ryku pracy
certyfikatow branzowych ICT (PRINCE2® Foundation, PMI®, CCNA, Audytora wewnetrznego systemu zarza-
dzania bezpieczehstwem informacji wg ISO 27001, Projektanta zabezpieczef sieci teleinformatycznych wg
ISO 27001, MenedZera zarzadzania bezpieczefistwem informacji, MCTS oraz MCITP).

Uczelnia prowadzi w szerokim zakresie otwarte studia informatyczne (kursy, szkolenia, warsztaty) dla
uczniéw szkét srednich — miedzy innymi w ramach projektu Informatyka+, dla absolwentéw szkét wyzszych
oraz dla wszystkich oséb zainteresowanych pogtebieniem swojej wiedzy i kwalifikacji informatycznych, nie-
zaleznie od wieku oraz stopnia znajomosci informatyki.

Warszawska WyZzsza Szkota Informatyki prowadzi dziatalno$é o charakterze dydaktycznym i naukowo-
badawczym, ze szczegdlnym uwzglednieniem problematyki edukacyjnej i ksztatcenia w zakresie informatyki,
jako dziedziny o potencjalnie najwiekszych perspektywach na rynku pracy. Podstawowym zadaniem prowa-
dzonych w Uczelni studiéw oraz innych form ksztatcenia jest wyposazenie studentéw w wiedze teoretyczng
oraz w umiejetnosci praktyczne z dziedziny informatyki, ktére pozwolg na uzyskanie zatrudnienia zgodnego
z posiadanymi kwalifikacjami, oczekiwaniami i predyspozycjami. W dtuzszym horyzoncie czasowym zdobyta
w Warszawskiej Wyzszej Szkole Informatyki wiedza i umiejetnoSci powinny réwniez sprzyja¢ dalszemu do-
skonaleniu wtasnego warsztatu pracy poprzez kontynuacje nauki w réznych formach ksztatcenia ustawicz-
nego lub poprzez samoksztatcenie.

Wiecej informacji o Uczelni na stronie www.wwsi.edu.pl



