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Streszczenie

Wyktad dostarcza podstawowych informacji, niezbednych do zrozumienia dziatania sieci bezprzewodowych,
bedacych bardzo ciekawg alternatywg dla klasycznych rozwigzan przewodowych. Chociaz te sieci raczej nie
wypra catkowicie tych drugich, to jednak mogg stanowic istotne ich uzupetnienie. Wyktad przedstawia dzia-
tanie i przeznaczenie typowych technologii bezprzewodowych (Wi-Fi, IrDA, Bluetooth, WiMAX). Bardzo istot-
nym zagadnieniem przy konfigurowaniu sieci bezprzewodowych jest ich wtasciwe bezpieczefistwo. PoSwieca
sie temu zagadnieniu sporo miejsca. Omawia sie takze popularne zjawiska warchalking’u i wardriving’u. Wy-
ktad kofczy opis konfiguracji punktu dostepu oraz sieciowej karty bezprzewodowej.
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1. WSTEP DO SIECI BEZPRZEWODOWYCH

Sieci bezprzewodowe (ang. wireless networks) sa bardzo ciekawg alternatywa dla klasycznych sieci przewo-
dowych. Wszedzie tam, gdzie te drugie sg mato ekonomicznym rozwigzaniem stosuje sie sieci WLAN. Sieci
bezprzewodowe jako medium transmisyjne wykorzystujg fale radiowe (elektromagnetyczne) albo fale pod-
czerwone.

Spektrum fal elektromagnetycznych

Diugosé fali elektromagnetycznej

3000 m 300 m 30m 3m 30 cm 3cm
1 | 1 1 | 1
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Czestotliwos¢ fali elektromagnetycznej

Rysunek 1.
Spektrum fal elektromagnetycznych

Spektrum fal elektromagnetycznych (rys. 1), czesto wystepujgce réwniez pod pojeciem widma fal, jest przed-
stawieniem fal w zalezno$ci od ich czestotliwosé lub dtugosé. Widmo fal elektromagnetycznych obejmuje ta-
kie fale, jak fale radiowe, mikrofale, promieniowanie widzialne, promieniowanie podczerwone, ultrafioletowe,
promieniowanie gamma, czy promieniowanie rentgenowskie.

W sieciach bezprzewodowych Wi-Fi i Bluetooth wykorzystuje sie fale radiowe a w sieciach IrDA — fale
w kanale podczerwieni. Na rys. 1 mozna zaobserwowacé, ze dtuzszym falom odpowiadajg mniejsze czesto-
tliwosci i odwrotnie, krotszym falom odpowiadajg wyzsze czestotliwoSci. Czestotliwo$é fali wyrazana jest
w hercach (Hz) i okresla ilos¢ cykli fali w ciggu sekundy.

Metody modulacji
Przesytanie mowy, muzyki i innych dZzwiekéw za pomoca fal radiowych polega na zmianie (czyli modula-
cji) sygnatu pradu przemiennego tzw. nosnej sygnatu. Kazdy rodzaj bezprzewodowej sieci transmisji danych
dziata w okreslonym pasmie czestotliwosci radiowych (2.4 GHz, 5 GHz).

W sieciach bezprzewodowych wykorzystuje sie trzy rodzaje modulacji:

1. DSSS (ang. Direct Sequence Spread Spectrum) — technologia rozszerzonego widma z bezpoSrednim szere-
gowaniem bitéw. Strumienie danych sa tu rozdzielane przy transmitowaniu z wykorzystaniem specjalnych
bitéw (zwanych bitami szuméw), a odbiornik musi dysponowa¢ uktadem deszyfrujgcym (ktéry wykorzystu-
je tzw. chipping code, interpretujac w odpowiedni sposdb poszczegdlne strumienie danych). Caty proces po-
lega na rozbiciu informacji na wiele ,,podbitéw”, dzieki czemu pakiety sg transmitowane przy uzyciu duzo
szerszego pasma przenoszenia danych niz w przypadku normalnej transmisji.

2. FHSS (ang. Frequency Hopping Spread Spectrum) — strumienie danych sg przetgczane z jednej czestotliwo-
$cina druga (a kazda czestotliwo3$¢ to oddzielny kanat komunikacyjny), pozostajac na kazdej z nich nie dtu-
zej niz 100 ms.
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3. OFDM (ang. Orthogonal Frequency Division Multiplexing) — zostata tak zoptymalizowana, aby interfejs bezprze-
wodowy mégt transmitowaé dane w Srodowiskach petnych zaktécen, takich jak zattoczone obszary miejskie.

Standardy sieci bezprzewodowych

Tabela 1.
Standardy sieci bezprzewodowych
Nazwastandardu | Czestotliwosé radiowa Zasieg sygnalu g :"I’:nf:j‘i’b“éé
802.11b 2.4 GHz 30 metrow 11 Mb/s
802.11a 5 GHz 30 metrow 54 Mb/s
802.11g 2.4 GHz 30 metrow 54 Mb/s
802.11n 2.4 GHz 50 metréw 540 Mb/s
(proponowany)
802.15.1 2.4 GHz 10 metrow 2 Mbl/s
Bluetooth

Sieci bezprzewodowe opierajg sie przede wszystkim na standardach z rodziny IEEE 802. IEEE. W tej rodzinie,
sieci bezprzewodowych dotyczy grupa standardéw IEEE 802.11. Rodzina 802.11 obejmuje trzy zupetnie nie-
zalezne protokoty skupiajace sie na kodowaniu (a, b, g). Pierwszym powszechnie zaakceptowanym standar-
dem byt 802.11b, potem weszty 802.11a oraz 802.11g. Standard 802.11n nie jest jeszcze oficjalnie zatwier-
dzony, ale coraz wiecej sprzetu sieciowego jest kompatybilna z tg technologia.

Pierwszym standardem sieci radiowej byt opublikowany w 1997 roku IEEE standard 802.11. Umozliwiat
on transmisje z przepustowosécia 1 oraz 2 Mb/s przy uzyciu podczerwieni badZ tez pasma radiowego 2.4 GHz.
Urzadzenia tego typu sa juz praktycznie nie stosowane.

Standard 802.11b zostat zatwierdzony w 1999 roku. Pracuje w padmie o czestotliwosci 2.4 GHz. Umoz-
liwia maksymalng teoretyczng szybkosc¢ transmisji danych do 11 Mb/s. Jego zasieg ograniczony jest do 30
metréw w pomieszczeniu i do 100 metréw w otwartej przestrzeni.

Standard 802.11a zostat zatwierdzony w 1999 roku. Pracuje w pasmie czestotliwosci 5 GHz. Jego mak-
symalna teoretyczna przeptywno$¢ siega 54 Mb/s.

Standard 802.11g oficjalnie zostat zatwierdzony w 2003 roku. Pracuje podobnie jak standard 802.11g
w padmie o czestotliwosci 2.4 GHz. Umozliwia osiggniecie maksymalnej teoretycznej szybkosci transmisji da-
nych do 54 Mb/s. Zasieg jego dziatania w budynku ograniczony jest do 30 metréw natomiast w przestrzeni
otwartej dochodzi do 100 metréw.

Najnowszy standard 802.11n (oficjalnie jeszcze niezatwierdzony) bedzie dziata¢ w pasmie radiowym
o czestotliwosci 2.4 GHz. Docelowo ma zapewnic¢ przeptywnos¢ przesytu danych do 540 Mb/s. Zostanie row-
niez wydtuzony jego zasieg dziatania do 50 metréw w pomieszczeniach. Standard ma ostatecznie zosta¢ za-
twierdzony w 2010 roku.

Podziat zasiegu sieci bezprzewodowych
Pod wzgledem zasiegu dziatania (patrz rys. 2) sieci bezprzewodowe mozemy podzieli¢ na trzy kategorie:

1. Sieci PAN (ang. Personal Area Network) — dziatajg na odlegtosci do 10 metréw. Jako przyktad tej sieci mozna
podac standard Bluetooth.

2. Sieci WLAN (ang. Wireless Local Area Network) — dziatajg w zakresie do 100 metréw w otwartej przestrzeni.
Przyktady tych sieci to standardy IEEE 802.11a/b/g/n.

3. Sieci WWAN (ang. Wireless Wide Area Network) — dziatajg na odlegtosci nawet do 5 kilometréw. To przede
wszystkim systemy sieci telefonii komérkowej (GSM, GPRS, EDGE, UMTS, HSDPA).
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Rysunek 2.
Podziat zasiegu sieci bezprzewodowych

2. TECHNOLOGIA WI-FI

Rysunek 3.
Przyktady urzadzen wykorzystujacych technologie Wi-Fi

Technologia Wi-Fi polega na bezprzewodowej tgcznosci w dwoch zakresach czestotliwosci: 2.4 GHz oraz 5
GHz.
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Kanaty transmisyjne

[[KANAL 11 ]
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Rysunek 4.

Kanaty transmisyjne

Doktadna czestotliwos¢ stosowana w okreSlonej sieci bezprzewodowej zalezy od wykorzystywanego kana-
tu transmisyjnego. Na przyktad w USA uzywa sie 11 kanatéw, w Polsce 13, w Japonii 14 a we Francji tylko 4.
Aby zachowaé $wiatowy standard, na catym Swiecie uzywa sie tej samej numeracji kanatéw czyli kanat nr 6
w Warszawie odpowiada tej samej czestotliwoSci co w Tokio czy Los Angeles. W przypadku wyjazdu za grani-
ce moze by¢ konieczne przestawienie karty sieciowej na inny kanat, aczkolwiek robig one to automatycznie.
Jesli nie mamy pewnosci, z jakich kanatéw mozna korzystaé w danym kraju, wystarczy sprawdzic to w lokal-
nym urzedzie regulacyjnym. Niezaleznie od tego mozna skorzystac z kanatéw o numerach 1011, ktére sa do-
stepne na catym Swiecie (poza lzraelem).

Technologia sieci ad-hoc - IBSS

Rysunek 5.
Technologia sieci ad-hoc

Sieci Wi-Fi mogg dziata¢ w dwoch trybach pracy: ad hoc (rownorzednym) i infrastrukturalnym.

Sie¢ w technologii ad-hoc, okreslana mianem IBSS (ang. Independent Basic Service Set) — rys. 5 — moze
by¢ wykorzystana do wymiany danych miedzy kilkoma komputerami bez uzycia punktu dostepowego, ale
i bez dostepu do istniejacej struktury sieciowe;j.



» Podstawy dziatania sieci bezprzewodowych <9>

Technologia sieci infrastrukturalnej - BSS

Rysunek 6.
Technologia sieci infrastrukturalnej BSS

W sktad sieci infrastrukturalnej (rys. 6) wchodzi zwykle jeden lub wiecej punktéw dostepowych, ktére przy-
taczone sg przewaznie do istniejacej przewodowej lokalnej sieci komputerowej. Kazda stacja bezprzewodo-
wa wymienia komunikaty i dane z punktem dostepowym, ktdre sg przekazywane dalej do innych weztéw sie-
ci LAN lub WLAN.

Siec infrastrukturalna, zawierajaca tylko jedng stacje bazowa (punkt dostepowy, router), jest okresla-
na mianem BSS (ang. Basic Service Set).

Technologia sieci infrastrukturalnej - ESS

Rysunek 7.
Technologia sieci infrastrukturalnej ESS
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Jesli infrastrukturalna sie¢ bezprzewodowa korzysta z kilku punktéw dostepowych, okresla sie ja mianem
ESS (ang. Extended Service Set), rys. 7.

Metoda dostepu CSMA/CA

ODBIORCA

NADAWCA

RTS
CTS
-
DATA
ACK
-

Rysunek 8.
Schemat dziatania metody CSMA/CA

Metoda dostepu CSMA/CA (ang. Carrier Sense with Multiple Access/Collision Avoidance), stosowana w sie-
ciach bezprzewodowych, polega na unikaniu kolizji.

W sieciach WLAN nie jest mozliwe stosowanie uzywanego w sieciach LAN mechanizmu CSMA/CD (ang.
CSMA/Collision Detection). Stacja prébujaca nadawac nie moze bowiem jednoczesnie nastuchiwaé kanatu,
gdyZ jej wtasny sygnat zagtuszatby wszystkie inne. Stacja chcaca nadawaé prowadzi nastuch pasma: jesli
przez okreslony czas nie wykryje transmisji, przetacza sie w tryb gotowosci do nadawania i czeka okreslony
czas. Nastepnie, jesli nadal nikt nie prowadzi nadawania, stacja rozpoczyna transmisje. Mechanizm ten jest
okreslany skréotem CCA (ang. Clear Channel Assessment). Dodatkowo, dla kazdej przestanej ramki, do nadaw-
cy musi dotrze¢ potwierdzenie poprawno$ci otrzymania danych, wystane przez odbiorce ACK (ang. Acknow-
ledge).

Poniewaz stacje mogg by¢ oddalone od siebie na odlegto$é wieksza od swojego zasiegu nadawania,
mechanizm CCA nie spetnia swoich zadaf. W tym przypadku stacja nadawcza najpierw wysyta ramke RTS (1)
(ang. Request To Send), bedaca informacjg dla pozostatych stacji w jego zasiegu o zamiarze nadawania. Na-
stepnie Punkt dostepowy (AP) wysyta ramke CTS (2) (ang. Clear To Send), informujgcg o gotowosci do odbio-
ru. Sygnat CTS dotrze do wszystkich stacji w zasiegu (wiadomos¢ typu rozgtoszenie), czyli dotrze rowniez do
stacji odbiorczej, ktéra dzieki temu zostanie powiadomiona o rozpoczynajacej sie transmisji. Po wymianie ra-
mek RTS i CTS rozpoczyna sie wtasciwa transmisja ramki (3) (DATA), ktdrej otrzymanie odbiorca potwierdza
ramka ACK (4). Jesli nadawca nie dostanie potwierdzenia ACK, musi ponowic transmisje danych.

Rozmieszczenie punktow dostepu
Jeden punkt dostepu (AP) moze by¢ catkowicie wystarczajacy do obstugi bezprzewodowej sieci lokalnej
w domku jednorodzinnym lub w matej firmie. Jesli jednak sie¢ ma obejmowac wiekszy obszar (o Srednicy po-
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Rysunek 9.
Przyktadowe rozmieszczenie punktéw dostepu

nad 30 metréw), to sg potrzebne dodatkowe punkty dostepu. Specyfikacja Wi-Fi zawiera funkcje roamingu,
ktéra automatycznie przestawia potaczenie sieciowe z jednego punku dostepu do innego, gdy jakos¢ sygna-
tu udostepnianego przez nowy punkt jest lepsza niz jakoS¢ sygnatu obstugujacego oryginalne potaczenie.

Punkty dostepu powinny byé tak rozmieszczone, aby ich obszary oddziatywania zachodzity na siebie
ale jednoczeénie dziataty na kanatach o innych numerach. Aby maksymalnie zmniejszy¢ zakt6cenia pomie-
dzy nimi, kazda para sasiadujacych ze soba punktéw dostepu powinna mie¢ przydzielone kanaty odlegte o co
najmniej pie€ numeréw.

W wiekszosci przypadkéw, jesli korzysta sie z wielu punktéw dostepu, powinny byé one rozmieszczo-
ne w taki sposé6b, aby obszary oddziatywania sasiednich punktéw naktadaty sie na siebie w okoto 30 procen-
tach, patrz rys. 9.

Bezpieczeiristwo sieci Wi-Fi

Sieci bezprzewodowe sg bardzo narazone na zagrozenia sieciowe. Narzedzia bezpieczefistwa w specyfikacji
Wi-Fi nie sa doskonate, ale moga w miare skutecznie je zabezpieczy¢. Ponizej przedstawiamy najwazniejsze
mechanizmy bezpieczefistwa w sieciach bezprzewodowych:

1. Identyfikator SSID (ang. Service Set ID) — wszystkie punkty dostepu oraz wszyscy klienci znajdujacy sie
w sieci musza mie¢ ustawiony taki sam SSID. Identyfikator ten zapewnia pewng bardzo ograniczong forme
kontroli dostepu, poniewaz trzeba go podaé w trakcie nawigzywania potgczenia do sieci Wi-Fi i jest on war-
toscia tekstowa, ktérg mozna dowolnie okresli¢. Wiekszos¢ punktéw dostepu rozsyta zwykle sygnat kontro-
Iny, ktory rozgtasza identyfikator SSID danej sieci. Gdy karta sieciowa przeprowadza skanowanie sygnatéw
radiowych, wykrywa je i wyswietla liste znalezionych identyfikatoréw SSID w swoim programie kontrolnym
(mozna réwniez te funkcje wytaczyc).

2. Szyfrowanie WEP (ang. Wired Equivalent Privacy) — jest dostepne w kazdym systemie dziatajgcym w stan-
dardzie Wi-Fi. Szyfrowanie to bazuje na wspétdzielonym kluczu szyfrujgcym o dtugosci 40 lub 104 bitéw
oraz 24-bitowym wektorze inicjujgcym.

3. Standard 802.1x — scentralizowanie identyfikacji uzytkownikéw, uwierzytelnianie, dynamiczne zarzadzanie
kluczami. Wszystkie te Srodki zapewniaja duzo wieksze bezpieczefistwo w sieci niz kontrola dostepu wbu-
dowana w protokét 802.11.
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4. Szyfrowanie WPA (ang. Wi-Fi Protected Access) — znacznie bezpieczniejsze szyfrowanie niz WEP, poniewaz
uzywa protokotu TKIP (ang. Temporal Key Integrity Protocol) w celu automatycznej zmiany klucza szyfrujace-
go po uptywie okreslonego czasu lub gdy nastapi wymiana okreslonej liczby pakietéw. Na szyfrowanie WPA
sktadajg sie ponizsze sktadniki:

WPA =802.1x + EAP + TKIP + MIC

EAP (ang. Extensible Authentication Protocol)
TKIP (ang. Temporal Key Integrity Protocol)
MIC (ang. Message Integrity Check)

5. Standard 802.11i — zatwierdzony w lipcu 2004 roku, znany pod nazwa Robust Security Networking.

3 TECHNOLOGIA IRDA
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Rysunek 10.
Przyktady urzadzef wykorzystujacych technologie IrDA

W technologia IrDA (ang. Infrared Data Association) — rys. 10 — jest wykorzystywana silnie skupiona wigzka
Swiatta w pasmie podczerwieni (850-900 nm). Koniecznym warunkiem zastosowania tej technologii jest bez-
posrednia widocznos¢ nadajnika i odbiornika.

Wtasciwosci technologii IrDA
Tabela 2.
Wybrane parametry technologii IrDA

Tryb transmisji Szybkosc¢ transmisji
Serial InfraRed SIR 2.4 -115.2 kbps
Medium InfraRed MIR 0.576 - 1.15 Mbps
Fast InfraRed FIR 1.15 - 4 Mbps

Very Fast InfraRed VFIR 16 Mbps
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Podstawowe wtasciwosci technologii IrDA to:
Prosta i tania implementacja;

Maty pob6r mocy;

Potaczenie typu punkt-punkt;

Dtugo$sc fali Swietlnej: 850 — 900 nm;
Zasieg: do 10 metréw;

Kat wigzki transmisji: 30°.

4 TECHNOLOGIA BLUETOOTH

Rysunek 11.
Przyktady urzadzef wykorzystujacych technologie Bluetooth

Technologia Bluetooth (rys. 11) jest globalng inicjatywa bezprzewodowego dostepu radiowego grupy produ-
centéw: Ericsson, IBM, Intel, Nokia i Toshiba. Standard Bluetooth powstat w 1994 roku w Szwecji. Jego nazwa
pochodzi od przydomka zyjacego w X wieku dufiskiego kréla Haralda | — Blaatand (czyli Sinozeby).
Technologia Bluetooth jest standardem potgczef radiowych o ograniczonym zasiegu, miedzy telefona-
mi komérkowymi, komputerami przeno$nymi, urzadzeniami peryferyjnymi (klawiatury, myszy, monitory, dru-
karkami), a takze audiowizualnymi (piloty, odbiorniki TV i radiowe). W Bluetooth stosuje sie bezkierunkowe
tacze radiowe o niewielkim zasiegu (do 10 m), o czestotliwoSciach pracy w pasmie 2,402-2,480 GHz. Mozli-
wa jest komunikacja miedzy r6znymi urzgdzeniami przeno$nymi (maks. 256) z przeptywnoscig do 1 Mb/s.

5 TECHNOLOGIA WIMAX

Technologia WiMAX (ang. Worldwide Interoperability for Microwave Access) — rys. 12 — to bezprzewodowa me-
toda szerokopasmowej transmisji danych na duzych obszarach geograficznych. Jest to bezprzewodowa sieé
miejska, w ktorej zazwyczaj stosuje sie jedng lub wiecej stacji bazowych, z ktérych kazda dystrybuuje sygnat
droga radiowa w promieniu do 50 km. Oficjalnie technologia WiMAX jest opisana w specyfikacji IEEE 802.16d.
Kazdy dostawca ustugi WiMAX korzysta z koncesjonowanych czestotliwoSci z zakresu pomiedzy 2 GHz a 11
GHz. tacze WiMAX moze teoretycznie przesytaé dane z przeptywnoscig do 70 Mb/s.
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SIEC WIMAX SIEC LAN

Rysunek 12.
Schemat dziatania technologii WiMAX

6 WARCHALKING, WARDRIVING

Znaki naznaczonego dostepu - oryginalne

KLUCZ SYMBOL
SSID
WEZEL
OTWARTY
PASMO
ssiD
WEZEL
ZAMKNIETY
PUNKT
DOSTEPOWY
SsID =
WEZEL
WEP
PASMO

Rysunek 13.
Oryginalne znaki naznaczonego dostepu

Anglik Matt Jones zaczat w czerwcu 2002 roku rysowaé w Londynie kredg na chodnikach i $cianach doméw
symbole identyfikujgce miejsca, do ktérych dochodzg sygnaty sieci bezprzewodowych IEEE 802.11b i jest
mozliwe uzyskanie ’bezptatnego” dostepu do Internetu. Na rys. 13 przedstawiono trzy oryginalne znaki na-
znaczonego dostepu.
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Znaki naznaczonego dostepu - propozycja

KLUCZ SYMBOL KLuCcz SYMBOL

PUNKT DOSTEPOWY
NIEOSSQ# I?:ZONY Z FILTROWANIEM
y ADRESOW MAC
DOSTEP OTWARTY PLAC iil\j :2$JEP Do 9
Z OGRANICZENIAMI 03

PUNKT DOSTEPOWY

PUNKT DOSTEPOWY Z WIELOMA ROZNYMI
ZWEP KONTROLAMI

DOSTEPU

PUNKT DOSTEPOWY
ZZAMKNIETYM WABIK
ESSID

Rysunek 14.
Propozycja znakéw naznaczonego dostepu

Na rys. 14 przedstawiono propozycje nowych znakdw naznaczonego dostepu do sieci Internet. Znaki te sg
malowane za pomoca kredy, by osoba oznaczajgca punkt dostepu nie zostata posgdzona o wandalizm, jak to

bywa w przypadku graffiti wykonanego sprayem (krede tatwo da sie zmyc).

Wardriving

Rysunek 15.
Przyktad wardriving’u

Termin wardriving okreSla przede wszystkim techniki namierzania sieci bezprzewodowych, najczesciej wy-
korzystujac do tego celu samochdd. Jako narzedzi uzywa sie laptopa wyposazonego w karte Wi-Fi, antene
wzmacniajacg oraz odpowiednie oprogramowanie. Metoda ta wigze sie nierozerwalnie z technikg warchal-
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kingu, czyli oznaczania Scian budynkéw lub chodnikéw w miejscach, gdzie rozpoznany zostat otwarty punkt
dostepowy. Istnieje takze odmiana wardrivingu, zwana warstrolling, polegajaca na pieszym przemieszczaniu
sie po miescie w celu odkrycia sieci Wi-Fi.

Najbardziej popularnym programem uzywanym przez amatoréw rozpoczynajacych swa przygode z war-
driving jest Netstumbler wykorzystujgcy metody wykrywania za pomocga skanowania aktywnego. Polega ona
na oczekiwaniu odpowiedzi w postaci ramek Probe Response, na uprzednio wystane ramki Probe Request.
Dzieki nim uzyskuje sie takie informacje, jak identyfikator ESSID, numer kanatu, oraz dotyczace mechanizméw
WEP, natezenia ruchu i predkosci. Ta metoda jest mozliwa jedynie do zastosowania w sieciach otwartych, sieci
zamkniete bowiem nie odpowiadajg na takie zapytania, a jej funkcjonalno$¢ moze zostac znacznie ograniczo-
na przez administratora sieci, ktory stosuje filtrowanie ramek niosacych identyfikator ESSID. Oprocz tego uzy-
cie narzedzi tego typu jest ograniczone z powodu wymogu fizycznej obecnosci w obrebie zasiegu nadawania
karty. Programy, takie jak Netstumblera, nie analizuja réwniez ruchu sieciowego, rejestrujg jedynie ruch ramek
odpowiedzi, przez co osobe go stosujgca mozna bardzo szybko wykry¢. Znacznie czeSciej sa uzywane progra-
my dziatajgce w trybie monitorowania sieci, takie jak Kismet, Airtraf, WifiScanner czy Wellenreiter.

7 KONFIGURACJA SIECI BEZPRZEWODOWE])
Konfiguracja punktu dostepu

& Onet.pl - Polski Portal Internetowy - Windows Internet Explorer

Gc v |&] ntp:j192.168.1.1/ |

Pk Edycga Widok Ulubione Narzedzia Pomoc !X %3-

547 Ulubione | 5 @ sucerowane witryny + @ Bezplatna ustuga pocztowa ... @] Gal

_J ) Trwa laczenie. .. | |

taczenie z 192.168.1.1

!

Serwer 192, 168. 1. 1 w lokalizacji WRT54GL wymaga nazwy
uzytkownika i hasta.

Ostrzezenie: ten serwer zada wyslania Twojej nazwy
uzytkownika i hasfa w niezabezpieczony sposdb (podstawowe
uwierzytelnienie bez bezpiecznego polaczenia).

Nazwa uzytkownika: |ﬁ dchaldyniak ,v‘|
Hastlo: | sssssssese |
[[J zapamietaj moje hasto

[ ok Il Anuy

Rysunek 16.
Logowanie do konfiguracji punktu dostepu.

Aby méc korzystac z ustug sieciowych w trybie bezprzewodowym nalezy wtasciwie skonfigurowaé za-
réwno punkt dostepu, jak i karte sieciowa Wi-Fi. Pokazujemy to na kolejnych ilustracjach. Wiekszo$¢ wspét-
czesnych punktéw dostepu (routeréw) mozna skonfigurowac poprzez przegladarke internetowa. W jej gor-
nym pasku (rys. 16) nalezy wpisac¢ adres IP punktu dostepu (w naszym przypadku 192.168.1.1). Pojawi sie
wowczas zaktadka logowania (oczywiScie wczesdniej nalezy utworzy¢ konto uzytkownika i przypisa¢ mu ha-
sto). Po wpisaniu nazwy uzytkownika i podaniu hasta klikamy na przycisku OK.
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LINKSYS

A Division of Cisco Systems, Inc. Firmware Version: v4.20.7

Wireless-G Broadband Router WRT54GL

Setup Access Applications

Setup Wireless Security Restrictions & Gaming Administration Status

Basic Setup

[

Internet Setup

Internet Connection Type |[ Automatic Configuration - DHCP (¥ ] | g:éc;)ma#:lc Co;:lﬁg:l.lratio? =
: This setting is mosf

commonly used by Cable
Optional Settings

Name: operators.
(required by some ISPs) Router Name: WRTS54GL
Host Name: Host Name : Enter the host
name provided by your ISP.
uto

—_ Domain Name : Enter the
U domain name provided by your

— ISP.
ze: 500
Size . More...

Router IP Local IP Address: ) 1] Local IP Address : This is the

address of the router.
Subnet Mask:

Subnet Mask : This is the
subnet mask of the router.

Network Address X -
Server Settings (DHCP) DHCP Server: ®enable O Disable
P
Startng | 192.468.4/100
: DHCP Server : Allows the
Iaximum Number of m router to manage your IP
DHCP Users:

addresses.

Client Lease Time: |0 minutes (0 means one day)
Starting IP Address : The

Static DNS 1: o |jo [0 [0 address you would like to start

Rysunek 17.
Podstawowa konfiguracja punktu dostepu

Po poprawnym zalogowaniu sie zgtasza sie panel konfiguracyjny punktu dostepu (rys. 17). W kategorii Setup
wybieramy zaktadke Basic Setup, w ktérej mozemy okresli¢ miedzy innymi: typ konfiguracji serwera DHCP, lo-
kalny adres IP routera (punktu dostepu) i jego maske podsieci a takze zaznaczy¢, czy serwer DHCP jest dostep-
ny czy nie, a jesli tak, to przeznaczy¢ dla niego odpowiednig pule adreséw IP poczynajgc od wybranej wartosci.

LINKSYSS

A Division of Cisco Systems, Inc. Firmware Version: v4.30.7

Wireless-G Broadband Router WRT54GL

Wireless Access Applications

Setup Wireless Security Restrictions & Gaming

Basic Wireless Settings = curity ] V C Filte ]

Wireless Network Wireless Network Mode : If

Wireless Network Mode: you wish to exclude Wireless-G

. clients, choose B-Only Mode. If
Wireless Network Name Y

Administration Status

you would like to disable

(SSID): wireless access, choose
Wireless Channel: 4-2427GHZ v Disable.

More...
Wireless SSID Broadcast: QOeEenable @ pisable

@

Status: SES Inactive

Reset Security

C1sco SYSTEMS

Save Settings | Cancel Changes

Rysunek 18.
Konfiguracja trybu sieci bezprzewodowej, jej nazwy oraz kanatu transmisyjneg
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W kategorii Wireless (rys. 18) wybieramy zaktadke Basic Wireless Settings, w ktorej okreslamy wtasciwy tryb
sieci bezprzewodowej, jej nazwe (SSID) oraz numer kanatu transmisyjnego i czestotliwos¢ jego pracy. Po do-
konaniu zmian, klikamy na przycisku Save Settings, aby zapisa¢ ustawienia, albo na przycisku Cancel Chan-

ges, aby anulowaé zmiany.

LINKSYS®

A Division of Cisco Systems, Inc.

Security

Access

Setup Wireless Security

Firewall

Restrictions

Firmware Version: v4.30.7

Wireless-G Broadband Router WRT54GL

Applications

& Gaming Status

Administration

I Firewall Protection: ® Enablelo Disable

Block WAN Requests Block Anonymous Internet Requests
Fitter Multicast

Fitter Internet NAT Redirection

E0REE

Fitter IDENT(Port 113)

Save Settings

Cancel Changes

Firewall Protection: Enable or
disable the SPI firewall.
More...

C1sc0 SYSTEMS

Rysunek 19.
Konfiguracja zabezpieczef sieci bezprzewodowej

Natomiast w zaktadce Wireless Security (rys. 19) konfigurujemy zabezpieczenia sieci bezprzewodowej. W na-
szym przypadku jako tryb zabezpieczen zostat wybrany bardzo silny protokét szyfrowania WPA2 wykorzystu-
jacy algorytm AES (ang. Advanced Encryption Standard). W polu WPA Shared Key mozna wpisac klucz wsp6t-
dzielony, a w polu Group Key Renewal — podac czestotliwo5¢ odnawiania tego klucza, czyli jak czesto router
(punkt dostepu) powinien zmienia¢ klucze szyfrujgce. Podobnie, albo zatwierdzamy zmiany (przycisk Save

Settings), albo anulujemy (Cancel Changes).

LINKSYS'

A Division of Cisco Systems, inc.

/= MAC Address Filter List

Windows Internet Explorer

192.168.1.1

Wireless-G Bro:

Wireless

Applications
ons & Gaming

| | Wireless MAC Fiter

Setup Wireless Security

vireless MAC Fiter: (3 Enable | O pisable

Prevent O Prevent PCs listed from accessing the wirelass

Ip'""‘ only. @ Permit only PCs isted to access the wireless network I

Edit MAC Filter List

Cancel Changes

/= Wireless Client MAC List - Windows Internet Explorer

2] 192.168.1.1

MAC Address Filter List

Enter MAC Address in this format. XX

I[ Wireless Client MAC List___| I
|

MAC 01: mac11: |
MAC 02: Mac12: |
MAC 03: MAC 13:
MAC 04: MAC14: |
Macos: | MAC15: |
MAC 06: mac1s: |
MAC 07 : mac1: |
MAC 08: macs: |
MAC 09: MAC 19:

MAC 10: MAC 20: [

Wireless Client MAC List

daro 192.168.1.100

Active PC
Client Host Name 1P Address. MAC Address.

00:18:DE:2E:B6:51

Inactive PC

Client Host Name IP Address

MAC Address

Enable MAC Filter

[ Update Filter List

] [Close]

Rysunek 20.
Konfiguracja filtrowania adreséw MAC
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Z kolei w zaktadce Wireless MAC Filter (rys. 20) mozemy zaznaczyc¢ opcje filtrowania adreséw MAC i pozwo-
li¢ korzystaé z sieci bezprzewodowej tylko tym hostom, ktérych adresy MAC na ich kartach sieciowych znaj-
duja sie na odpowiedniej liscie.

LiINnksYSs®

A Division of Cisco Systems, Inc. Firmware Version: v4.20.7

Wireless-G Broadband Router WRT54GL

WIreIeSS T s . Access Applications
jeless ecurity Restrictions & Gaming

| v MAC Fitter | | Advanced Wireless Settings

Administration Status

Advanced Wireless

Authentication Type : You

Authentication Type: Shared Key ¥ (Default : Auto) S:y Z:c;?se gﬁm :du:(u or
ared Key. Shared key

Basic Rate: _ (Default : Default) authentication is more secure,
but all devices on your network

Transmission Rate: m (Default : Auto) must also support Shared Key

CTS Protection Mode: m (Default: Disable) :J‘t,hrzrlt.ication.

Frame Burst: (Default: Disable)

Beacon Interval: (Default: 100, Miliseconds, Range : 1 - 85535)

TIM Interval: D (Default: 1, Range : 1 - 255)

Fragmentation Threshold: (Default: 2346, Range : 256 - 2346)

RTS Threshold: (Default: 2347, Range : 0 - 2347)

AP Isolation: {Default: Off)

SecureEasySetup: (Defautt: Enabled)

Rysunek 21.
Konfiguracja zaawansowanych zabezpieczen sieci bezprzewodowe;j

C1sco SySTEMS

W kolejnej zaktadce Advanced Wireless Settings w kategorii Wireless (rys. 21) mozemy bardzo szczegdtowo
zdefiniowac poszczegélne elementy zabezpieczen sieci bezprzewodowe;j.

A Division of Cisco Systems, Inc. Firmware Version: v4.30.7

Wireless-G Broadband Router WRT54GL

SeC u rlty Access Applications

Setup Wireless Security Administration Status

Restrictions & Gaming

Firewall | VPN

I

——
Firewall Protection: Enable or
I Firewall Protection: @ Enablelo Disable disable the SPI firewall.
More...

Block WAN Requests Block Anonymous Internet Requests
Fitter Multicast

Filter Internet NAT Redirection

EOEE

Fitter IDENT(Port 113)

Cisco SYSTEMS

Save Settings Cancel Changes

Rysunek 22.
Konfiguracja $ciany ogniowe;j

W kategorii Security wybieramy zaktadke Firewall (rys. 22), w ktérej mozemy uaktywnic ochrone sieci bez-
przewodowej poprzez konfiguracje Sciany ogniowej.
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LINKSYSS

A Division of Cisco Systems, Inc. Firmware Version: v4.20.7

Wireless-G Broadband Router WRT54GL
Access
= 4 _ i Access Applications . i
Rest"ct[ons Setup Wireless Security Restrictions & Gaming Administration Status

Internet Access

r

Internet Access

Internet Access Policy : You
lntgm_&t Access | 10 » ‘ [ Delete ] [ Summary ] may geﬁng up to 10 access
Policy: policies. Click Delete to delete a

policy or Summary to see a
Status: @enable O Disable Sumaery of the poky.

Enter Policy Name: [ | Status : Enable or disable a
— policy.
PCs: EditListof PCs
®pen Policy Name : You may assign
Y Internet access during selected days and hours. aname to your policy.
O allow
Days Policy Type : Choose from
¥ Internet Access or Inbound
Everyday ™ sun ™ Mon I~ Tue I~ wed Ezfric'
I~ Thu I~ Fri ™ sat
Days : Choose the day of the
Times week you would like your policy
— to be applied.
® 24 Hours O From |12 « |:|00 AM
To 12 0 M Times : Enter the time of the
= A day you would like your policy
to apply.

Rysunek 23.
Konfiguracja dostepu do sieci Internet

W kategorii Access Restrictions (rys. 23) wybieramy zaktadke Internet Access, w ktérej mozemy okreslic poli-
tyke dostepu do sieci Internet. Dostepne opcje dajg mnéstwo mozliwoSci precyzyjnego okreSlenia, ktére sta-
cje robocze, kiedy i w jakim czasie moga korzystaé z internetu badz tez nie.

LINKSYS®

A Division of Cisco Systems, Inc. Firmware Version: v4.30.7

Wireless-G Broadband Router WRT54GL

Administl’aﬁon Access Applications

Setup Wireless Security Restrictions & Gaming

Management = | agnostic | Fac efauts | F are Upgrade fig Management

Administration Status

Router Password

Local Router Access : You

Local Router Access Router Password: can change the Router's
R tert password from here. Enter a
e'i" er ° new Router password and then

confirm: type it again in the Re-enter to

confirm field to confirm.
Web Access Access Server: HTTP [HTTPS

Wireless Access Web Access : Allows you to

",, ) @ Enable O Disable configure access options to the

ieb: router's web utility.
More...

Remote

i Remote Router Access :
Remote Router Access Management: QOeEenable @ pisable

Allows you to access your
router remotely. Choose the port
you would like to use. You must
change the password to the
router if it is still using its default
password.

Management Port:

Use https:

Rysunek 24.
Konfiguracja hasta dostepu do routera (punktu dostepu)

Z kolei w zaktadce Management w kategorii Administration (rys. 24) okreSlamy hasto dostepu do routera
(punktu dostepu), czyli to hasto, ktére podalismy logujac sie do konfiguracji punktu dostepu.
Mozemy réwniez zaznaczy¢, czy chcemy zarzadzaé punktem dostepu zdalnie czy tylko lokalnie.
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LINKSsYS®

A Division of Cisco Systems, Inc.

Status

Setup

Router Loc

Wireless

Access
Restrictions

Security

Wireless-G Broadband Router

Firmware Version: v4.20.7

WRT54GL

Applications

& Gaming Status

Administration

Router Information

Firmware Version. This is the

Firmware Version: v4.30.7, Jun. 20, 2006 Router's current firmware.
Current Time: Tue, 28 Jul 2009 13:53:40 Current Time. This shows the
time, as you set on the Setup
MAC Address: 00:1C:10:A4:1B:66 Tab.
Router Name: WRT54GL MAC Address. This is the
Host Name: 8ul Router's MAC Address, as seen
by your ISP.
Domain Name: 8uz
Router Name. This is the
8 - R . which you set on the Setup
Configuration Type Login Type: Automatic Configuration - DHCP Tab
PP Address: 10.0.0.11 MO
Subnet Mask: 256.0.0.0 EEiT T TN IS
shows the information required
i by your ISP for connection to
Defauk Gateway:  10.0.0.1 the Internet. This information
DNS 1 10.0.04 was entered on the Setup Tab.
You can Connect or
DNS 2: Disconnect your connection
here by clicking on that button.
DNS 3: More...
MTU: 1500

Rysunek 25.

Podglad podstawowych informacji o konfiguracji punktu dostepu

W zaktadce Router w kategorii Status (rys. 25) mozemy odczytac informacje o routerze (punkcie dostepu), ta-
kie jak: wersja oprogramowania sprzetowego, biezacy czas, adres sprzetowy (MAC) routera i jego nazwe. Po-
nadto mozemy zapoznac sie z konfiguracja adreséw IP.

LINKSYS®

A Division of Cisco Systems, Inc.

Firmware Version: v4.30.7

Wireless-G Broadband Router WRT54GL

Status

Applications
& Gaming

Access
Restrictions

Setup Wireless Security Administration Status

| Wireless

Rysunek 26.

Zbiorcze podsumowanie konfiguracji sieci bezprzewodowej

MAC Address. This is the Router'd

MAC Address: 00:1C:10:A4:1B:67 MAC Address, as seen on your
local, wireless network.
Mode: Mixed
. Mode. As selected from the
SsiD: netus Wireless tab, this will display the
. wireless mode (Mixed, G-Only, or

DHCP Server: Enabled Disabled) used by the network.
Channel: 4 More...
Encryption Function: Disabled

Cisco SYSTEMS

| wreszcie w zaktadce Wireless w kategorii Status (rys. 26) otrzymujemy zbiorcze podsumowanie najwazniej-
szych ustawief konfiguracyjnych naszej sieci bezprzewodowej — adres MAC punktu dostepu, tryb jego pra-
cy, jego nazwe, dostepnos¢ serwera DHCP, numer kanatu transmisyjnego oraz czy zostaty uaktywnione funk-

cje szyfrujace przeptyw danych.
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Konfiguracja karty sieciowej Wi-Fi

® Panel sterowania

Pk Edycga Widok Ulubione Narzedzia Pomoc

@ Lﬁ /O Wyszukaj ll; Foldery .

G Panel sterowania

ﬂ/‘ Panel sterowania g wybierz katego ri Q

B Przefacz do widoku
klasycznego \/'
\ @ Wyglad i kompozycje !ﬁ Drukarki i inny sprzet

;=

- N
Zobacz tez

i 5 -
“ Windows Update " Polaczenia sieciowe i internetowe - Konta uzytkownikow
@) Pomoci obstuga techniczna -
& Inne opcie Panelu

sterowania — A L
Dodaj lub usuri programy Dat_a’ godzina, jezyki opcje
regionalne

- f ‘_/J Dzwieki, mowa i urzadzenia audio Opcje utatwien dostepu

r— J/ Wydajnosé i konserwacja /  Centrum zabezpieczeri

Rysunek 27.
Wybér kategorii — potgczenia sieciowe i internetowe

Po skonfigurowaniu punktu dostepu nalezy skonfigurowac karte sieciowa Wi-Fi. W Panelu sterowania dwu-
krotnie klikamy na opcji Potgczenia sieciowe i internetowe (rys. 27), nastepnie dwukrotnie klikamy na ikonie
Kreator sieci bezprzewodowej (rys. 28), co prowadzi nas do okna Kreatora sieci bezprzewodowej, w ktérym
klikamy na przycisku dalej (rys. 29).

B Potaczenia sieciowe i internetowe E\@J@

Pik Edycia Widok Ulubione Marzedzia Pomoc :ﬂ'

@ Wstecz ~ Q) lj p Wyszukaj [D Foldery | [z2Z]+

Adres 0’ Polaczenia sieciowe i internetowe | . Przejdz

7~ ‘1‘ Polaczenia sieciowe i internetowe
Zobacz tez \’9 - 5

-
& Moje miejsca sieciowe
et Wybierz zadanie...
% Pulpit zdalny
L Opdje telefonu i modemu Konfiguruj lub zmien polaczenie internetowe

Utworz potaczenie z siecia w miejscu pracy
Rozwiazywanie probleméw @
Konfiguruj lub zmien ustawienia sieci w domu lub w matej firmie
[2) siec w domu lub w matej
firmie Konfiguruj sie¢ bezprzewodowa w domu lub w matej firmie
[2) Internet Explorer

@ Diagnostyka sieci Zmien ustawienia Zapory systemu Windows

lub wybierz ikone Panelu sterowania

7 o \)
(e

HP Wireless Assistant §¢ Kreator konfiguracji sieci

W L
. Kreator sieci bezprzewodowej Opgcje internetowe

- e 5
LS Polaczenia sieciowe -~ Zapora systemu Windows

Rysunek 28.
Wyb6r kreatora sieci bezprzewodowej
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Kreator sieci bezprzewodowej [g]

Kreator sieci bezprzewodowej -
Zapraszamy!

Ten kreator pomaga skonfigurowac sie¢ bezprzewodowa z
zabezpieczeniami, w ktdrej wszystkie komputery i urzadzenia
facza sie poprzez punkty dostepu bezprzewodowego. (Jest to
sie¢ infrastruktury bezprzewodowej)

-

Aby kontynuowac, kliknij przycisk Dalej.

Istecz L Dalej > ,][ Anuluj

Rysunek 29.
Zgtoszenie sie kreatora sieci bezprzewodowe;j

Kreator sieci bezprzewodowej @

Co chcesz zrobié?

Wybierz zadanie:

(® skonfiguruj nowa sie¢ bezprzewodowa

(O Dodaj nowe komputery lub urzadzenia do sieci Darek”.

[ <Wstecz J| Dalej > I [ Anuluj

Rysunek 30.
Wybér konfiguracji nowej sieci bezprzewodowej

W nastepnym kroku (rys. 30) musimy wybrac jedno z dwdch dostepnych zadain — Skonfiguruj nowg sie¢ bez-
przewodowa lub Dodaj nowe komputery lub urzadzenia do sieci Darek (w naszym przypadku). Wybieramy
opcje pierwsza a nastepnie klikamy na przycisku Dalej.
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Kreator sieci bezprzewodowej
Tworzenie nazwy dla sieci bezprzewodowej %
Nadaj nazwe siedi, uzywajac do 32 znakdw.
Nazwa sieci (SSID): | Netus
(® Automatycznie przypisz klucz sieciowy (zalecane)
Aby zapabiec uzyskiwaniu dostepu do sieci osobom z zewnatrz, system Windows
automatycznie przypisze sied klucz zabezpieczen (nazywany takze kluczem WEP lub WPA).
(O Recznie przypisz klucz sieciony
Uzyj tej opdii, jesli wolisz utworzy¢ wiasny Klucz lub dodac nowe urzadzenie do istniejacej sieci
bezprzewodowej przy uzyciu starego klucza.
[¥]Uzyj szyfrowania WPA zamiast WEP (WPA jest silniejsze niz WEP, ale nie wszystkie
urzadzenia sa zgodne z WPA)
[ < Wstecz Dalej > ] [ Anuluj ]
Rysunek 31.

Tworzenie nazwy dla sieci bezprzewodowej

W procesie tworzenia nowej sieci bezprzewodowej (rys. 31) musimy najpierw podac dla niej nazwe (maksy-
malnie 32 znaki), a nastepnie zaznaczy¢, jaka forme klucza sieciowego chcemy ustawi¢ (automatycznie czy
recznie). Wybieramy pierwszg opcje a ponadto zaznaczamy Uzyj szyfrowania WPA zamiast WEP (WPA jest sil-
niejsze niz WEP, ale nie wszystkie urzadzenia sg zgodne z WPA). Nastepnie klikamy na przycisku Dalej.

Kreator sieci bezprzewodowej

Jak chcesz skonfigurowac sie¢?

%

jest fatwiejsze i bezpieczniejsze.

(O Utzyj dysku flash USB (zalecane)

Ten kreator zapewnia dwie metody tworzenia sieci bezprzewodowej. Uzywanie dysku flash

Uzywajac tej metody, utworzysz ustawienia sieci jeden
raz i zapiszesz je na dysku flash, Nastepnie uzyjesz
dysku flash, aby dodac wiecej urzadzer i komputerdw
do siedi,

i (® skonfiguruj sie¢ recznie

J Uzywajac tej metody, musisz skonfigurowac kazdy
o komputer lub urzadzenie osobno.

[ Anuluj ]

f—
[ < Wstecz II Dalej > ]
==

Rysunek 32.
Wybér metody konfiguracji sieci bezprzewodowe;j
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W kolejnym kroku (rys. 32) mozemy okresli¢ sposob skonfigurowania sieci bezprzewodowej. Mamy do wybo-
ru albo uzycie dysku flash, albo skonfigurowanie reczne. Z uwagi na to, ze konfigurujemy matg sie¢ kompute-
rowa, wybieramy opcje druga a nastepnie klikamy na przycisku Dalej.

Kreator sieci bezprzewodowej

Praca kreatora zostata pomysinie
ukoriczona

Aby skonfigurowaé sie¢ bezprzewodowa bez dysku flash USB,
wydrukuj ustawienia i recznie wprowadz je na kazdym urzadzeniu w
nastepujacej kolejnosci:

- Punkt dostepu bezprzewodowego (ub router bezprzewodowy)

- Kazdy dodatkowy komputer, ktdry chcesz dodac do sieci

- Kazde urzadzenie bezprzewodowe, ktdre cheesz skonfigurowad
(na przykiad drukarka bezprzewodowa)

[ Drukuj ustawienia siec ]

Aby zamkna( kreatora, Kliknij przycisk Zakoncz,

< Wstecz Zakoricz Anuluj

Rysunek 33.
Koniec pracy kreatora sieci bezprzewodowej

Zwiefczenie dzieta jest pokazane na rys. 33 — oznajmienie, ze praca kreatora zostata pomyslnie ukofczona.
Mozemy skorzystac z dostepnej opcji i wydrukowaé ustawienia sieci. Aby zamkna¢ kreatora sieci bezprzewo-
dowej, klikamy na przycisku Zakofcz.

B Potaczenia sieciowe i internetowe

Piik Edycga Widok Ulubione Narzedzia Pomoc

Wstecz v Wyszukaj |{~ Foldery -
(€] > R APS) £

Adres | @ Pofaczenia sieciowe i internetowe b Przejdz

| o S 5
Zobacz tez - Polaczenia sieciowe i internetowe

g Moje miejsca sieciowe

AT Wybierz zadanie...

% Pulpit zdalny

L Opcje telefonu i modemu Konfiguruj lub zmiesi potaczenie internetowe

Utworz potaczenie z siecia w miejscu pracy

Rozwiazywanie probleméw \ﬁ)
Konfiguruj lub zmier ustawienia sieci w domu lub w malej firmie

[2) Siecw domu lub w matej
firmie Konfiguruj sie¢ bezprzewodowa w domu lub w matej firmie

[2) internet Explorer

@ Diagnostyka sied Zmien ustawienia Zapory systemu Windows

lub wybierz ikone Panelu sterowania

(‘ * /) HP Wireless Assistant \¢ Kreator konfiguracji sieci

L
Opcje internetowe

- Polaczenia sieciowe Zapora systemu Windows

Rysunek 34.
Pierwszy krok do konfiguracji karty sieciowej Wi-Fi
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W kolejnym kroku konfigurowania karty sieciowej Wi-Fi, wybieramy Potgczenia sieciowe z kategorii Potgcze-
nia sieciowe i internetowe (rys. 34) i klikamy dwukrotnie na ikonie Potgczenia sieci bezprzewodowej, rys. 35.

*~ Potaczenia sieciowe EI@®

Pik Edycja Widok Ulubione Narzedzia Zaawansowane Pomoc z.

e\"lstecz - Q Lﬂ? /O\’vyszukaj [{f Foldery -

Adres |@ Polaczenia sieciowe ‘VI Przejdz
Brama internetowa
Zadania sieciowe
=, .
5 Polaczenie internetowe
Utwarz nowe polaczenie pogﬁono
a Konfiguruj sie¢ w domu lub w Potaczenie internetowe
matej firmie
@ Zmier ustawienia Zapory Sieé LAN lub szybki Internet
systemu Windows
Pofaczenie 1394 Pofaczenie siec bezprzewodowej
. Polaczono Polaczono
Zobacz tez T3, Karta siecowa 1394 T (@) Intel(R) PROWireless 394548...

Kabel sieciowy odtaczony

i) Rozwigzywanie probleméw z
© sieu‘aazyw i @—k Pofaczenie lokalne
[ E Broadcom 440x 10/100 Integr...

Inne miejsca

(B Panel sterowania

Q Moje miejsca sieciowe
Maje dokumenty
a Mdj komputer

Szczegoty

Potaczenia sieciowe
Folder systemowy

Rysunek 35.
Wybér zaktadki — potaczenie sieci bezprzewodowej

) Stan: Potaczenie sieci bezprzewodowej [X]
Ogéine | Obstuga |

Polaczenie

Stan: Polaczono

Siec: netus

Czas trwania: 10:50:31

Szybkosé: 54,0 Mb/s

Sila sygnalu: IIIII
Aktywnosé

Wyslang —— g—‘ ——  Qdebrano

it [(1))
Pakiety: 110728 | 131174
[Wlaéciwos'ci] [ Wylacz ] [ Pokaz sieci bezprzewodowe ]

Rysunek 36.
Podglad stanu potaczenia sieci bezprzewodowe;j

Ukazuje sie podglad stanu potgczenia sieci bezprzewodowej (rys. 36), widac jej nazwe, czas trwania potgcze-
nia, szybkos¢ transmisji danych a takze site sygnatu radiowego. Mozemy takze odczytad, ile pakietéw zosta-
to wystanych i ile zostato odebranych przez nasza sie¢ Wi-Fi.



» Podstawy dziatania sieci bezprzewodowych <275

;1 Potaczenie sieci bezprzewodowej [%]

Zadania sieciowe Wybierz sie¢ bezprzewodowa

& Odéwiet liste sieci

Kliknij element na ponizszej liscie, aby pofaczy¢ sie z siecig bezprzewodowa znajdujaca sie w
zasiegu lub uzyskac wiecej informacii.

2 Skonfiguruj sie¢
™ bezprzewodowa w domu (@) "etus Pofaczono ¢g
lub w matej firmie i
Sie¢ bezprzewodowa niezabezpieczona il“ﬂ
surprisetrol
Zadania pokrewne «i)) e
) Dowiedz sie wiecej o sieci Sie¢ bezprzewodowa niezabezpieczona IUUH"

bezprzewodowej

preferowanych

Zmien ustawienia
zaawansowane

Polacz

Rysunek 37.
Lista wykrytych sieci bezprzewodowych

Mozemy réwniez podejrzec (rys. 37) wykryte przez karte sieciowa sieci bezprzewodowe i wybrac te, ktéra
wczesniej skonfigurowalismy, patrz rys. 38 — efekt wyboru.

) Stan: Potaczenie sieci bezprzewodowej ? [X || 4 Wiasciwosci: Potaczenie sieci bezprzewodowej @@
Ogéine | Obsluga | Ogéine | Sieci bezprzewodowe | Zaawansowane |
Polaczenie Polacz uzywajac:
Stan: Polaczono ’ BB Intel(R) PRO/Wireless 3945ABG Net |
Siec: netus
Czas trwania: 11:00:58 To polaczenie wykorzystuje nastepujace skiadniki:
Szybkosé: 54,0 Mb/s ™ B Kient sieci Microsoft Networks
Sila sygralu: alll 3=} Kaspersiy Anti-Vius NDIS Fiter B
Q Udostepnianie plikéw i drukarek w sieciach Microsoft b
S8 Hamonoaram oakietéw QoS ™)
Altywnosé K] L — | B
Wk = S e [ zanstalj.. ][ odnstalj | [ wiascwosci |
Opis
Pozwala temu komputerowi uzyskiwaé dostep do zasobéw
Pakiety: 110 737 | 131 180 sieci Microsoft Network.
Pokaz ikone w obszarze powiadomieri podczas polaczenia
Powiadom mnie, jesli to polaczenie ma ograniczong lacznosé
[ Wylacz ] [ Pokat sieci bezprzewodowe ] lub brak tacznosci

Rysunek 38.
Szczegbdtowe informacje o wykrytej i wybranej sieci bezprzewodowej

Po wybraniu przycisku Wtasciwosci (rys. 38, lewa strona) mozemy poznaé szczegdtowe informacje dotyczace
wykrytych sieci bezprzewodowych, klikamy wiec na przycisku OK. z prawej strony.
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-+- Wiasciwosci: Polaczenie sieci bezprzewodowej \3,\5‘ netus wiasciwosci
Ogélne | Sieci bezprzewodowe | Zaawansowane | Skojarzenie | Uwierzytelnianie || Polaczenie |
Uzyj systemu Windows do korfiguracii ustawier sieci bezprzewodowej Nazwa sieci {SSID): netus |

Sieci dostgpne: Polacz, nawet jesli sie¢ nie nadaje

Aby polaczyé lub rozlaczyé sie albo znaleié wiecej infomacji o

i - S 4 s- Klucz sieci bezprzewodowsj
sieciach bezprzewodowych w zasiggu. kliknij przycisk ponizej.

[ Pokaz sieci bezprzewodowe ] Ta sieé wymaga klucza dla nastepujacych elementéw:
Uwierzytelnianie sieciowe: | WPA-PSK wal
Sieci preferowane:
Automatycznie polacz sig z dostepnymi sieciami w nastepujacej Szyfrowanie danych: |AES v |
kolejnosci: =5
@ netus (Automatyczne) l ‘ Klucz sieciowy: I XYY YY YT |
Przenies w g6 N T
haadill i Potwierdz klucz sieciowy: I |
Przenies w dét

[ Doda... ] [ Usurh ] [Wlas’ciwos’ci]l Indeks klucza (2aawansowane):

§ e Lo = Otrzymuje klucz automatycznie
Domedz sig wigce] 0 ustawianiu konfiquracii
sieci bezprzewodowe.

To jest sieé typu komputerkomputer (ad hoc); punkty dostepu
bezprzewodowego nie sg uzywane

(o W ancinl

[ ok J[ Awi |

Rysunek 39.
Podglad podstawowej konfiguracji sieci bezprzewodowej

Na rys. 39, z lewej strony widac sieci preferowane i metode potgczenia, automatyczna lub reczna. Po zazna-
czeniu wybranej sieci klikamy na przycisku Wtasciwosci — ukazuje sie podglad waznych informacji: nazwa
sieci (SSID), protokoty stuzgce uwierzytelnianiu sieciowemu, protokét szyfrowania danych a takze klucz sie-
ciowy.

() Stan: Potaczenie sieci bezprzewodowej

| Ogélnel Obsluga I

Szczegéty potaczenia sieciowego

Szczegdly polaczenia sieciowego:

Stan polaczenia Wiasciwosé Wartosé
; Adres fizyczny 00-18-DE-2E-B6-51
@ Typ adresu: Praypisany przez DHCP Adres IP 152.168.1.100
| . Maska podsieci 255.255.255.0
Adres IP: 192.168.1.100 Brama domyéina 152.168.1.1
Maska podsieci: 255.255.255.0 Serwer DHCP 192.168.1.1 -
Dzierzawa uzyskana 2008-07-28 20:52:17
Brama domysina: 192.168.1.1 Dzierzawa wygasa 2008-07-28 20:52:17
) Serwer DNS 10.0.0.1
System Windows nie wykryl probleméw z tym
polaczeniem. Jedli nie mozesz sig polaczyd.
kliknij przycisk Napraw.

Rysunek 40.
Podglad szczegbtowych informacji o konfiguracji sieci bezprzewodowej
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Jesli natomiast wybierzemy zaktadke Obstuga z kategorii Ogdlne (rys. 40), to otrzymamy nastepujace infor-
macje: typ adresu (przypisany recznie czy przez ustuge DHCP), adres IP, maske podsieci oraz adres IP bramy
domyslnej. Gdy klikniemy na przycisku Szczeg6ty, to otrzymamy dodatkowe informacje (z prawej strony na
rys. 40): adres fizyczny karty sieciowej (adres MAC), adres IP serwera DHCP, data uzyskania dzierzawy adre-
su IP i data jej wygasniecia, a takze adres IP serwera DNS.

-k~ Wiasciwosci: Potaczenie sieci bezprzewodowej IZHK\ ] Wiasciwosci: Protokdt internetowy (TCP/IP) El
Ogélne | Sieci bezprzewodowe || Zaawansowane | Ogéine | Konfiguraca aktematywna |
e Przy odpowiedniej konfiguracji sieci mozesz automatycznie uzyskad
olace unveinc: niezbedne ustawienia protokolu IP. W przeciwnym wypadku musisz
’ HY Intel(R) PRO/Wireless 3945ABG Net | I Konfigun... uzyskaé ustawienia protokolu IP od administratora sieci.
To polaczenie wykorzystuje nastepujace skiadniki: I (® Uzyskaj adres IP automatycznie I
3Bl | Jgosteprianie plikéw i drukarek w sieciach Microsoft hNa O Uzyj nastepujacego adresu IP:

Hamonogram pakietéw QoS Adres IP: l:]
%= Protokol intemetowy (TCP/IP) E
~ Maska podsieci: l:]

L] = Brama domysina l:]
Zainstaluj Odinstaluj
Opis I@ Uzyskaj adres serwera DNS automatycznie I
Protoké! kontroli transmisji/Protoké! intemetowy (TCP/IP). QO Usyj nastepujacych adreséw serwerdw DNS:
Domysiny protokd! dla sieci rozleglych, umozliwiajacy e e T :\
komunikacjg polaczonych sieci réznych typéw. USIEIBREE B E B

Alternatywny serwer DNS l:l

Pokaz ikone w obszarze powiadomieri podczas polaczenia
Powiadom mnie, jesli to polaczenie ma ograniczona facznosé

lub brak lacznosci
OK Anuluj [ ok J[ awy |
Rysunek 41.

Podglad ustawief protokotu TCP/IP.

W zaktadce Ogélne mozemy réwniez podejrze¢ ustawienie protokotu TCP/IP. Wybieramy wiec ten protokét
a nastepnie klikamy na przycisku Wtasciwosci. Na ekranie, widocznym z prawej strony na rys. 41, mozemy
zdecydowad, czy adres IP hosta, maske podsieci i brame domys$lng przypiszemy recznie czy zrobi to za nas
ustuga DHCP.
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W projekcie Informatyka +, poza wyktadami i warsztatami,

przewidziano nastepujgce dziatania:

= 24-godzinne kursy dla uczniéw w ramach modutéw tematycznych
= 24-godzinne kursy metodyczne dla nauczycieli, przygotowujace
do pracy z uczniem zdolnym
= hagrania 60 wyktadoéw informatycznych, prowadzonych
przez wybitnych specjalistow i nauczycieli akademickich
= konkursy dla ucznidéw, trzy w ciggu roku
= udziat uczniéw w pracach két naukowych
= udziat uczniéw w konferencjach naukowych

= obozy wypoczynkowo-naukowe.

Szczegb6towe informacje znajdujg sie na stronie projektu

www.informatykaplus.edu.pl
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