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Streszczenie

Wraz ze wzrostem dziatalnosci zwigzanej z przesytaniem informacji oraz zwiekszaniem sie ilosci ustug sie-
ciowych, konieczna stata sie komunikacja pomiedzy sieciami odlegtymi od siebie i korzystajacymi z r6znych
protokotéw. Wyktad przedstawia wybrane technologie spotykane w sieciach rozlegtych. Wyjasnia ich budo-
we, dziatanie oraz zastosowanie. Skupiono sie gtéwnie na technologiach majgcych najistotniejsze znacze-
nie w transmisji danych we wspotczesnych sieciach teleinformatycznych (PSTN, ISDN, xDSL, ATM, Frame Re-
lay). Wyktad omawia ponadto trzy wybrane ustugi sieciowe, ktorych zrozumienie opiera sie na podstawowe;j
wiedzy zwigzanej z adresowaniem IP. Aby m6c skorzystaé z dowolnych zasobé6w WWW musimy mie¢ publicz-
ny adres IP, ktory moze by¢ wspétdzielony przez wiele komputeréw z zastosowaniem translacji NAT (statycz-
nej lub dynamicznej) lub translacji z przecigzeniem PAT. Adres IP dla naszego komputera moze by¢ przypisa-
ny recznie lub przydzielony dynamicznie poprzez ustuge DHCP. Aby przegladarka internetowa wtasciwe zin-
terpretowata adres domenowy musi by¢ dostepna ustuga odwzorowujgca ten adres na adres IP zrozumiaty
dla oprogramowania sieciowego.

Warsztaty beda okazjg do praktycznego przeéwiczenia materiatu z wyktadu.
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1 TECHNOLOGIE W SIECIACH ROZLEGLYCH

Siec rozlegta WAN (ang. Wide Area Network) jest to sieC o zasiegu globalnym. tgczy ona sieci w obrebie du-
zych obszaréw, obejmujgcych miasta, kraje a nawet kontynenty.

Rysunek 1.
Przyktad sieci WAN

Sieci WAN sa grupami sieci LAN potaczonych taczami komunikacyjnymi udostepnianymi przez dostawce
ustug. Poniewaz jednak tgczy komunikacyjnych nie mozna podtgczac bezposrednio do sieci LAN, konieczne
jest uzycie réznych urzadzen petnigcych role interfejsow (patrz rys. 2).

Csu/Dsu

Rysunek 2.
Przyktad potaczenia dwéch sieci LAN za pomoca infrastruktury sieci WAN

Komputery w sieci LAN przesytaja dane do routera, ktéry jest wyposazony zardwno w interfejs LAN, jak i WAN.
Router ten na podstawie adresu warstwy sieci dostarcza dane do okreslonego interfejsu WAN. Dzieki temu,
Ze routery sg aktywnymi i inteligentnymi urzgdzeniami sieciowymi, mogg aktywnie uczestniczy¢ w zarzgdza-
niu siecig. Routery zarzadzajg sieciami poprzez dynamiczne sterowanie zasobami i wspomaganie realizacji
celéw stawianych sieciom. Niektdre z tych celéw to zapewnienie tagcznosci, niezawodnosé, wydajnosé, mozli-
wo5¢ zarzadzania i elastycznoSé.

Linia komunikacyjna wymaga, aby sygnaty byty przesytane w odpowiednim formacie. W przypadku
linii cyfrowych potrzebna jest jednostka obstugi kanatu CSU (ang. Channel Service Unit) i jednostka obstugi
danych DSU (ang. Data Service Unit). Czesto stanowig one jedno urzgdzenie CSU/DSU. Urzgdzenie CSU/DSU
moze takze byé wbudowane w karte interfejsu routera.
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Jesli uzywana jest petla lokalna analogowa, a nie cyfrowa, potrzebny jest modem. Modemy przesy-
taja dane przez gtosowe linie telefoniczne, stosujac technike modulacji i demodulacji sygnatu. Sygnaty cyfro-
we naktada sie na sygnat analogowy modulowany w celu przestania go po tgczu. Po wtaczeniu gtosnika mo-
demu mozna ustyszeé zmodulowany sygnat, ktéry przypomina serie piskéw. U celu sygnaty analogowe sg de-
modulowane, czyli przeksztatcane ponownie na postac cyfrowa.

Jesli uzywana jest linia komunikacyjna ISDN, sprzet do niej podtaczony musi by¢ zgodny z tym stan-
dardem. Zgodno$¢ te zapewnia interfejs komputera (w przypadku bezposrednich potaczei dodzwanianych)
lub interfejs routera (w przypadku potgczef miedzy sieciami LAN i WAN).

Potaczenia w sieciach WAN

Sieci WAN korzystaja z wielu réznych technologii do realizowania potaczef danych na duzych obszarach geo-
graficznych. Ustugi komunikacji WAN sg zazwyczaj dzierzawione od dostawcédw ustug. Typy potaczei WAN
obejmuja linie dzierzawione, potgczenia z komutacjg tgczy oraz potgczenia z komutacja pakietéw. Dla kaz-
dego typu ustugi WAN CPE (ang. Customer Premises Equipment — urzadzenie kofcowe uzytkownika), stano-
wi urzadzenie DTE. Ono z kolei jest potagczone z dostawcg ustug za pomoca urzadzenia DCE, ktére jest zwykle
modemem lub jednostkg CSU/DSU. Urzadzenie to stuzy do konwersji danych z urzadzenia DTE do postaci ak-
ceptowanej przez dostawce ustug WAN.

Rysunek 3.
Przyktad potaczen WAN w warunkach laboratoryjnych

W laboratorium wszystkie sieci beda potaczone kablami szeregowymi (patrz rys. 3) lub Ethernet. W przeci-
wiefstwie do instalacji w laboratorium, w rzeczywistoSci kable szeregowe nie taczg urzadzeh bezposrednio
ze soba. W rzeczywistosci jeden router moze znajdowac sie w Warszawie, podczas gdy inny moze znajdowac
sie we Wroctawiu.

Popularne standardy WAN warstwy fizycznej

EIA/TIA-232 — umozliwia potgczenia z szybkoscig do 64 kbps. Uzywa 25-pinowe ztgcze typu D.

EIA/TIA-449/530 - umozliwia potgczenia do 2 Mbps. Uzywa 36-pinowe ztgcze typu D.

EIA/TIA-612/613 - zapewnia dostep do ustug z szybko$cig do 52 Mbps przez interfejs HSSI (ang. High Spe-
ed Serial Interface). Uzywa 60-pinowe ztgcze typu D.

V.35 - standard ITU-T dla synchronicznej komunikacji z szybkoscig od 48 kbps do 2 Mbps. Uzy-
wa 34-pinowe ztgcze prostokatne.

X.21 - standard ITU-T dla synchronicznej komunikacji cyfrowej. Uzywa 15-pinowe ztacze typu D.
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Rysunek 4.

EIATIA-232 meskie

) o 1o

X.21 zenskie

EIA-E30 meskie

Przyktady ztaczy stosowanych w sieciach WAN

Popularne standardy WAN warstwy tacza danych

v.36 meskie
m B
B
g i
.35 Zenskis
@@o b
EIA/T1A-049 meskie

EIA/TI.

A-449 zenskie

Dane warstwy sieci sg enkapsulowane w ramki w warstwie tacza danych. Konkretny typ enkapsulacji zalezy
od typu stosowanej na tagczu technologii i trzeba go skonfigurowaé na interfejsie szeregowym. Istniejg trzy ro-

dzaje potgczef w sieciach rozlegtych (patrz rys. 5):

1. Potaczenie punkt-punkt (np. protokét HDLC, protokot PPP);

2. Przetaczanie pakietdow (np. technologia X.25, technologia Frame Relay, technologia ATM);

3. Przetgczanie obwodow (np. technologia PSTN, technologia ISDN).

Rysunek 5.

Przyktady potgczen w sieciach WAN

2 TECHNOLOGIA PSTN

Publiczna siec telefoniczna PSTN
Najstarsza, nadal jeszcze funkcjonujaca infrastruktura telekomunikacyjna o charakterze publicznym PSTN
(ang. Public Switched Telephone Network) jest oparta na komutacji taczy (linii telefonicznych), patrz rys. 6.
Podstawowa oferta ustug w sieci PSTN, a obejmujagca tylko automatyczna komutacje kanatéw rozméwnych,
jest stopniowo powiekszana o ustugi rozszerzone i dodatkowe — zwigzane z wprowadzaniem bardziej inteli-
gentnych cyfrowych systemdw komutacji. Naleza do nich:
m ustugi podstawowe (zestawianie potgczefn za pomoca aparatéw z tarcza cyfrowa lub tonowa, restrykcje

zestawien, taryfikacja);
m ustugi rozszerzone (rozmowy tréjstronne, telekonferencje, przekierowanie rozméw, goraca linia);

HDLC; PPP
‘ PUNKT- PUNKT

| PRZELACZANIE PAKIETOW

[ Preeraczanie 0BwODOW

m ustugi dodatkowe (poczta gtosowa, poczta elektroniczna, ustugi ISDN).
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MODEM
ANALOGOWY

MODEM
ANALOGOWY
Rysunek 6.

Wykorzystanie publicznej sieci telefonicznej do przesytu danych w postaci analogowej w sieciach WAN
Ustugi podstawowe zwigzane z transmisjg gtosu, funkcjonujgce od czasu udostepnienia sieci publicznej gtow-
nie w centralach analogowych, nazwano ustugami POTS (ang. Plain Old Telephone Services). Transmisje oparte

na komutacji pakietéw przeprowadza sie w publicznych sieciach pakietowych PDN (ang. Packet Data Network).

Modem analogowy

SYGNAL SYGNAL
CYFROWY ANALOGOWY

SYGNAL SYGNAL
ANALOGOWY CYFROWY

MODEM
ANALOGOWY

Rysunek 7.
Przyktad zastosowania modemu analogowego

Modem to skrét od stéw MOdulacja DEModulacja. Jest to urzadzenie stuzace do transmisji danych przez zwy-
ktg linie telefoniczna (patrz rys. 7). Informacje przetwarzane przez komputer majg postac cyfrowg (bity), pod-
czas gdy przez linie telefoniczng sg przesytane dane analogowe. Modem jest specyficznym konwerterem,
ktéry zamienia sygnaty cyfrowe na analogowe (modulacja) i analogowe na cyfrowe (demodulacja). Sygnat
analogowy jest przesytany przez linie telefoniczng dysponujaca pasmem przenoszenia o szerokosci 3 kHz.
Dane mogg byc transmitowane w obie strony jednoczesnie (petny dupleks) lub naprzemiennie (p6tdupleks).

Szybkos¢ pracy modemow jest podawana w bodach (ang. baud). Bod to liczba zmian sygnatu, jakg modem
moze wygenerowac w ciggu okreslonego czasu (np. jednej sekundy). Jesli stan linii moze sie zmieni¢ w czasie jed-
nej sekundy (z logicznego ,,0” na ,,1” i odwrotnie) sto razy, to urzadzenie moze pracowac z szybkoscig 100 bodow.

Szybkos¢ pracy modemu i szybkos¢ transmisji danych (ktéra jest zdefiniowana w bitach na sekunde) to
dwie r6zne sprawy. Chodzi o to, Zze modem moze wyekspediowac w sie¢ w momencie zmiany sygnatu z jedne-
go stanu logicznego na drugi wiecej niz jeden bit. | tak modem pracujacy z szybkoscig 1200 bodéw moze np.
(zaleznie od zastosowanej technologii) transmitowac dane z szybko$cig 14400 bitéw na sekunde.

3 TECHNOLOGIA ISDN

SYGNAL SYGNAL
CYFROWY

SYGNAL SYGNAL
CYFROWY CYFROWY

Rysunek 8.
Przyktad zastosowania modemu cyfrowego
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ANALOGOWY ANALOGOWY

Rysunek 9.
Wykorzystanie publicznej sieci telefonicznej do przesytu danych w postaci cyfrowej w sieciach WAN

Sieci ISDN, stosowane poczatkowo w prywatnych, a nastepnie publicznych cyfrowych sieciach telekomunika-
cyjnych, umozliwiaja nie tylko przekaz gtosu, tekstu, grafiki i obrazéw ruchomych, ale maja zdolnos¢ wspét-
pracy zaréwno z sieciami komputerowymi LAN, jak i z r6znymi typami sieci rozlegtych. Wyr6znia sie trzy czyn-
niki lezgce u podstaw rozwoju sieci cyfrowej z integracjg ustug ISDN, odr6zniajace je od tradycyjnych sieci
analogowych:

m opanowanie techniki przekazu cyfrowego na wszystkich etapach tacznosci od abonenta (telefony, telefaksy,
terminale, komputery, przetgcznice, krotnice) do cyfrowej centrali abonenckiej i systemu komutacyjnego
wtacznie (patrz rys. 9);

m wzrost zainteresowania abonentéw ustugami niefonicznymi (przekazy cyfrowe, dostep do baz danych,
grafika, obrazy ruchome), wymagajgcymi potgcze z sieciami LAN o znacznie wyzszych przeptywnosciach,
praktycznie niedostepnych przez tgcza analogowe (znacznie powyzej 100 Kb/s);

m wykorzystanie istniejacej miedzianej infrastruktury okablowania na najnizszym poziomie w otoczeniu
abonenta, bez ponoszenia wydatkéw na wymiane lokalnych instalacji, co w istotny sposéb wptywa na
obnizenie kosztéw wdrazania techniki ISDN.

Podstawowe cechy ISDN
Podstawowe cechy technologii ISDN:
m przekaz cyfrowy z gwarantowana przeptywnoscig 64 kb/s bez wzgledu na odlegtos¢ dzielagcg abonentéw,
z mozliwoscig zastosowania dwéch kanatéw typu B udostepniajacych gwarantowang przeptywnosé 128 kb/s;
m kroétki czas zestawiania potgczef i mozliwos¢ ich likwidacji natychmiast po zrealizowaniu sesji
komunikacyjnej;
szeroki zakres ustug z rownoczesnym przekazem gtosu i danych (wideotelefonia);
deklarowana szeroko$¢ pasma (Nx64 kb/s), agregowanie kanatow;
sygnalizacja pozapasmowa (kanat D);
automatyczna identyfikacja numeru (ANI);
identyfikacja abonenta wywotujacego (CLI);
wspoétdziatanie z innymi sieciami (X.25, Frame Relay, ATM i in.);
korzystanie ze standardowych (istniejacych i komutowanych) linii telefonicznych dla dostepu
podstawowego;
m identyczna lub zblizona taryfikacja jak dla ustug podstawowych POTS.

Dostep BRI

W dostepie podstawowym BRI (ang. Basic Rate Interface), oznaczanym 2B+D16, maksymalna przeptywnosc
144 kb/s (2x64 kb/s + 16 kb/s) jest oferowana przez dwa kanaty B (Bearer) po 64 kb/s w kazdym oraz jeden
kanat D (Delta) z przeptywnoscig 16 kb/s (patrz rys. 10). Kanatami informacyjnymi B przesyta sie gtos w po-
staci cyfrowej, telekopie (faks G4) i dane cyfrowe, natomiast kanatem D sekwencje sygnalizacyjne stosowa-
ne przy konfigurowaniu komunikacji, nadz6r nad przebiegiem transmisji w kanatach B i inne informacje ser-
wisowe. Kanaty B mozna wykorzystywac pojedynczo (po 64 kb/s) lub tacznie (128 kb/s), badZ z integracja
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DOSTEP
PODSTAWOWY
2B+D1s

Rysunek 10.
Dostep podstawowy BRI

kanatu D (razem 144 kb/s), jesli nie jest on zajety sygnalizacjg potgczenia. W niektérych sytuacjach wydzie-
lony kanat D (16 kb/s) moze by¢ uzywany jako kanat informacyjny uzytkownika do prowadzenia transmisji
pakietowej.

Dostep PRI
. DOSTEP
PIERWOTNY
30B+Dss
Rysunek 11.

Dostep pierwotny PRI

W dostepie pierwotnym PRI (ang. Primary Rate Interface), oznaczanym 30B+Dé64, istnieje 30 kanatéw B (po
64 kb/s) oraz 1 kanat D (64 kb/s), a maksymalna przeptywnos¢ wynosi 1984 kb/s (30x64 kb/s + 64 kb/s).
W systemie amerykanskim i japonskim (23B+D64) przeptywnos¢ wynosi tylko 1536 kb/s (23x64 kb/s + 64
kb/s). taczem fizycznym (medium transportowym) w dostepie pierwotnym PRI jest zwykle skretka miedzia-
na wykonana w technologii HDSL (2048 kb/s), takze kanat radiowy bgdZ Swiattow6d o podobnych wtasno-
Sciach.

4 TECHNOLOGIA XDSL

Technologia xDSL (ang. Digital Subscriber Line) oznacza cyfrowa linie abonencka. xDSL jest okresleniem catej
rodziny technologii zapewniajacych potgczenia z wykorzystaniem istniejgcych sieci telefonicznych, bez po-
trzeby ich przebudowy. Modemy DSL wymagaja wydzielonej linii kabli miedzianych na swoje potrzeby, naj-
czesciej konieczna jest dzierzawa odpowiedniego tacza od operatora telekomunikacyjnego (patrz rys. 12).
Wiekszos¢ taczy statych o wiekszej przepustowosci powyzej 512 kb/s w Polsce realizowana jest za pomoca
technologii z rodziny DSL. Korzystajac z istniejacej infrastruktury telekomunikacyjnej, technologie te pozwa-
lajg uzyskaé przepustowosé nawet do 50 Mb/s. Poniewaz caty czas powstajg nowe protokoty wykorzystuja-
ce coraz bardziej zaawansowane metody transmisji, wiec mozliwosci oferowane przez technologie xDSL cig-
gle wzrastaja.
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SYGNAL SYGNAL
CYFROWY

SYGNAL SYGNAL
CYFROWY CYFROWY

Rysunek 12.
Wykorzystanie publicznej sieci telefonicznej do przesytu danych w postaci cyfrowej

Dostep symetryczny i asymetryczny

DOSTEP ASYMETRYCZNY DOSTEP SYMETRYCZNY

Rysunek 13.
R6Znice w przeptywie danych w dostepie symetrycznym i asymetrycznym

Waznym pojeciem z zakresu technologii xDSL jest symetria tagcza. Poniewaz typowy uzytkownik Internetu ge-
neruje duzo wiekszy ruch do siebie niz od siebie, powstaty technologie niesymetrycznego dostepu, zapew-
niajgce duzo wieksze pasmo podczas $ciggania danych z Internetu, a mniejsze przy wysytaniu. Modemy DSL
mozemy podzieli¢ na dwie grupy:

1. Modemy teletransmisyjne — zapewniajace transmisje symetryczne, stuzace do zapewnienia dostepu dla
firm posiadajacych wtasne serwery, ktére udostepniajg informacje do Internetu.

2. Szerokopasmowe modemy dostepowe — urzgdzenia asymetryczne uzywane przez klientéw chcacych za-
pewnic sobie wygodny i tani dostep do Internetu.

Technologie DSL mozemy podzieli¢ na dwie grupy, ktére sg uwarunkowane symetrig transmisji.
1. Asymetryczne:
ADSL (ang. Asymmetric Digital Subscriber Line),
G. Lite ADSL,
RADSL (ang. Rate Adaptive Digital Subscriber Line),
VDSL (ang. Very high Digital Subscriber Line).
2. Symetryczne:
SDSL (ang. Symmetric Digital Subscriber Line),
HDSL (ang. High bit rate Digital Subscriber Line),
HDSL2,
IDSL (ang. ISDN Digital Subscriber Line).

Najbardziej znana technologia xDSL z dostepem asymetrycznym jest Neostrada.
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5 TECHNOLOGIA ATM

Sieci asynchroniczne ATM

Rysunek 14.
Przetaczanie komérek w sieciach ATM

Sieci ATM (ang. Asynchronous Transfer Mode) oferuja asynchroniczng i szerokopasmowa technologie komu-
nikacyjng przeznaczong do przesytania ustug multimedialnych (gtosu, dZzwieku, obrazu, danych). Technika
ATM taczy zalety transmisji synchronicznej STM (ang. Synchronous Transfer Mode) i transmisji pakietowej
PTM (ang. Packet Transfer Mode), eliminujac wiekszos¢ wad kazdego z tych systeméw. Cechy sieci asynchro-
nicznych ATM:

m przesytanie statych porcji informacji o pojemnosci 53 bajty (w tym 48 bajtéw informacji uzytecznej);

m ustalanie indywidualnych potaczefi o dowolnej szybkosci w obrebie przyjetych lub istniejacych standardéw
(25 Mb/s, 100 Mb/s, 155 Mb/s, 622 Mb/s, 2,5 Gb/s, 10 Gb/s, 40 Gb/s), dzieki przyporzgdkowaniu dowolnej
liczby komérek do konkretnego potaczenia uzytkownika;

m obstuga transmisji izochronicznych (gtos, obraz ruchomy) z opéZznieniem nie wiekszym niz 10 ms, przez
zastosowanie przetgcznikdéw ATM z szybkim przetaczaniem komérek i potaczef;

m skalowanie przeptywnoSsci Sciezek i weztéw ATM, dzieki czemu wykorzystuje sie w petni maksymalng
przeptywnos$¢ dowolnego medium transportowego.

m tworzenie przekazéw gtdwnie w trybie potgczeniowym, co oznacza, ze przed wystaniem informacji
wtasciwej wystepuje faza zestawienia tgcza — wedtug parametréow deklarowanych przez abonenta (typ
ustugi, przewidywana przeptywnosé, deklarowany adres), a po zakoficzeniu przekazu — jego likwidacja.

m tworzenie wirtualnych potaczef przez sie¢ zaréwno dla pojedynczych kanatdw, jak i definiowanych grup
kanatéw zwanych Sciezkami — jest to mozliwe dzieki istnieniu odpowiednich identyfikatoréw VCI (ang.
Virtual Channel Identifier) dla kanatéw oraz identyfikatoréw VPI (ang. Virtual Path Identifier) dla Sciezek
wirtualnych; pola tych identyfikatoréw znajduja sie w nagtéwku kazdej komérki ATM przesytanej przez siec.

m przypisanie komérkom ATM (kanatowi, Sciezce, potgczeniu miedzy uzytkownikami) konkretnej ustugi, ktorej
parametry mogg by¢ dynamicznie zmieniane zaréwno w fazie nawigzywania tacza, jak i w trakcie dziatania
ustugi komunikacyjnej.

Duza szybkos¢ multipleksowania portéw i strumieni w rozbudowanych przetacznikach ATM klasy high-end,
siegajgca 40 Gb/s (znane sg juz rozwigzania dziatajace z szybkoscig 160 Gb/s), wynika ze sprzetowej realiza-
cji procesu przetgczania opartej na dynamicznie wymienianych tablicach routingu, przekazywanych kanata-
mi sygnalizacyjnymi ATM.

Dla optymalizacji szybkosci przekazu komaérek przetgczniki ATM nie maja warstwy sieciowej modelu
odniesienia OSI, nie prowadzga kontroli btedéw transmisyjnych, a stacja odbiorcza sama musi sprawdzi¢, czy
odebrany przekaz jest kompletny i poprawny.

Sie¢ ATM, inaczej niz sie€ X.25, nie odpowiada za btednie przestane komérki, nie inicjuje retransmisji
i powtérzen, ale wykorzystujac media o bardzo dobrej jako$ci, jest szybka i nowoczesng siecia transportowa.
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Dziatanie sieci ATM

Lacze
publiczne

publiczne
UNI

Rysunek 15.
Rodzaje taczy w sieciach asynchronicznych ATM

Sie¢ ATM sktada sie ze zbioru central ATM potaczonych ze soba za pomoca taczy punkt-punkt. Centrale ATM
sa obstugiwane gtéwnie za pomoca trzech rodzajow interfejséw (patrz rys. 15):

m UNI (ang. user to network interface),

NNI (ang. network to network interface),

m B-ICI (ang. broadband inter carrier interface).

UNI taczy punkty koficowe ATM takie jak hosty, routery, centrale LAN z centralg ATM.

NNI tgczy dwie centrale ATM w ramach tej samej organizacji.

W zaleznosci od tego czy centrala znajduje sie w posiadaniu prywatnym czy jest publiczna, UNI i NNI
mozna sklasyfikowaé odpowiednio jako prywatne lub publiczne. Prywatny UNI to punkt referencyjny pomie-
dzy punktem koficowym ATM i prywatng centralg ATM. Publiczny UNI znajduje sie pomiedzy punktem kof-
cowym ATM i centralg publiczng lub pomiedzy centralg prywatnga a centralg publiczng. Prywatny NNI (PNNI)
okresla punkty referencyjne pomiedzy dwiema centralami ATM w tej samej organizacji prywatne;j.

B-1Cl znajduje sie pomiedzy dwiema centralami publicznymi r6znych dostawcéw ustug.

Identyfikatory
$ciezek wirtualnych

Sciezki i kanaty wirtualne ATM

Identyfikatory
kanaléw wirtualnych

Fd

, Vel 1

vPI3| VS vei 2

] vel 3
VeI 1

Vel 2 | VCI 1

VPI2| ye g | vel 2
Vel 4

=] e

VPI1| vei2 | i
VeI 3 |

Vel 4

Rysunek 16.
Identyfikatory Sciezek i kanatéw wirtualnych
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Potaczenia w sieci ATM nie odwzorowuja jej fizycznej struktury — a sa to jedynie wirtualne potaczenia logicz-
ne. Wyr6zniamy dwa typy potaczef wirtualnych (patrz rys. 16):

m Kanatwirtualny VC (ang. Virtual Channel) — jako jednokierunkowe potgczenie logiczne przez sie¢ pomiedzy
dwoma stacjami koAcowymi, ustanawiane i przetgczane dynamicznie przez wezty posredniczace sieci
(fizyczne przetgczniki ATM);

m Sciezki wirtualne VP (ang. Virtual Path) — jako wigzka kanatéw przebiegajaca ta sama trasg co kanaty
wirtualne i taczaca dwéch uzytkownikdw lub grupe abonentéw koficowych zainstalowanych w tych samych
weztach dostepu.

Realizacja potaczen za pomocg Sciezek i kanatéw wirtualnych w sieciach ATM zapewniona jest przez przy-
dzielenie im odpowiednich identyfikatordw Sciezki wirtualnej VPI oraz kanatéw wirtualnych VCI w obrebie
kazdej Sciezki. Pola identyfikatoréw VPI i VCI znajduja sie w nagtowku kazdego pakietu przesytanego przez
sie€¢ ATM, sa zwykle kasowane i wypetniane w weztach dostepowych sieci oraz modyfikowane przez wezty
posredniczace. Tak zdefiniowana sie¢ potgczen umozliwia dowolne konfigurowanie struktury, niezaleznie od
topologii sieci z uwzglednieniem relacji:

m uzytkownik — uzytkownik: potaczenia wirtualne sg zakofczone u abonentéw zapewniajgc duza
przeptywnos¢ magistralowg przez sie¢;

m uzytkownik — sieé: odpowiednik centrali abonenckiej PABX w strukturach klasycznych.

m sieé — siec: zakofczenia Sciezek wirtualnych znajdujg sie w weztach dostepowych sieci ATM lub w weztach
sieci wspétpracujgcych.

6 TECHNOLOGIA FRAME RELAY

Wprowadzenie do Frame Relay

GLOWNE BIURO
WARSZAWA

BIURO ODDZIALU
TORUN

Rysunek 17.
Potgczenia pomiedzy oddziatami firmy za pomocg sieci Frame Relay

Frame Relay to standard ITU-T (ang. International Telecommunication Union Telecommunication Standardiza-
tion Sector) i ANSI (ang. American National Standards Institute).

Pierwsze propozycje normalizacji Frame Relay przedstawiono organizacji CCITT (ang. Consultative
Committee on International Telephone and Telegraph) w roku 1984. Jednak z uwagi na brak petnej normaliza-
cji i wspotpracy w latach 80 ubiegtego wieku technologii Frame Relay nie stosowano na wielkg skale. W 1990
roku firmy Cisco, DEC, Northern Telecom i StrataCom utworzyty konsorcjum do prac nad rozwojem technolo-
gii FR. Specyfikacje bedace dzietem tego konsorcjum poszerzyty protok6t Frame Relay o dodatkowe mozliwo-
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§ci dla ztozonych Srodowisk sieciowych. Rozszerzenia te znane sg pod zbiorczg nazwa LMI (ang. Local Mana-
gement Interface).

Technologia FR (ang. Frame Relay) stata sie dosy¢ powszechnym standardem sieciowym zwtaszcza
w regionach, gdzie nie dotarta wczesniej technologia X.25. Sie¢ FR jest znacznie szybsza od X.25 i tafisza niz
ATM. Frame Relay dziata podobnie jak X.25, operuje jednak na pakietach o zmiennej dtugosci i pozwala na
zwiekszenie szybkosci tworzonych potgczeh. Wnosi niewielkie opdZnienia i zapewnia sprawiedliwy dostep
do pasma wszystkim uzytkownikom. Na taka wtasdnie technologie czekali administratorzy sieciowi Srednich
i wielkich przedsiebiorstw. Protoké6t Frame Relay funkcjonuje w dwu pierwszych warstwach modelu ISO/0SI.

Identyfikatory DLCI

Rysunek 18.
Identyfikatory DLCI

Sie¢ FR sktada sie z przetacznikéw potaczonych kanatami fizycznymi, w ktérych sa multipleksowane obwody
wirtualne rozpoznawane po niepowtarzalnych numerach DLCI (ang. Data Link Connection Identifier), i z urza-
dzeh dostepowych (patrz rys. 18). Potgczenie zrealizowane w sieci Frame Relay miedzy dwoma urzgdzeniami
DTE jest okreSlane jako obwdd wirtualny VC (ang. Virtual Circuit). Obwody wirtualne mogg by¢ ustanawiane
dynamicznie poprzez wystanie do sieci odpowiednich komunikatéw sygnalizacyjnych. Takie obwody okresla-
ne sa jako przetaczane obwody wirtualne SVC (ang. Switched Virtual Circuit).Zwykle uzywane sg state obwo-
dy wirtualne PVC (ang. Permanent Virtual Circuit) skonfigurowane wstepnie przez operatora. Obwéd wirtual-
ny tworzony jest poprzez zapisanie w pamieci kazdego przetacznika odwzorowania miedzy portem wejscio-
wym a portem wyjsciowym. W wyniku tej operacji oba przetaczniki pozostaja potaczone tak dtugo, jak zdefi-
niowana jest ciggta Sciezka miedzy dwoma koficami okreslonego obwodu.

Istnieje mozliwos¢ rozr6znienia wielu obwoddéw wirtualnych wystepujacych w pojedynczym taczu
dostepowym, poniewaz z kazdym obwodem wirtualnym jest zwigzany unikalny identyfikator DLCI. Identyfi-
kator DLCI jest zapisany w polu adresu kazdej przesytanej ramki. Identyfikator DLCI jest zazwyczaj zdefinio-
wany lokalnie i moze by¢ rézny na kazdym koficu obwodu wirtualnego.

7 WYBRANE UStUGI SIECIOWE

7.1 PODSTAWY ADRESOWANIA IPV4
Format adresu IPv4
Adres IPv4 jest 32-bitowa liczba binarng konwertowana do notacji kropkowo-dziesietnej. Sktada sie z identy-
fikatora sieci przydzielonego przez odpowiedni RIR (ang. Regional Internet Registries) oraz identyfikatora ho-
sta (zarzadzanego przez administratora sieciowego).
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_ 32 BITY _
IDENTYEIATOR IDENTYFIKATOR HOSTA
SIECI
8 BITOW 8 BITOW 8 BITOW 8 BITOW
192 168 . 36 127

Rysunek 19.
Format adresu IP w wersji 4

Klasy adreséw IPv4

W adresowaniu klasowym wyrézniono piec klas adresowych — A, B, C, D i E. Trzy pierwsze klasy A, B i C wyko-
rzystuje sie do adresacji hostow w sieciach komputerowych, natomiast klasy D i E sa przeznaczone dla spe-

cyficznych zastosowan.

_ 32 BITY _
'DENT;IE'(':‘IATOR IDENTYFIKATOR HOSTA

8 BITOW 8 BITOW 8 BITOW 8 BITOW

KLASA B IDENTYFIKATOR SIECI IDENTYFIKATOR HOSTA
8 BITOW 8 BITOW 8 BITOW 8 BITOW
IDENTYFIKATOR

_ IDENTYFIKATOR SIECI HOSTA

8 BITOW 8 BITOW 8 BITOW 8 BITOW

Rysunek 20.
Klasy adreséw IP w wersji 4

Klasa A

klasa A — pierwszy bit adresu jest rowny 0, a nastepne 7 bitéw okresla sie¢. Kolejne 24 bity wskazuja komputer
w tych sieciach. Adres rozpoczyna sie liczba miedzy 1i127. Mozna zaadresowac 126 sieci (adres 127.x.y.z zo-
stat zarezerwowany dla celéw diagnostycznych jako adres loopback) po 16 777 214 (2* - 2) komputeréw.

oS-IEET HOST HOST HOST
8 BITOW 8 BITOW 8 BITOW 8 BITOW
Rysunek 21.
Klasa A
Klasa B

klasa B — dwa pierwsze bity adresu to 10, a nastepne 14 bitéw okresla siec. Kolejne 16 bitéw identyfikuje komputer.
Adres rozpoczyna sie liczba miedzy 1281 191. Mozna zaadresowac 16 384 (2') sieci po 65 534 (2'¢ — 2) komputery.

Rysunek 22.
Klasa B

SIEC
128 - 191 SIEC HOST HOST
8 BITOW 8 BITOW 8 BITOW 8 BITOW
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Klasa C

klasa C — trzy pierwsze bity adresu to 1, 1 i 0, a nastepnych 21 bitéw identyfikuje adresy sieci. Ostatnie 8 bi-
téw stuzy do okreslenia numeru komputerdw w tych sieciach. Adres rozpoczyna sie liczbg miedzy 192 i 223.
Moze zaadresowac 2 097 152 (2%Y) sieci po 254 (28 — 2) komputery.

SIEC

8 BITOW 8 BITOW 8 BITOW 8 BITOW

Rysunek 23.
Klasa C

KlasaDiE
klasa D — cztery pierwsze bity adresu to 1110. Adres rozpoczyna sie liczbg miedzy 224 i 239. Adresy tej klasy
sg stosowane do wysytania rozgtoszen typu multicast.

klasa E - cztery pierwsze bity adresu to 1111. Adres rozpoczyna sie liczbg miedzy 240 i 255 (adres
255.255.255.255 zostat zarezerwowany dla celéw rozgtoszeniowych). Adresy tej klasy sa zarezerwowane dla
przysztych zastosowan.

224 - 239 0-255 0-255 0 - 255

8 BITOW 8 BITOW 8 BITOW 8 BITOW

240 - 255 0- 255 0-255 0 - 255

8 BITOW 8 BITOW 8 BITOW 8 BITOW
Rysunek 24 - ——M8M8M -

KlasaDiE

7.2 USLUGI NAT | PAT

Adresy prywatne
Tabela 1.
Dostepne zakresy prywatnych adreséw IP
ZAKRES ADRESOW STANDARDOWA LOSC CALKOWITA
KLASA PRYWATNYCH MASKA ILOSC SIECI HOSTOW ILOSE
RFC 1918 PODSIECI NA SIEC HOSTOW
A 10.0.0.0 - 10.255.255.255 255.0.0.0 1 16777214 | 16777 214
172.16.0.0 — 172.31.255.255 255.255.0.0 16 65 534 1048 544
C |192.168.0.0 - 192.168.255.255 | 255.255.255.0 256 254 65 024

W dokumencie RFC 1918 wyr6zniono trzy pule adreséw IP przeznaczonych tylko do uzytku prywatnego. Adre-
sy te moga by¢ stosowane tylko i wytacznie w sieci wewnetrznej. W zaleznosci od tego, jak duzg sie¢ zamie-
rzamy skonfigurowaé, wybieramy jedng z klas adreséw (A, B lub C). Pakiety z takimi adresami nie sg routo-
wane przez Internet.

Prywatne adresy IP sg zarezerwowane i mogg zosta¢ wykorzystane przez dowolnego uzytkownika.
Oznacza to, ze ten sam adres prywatny moze zostaé wykorzystany w wielu réznych sieciach prywatnych. Ro-
uter nie powinien nigdy routowaé adreséw wymienionych w dokumencie RFC 1918. Dostawcy ustug interne-
towych zazwyczaj konfiguruja routery brzegowe tak, aby zapobiec przekazywaniu ruchu przeznaczonego dla
adreséw prywatnych. Zastosowanie mechanizmu NAT zapewnia wiele korzysci dla poszczegblnych przedsie-
biorstw i dla catego Internetu. Zanim opracowano technologie NAT, host z adresem prywatnym nie mogt uzy-
ska¢ dostepu do Internetu. Wykorzystujgc mechanizm NAT, poszczeg6lne przedsiebiorstwa mogg okreslié
adresy prywatne dla niektérych lub wszystkich swoich hostéw i zapewnic im dostep do Internetu.
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Dziatanie translacji NAT

SIEC ZEWNETRZNA

PULA ADRESOW NAT :
207.114.119.177 - 180

ADRES ZRODLOWY
207.114.119.177

192.168.15.30
SERWER
www
TABELA NAT
WEWNETRZNY WEWNETRZNY ZEWNETRZNY e Q;.
ADRES LOKALNY | ADRES GLOBALNY | ADRES GLOBALNY TR
s |
192.168.15.30 | 207.114.119.177 | 207.114.120.1 %{"
207.114.120.1
Rysunek 25.

Dziatanie translacji NAT

Na rysunku 25 wyjasnione jest dziatanie ustugi NAT (ang. Network Address Translation):

m Klient o adresie prywatnym 192.168.15.30 (wewnetrzny adres lokalny) zamierza otworzy¢ strone WWW
przechowywang na serwerze o adresie publicznym 207.114.120.1 (zewnetrzny adres globalny).

m Komputer kliencki otrzymuje z puli adreséw przechowywanych na routerze R1 publiczny adres IP
(wewnetrzny adres globalny) 207.114.119.177.

m Nastepnie router ten wysyta pakiet o zmienionym adresie Zrédtowym do sieci zewnetrznej (router ISP),
z ktorej trafia do serwera WWW.

m Kiedy serwer WWW odpowiada na przypisany przez ustuge NAT adres IP 207.114.119.177, pakiet powraca do
routera R1, ktéry na podstawie wpisdw w tabeli NAT ustala, ze jest to uprzednio przeksztatcony adres IP.

m Nastepuje translacja wewnetrznego adresu globalnego 207.114.119.177 na wewnetrzny adres lokalny
192.168.15.30, a pakiet przekazywany jest do stacji klienckie;j.

Statyczna translacja NAT

ADRES ZRODLOWY
10.10.10.1 —  207.114.119.177
10.10.10.2 —  207.114.119.178
10.10.10.3 —  207.114.119.179

o WEWNETRZNY ADRES LOKALNY WEWNETRZNY ADRES GLOBALNY
]
. SE] 10.10.10.1 207.114.119.177
<
_10_3 10.10.10.2 207.114.119.178
10.10.10.3 207.114.119.179

Rysunek 26.
Statyczna translacja NAT
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Statyczna translacja NAT (ang. static NAT) umozliwia utworzenie odwzorowania typu jeden-do-jednego po-
miedzy adresami lokalnymi i globalnymi pomiedzy sieciami wewnetrzng i zewnetrzna. Jest to szczegblnie
przydatne w wypadku hostéw, ktdre muszag miec staty adres dostepny z Internetu. Takimi wewnetrznymi ho-
stami moga by¢ serwery lub urzadzenia sieciowe w przedsiebiorstwie. W tym rozwigzaniu administrator recz-
nie konfiguruje predefiniowane skojarzenia adreséw IP. Ten typ translacji tak naprawde nie ma nic wsp6lnego
z oszczedzaniem przestrzeni adresowej IP, gdyz kazdemu prywatnemu adresowi w sieci wewnetrznej trzeba
przypisac adres publiczny w sieci zewnetrznej. Jednakze takie odwzorowanie daje gwarancje, ze zaden prze-

sytany pakiet nie zostanie odrzucony z powodu braku dostepnej przestrzeni adresowe;j.

Na rys. 26 widzimy, ze trzem adresom prywatnym (10.10.10.1, 10.10.10.2, 10.10.10.3) zamapowano

trzy adresy publiczne (odpowiednio 207.114.119.177, 207.114.119.178, 207.114.119.179).

Dynamiczna translacja NAT

&

172.18.10.11

3
172.18.10.12

WEWNETRZNY ADRES LOKALNY

WEWNETRZNY ADRES GLOBALNY

172.18.10.11

214.125.87.191

172.18.10.13 172.18.10.12

214.125.87.192

172.18.10.13

214.125.87.193

Rysunek 27.
Dynamiczna translacja NAT

Dynamiczna translacja NAT (ang. dynamic NAT), patrz rys. 27, stuzy do odwzorowania prywatnego adresu IP
na dowolny adres publiczny (z uprzednio zdefiniowanej puli). W translacji dynamicznej unikamy stosowania
doktadnie takiej samej puli adreséw publicznych co prywatnych. Oznacza to, ze z jednej strony mozemy za-
oszczedzi¢ dostepna przestrzefn adresowa ale istnieje ryzyko braku gwarancji zamiany adreséw w przypad-
ku wyczerpania sie puli adreséw routowalnych. Z tego powodu na administratora sieci spoczywa obowigzek
zadbania o odpowiedni zakres puli adreséw publicznych, aby mozliwa byta obstuga wszystkich mozliwych
translacji. Poniewaz nie wszyscy uzytkownicy sieci komputerowej potrzebuja jednoczesnego dostepu do za-
sobéw zewnetrznych, mozna skonfigurowac pule adreséw publicznych mniejszg od liczby adreséw prywat-
nych. Dlatego w tym przypadku unikamy przypisywania wszystkim uzytkownikom adreséw routowalnych jak

w ustudze translacji statycznej NAT.

Translacja PAT

Translacja PAT (ang. Port Address Translation), patrz rys. 28, stuzy do odwzorowania wielu prywatnych adre-
s6w IP na jeden publiczny adres IP. Istnieje mozliwo5¢ odwzorowania wielu adreséw na jeden adres IP, ponie-
waz z kazdym adresem prywatnym zwigzany jest inny numer portu. W technologii PAT ttumaczone adresy sg
rozrdzniane przy uzyciu unikatowych numerdéw portéw zrodtowych powigzanych z globalnym adresem IP. Nu-
mer portu zakodowany jest na 16 bitach. Catkowita liczba adreséw wewnetrznych, ktére moga by¢ przettu-
maczone na jeden adres zewnetrzny, moze teoretycznie wynosi¢ nawet 65 536. W rzeczywistosci do jednego
adresu IP moze zostaé przypisanych okoto 4000 portéw. W mechanizmie PAT podejmowana jest zawsze pro-
ba zachowania pierwotnego portu zrodtowego. Jesli okreslony port Zrédtowy jest juz uzywany, funkcja PAT
przypisuje pierwszy dostepny numer portu, liczac od poczatku zbioru numeréw odpowiedniej grupy portéw
(0-511, 512-1023 lub 1024-65535). Gdy zabraknie dostepnych portéw, a skonfigurowanych jest wiele ze-
wnetrznych adreséw IP, mechanizm PAT przechodzi do nastepnego adresu IP w celu podjecia kolejnej proby
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192.168.15.91

192.168.15.92

~ WEWNETRZNY ADRES LOKALNY WEWNETRZNY ADRES GLOBALNY
192.168.15.91:2678 203.145.75.131:2678
192.168.15.93 192.168.15.92:3527 203.145.75.132:3527
192.168.15.93:7794 203.145.75.133:7794

Rysunek 28.
Translacja PAT

przydzielenia pierwotnego portu Zrédtowego. Ten proces jest kontynuowany az do wyczerpania wszystkich
dostepnych numeréw portéw i zewnetrznych adreséw IP.

Zalety translacji NAT i PAT
Do gtéwnych zalet translacji adreséw prywatnych na publiczne naleza:

1. Eliminacja koniecznoSci ponownego przypisania adreséw IP do kazdego hosta po zmianie dostawcy ustug
internetowych (ISP). Uzycie mechanizmu NAT umozliwia unikniecie zmiany adreséw wszystkich hostow, dla
ktérych wymagany jest dostep zewnetrzny, a to wigze sie z 0szczednos$ciami czasowymi i finansowymi.

2. Zmniejszenie liczby adreséw przy uzyciu dostepnej w aplikacji funkcji multipleksowania na poziomie por-
tow. Gdy wykorzystywany jest mechanizm PAT, hosty wewnetrzne mogg wspdtuzytkowac pojedynczy pu-
bliczny adres IP podczas realizacji wszystkich operacji wymagajacych komunikacji zewnetrznej. W takiej
konfiguracji do obstugi wielu hostéw wewnetrznych wymagana jest bardzo niewielka liczba adreséw ze-
wnetrznych. Prowadzi to do oszczednosci adresé IP.

3. Zwiekszenie poziomu bezpieczefistwa w sieci. Poniewaz w wypadku sieci prywatnej nie sg rozgtaszane we-
wnetrzne adresy ani informacje o wewnetrznej topologii, sie¢ taka pozostaje wystarczajaco zabezpieczona,
gdy dostep zewnetrzny odbywa sie z wykorzystaniem translacji NAT.

7.3 USLUGA DHCP

&P

KLIENT DHCP

KLIENT DHCP

&

KLIENT DHCP

Rysunek 29.
Dziatanie ustugi dynamicznego przydzielania adreséw IP
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Ustuga DHCP (ang. Dynamic Host Configuration Protocol) dziata w trybie klient-serwer i zostata opisana w do-
kumencie RFC 2131. Umozliwia ona klientom DHCP w sieciach IP uzyskiwanie informacji o ich konfiguracji
z serwera DHCP. Uzycie ustugi DHCP zmniejsza naktad pracy wymagany przy zarzadzaniu siecig IP. Najwaz-
niejszym elementem konfiguracji odbieranym przez klienta od serwera jest adres IP klienta. Klient DHCP
wchodzi w sktad wiekszoSci nowoczesnych systemédw operacyjnych, takich jak systemy Windows, Sun So-
laris, Linux i MAC OS. Klient Zgda uzyskania danych adresowych z sieciowego serwera DHCP, ktory zarzadza
przydzielaniem adreséw IP i odpowiada na Zgdania konfiguracyjne klientéw.

Serwer DHCP moze odpowiadaé na zadania pochodzgce z wielu podsieci. Protokét DHCP dziata jako
proces serwera stuzgcy do przydzielania danych adresowych IP dla klientéw. Klienci dzierzawia informacje
pobrane z serwera na czas ustalony przez administratora. Gdy okres ten dobiega kofica, klient musi zazadac
nowego adresu. Zazwyczaj klient uzyskuje ten sam adres.

Administratorzy na og6t preferujg serwery sieciowe z ustuga DHCP, poniewaz takie rozwigzanie jest
skalowalne i tatwo nim zarzadzaé. Konfigurujg oni serwery DHCP tak, aby przydzielane byty adresy ze zdefi-
niowanych pul adreséw. Na serwerach DHCP moga by¢ dostepne takze inne informacje, takie jak adresy ser-
weréw DNS, adresy serweréw WINS i nazwy domen. W wypadku wiekszosci serweréw DHCP administratorzy
moga takze zdefiniowac adresy MAC obstugiwanych klientéw i automatycznie przypisywac dla tych klientow
zawsze te same adresy IP.

Protokotem transportowym wykorzystywanym przez protokét DHCP jest UDP (ang. User Datagram
Protocol). Klient wysyta komunikaty do serwera na port 67. Serwer wysyta komunikaty do klienta na port 68.

Sposoby przydzielania adresow IP
Istniejg trzy mechanizmy przydzielania adreséw IP dla klientéw:

1. Alokacja automatyczna — serwer DHCP przypisuje klientowi staty adres IP.

2. Alokacja reczna — adres IP dla klienta jest przydzielany przez administratora. Serwer DHCP przesyta adres
do klienta.

3. Alokacja dynamiczna — serwer DHCP dzierzawi klientowi adres IP na pewien ograniczony odcinek czasu.

Serwer DHCP tworzy pule adreséw IP i skojarzonych z nimi parametréw. Pule przeznaczone sa dla poszcze-
gblnych logicznych podsieci IP. Dzieki temu jeden klient IP moze uzyskiwa¢ adresy od wielu serweréw DHCP
i moze by¢ przenoszony. Jesli klient uzyska odpowiedZ od wielu serweréw, moze wybrac tylko jedng z ofert.

Wymiana komunikatéw protokotu DHCP

KLIENT PERWER

WAt

DHCPDISCOVER @

KOMUNIKAT ROZGLOSZENIOWY

DHCPOFFER @

KOMUNIKAT JEDNOSTKOWY

DHCPREQUEST @

KOMUNIKAT ROZGLOSZENIOWY

DHCPACK/DHCPNACK

KOMUNIKAT JEDNOSTKOWY

Rysunek 30.
Wymiana komunikatéw protokotu DHCP
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W procesie konfiguracyjnym klienta DHCP wykonywane sg nastepujace dziatania (patrz rys. 30):

1. Nakliencie, ktéry uzyskuje cztonkostwo w sieci, musi by¢ skonfigurowany protok6t DHCP. Klient wysyta do
serwera zadanie uzyskania konfiguracji IP. Czasami klient moze zaproponowac adres IP, na przyktad wow-
czas, gdy zadanie dotyczy przedtuzenia okresu dzierzawy adresu uzyskanego wczesniej od serwera DHCP.
Klient wyszukuje serwer DHCP, wysytajgc komunikat rozgtoszeniowy DHCPDISCOVER.

2. Po odebraniu tego komunikatu serwer okresla, czy moze obstuzyc okreslone Zgdanie przy uzyciu wtasnej
bazy danych. Jesli zadanie nie moze zostaé obstuzone, serwer moze przekazac odebrane zadanie dalej, do
innego serwera DHCP. Jesli serwer DHCP moze obstuzyé zadanie, do klienta wysytana jest oferta z konfigu-
racja IP w formie komunikatu transmisji pojedynczej (unicast) DHCPOFFER. Komunikat DHCPOFFER zawiera
propozycje konfiguracji, ktéra moze obejmowac adres IP, adres serwera DNS i okres dzierzawy.

3. Jesli okreSlona oferta jest odpowiednia dla klienta, wysyta on inny komunikat rozgtoszeniowy, DHCPREQU-
EST, z zadaniem uzyskania tych konkretnych parametréw IP. Wykorzystywany jest komunikat rozgtoszenio-
wy, poniewaz pierwszy komunikat, DHCPDISCOVER mégt zostaé odebrany przez wiele serweréw DHCP. Je-
§li wiele serweréw wysle do klienta swoje oferty, dzieki komunikatowi rozgtoszeniowemu DHCPREQUEST
serwery te beda mogty poznac oferte, ktéra zostata zaakceptowana. Zazwyczaj akceptowana jest pierwsza
odebrana oferta.

4. Serwer, ktory odbierze sygnat DHCPREQUEST, publikuje okreslona konfiguracje, wysytajac potwierdzenie
w formie komunikatu transmisji pojedynczej DHCPACK. Istnieje mozliwos¢ (choé jest to bardzo mato praw-
dopodobne), ze serwer nie wysle komunikatu DHCPACK. Taka sytuacja moze wystapi¢ wéwczas, gdy ser-
wer wydzierzawi w miedzyczasie okreslong konfiguracje innemu klientowi. Odebranie komunikatu DHCPACK
upowaznia klienta do natychmiastowego uzycia przypisanego adresu.

Jesli klient wykryje, ze okreslony adres jest juz uzywany w lokalnym segmencie, wysyta komunikat DHCPDEC-
LINE i caty proces zaczyna sie od poczatku. Jesli po wystaniu komunikatu DHCPREQUEST klient otrzyma od
serwera komunikat DHCPNACK, proces rozpocznie sie od poczatku. Gdy klient nie potrzebuje juz adresu IP,
wysyta do serwera komunikat DHCPRELEASE.

Zaleznie od regut obowigzujacych w przedsiebiorstwie, uzytkownik koAcowy lub administrator moze
przypisac dla hosta statyczny adres IP dostepny w puli adreséw na serwerze DHCP.

Automatyczna konfiguracja adresow IP
Aby automatycznie skonfigurowac adresy IP (adres hosta, maska podsieci, brama domyslna, gtéwny serwer
DNS, zapasowy serwer DNS) w systemie Windows XP nalezy wykonac kolejne kroki:

Klikamy przycisk Start a nastepnie wybieramy zaktadke Panel sterowania. W oknie, ktére sie pojawi (rys. 31),
klikamy w kategorie Potgczenia sieciowe i internetowe. Z kategorii Potaczenia sieciowe i internetowe wybie-
ramy Potaczenia sieciowe (patrz rys. 32).

B Panel sterowania

Pilk Edycja Widok Ulubione Marzgdzia Pomoc

€D visiec S | N Wyszukaj [~ Foldery -~
Q (5 R AP = |

adres (@ Panel steronania

E’ Panel sterowania Wybierz kategorie

B Prestac do widok
=
'@ Wyglad i kempozycje Drukarki i inny sprzet
-«

Kasycznego
=

Zobacz tez

& Windows Update _n.‘
@) Pomoc obshiga techniczna Py

o] IEE pRUIcRe Pofacz sie z Internetem, utwdrz sieé w domu lub w matej
sterowania 5 " firmie,, konfiguruj ustawienia sie do pracy z domu lub zmier
Dodaj lub ususi programy

-
Polaczenia sieciowe i internetowe : \E Konta uzytkownikéw

ustawienia modemu, telefonu i Internetu.

5 \r J Dzwicki, mowa i urzadzenia audio Opcje ulatwien dostepu

N
— “*§
— Wydajnosé i kenserwacja \y Centrum zabezpieczes

Rysunek 31.
Poczatek automatycznego konfigurowania adreséw IP
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B Polaczenia sieciowe i internetowe
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-
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kaczy  innymi komputerami, sieciami | Internetem.

Rysunek 32.
Wybér wéréd potaczei sieciowych i internetowych

W kategorii Potgczenia sieciowe wybieramy Potaczenie lokalne (patrz rys. 33).
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Rysunek 33.
Wyb6r potgczenia lokalnego wérdd potgczen sieciowych

W oknie na rys. 34 jest ukazany podglad stanu Potaczenia lokalnego z ktérego mozemy odczytac: stan po-
taczenia, czas trwania potgczenia, szybko3¢ potaczenia a takze jego aktywno3¢ (ilos¢ pakietow wystanych
i odebranych). W oknie tym klikamy na zaktadke Wtasciwosci.

-+ Stan: Polaczanie lokalne

Qzéica [ Cosiugs

Polacrene
Qar: Polagreno
Cras traenne. 02ARES
Srybkedé: 1000
Adysnodé

Wylans ?l' Odebeans
Pacey: 1161 | 1047
\Wisdcrezdct

Rysunek 34.
Okno ukazujace stan potaczenia lokalnego

Po wybraniu zaktadki Wtasciwosci ukazuje nam sie kolejne okno (rys. 35), w ktérym wybieramy sktadnik Pro-
tokét internetowy (TCP/IP) a nastepnie klikamy w zaktadke Wtasciwosci.
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Rysunek 35.
Okno z wtasciwosciami potgczenia lokalnego

Po wybraniu sktadnika Protokét internetowy (TCP/IP) i kliknieciu w zaktadke Wtasciwosci otwiera sie okno
(rys. 36), w ktérym wybieramy nastepujace opcje: Uzyskaj adres IP automatycznie oraz Uzyskaj adres serwe-
ra DNS automatycznie. Po wybraniu tych opcji zostang nadane automatycznie nastepujace adresy IP: adres
IP hosta, jego maska podsieci, adres IP bramy domyslinej, adres IP preferowanego serwera DNS oraz adres IP

alternatywnego serwera DNS.
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Rysunek 36.
Odznaczenie automatycznych wyboréw adreséw IP

Po kliknieciu w zaktadke Zaawansowane w oknie Wtasciwosci: Protokdt internetowy (TCP/IP) otrzymujemy
podglad w zaawansowane ustawienia stosu protokotéw TCP/IP, w ktérym mozemy zauwazy¢, ze jest wtgczo-

ny serwer DHCP (patrz rys. 37).
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Testowanie konfiguracii ustugi DHCP

LGS \wlmws\sysiemll\cmd exe
7

Microso ndo P Cller 600 ]

[{o3] Copyrlght 1985 2001 Mlcrosoft Corp.

C:\Documents and Settings\Dariusz Chatadyniak

Konf iguracja IP systemu Windows
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Sufiks podstawowej domeny DNS

Typ wezta

Routing IP wlaczony

Serwer WINS Proxy wlaczon : Nie
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Stan nos$nika . . . . : Nosnik odlaczon
i Broadcom 42@x 16/1@@ Integrated Cont

1 BB-17-88-39-16-1E
Karta Ethernet Poltaczenie sieci bezprzewodowej:
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D21erzawa uzyskana : 15 lipca 2009 20:24:58
Dzierzawa wygasa : 16 lipca 2009 20:24:58

Rysunek 38.
Testowanie konfiguracji ustugi DHCP

Aby przetestowac konfiguracje ustugi DHCP wydajemy polecenie ipconfig z opcjg all. W wyniku jego wykona-
nia otrzymujemy informacje, czy ustuga DHCP jest wtgczona i czy wtaczona jest jej autokonfiguracja. Ponad-
to otrzymujemy informacje o adresie IP serwera DHCP (w tym przypadku — 192.168.1.1) oraz daty: uzyskania
dzierzawy ustugi DHCP i jej wygasniecia (patrz rys. 38).

7.4 UStUGA DNS

Adresy domenowe

Postugiwanie sie adresami IP jest bardzo niewygodne dla cztowieka, ale niestety oprogramowanie sieciowe
wykorzystuje je do przesytania pakietdw z danymi. Aby utatwi¢ uzytkownikom sieci komputerowych korzy-
stanie z ustug sieciowych, obok adreséw IP wprowadzono tzw. adresy domenowe (symboliczne). Nie kazdy
komputer musi mie¢ taki adres. Sg one z reguty przypisywane tylko komputerom udostepniajgcym w Inter-
necie jakie$ ustugi. Umozliwia to uzytkownikom chcgcym z nich skorzystac tatwiejsze wskazanie konkretne-
go serwera. Adres symboliczny zapisywany jest w postaci ciggu nazw, tzw. domen, ktére sg rozdzielone krop-
kami, podobnie jak w przypadku adresu IP. CzeSci adresu domenowego nie maja jednak zadnego zwigzku
z poszczegblnymi fragmentami adresu IP — chociazby ze wzgledu na fakt, ze o ile adres IP sktada sie zawsze
z czterech czesci, o tyle adres domenowy moze ich mie¢ r6zng liczbe — od dwéch do siedmiu lub jeszcze wie-
cej. Kilka przyktadowych adreséw domenowych przedstawiono ponizej:

http://www.wwsi.edu.pl
http://www.onet.pl
http://www.microsoft.com
ftp://public.wwsi.edu.pl
http://www.nask.pl
http://www.mf.gov.pl/

Domeny

Odwrotnie niz adres IP, adres domenowy czyta sie od tytu. Ostatni jego fragment, tzw. domena najwyzszego
poziomu (ang. top-level domain), jest z reguty dwuliterowym oznaczeniem kraju (np. .pl, .de). Jedynie w USA
dopuszcza sie istnienie adreséw bez oznaczenia kraju na koAcu. W tym przypadku domena najwyzszego po-
ziomu opisuje ,branzowa” przynaleznos¢ instytucji, do ktérej nalezy dany komputer. Moze to by¢:

com/co - firmy komercyjne (np. Microsoft, IBM, Intel);

edu/ac - instytucje naukowe i edukacyjne (np. uczelnie);
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gov —instytucje rzgdowe (np. Biaty Dom, Biblioteka Kongresu, NASA, Sejm RP);

mil - instytucje wojskowe (np. MON);

org —wszelkie organizacje spoteczne i inne instytucje typu non-profit;

int - organizacje miedzynarodowe nie dajace sie zlokalizowaé w konkretnym panstwie (np. NATO);

net - firmyiorganizacje zajmujace sie administrowaniem i utrzymywaniem sieci komputerowych
(np. EARN);

biz - biznes;

info - informacje;
name — nazwy indywidualne;
pro - zawody.

Dziatanie ustugi DNS

www.onet.pl 213.180.138.148
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| @ MOGE OTWORZYE TWOJA STRONE ? %
| RS

TAK, OTO ONA! @ -

www.wwsi.edu.pl KLIENT

Rysunek 39.
Przyktad dziatania ustugi DNS

Dziatanie ustugi DNS sprowadza sie do nastepujacych kolejnych czynnosci (patrz rys. 39):

1. Klient z przegladarka internetowg pragnie otworzy¢ strone www.wwsi.edu.pl przechowywang na serwerze
WWW. Z uwagi, ze oprogramowanie sieciowe wymaga adresu IP, klient wysyta zapytanie do serwera DNS
o adres IP dla zadanej strony WWW.

2. Serwer DNS na podstawie odpowiednich wpiséw w swojej tablicy DNS odsyta klientowi odpowiedz, ze dla
strony www.wwsi.edu.pl odpowiada adres IP o wartosci 62.29.141.146.

3. Klient po otrzymaniu wtasciwego adresu IP wysyta do serwera WWW zapytanie o mozliwos¢ otwarcia strony
www.wwsi.edu.pl.

4. Serwer WWW po zweryfikowaniu wtasciwego skojarzenia strony WWW z adresem IP odsyta klientowi zgode
na otwarcie zadanej strony internetowe;j.
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WARSZTATY
1 PRAKTYCZNE ASPEKTY IMPLEMENTAC)I PROTOKOLOW WAN NA URZADZENIACH SIECIOWYCH

Cwiczenie 1. Interaktywny model stworzony indywidualnie przez uczestnikéw z wykorzystaniem opro-
gramowania Packet Tracer (firmy Cisco Systems).

erver-PT
Server2
e

Server-P\
Serverl WANL

WAN2
—i F— P
2620XM 2620XM 2620XM
RO1 ROO RO2

A &
== PC-PT Terminal2
PC-PT Terminall

a
a
1a

LAN1 LAN2

Rysunek 40.
Model topologii sieci

Cwiczenie 2. Konfiguracja protokotu HDLC.

INFORMATYKA+_00(config)#interface serial 0/0
INFORMATYKA+_00(config-if)#encapsulation HDLC

INFORMATYKA+_00#show interfaces sO/0 (sprawdzenie stanu interfejsu)
Serial0/0 is up, line protocol is up (connected)
Hardware is HD64570
Internet address is 10.10.10.2/30
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input never, output never, output hang never
Last clearing of ,,show interface” counters never
Input queue: 0/75/0 (size/max/drops); Total output drops: 0
Queueing strategy: weighted fair
Output queue: 0/1000/64/0 (size/max total/threshold/drops)
Conversations 0/0/256 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
5 minute input rate 68 bits/sec, 0 packets/sec
5 minute output rate 69 bits/sec, 0 packets/sec
203 packets input, 16384 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, O ignored, 0 abort
210 packets output, 16836 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 output buffer failures, 0 output buffers swapped out
0 carrier transitions
DCD=up DSR=up DTR=up RTS=up CTS=up



<28> Informatyka +

€wiczenie 3. Konfiguracja protokotu PPP (pomiedzy routerami ROO i RO1).

INFORMATYKA+_00(config)#interface serial 0/0
INFORMATYKA+_00(config-if)#encapsulation ppp (wtaczenie enkapsulacji PPP)

Serial0/0 PPP: Using default call direction

Serial0/0 PPP: Treating connection as a dedicated line

Serial0/0 PPP: Phase is ESTABLISHING, Active OpenINFORMATYKA+_00(config-if)#

Serial0/0 LCP: State is Open

Serial0/0 PPP: Phase is FORWARDING, Attempting Forward

Serial0/0 Phase is ESTABLISHING, Finish LCP

Serial0/0 Phase is UP

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0, changed state to up

00:12:49: %0OSPF-5-ADJCHG: Process 200, Nbr 192.168.1.1 on Serial0/0 from EXCHANGE to FULL, Exchange
Done

INFORMATYKA+_01(config-if)#encapsulation ppp (wtaczenie enkapsulacji PPP na drugim interfejsie)

Serial0/0 PPP: Using default call direction

Serial0/0 PPP: Treating connection as a dedicated line

Serial0/0 PPP: Phase is ESTABLISHING, Active OpenINFORMATYKA+_01(config-if)#

Serial0/0 LCP: State is Open

Serial0/0 PPP: Phase is FORWARDING, Attempting Forward

Serial0/0 Phase is ESTABLISHING, Finish LCP

Serial0/0 Phase is UP

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0, changed state to up

00:12:49: %0SPF-5-ADJCHG: Process 200, Nbr 10.10.10.5 on Serial0/0 from EXCHANGE to FULL, Exchange Done

INFORMATYKA+_00#show interfaces sO/0 (sprawdzenie stanu interfejsu)
Serial0/0 is up, line protocol is up (connected)
Hardware is HD64570
Internet address is 10.10.10.2/30
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec, rely 255/255, load 1/255
Encapsulation PPP, loopback not set, keepalive set (10 sec)
LCP Open
Open: IPCP, CDPCP
Last input never, output never, output hang never
Last clearing of ,,show interface” counters never
Input queue: 0/75/0 (size/max/drops); Total output drops: 0
Queueing strategy: weighted fair
Output queue: 0/1000/64/0 (size/max total/threshold/drops)
Conversations 0/0/256 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
5 minute input rate 64 bits/sec, 0 packets/sec
5 minute output rate 61 bits/sec, 0 packets/sec
99 packets input, 8032 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, O ignored, 0 abort
98 packets output, 7840 bytes, 0 underruns
0 output errors, 0 collisions, O interface resets
0 output buffer failures, 0 output buffers swapped out
0 carrier transitions
DCD=up DSR=up DTR=up RTS=up CTS=up
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€wiczenie 4. Konfiguracja protokotu Frame Relay.

Server-P\
Serverl VANL

WAN 2

{!GEOXM

ROO

HCL Cloud-PT
Cloud0
g “pc-PT
“PcrrT Terminall
PC2

LAN1

Rysunek 41.
Topologia sieci dla Frame Relay

INFORMATYKA+_00#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
INFORMATYKA+_00(config)#interface s0/0
INFORMATYKA+_00(config-if)#encapsulation frame-relay
INFORMATYKA+_00(config-if)#end

INFORMATYKA+_01#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
INFORMATYKA+_01(config)#interface s0/0
INFORMATYKA+_01(config-if)#encapsulation frame-relay
INFORMATYKA+_01(config-if)#end

INFORMATYKA+_00#show int s 0/0
Serial0/0 is up, line protocol is up (connected)
Hardware is HD64570
Internet address is 10.10.10.2/30
MTU 1500 bytes, BW 64 Kbit, DLY 20000 usec, rely 255/255, load 1/255
Encapsulation Frame Relay, loopback not set, keepalive set (10 sec)
LMl eng sent 91, LMI stat recvd 89, LMI upd recvd 0, DTE LMI up
LMl enq recvd 0, LMI stat sent 0, LMl upd sent O
LMI DLCI 1023 LMl type is CISCO frame relay DTE
Broadcast queue 0/64, broadcasts sent/dropped 0/0, interface broadcasts 0
Last input never, output never, output hang never
Last clearing of ,,show interface” counters never
Input queue: 0/75/0 (size/max/drops); Total output drops: 0
Queueing strategy: weighted fair
Output queue: 0/1000/64/0 (size/max total/threshold/drops)
Conversations 0/0/256 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate O bits/sec, 0 packets/sec
34 packets input, 2780 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, O throttles
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0 input errors, 0 CRC, 0 frame, 0 overrun, O ignored, 0 abort
33 packets output, 2604 bytes, 0 underruns

0 output errors, 0 collisions, 0 interface resets

0 output buffer failures, 0 output buffers swapped out

0 carrier transitions

DCD=up DSR=up DTR=up RTS=up CTS=up

2 MOBILNE SIECI WAN
Cwiczenie 5. Konfiguracja sieci WWAN w notebooku.

Krok 1. Uruchamiamy narzedzie do zarzadzania komunikacja i potgczeniami (rys. 42).

Access Connections

b e
(Ll LU Crange Intemet 3G - Switch to: L?gg

) Connect to the Internet

© Mobile Broadband O @) Other connections

Status  Operational
Service Type/Connection State HSDPA/Home
Bytes sent/received [Time] 0,00 / 0,00 (MB) [0:00:41]

Rysunek 42.
Okno aplikacji do zarzgdzania potgczeniami (Lenovo ThinkPad)

Krok 2. Tworzymy nowy profil (rys. 43).

Creat; NewP;oﬂIe . ciiei— . 7‘ -

1. Name of location profile:
Informatyka+

2. Type of network connection:

Wireless WAN

3. Choose the network adapter you want to use at this location:

Adapter name Adapter status
© 8 sierra Wireless HSDPA Network Adapter Enabled, 3.6 Mbps
@ % sierra Wireless MC3775 HSDPA Modem Enabled, 10.0 Mbps
< m ] »

[¥] Disconnect from the network when switching to a different location

< Wstecz “ Next > ][ Anuluj ] [ Pomoc

Rysunek 43.
Tworzenie nowego profilu
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Krok 3. Wybieramy operatora (rys. 44).

Access Connections

- W W W W = = ——

(@) Fonnect Using Access |
Connections

® Connect using WAN
Connection Utility

Service Type: [Aummaﬁc ']

network.
WAN service provider: [¥] Automatic

To connect to a spedfic network, de-select Automatic and choose a network from Select WAN

Choose the connection provided by WAN service provider:

‘ [ Select WAN network...

Profile Name  APN (Access Point Name) ~ Username
@ Orange  internet internet

[] Turn WAM wireless radio off when disconnected

Add...

<Wstecz |[ next> | [ Anuuj

] [ Pomoc

Rysunek 44.
Wybér operatora

Krok 4. Edytujemy parametry profilu (rys. 45).

Rysunek 45.
Ustawianie parametrow profilu

Enter profile details

Profile name: orange]

APN (Access Point Name):  internet

internet

Prompt for authentication

User name:

Authentication option:

Password: [IIYYY YY)

Confirm password:

OK ] [ Cancel

Krok 5. Konfigurujemy parametry protokotu TCP/IP (rys. 46).

TCP/IP Settings

©

IP address:

Subnet mask:

Default gateway:

© Use the following IP address

These are your current network settings. If you need to change them, enter them below:

(@) Obtain DNS server address automatically

(©) Use the following DNS server addresses:

DR server addresses (in order of use):

[ Add... [ Edt. .. l [gemm»e ]

o) Cam)

Rysunek 46.
Konfiguracja parametréow protokotu TCP/IP
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Krok 6. Diagnostyka potaczenia (rys. 47).

(& Diagnostic Tools "aeBF » lg’
Connection Status I Ping | Trace Route | 1P Configuration | Event Log |

Connection status Operational
Active profile name Orange Internet 3G

El Active Adapter Details

I Adapter used Sierra Wireless HSDPA Network Adapter

E 1P Configuration
IP address 91.94.254.249
Subnet mask 255,255.255.255
Default gateway 217.116.100.65

El system Information
System model 6477W8H
BIOS version FTET36WW (1.10)
Operating system version Windows Vista, Service pack 2
Access connections version  5.31

TestConnection... | [ Savess...

Rysunek 47.
Diagnostyka konfiguracji

Cwiczenie 6. Konfiguracja sieci WWAN w telefonie komérkowym (Windows Mobile Professional 6.1).

Krok 1. W panelu ustawief przechodzimy do zaktadki potaczenia (rys. 48).

"% | Settings 3 Y| << 09:42 [X

9 0 e 9

Bluetooth Connections Domain

Enroll
' = @
ey 2 L ]
e = N
HPiPAQ USB to PC Wi-Fi Wireless
DataConn... Manager

Rysunek 48.
Wyb6r rodzaju potaczenia

Krok 2. Wybieramy dodaj nowe potgczenie modemowe (rys. 49).

3 Y« 09:42 ok|

Connections @

:; Settings

iPAQ GPRS &
Add a new modem connection

Set up my proxy server

Manage existing connections

My Work Network

Add a new modem connection
Add a new VPN server connection
Edit my proxy server

Manage existing connections
Tasks | Advanced

4]

Rysunek 49.
Dodanie nowego potaczenia
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Krok 3. Tworzymy nowe potgczenie wraz z nowym punktem dostepowym (rys. 50).

Ys | Settings 3 Y| << 0943

Make New Connection I@

Enter a name for the connection:
|informatyka+ |
Select a modem:

ellular Line(GPRS,3G) -

Cancel = Next

Ys | Settings 3 Y| << 0943

informatyka+ @

Access point name:
Test_student] |

Rysunek 50.
Tworzenie nowego potgczenia

Krok 4. Wpisujemy parametry konta (rys. 51).

%5 | Settings 3 Y| << 0943

informatyka+ @

User name: || I

Passwiord: I I

Domain:* | |

= If provided by ISP or network administrator.

Finish

Rysunek 51.
Parametryzacja konta uzytkownika

Krok 5. Konfigurujemy parametry protokotu IP oraz serwera DNS (rys. 52).

vy | Settings E | 7||| o< 09:44 ok
Advanced @

@ [Use server-assigned addresses]|
() Use spedific server address

||
[Eer
> |
(S |

TCP/IPl Servers
Rysunek 52.

Konfiguracja parametréw protokotu IP
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Krok 6. Ustawiamy parametry dodatkowe potaczenia (rys. 53, 54).

7y | Settings E | 7||| < 09:44 ok

iPAQ GPRS @

[This netwiork connects to the Intemet]

D This network uses 2 proxy server to
connect to the Internet

| |

[Advanced.. |

Generall Modem | Proxy Settingsl

Rysunek 53.
Finalizacja tworzenia potgczenia

" | Settings . €| Tl 45 09:22 ok
iPAQ GPRS @
Tap and hold on an existing connection for
more options.

Name Number

(W) Era PL GPRS erainternet

| Edit... New...

Generall Modem | Proxy Settingsl

Rysunek 54.
Finalizacja parametryzacji potaczenia

3 STEROWANIE RUCHEM W SIECIACH KOMPUTEROWYCH. ZAPEWNIENIE GWARANTOWANE) JAKOSCI USLUG.

Cwiczenie 7. Konfiguracja QoS (ang. Quality of Service) na aktywnym urzadzeniu sieciowym (rys. 55, 56).

Plik Edycja Widok Historia Zakladki Narzedzia Pomoc

T s v T || ==

g C

4 ([ ] nttp//1022211/index.asp

vy -] [ 6oogte

2|

. S :
L e .“s /5%
FDIMAX "Quick Setup “®.4Géneral Setup P Status Info oystem Tools
NETWORKING PEOPLE TOGETHER :

Quality of Senvice (QoS) refers to the capability of a network to provide better senvice to
selected network traffic. The primary goal of QoS is to provide priority including dedicated
bandwidth, controlled jitter and latency (required by some realtime and interactive traffic),
and improved loss characteristics. Also important is making sure that providing priority for
one or more flows does not make other flows fail.

Enable QoS
Total Download Bandwidth - 0 kbits

#® Firewall

Total Upload Bandwidth - 0 kbits
[Current QoS Table:

Upload Bandwidth | Download Bandwidth

Delete Selected Delete Al

Zakonczono

Okno konfiguracji routera bezprzewodowego
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& Wireless Router - Mozilla Firefox =)

Plik Edycja Widok Historia Zakladki Narzedzia Pomoc
P
459

P ' / £
EDIMAX muick Setup "$.4Gtneral Setup © talus Info Rsfcm Tools

NETWORKING PEOPLE TOGETHER

A ([ | nttp/10.2221 1/index.asp 72 | |[Gl-] Gosgle r:)

QoS

This page allows users to add/modify the QoS rule’s settings.

Rule Name : | Informatyka+

Bandwidth : | Download - 2048 Kbps Guarantee ~

Local IP Address : | 10.222.1.10 - 102221.12
® Firewall Local Port Range :
Remote IP Address : | 212.89.1.1 - 1212, 85\.1.21

Remote Port Range :

Traffic Type : | HTTP ~

Protocol : | TCP =

Save Reset

Zakoniczono

Rysunek 56.
Dodanie tablicy QoS

4 LISTYDOSTEPU ACL
Cwiczenie 8. Utworzenie listy ACL (ang. Access Control List).
INFORMATYKA+_01#ip access-list extended test

INFORMATYKA+_01#(config-ext-nacl)#permit ip any host 192.168.1.101
INFORMATYKA+_01#(config-ext-nacl)#permit ip any host 192.168.1.11
INFORMATYKA+_01#(config-ext-nacl)#permit ip any host 192.168.1.12

Cwiczenie 9. Sprawdzenie listy ACL.

INFORMATYKA+_01#sh ip access-lists
Extended IPaccess list test
permit ip any host 192.168.1.101
permit ip any host 192.168.1.11
permit ip any host 192.168.1.12

Usuniecie linii drugie;j:

INFORMATYKA+_01#ip access-list extended test
INFORMATYKA+_01#(config-ext-nacl)#no permit ip any host 192.168.1.11

Ponowne sprawdzenie zawartosci listy:

INFORMATYKA+_01#sh ip access-lists
Extended IPaccess list test
permit ip any host 192.168.1.101
permit ip any host 192.168.1.12

Dostep do linii wirtualnych routera
Omawiane do tej pory listy dostepu stuzyty do filtrowania ruchu przechodzacego przez router. Istnieje jednak
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mozliwos¢ filtrowania ruchu przychodzgcego do samego routera (np. telnet na linie wirtualne). Dla tego typu
ruchu moga byc zastosowane tylko standardowe listy dostep. Aby zezwolic na potgczenie telnet tylko ze sta-
cjioIP 192.168.14.2 na RouterA, konfiguracja listy bedzie wygladac nastepujaco:

Cwiczenie 10. Konfiguracja listy ACL.
INFORMATYKA+_01#(config)#access-list 2 permit 192.168.1.11

INFORMATYKA+_01#line vty 0 4
INFORMATYKA+_01#access-class 2 in

5 IMPLEMENTACJA MECHANIZMOW BEZPIECZENSTWA
Cwiczenie 11. Konfiguracja protokotu SSH dla konsoli wirtualnego terminala routera.

INFORMATYKA+_01(config)#ip domain-name wwsi.pl

INFORMATYKA+_01(config)#crypto key generate rsa

The name for the keys will be: INFORMATYKA+_01.wwsi.pl

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

INFORMATYKA+_01(config)#username student password 12345678
INFORMATYKA+_01(config)#line vty 0 4
INFORMATYKA+_01(config-line)#transport input ssh
INFORMATYKA+_01(config-line)#login local
INFORMATYKA+_01(config-line)#end

%SYS-5-CONFIG_I: Configured from console by console

Konfiguracja protokotu PPP z autentykacjg PAP (pomiedzy routerami ROO i RO1)
INFORMATYKA+_00(config)#interface serial 0/0
INFORMATYKA+_00(config-if)#encapsulation ppp (wtgczenie enkapsulacji PPP)
INFORMATYKA+_00(config-if)#ppp authentication pap
INFORMATYKA+_00(config-if)# ppp sent-username I_00 password test
INFORMATYKA+_00(config-if)#end

INFORMATYKA+_01(config)#interface serial 0/0
INFORMATYKA+_01(config-if)#encapsulation ppp (wtaczenie enkapsulacji PPP)
INFORMATYKA+_01(config-if)#ppp authentication pap
INFORMATYKA+_01(config-if)# ppp sent-username |_01 password test
INFORMATYKA+_01(config-if)#end

6 KONFIGURACJA PROTOKOLU PPP Z AUTENTYKACJA CHAP
CHAP (ang. Challenge Handshake Authentication Protocol) — to jeden z dwdch (obok PAP) sposobow uwierzy-
telniania w PPP. CHAP zapewnia weztom zgtaszanie swojej tozsamosci za pomoca tréjfazowego uzgadniania.
CHAP jest bezpiecznym protokotem uwierzytelniania, zapewnia ochrone przed atakami wykorzystujgcymi
podstuch transmisji, wykorzystuje MD5. Jest preferowany jako uwierzytelnianie w PPP

Cwiczenie 12. Konfiguracja protokotu PPP.

INFORMATYKA+_00(config)#username INFORMATYKA+_02 password 12345678
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INFORMATYKA+_00(config)#interface serial 0/1
INFORMATYKA+_00(config-if)#encapsulation ppp (wtaczenie enkapsulacji PPP)
INFORMATYKA+_00(config-if)J#ppp authentication chap
INFORMATYKA+_00(config-if)#end

INFORMATYKA+_02(config)#username INFORMATYKA+_00 password 12345678
INFORMATYKA+_02(config)#interface serial 0/1
INFORMATYKA+_02(config-if)#encapsulation ppp (wtaczenie enkapsulacji PPP)
INFORMATYKA+_02(config-if)#ppp authentication chap
INFORMATYKA+_02(config-if)#end
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Notatki (39>




W projekcie Informatyka +, poza wyktadami i warsztatami,

przewidziano nastepujgce dziatania:

= 24-godzinne kursy dla ucznidow w ramach modutéw tematycznych
= 24-godzinne kursy metodyczne dla nauczycieli, przygotowujgce
do pracy z uczniem zdolnym
= nagrania 60 wyktadow informatycznych, prowadzonych
przez wybitnych specjalistow i nauczycieli akademickich
= konkursy dla uczniéw, trzy w ciggu roku
= udziat uczniéw w pracach két naukowych
= udziat uczniéw w konferencjach naukowych

= obozy wypoczynkowo-naukowe.

Szczegbtowe informacje znajduja sie na stronie projektu

www.informatykaplus.edu.pl
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