Wszechnica Popotudniowa:

Tendencje w rozwoju

Algorytmika i programowanie

informatyki i jej zastosowan
Bazy danych

Od ztamania Enigmy

Multimedia, grafika i technologie internetowe

do wspotczesnej kryptologii

Sieci komputerowe

Tendencje w rozwoju informatyki i jej zastosowan /erzy Gawinecki

Cztowiek — najlepsza inwestycja Cztowiek — najlepsza inwestycja

B WARSZAWSKA UNIA EUROPEJSKA B WarRszawska UNIA EUROPEJSKA **x
KAP'TAL LU DZ Kl Wyzsza Szrora EUROPEJSKI KAPlTAt LU DZKl Wyzsza Szxora EUROPEJSKI *
NARODOWA STRATEGIA SPOINOSCI Y INFORMATYVKI FUNDUSZ SPOLECZNY NARODOWA STRATEGIA SPOJNOSCI Y INFORMATYKI FUNDUSZ SPOLECZNY *

Projekt wspétfinansowany ze Srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego. Projekt wspétfinansowany ze Srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego.

I *** - I I I I -



Od ztamania Enigmy
do wspotczesnej kryptologii



Rodzaj zajeé: Wszechnica Popotudniowa
Tytut: Od ztamania Enigmy do wspotczesnej kryptologii
Autor: prof. dr hab. n. mat. Jerzy Gawinecki

Redaktor merytoryczny: prof. dr hab. Maciej M Systo

Zeszyt dydaktyczny opracowany w ramach projektu edukacyjnego
Informatyka+ — ponadregionalny program rozwijania kompetencji
uczniéw szk6t ponadgimnazjalnych w zakresie technologii
informacyjno-komunikacyjnych (ICT).
www.informatykaplus.edu.pl

kontakt@informatykaplus.edu.pl

Wydawca: Warszawska Wyzsza Szkota Informatyki
ul. Lewartowskiego 17, 00-169 Warszawa
www.wwsi.edu.pl

rektorat@wwsi.edu.pl

Projekt graficzny: FRYCZ | WICHA
Warszawa 2010

Copyright © Warszawska Wyzsza Szkota Informatyki 2010
Publikacja nie jest przeznaczona do sprzedazy.

" WarRszAwSsKA UNIA EUROPEJSKA
KAPITAL LUDZKI 0 Wyzsza Szroia EUROPEISKI |+
NARODOWA STRATEGIA SPOJINOSCI ‘...' INFORMATYKI FUNDUSZ SPOLECZNY

* X K

* 4k

* o

Projekt wspétfinansowany ze Srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego.




Od ztamania Enigmy
do wspoétczesnej
kryptologii

Jerzy Gawinecki

Instytut Matematyki i Kryptologii
Wydziat Cybernetyki

Wojskowa Akademia Techniczna
jgawinecki@wat.edu.pl



4> Informatyka +

4

Streszczenie
Wyktad sktada sie z trzech czesci.

Pierwsza cze$¢ jest poSwiecona ukazaniu roli kryptologii w wielu historycznych wydarzeniach poczawszy od
czasOw starozytnych po ztamanie Enigmy.

Druga czes¢ jest poSwiecona dokonaniom polskich kryptologdw Mariana Rejewskiego, Jerzego R6zyckiego
i Henryka Zygalskiego w ztamaniu Enigmy. Wykazanie, ze polscy kryptolodzy dokonali przetomu w krypto-
analizie stosujgc metody matematyczne oparte na teorii permutacji. Od tej pory datuje sie przetom w kryp-
toanalizie. Zostanie podkreSlone réwniez znaczenie ztamania Enigmy dla skrocenia czasu trwania Il Wojny
Swiatowej.

Czesc trzeciawyktadu jest posSwiecona wspétczesnej kryptologii poczawszy od ztamania Enigmy a skoficzyw-

szy na wspotczesnych dokonaniach. PodkreSlone zostang zagrozenia, jakie niesie ze soba wykorzystanie
komputeréw w przesytaniu informacji, w szczegdlnosci zostanie oméwiony cyberterroryzm.

Spis tresci
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Tam siegaj, gdzie wzrok nie siega.
tam, czego rozum nie ztamie.
[A. Mickiewicz]

1.ZANIM ZEAMANO ENIGME

Ogromnym przetomem w kryptologii byto zastosowanie w kryptoanalizie, a p6Zznej takze w kryptografii me-
tod matematycznych. Uczynili to po raz pierwszy przed Il Wojng Swiatowa, polscy matematycy. Zastosowa-
nie przez nich teorii permutacji umozliwito kryptoanalitykom ztamanie niemieckiego szyfru maszyny Enig-
ma, co z kolei miato wptyw, wedtug stéw premiera Wielkiej Brytanii Winstona Churchilla, na skr6cenie wojny
o dwa, trzy lata.

Ale sukcesy polskiej kryptoanalizy w walce z Enigma nie byty pierwszymi. Najnowsze prace historycz-
ne odtajnity niedawno fakt tamania przez Polske radzieckich szyfréw podczas wojny w 1920 roku. Oznacza
to, ze polska szkota kryptoanalizy nie zaczeta sie od zatrudnienia matematykéw do tamania Enigmy, ale byta
wynikiem prac rozpoczetych wraz z odzyskaniem niepodlegtosci.

Najbardziej znany specjalista od historii kryptologii, profesor uniwersytetu w Oksfordzie David Kahn, autor
ksigzki tamacze kodow [3] twierdzi, ze dobrzy specjalisci z kryptologii pochodzg z krajéw wielojezycznych
i wielokulturowych. | jak méwi ,,muszg by¢ tam uniwersytety z matematyka na wysokim poziomie i co$ jesz-
cze — improwizacja: musi by¢ tam komponowana muzyka.” Bo matematyka to logiczne myslenie, a muzyka
to kwestia wyobrazni.

Jeszcze przed sukcesem ztamania szyfrow Enigmy, w latach dwudziestych brali udziat zatrudnieni po raz
pierwszy w historii kryptologii wybitni polscy profesorowie matematyki: Stefan Mazurkiewicz, Wactaw Sier-
pifiski i Stanistaw LeSniewski.

Wybitny polski matematyk, profesor Wactaw Sierpifski — twérca polskiej szkoty matematycznej, autor
prac z dziedziny teorii funkcji rzeczywistych, teorii liczb i teorii mnogosci wraz z profesorem Stefanem Mazur-
kiewiczem, jednym z zatozycieli stynnej na caty Swiat warszawskiej szkoty logicznej, i profesorem Stanista-
wem LeSniewskim — specjalistg od logiki matematycznej z Wydziatu Matematyki i Nauk Przyrodniczych Uni-
wersytetu Warszawskiego, wspolnymi sitami ztamali okoto setki rosyjskich szyfréw podstawieniowych, kt6-
rymi postugiwali sie dowddcy wojsk rosyjskich. Pozwolito to w oparciu o systematycznie prowadzone nastu-
chy radiowe stacji bolszewickich na przechwycenie i rozszyfrowanie kilku tysiecy rosyjskich radiodepesz,
a tylko w samym sierpniu 1920 roku, czyli w okresie przesilenia wojny, blisko 500.
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Rysunek 1.
Odszyfrowany szyfr sowiecki MARS
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Ztamanie rosyjskich szyfréw dostarczyto Sztabowi Generalnemu szerokiej i petnej wiedzy o przeciwniku i da-
wato polskiej stronie znaczng przewage w trzech wymiarach: taktycznym, operacyjnym i strategicznym. Moz-
na powiedzieé, ze marszatek J6zef Pitsudski miat tak doktadne informacje, jakich do jego czaséw nie miat za-
den dowddca w zadnej wojnie. W konsekwencji doprowadzito to do ,,cudu nad Wistg” i zatrzymania nawatni-
cy bolszewickiej, co jak wiemy zmienito historie Polski i Europy.

Do rangi symbolu urasta bolszewicki szyfr Rewolucja. Ztamali go wsp6lnie w sierpniu 1920 roku dwaj
polscy kryptoanalitycy — bardzo zastuzony, pochodzacy z todzi chemik, talent matematyczny i lingwistycz-
ny, porucznik Jan Kowalewski, odznaczony za zastugi w roku 1921 przez szefa Sztabu Generalnego gen. Wta-
dystawa Sikorskiego najwyzszym odznaczeniem pafstwowym Krzyzem Virtuti Militarii, oraz profesor Stefan
Mazurkiewicz, o ktérym juz wczesniej wspomniano.

Rysunek 2.
mjr Jan Kowalewski

Ztamanie szyfru Rewolucja i dziesigtkéw innych szyfréw rosyjskich przez Polakéw, profesoréw matematyki,
profesoréw logiki, studentéw i oficeréw, zaowocowato pdzniej ztamaniem niemieckiego szyfru maszynowe-
go Enigma.

W czasach wspétczesnych ujawniono skrywane przez dziesieciolecia tajemnice funkcjonowania polskiego
Biura Szyfrow i jego niezwykte sukcesy odniesione podczas wojny z bolszewicka Rosja w latach 1918-1920.
Systematyczne tamanie kluczy szyfrowych nieprzyjaciela umozliwito odczytanie kilku tysiecy bolszewickich
szyfrograméw i miato wielki wptyw na zwyciestwo odniesione w tej wojnie. Dzieki pracy miedzy innymi por.
Jana Kowalewskiego i odczytaniu wielu rozkazéw i meldunkéw radzieckich marszatek Pitsudski posiadat taka
wiedze na temat wojsk przeciwnika, jakiej by¢ moze nie posiadat zaden inny dowddca wczesniej. Te sukce-
sy sprawity, ze polski kontrwywiad przygotowywat sie przed Il Wojna Swiatowa takze do walki kryptologicz-
nej z Niemcami.

2 TLO HISTORYCZNE

Mozna powiedzieé, ze walka miedzy kryptografami a kryptoanalitykami przed Il Wojna Swiatowa weszta
w nowa faze. Po raz pierwszy zaczeto stosowac do szyfrowania urzgdzenia mechaniczno-elektryczne. Przy-
ktadem takiej maszyny byta Enigma. Zastosowanie tej maszyny przez Niemc6éw zmusito poczatkowo do ,ka-
pitulacji” angielskich kryptoanalitykéw, ktérzy stwierdzili, ze tego szyfru nie mozna ztamac, natomiast Fran-
cuzom udato sie uzyskac cenne informacje o Enigmie optacajgc niemieckiego szpiega Hansa Szmidta o pseu-
donimie Asche. Sami Niemcy do kofica wojny byli przekonani o nienaruszalnej sile Enigmy. Jedynie Polacy, na-
uczeni sukcesem wojny bolszewickiej, nie powiedzieli ,,nie” i przystapili do dziatah w kierunku ztamania tego
szyfru. Wykorzystano potencjat polskich matematykéw tym razem z Poznania. O sukcesie Polakéw zadecydo-
waty trzy czynniki: strach, matematyka i szpiegostwo. Gdyby nie strach przed inwazjg Polacy zapewne uwa-
zaliby, ze ztamanie szyfru jest niemozliwe (bo wszystkich konfiguracji ustawiefi w maszynie Enigma jest czte-
rysta sekstylionéw czyli 4 x 102¢ — wiecej niz liczba sekund, jakie uptynety od poczatku Swiata zaktadajac, ze
Swiat istnieje od pieciu miliardéw lat — liczba kluczy, wedtug ktérych mozna kodowac tekst za pomocg Enig-
my, to 10 bilionéw czyli 1 x 10%°.
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Rysunek 3.
Ttumaczenie odszyfrowanego meldunku

Bez matematyki Marian Rejewski nie bytby w stanie zanalizowa¢ taficuchéw. A bez dokumentéw, dostarczo-
nych przez Schmidta o pseudonimie Asche, Polacy nie znaliby wewnetrznych potaczeft w bebenkach i nie mo-
gliby rozpocza€ kryptoanalizy. Szybko zorientowano sie, ze Niemcy wykorzystujg zmodyfikowana wersje han-
dlowej maszyny Enigma. Tu dopomégt przypadek. Na przetomie 1932 i 1933 roku w Biurze Szyfrow w Pyrach
odtworzono wewnetrzne potgczenia Enigmy i w konsekwencji zbudowano jej dziatajaca replike. Atak Maria-
na Rejewskiego na Enigme (razem z Jerzym Rézyckim i Henrykiem Zygalskim) byt jednym z najwiekszych osig-
gnie¢ w historii kryptoanalizy i miat znaczacy wptyw na dalsze losy wojny.

3 ZLAMANIE ENIGMY

Opiszemy teraz zdarzenie, ktére dokonato przetomu w kryptologii na miare Przetomu Kopernikafskiego. Byto
to ztamanie szyfru maszyny Enigma. Przy okazji mozna przytoczyé opinie wybitnych politykéw: premiera
Wielkiej Brytanii Winstona Churchilla oraz prezydenta USA Billa Clintona o wptywie ztamania Enigmy na losy

Il Wojny Swiatowe;j.
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Wedtug stéw premiera Wielkiej Brytanii Winstona Churchila — gdyby nie ztamanie Enigmy, dzieki kt6rej
miedzy innymi zniszczono duzg liczbe niemieckich todzi podwodnych na Atlantyku, wojna skoficzytaby sie
znacznie p6zniej bo w 1948 r. zrzuceniem bomby atomowej na Niemcy.

Natomiast Bill Clinton, jako prezydent USA w 1994 roku powiedziat w Polskim Sejmie: For it was the
Polish mathematicians from the laboratories of Posen who brake the secrets of the Enigma Code — what Winston
Churchill called the most important weapon against Hitler and his armes. It was these code-breakers who made
possible the great Allied landings at Normandy, when American, English, French, Canadian, and yes free Polish
forces joined together to liberate this continent — to destroy one terrible tyranny that darkened our century.

A teraz troche historii. Enigma z taciny to zagadka. Ta maszyna powstata w Niemczech w 1918 roku, a jej wy-
nalazcg byt Hugo Koch, ktéry sprzedat jej patent inzynierowi Arturowi Scherbiusowi. Planowanymi uzytkow-
nikami tej maszyny miaty by¢ korporacje, wielkie firmy chcgce chronié¢ swojg korespondencje, poczty a takze
inne instytucje pafstwowe. Poczgtkowo armia niemiecka nie byta zainteresowana wprowadzeniem maszyn
szyfrujacych na miejsce powszechnego w tym czasie kodu recznego, jednakze plany remilitaryzacji Republi-
ki Weimarskiej a takze odkrycie, iz stuzby Krélestwa Brytyjskiego czytaty depesze niemieckie w czasie | woj-
ny Swiatowej spowodowaty, ze dowddztwo niemieckie zdecydowato sie na wprowadzenie kodu maszynowe-
g0, stanowigcego gwarancje zachowania bezpieczefstwa przekazywania informacji. Ulepszona wersja Enig-
my pojawita sie po raz pierwszy na wyposazeniu niemieckiej armii juz w 1926 roku, najpierw w marynarce wo-
jennej, a dwa lata p6Zniej w sitach lgdowych

W 1929 roku w Instytucie Matematyki Uniwersytetu Poznafskiego na zlecenie Sztabu Gtéwnego Woj-
ska Polskiego zorganizowano kurs kryptologii dla studentéw matematyki. Wytonieni w trakcie tego kursu Ma-
rian Rejewski, Jerzy R6zycki, Henryk Zygalski podjeli prace nad niemieckimi szyframi w Biurze Szyfréw Szta-
bu Gtéwnego Wojska Polskiego w Warszawie. W tym czasie mocarstwa zachodnie byty przekonane, ze ztama-
nie algorytmu szyfrujacego Enigmy jest niemozliwe i nie podejmowaty jakichkolwiek préb.

Rejewski zaczat pracowac nad deszyfracjg maszyny Enigma w 1932 roku. W tym czasie do szyfrowania
zaczeto po raz pierwszy uzywac maszyn kryptograficznych. Po doswiadczeniach z wielu wiekdw walki mie-
dzy kryptografami i kryptoanalitykami zauwazono, ze szyfrowanie reczne nie daje wystarczajgcego bezpie-
czefistwa. Bo to co cztowiek zaszyfruje, cztowiek potrafi ztamac.

Jerzy Roézycki (zdjecie z 1938) Henryk Zygalski (zdjecie z 1932 r.)

Marian Rejewski pod koniec wojny

Rysunek 4.
Polscy pogromcy Enigmy

Enigma jest maszyna mechaniczno-elektryczna, ma wymiary i wyglad przeno$nej maszyny do pisania. Gtow-
nymi czeSciami sktadowymi maszyny sa:

klawiatura,

zestaw lampek oSwietlajacych,

bebenki tworzgce zasadniczg cze$¢ maszyny tzw. mieszacz (ang. scramble-unit),

tacznica wtyczkowa,
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Rysunek 5.

Pomnik Mariana Rajewskiego w Bydgoszczy
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Schemat dziatania maszyny Enigma
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m bateria zasilajaca,
m mechanizm obrotowy,
m beben odwracajacy (R),
m trzy bebenki szyfrujgce (L, M, N),
m bebenek wstepny (E).
A
Y
.
AN
N\
: IS \§
—L—J b - \“\\
1= fﬁjﬂp 7 Rys. 4. Enigma wojskowa
. a) schemat, b) przykladowy obwéd
= pradu
' r’ R I — wtyczki, 2 — gniazdka,
) 3 — wylaczniki Q i W, 4—lampki,
P : 5 — bateria, 6 — bebenek odwra-
i cajacy T, trzy bebenki szyfrujace
4, £ L, M, R, i bebenek wstepny H,
w 7 — wylaczniki Ei R
Rysunek 7.
Schemat dziatania Enigmy wojskowe;j
Naci$niecie dowolnego klawisza na klawiaturze powoduje zamkniecie obwodu z pragdem, ktéry ptynie przez:
m tacznice wtyczkowa,
m bebenek wstepny (E),
m bebenki szyfrujgce (N, M, L),
m bebenek odwracajacy (R),
® ponownie przez trzy bebenki szyfrujace (L, M, N),
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m bebenek wstepny (E) i tacznice,
m do okreslonej lampki, ktéra zapala sie.

Mechanizm obrotowy Enigmy jest oparty na zasadzie licznika. Po nacidnieciu klawisza prawy bebenek za-
wsze obraca sie 0 1/26 kata petnego, bebenki Srodkowy i lewy zwykle pozostajg nieruchome, kazdy nastep-
ny bebenek obraca sie po petnym obrocie bebenka poprzedniego. W ten sposéb kazda nastepna litera jest
szyfrowana przy innych potozeniach bebenka co sprawia, ze naciskajac kilka razy ten sam klawisz pod rzad
uzyskuje sie zapalenie coraz to innych lampek. Fakt ten implikuje m.in. charakterystyczng dla szyfru maszy-
nowego ceche polegajgca na tym, ze zaszyfrowane teksty dowolnej dtugosci cechuje prawie idealnie réwne
czestoSci wystepowania poszczegdlnych liter. Rownie wazng cecha wynikajaca wprost ze schematu potaczen
elektrycznych Enigmy jest fakt, ze proces szyfrowania i deszyfrowania sg identyczne.

Rozszyfrowywanie tekstu polega na wystukaniu utajnionego tekstu na Enigme przy takich samych po-
taczeniach tacznicy oraz kolejnych ustawieniach wirnikéw.

Kluczem maszyny Enigma byto ustawienie kolejnosci i pozycji poczatkowych trzech wymiennych be-
benkéw, a takze potaczenia w tgcznicy. W sumie liczba mozliwych kluczy byta ogromna nawet na dzisiejsze
warunki, wynosita bowiem okoto 10?2, co oznacza, ze Enigma byta poréwnywalna ze wsp6tczesnymi szyframi
o dtugosci kluczy na poziomie 75 bitéw. Oprécz zmienianych codziennie kluczy Polacy nie znali budowy sa-
mej Enigmy, a zwtaszcza potaczeh wewnetrznych w poszczegélnych bebenkach.

Genialnym pomystem Mariana Rejewskiego byto zastosowanie do opisu budowy i dziatania Enigmy aparatu
matematycznego, a konkretnie teorii permutacji. Proces przebiegu pradu przez tacznice i bebenki szyfrujace
zapisat on za pomoca réwnan permutacyjnych o nieznanych permutacjach N, M, L, R.

A =SPNP 'MLRL'M 'PN'P'S!
B =SP*NP *MLRL'M 'P*N'pP3S"!

E =SP°NP °MLRL'M 'P°N'P 8!
F =SP°NP *MLRL'M 'P°N'P°S"!

Korzystajgc miedzy innymi z btedéw popetnianych przez niemieckich szyfrantéw wyznaczyt znane iloczyny
permutacji:

AD =SPNP 'MLRL'M 'PN 'P NP *MLRL 'M 'P*N'P*S!
BE =SP>*NP >MLRL'M 'P*N 'P° NP MLRL 'M 'P’°N'p73§5"!
CF =SP>NP >*MLRL ‘M 'P’N 'P*NP SMLRL 'M 'P°N 'P%S!

W ten spos6b skonstruowat uktad réwnan permutacyjnych z ogromna liczba niewiadomych. W celu rozwigza-
nia tego uktadu udowodnit nastepujace twierdzenie:

Twierdzenie. Jezeli znane sg permutacje A oraz T, to permutacja

B=T"'AT

i permutacja A maja rozktad na iloczyn cykli roztacznych o odpowiadajacych sobie cyklach o tej samej dtu-
gosci.

Z uwagi na wktad tego twierdzenia w ztamanie Enigmy i z kolei wptyw ztamania Enigmy na przebieg Il Wojny
Swiatowej, twierdzenie to nazwano: Twierdzeniem, ktére wygrato Il wojne $wiatowq. Na bazie tego twierdze-
nia Rejewski rozwigzat uktad réwnaf permutacyjnych. Odtworzyt wszystkie nieznane permutacje, czyli zre-
konstruowat wewnetrzne potgczenia bebenkéw Enigmy.
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Odtworzona permutacja N:

abcdefghijklmnopgrstuvwxyz

azfpotjyexnsiwkrhdmvclugbqg

Na tej podstawie zbudowano kopie Enigmy i mozna byto codziennie znajdywac jej klucze, a w konsekwencji
odszyfrowywac niemieckie meldunki.

Rejewski jest uwazany za twérce nowoczesnej kryptologii ze wzgledu na gtebokie i skuteczne zastosowanie
matematyki do kryptoanalizy.

Dopuszczeni tuz przed wybuchem wojny, a doktadnie 25 lipca 1939 roku, do tej tajemnicy przekazanej przez
Polakéw, najpierw Francuzi, a pdZzniej Anglicy umiejetnie wykorzystali i rozwineli polskie koncepcje tworzac
w Blechley Park pod Londynem sprawnie dziatajacy osrodek dekryptazu. To wtasnie w Blechley Park zbudo-
wano pierwszy komputer lampowy Colossus, ktéry stuzyt do tamania szyfrow maszyn Enigma i Lorentza, uzy-
wanej przez niemiecki Sztab Generalny do komunikacji miedzy Hitlerem i jego generatami.

Z okazji 100. rocznicy urodzin Mariana Rejewskiego, jednego z matematykow, ktérzy ztamali szyfr maszyny
Enigma, w Wojskowej Akademii Technicznej odbyta sie miedzynarodowa konferencja naukowa. Obecny na
niej Prezes Miedzynarodowego Stowarzyszenia Badan Kryptologicznych (IACR) Andy Clark podkreslit, ze pol-
scy kryptolodzy ztamali szyfry niemieckie i sowieckie. W konferencji uczestniczyli wspétczedni najwybitniej-
si kryptolodzy $wiata m.in. Eli Bihama, Andrew ). Clarka, P. Landrocka, N. Courtoisa. Konferencja zakoficzyta
sie ztozeniem wieficow na grobie Mariana Rejewskiego.

4 OD ENIGMY DO WSPOLCZESNE) KRYPTOLOGII

W czasie Il Wojny Swiatowej, stynny szpieg radziecki pochodzenia niemieckiego Richard Sorge, wnuk sekreta-
rza Karola Marksa, jako attache prasowy ambasady niemieckiej w Tokio od 1933 do 1941 roku kierowat siat-
ka agentéw o nazwie Czerwona Orkiestra. To on przekazywat zdobyte bezcenne informacje radzieckiemu wy-
wiadowi wojskowemu, miedzy innymi o pakcie berlifiskim, ataku na Pearl Harbor i o tym, ze Japonia nie zaata-
kuje Zwiazku Radzieckiego, podat réwniez doktadna date rozpoczecia planu Barbarossa. Moskwa podzieko-
wata za te informacje, ale nie podjeta zadnych dziatai. Co ciekawe, Sorge w swoich przekazach wykorzysty-
wat stary szyfr podstawieniowy, gdzie wtaSciwe szyfrowanie oparte byto na ciggach liczb losowych, ktérymi
byty dane z niemieckich rocznikéw statystycznych. Szyfr ten nie zostat ztamany przez zadne stuzby specjalne.

Jednym z wazniejszych osiggnie¢ kryptologicznych, ktére zmienito bieg wydarzef Il Wojny Swiatowej na Pa-
cyfiku, byto rozszyfrowanie japofskiego szyfru maszynowego Purple, czyli Purpurowego, przez wojskowe-
go kryptologa Williama Friedmana. Amerykahski wywiad mogt gromadzi¢ informacje na temat ruchu japof-
skich okretéw i samolotéw. Amerykanie dzieki temu wygrali bitwe o Midway. Takze, dzieki tym informacjom,
udato sie zestrzeli¢ samolot admirata Yamamoto, znakomitego dowddcy japofiskiego, ktéry jako jeden z nie-
wielu wsréd najwyzszych rangg dowddcow cesarskiej floty, posiadat ogromng wiedze na temat planowania
strategicznego. Méwiono o nim, ze byt ,,m6zgiem” armii japofiskiej i postrachem armii amerykafnskiej. Po-
dobno prezydent USA Franklin D. Roosvelt wiedziat o wczeSniejszym ataku na Pearl Harbor ale nie poinfor-
mowat o tym spoteczefistwa, gdyz chciat, aby Senat USA wyrazit zgode na przystapienie Stanéw Zjednoczo-
nych do wojny.

»Nasitamacze kod6éw kryptografowie i kryptoanalitycy, uczynili dla wczedniejszego i zwycieskiego zakoficze-
nia wojny tyle samo co wszystkie inne oddziaty wojsk” — tak powiedziat Franklin D. Roosvelt z ogromng duma
po zakohczeniu wojny na posiedzeniu Senatu USA.

W latach 1948-1955 w ramach projektu Venona, przeprowadzonego przez Amerykanéw, udato sie im rozszy-
frowac cze$¢ depesz radzieckich. Rosjanie zrobili btgd uzywajac czasami jako klucza do réznych depesz tego
samego ciggu losowego.
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20 czerwca 1953 roku w nowojorskim wiezieniu Sing-Sing miata miejsce egzekucja matzenstwa Ethel i Juliu-
sa Rosenbergdw. Dwa lata wczedniej skazano ich za zdrade tajemnic zwigzanych z budowa bomby atomowe;j.
Szpiegowali na rzecz ZSRR, zdemaskowano ich dzieki ,wypadkowi przy pracy”. Rosjanie wykorzystywali kil-
kakrotnie ten sam klucz. Réwniez oficer odpowiedzialny za cata akcje przyptacit te pomytke zyciem. Stuzby
specjalne bytego ZSRR postugiwaty sie przypadkowo skonstruowanymi kluczami, a méwigc doktadniej — cig-
gami tzw. liczb losowych.

Kiedy w czerwcu 1957 roku w jednym z nowojorskich hoteli zostat ujety radziecki szpieg Rudolf Abel,
agenci FBI znalezli blok, ktérego strony wielkosci znaczkéw pocztowych byty pokryte dtugimi ciggami liczb.
Byty to klucze numeryczne.

W latach siedemdziesiagtych réwniez innym szpiegom sowieckim nie udato sie zniszczy¢ posiadanych klu-
czy przed ich schwytaniem. Amerykanie szybko odkryli, Ze nie sg to w Zzadnym wypadku prawdziwie liczby
losowe. Mozna sadzié¢, ze wtasciwosci rosyjskich kluczy z liczb przypadkowych wptynety na historie Swia-
ta w sierpniu 1991 roku. Wéwczas to podczas puczu przeciwko Michaitowi Gorbaczowowi dwaj spiskow-
cy — szef KGB Wtadimir Kriuczkow i minister obrony narodowej Dymitrij Jazow wymieniali zaszyfrowane infor-
macje. Dzieki regularnosciom w kluczu, Amerykanie zdotali odczytac te wiadomoSci. Prezydent George Bush
przekazat je nastepnie Borysowi Jelcynowi.

Mozna powiedzieé, ze | Wojna Swiatowa byta wojng chemikéw — poniewaz wéwczas po raz pierwszy zasto-
sowano chlor i gaz musztardowy jako gazy bojowe. Natomiast Il Wojna Swiatowa byta wojna fizykéw, ktérzy
skonstruowali bombe atomowa. Zapewne Ill Wojna Swiatowa bedzie wojng matematykéw, bo to wtasnie oni
beda kontrolowac nastepna wazng brofi — informacje. To matematycy stworzyli szyfry stosowane obecnie do
zabezpieczania informacji wojskowych i oczywiscie réwniez oni przewodzg w prébach ztamania tych szyfrow.
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W projekcie Informatyka +, poza wyktadami i warsztatami,

przewidziano nastepujgce dziatania:

= 24-godzinne kursy dla ucznidow w ramach modutéw tematycznych
= 24-godzinne kursy metodyczne dla nauczycieli, przygotowujgce
do pracy z uczniem zdolnym
= nagrania 60 wyktadow informatycznych, prowadzonych
przez wybitnych specjalistow i nauczycieli akademickich
= konkursy dla uczniéw, trzy w ciggu roku
= udziat uczniéw w pracach két naukowych
= udziat uczniéw w konferencjach naukowych

= obozy wypoczynkowo-naukowe.

Szczegbtowe informacje znajduja sie na stronie projektu

www.informatykaplus.edu.pl
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