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Streszczenie

Istnieje wiele dostepnych ustug sieciowych, z ktérych mozemy korzystaé, gdy mamy komputer wpiety do sie-
ci komputerowej. Wyktad omawia trzy wybrane ustugi sieciowe, ktérych zrozumienie opiera sie na podstawo-
wej wiedzy zwigzanej z adresowaniem IP. Aby méc korzystaé z dowolnych zasobéw WWW musimy mieé pu-
bliczny adres IP, ktdry moze by¢ wspétdzielony przez wiele komputeréw z zastosowaniem translacji NAT (sta-
tycznej lub dynamicznej) lub translacji z przecigzeniem PAT. Adres IP dla naszego komputera moze by¢ przy-
pisany recznie lub przydzielony dynamicznie poprzez ustuge DHCP. Aby przegladarka internetowa wtasciwie
zinterpretowata adres domenowy, musi byé dostepna ustuga odwzorowujgca ten adres na adres IP zrozumia-
ty dla oprogramowania sieciowego.

Spis tresci

1. PodStawy adreSOWANIa IPVA ..........ooiviiiiiiiiiiieiiiteenteeeieessie e st e s teessateessateessaeesssaessssaessssaessssesssssesssssesns 5
2, USHUSA NAT I PAT ...ttt ettt et e st e e s s e saea e e e e s ba e e s esassaaesssssaaeeessssaaesssssaaessssssnaesssnssenesanan 9
3. USHUSA DHCP ...ttt ettt e ettt e e s s ee e e e e st e e e e e s sbbaeessssaaaeesssssaaesensseaeeansssaaesssssssnaesssnnnaes 12
L. USHUSA DNS ..ottt ettt e ettt e e e s tae e e e e tat e e e e abaeeeesssbaaeeesssaaeeaasssaeasesssseaeeasassaseesessssaaessnnnnnes 17

[T = {11 ¢ TP UPUUUURPRTRON 19



> Podstawy dziatania wybranych ustug sieciowych

<5

1 PODSTAWY ADRESOWANIA IPV4

Format adresu IPv4

= 32BITY -
IDENTYFIKATOR
SIECI IDENTYFIKATOR HOSTA
8 BITOW 8 BITOW 8 BITOW 8 BITOW
192 168 36 127

Rysunek 1.

Format adresu IP w wersji 4

Adres IPv4 jest 32-bitowa liczba binarng konwertowang do notacji kropkowo-dziesietnej. Sktada sie z identy-
fikatora sieci przydzielonego przez odpowiedni RIR (ang. Reginal Internet Registries) oraz identyfikatora ho-
sta (zarzadzanego przez administratora sieciowego).

Rodzaje adreséw IPv4

ADRES ROZGLOSZENIA | 192
11000000

ADRES HOSTA | 192
11000000

Rysunek 2.

Rodzaje adresoéw IP w wersji 4

| 192 168 134 0 |
11000000 10101000 10000110 00000000
168 134 255 |
10101000 10000110 11111111
168 134 19 |
10101000 10000110 00010011

Adres sieci charakteryzuje sie tym, ze w czeSci hostowej sag same zera. Adres rozgtoszenia jest rozpoznawal-
ny po tym, ze ma same jedynki w czeSci hostowej. Adres hosta jest zakresem pomiedzy adresem sieci i adre-
sem rozgtoszenia.

Klasy adresow IPv4
W adresowaniu klasowym wyr6zniono pieé klas adresowych — A, B, C, D i E. Trzy pierwsze klasy A, B i C wyko-
rzystuje sie do adresacji hostéw w sieciach komputerowych, natomiast klasy D i E sg przeznaczone dla spe-

cyficznych zastosowan.

Adresowanie klasowe

Klasa A

klasa A — pierwszy bit adresu jest réowny 0, a nastepne 7 bitéw okresla sie€. Kolejne 24 bity wskazuja kompu-
ter w tych sieciach. Adres rozpoczyna sie liczbg miedzy 1 i 127. Mozna zaadresowac 126 sieci (adres 127.x.y-
.z zostat zarezerwowany dla celdow diagnostycznych jako adres loopback) po 16 777 214 (224 - 2) kompu-

teréw.
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B 32 BITY _
IDENTYFIKATOR
SIECI
8 BITOW 8 BITOW 8 BITOW 8 BITOW
8 BITOW 8 BITOW 8 BITOW 8 BITOW
-y —

8 BITOW 8 BITOW 8 BITOW 8 BITOW

Rysunek 3.
Klasy adreséw IP w wersji 4

SIEC
0-127

s BITOW 8 BITOW 8 BITOW 8 BITOW

Rysunek 4.
Klasa A

Klasa B

E

SIEC

8 BITOW 8 BITOW 8 BTOW 8 BITOW

Rysunek 5.
Klasa B

klasa B — dwa pierwsze bity adresu to 1 i 0, a nastepne 14 bitéw okresla sieé. Kolejne 16 bitéw identyfikuje
komputer. Adres rozpoczyna sie liczbg miedzy 128 i 191. Mozna zaadresowac 16 384 (2/A14) sieci po 65 534
(2716 — 2) komputery.

Klasa C

SIEC

8 BITOW 8 BITOW 8 BITOW 8 BITOW

Rysunek 6.
Klasa C

klasa C —trzy pierwsze bity adresu to 1,10, a nastepnych 21 bitéw identyfikuje adresy sieci. Ostatnie 8 bi-
téw stuzy do okreslenia numeru komputerdw w tych sieciach. Adres rozpoczyna sie liczbg miedzy 192 i 223.
Moze zaadresowad 2 097 152 (2/°21) sieci po 254 (28 — 2) komputery.
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Klasy Di E
klasa D — cztery pierwsze bity adresu to 1110. Adres rozpoczyna sie liczbg miedzy 224 i 239. Adresy tej klasy
sg stosowane do wysytania rozgtoszen typu multicast.

224 - 239 0-255 0-255 0-255

8 BITOW 8 BITOW 8 BITOW 8 BITOW

240 - 255 0-255 0-255 0-255

8 BITOW 8 BITOW 8 BITOW 8 BITOW
Rysunek 7.
KlasyDi E

klasa E — cztery pierwsze bity adresu to 1111. Adres rozpoczyna sie liczbga miedzy 240 i 255 (adres
255.255.255.255 zostat zarezerwowany dla celéw rozgtoszeniowych). Adresy tej klasy sg zarezerwowane dla
przysztych zastosowan.

Wprowadzenie do adresowania bezklasowego

Podziat adreséw na klasy A, B i C, przy gwattownym wzroScie zapotrzebowania na nie, okazat sie bardzo nie-
ekonomiczny. Dlatego obecnie powszechnie jest stosowany model adresowania bezklasowego, opartego na
tzw. maskach podsieci. W tym rozwigzaniu dla kazdej podsieci definiuje sie tzw. maske, majagca podobnie jak
adres IPv4 postac 32-bitowej liczby, ale o dosy¢ szczegblnej budowie.

Na poczatku maski podsieci wystepuje ciag jedynek binarnych, po ktérych nastepuje ciag samych zer
binarnych. Cze&¢ maski podsieci z samymi jedynkami okresla sie¢, natomiast cze$¢ maski z zerami okresla
liczbe mozliwych do zaadresowania

Maske podsieci zapisujemy podobnie jak adres IPv4 w notacji kropkowo-dziesietne;j.

Standardowe maski podsieci w postaci binarnej

PIERWSZY OKTET DRUGI OKTET TRZECI OKTET CZWARTY OKTET
SIEC HOST HOST HOST
SIEC SIEC HOST HOST
SIEC SIEC SIEC HOST
11111111 00000000 00000000 00000000
11111111 11111111 00000000 00000000
1M111111 11111111 11111111 00000000

Rysunek 8.
Standardowe maski podsieci w zapisie binarnym



«8> Informatyka +

Maski podsieci mozna zapisywac w notacji binarnej lub dziesietnej. W przypadku zapisu binarnego, w czesci
identyfikatora sieci wystepuja same jedynki, natomiast w czesci identyfikatora hosta znajduja sie same zera.
Standardowe maski podsieci w notacji dziesietnej

PIERWSZY OKTET DRUGI OKTET TRZECI OKTET CZWARTY OKTET
B i . —

SIEG HOST HOST HOST
SIEC SIEC HOST HOST
_ SIEC SIEC SIEC HOST
: : :
255 255 0 0
_ 255 255 255 0

Rysunek 9.
Standardowe maski podsieci w zapisie dziesietnym

W przypadku notacji dziesietnej, maski podsieci w czesci identyfikatora sieci majg wartos¢ 255 natomiast
w czeSci identyfikatora hosta wartos¢ 0. Na przyktad standardowa maska podsieci w klasie A to 255.0.0.0,

w klasie B to 255.255.0.0 a w klasie C to 255.255.255.0.

Okreslanie identyfikatora sieci

ZAP;;E:EY?J;%;TQME 172 . 25 : 147 < 85
B i L A 10101100 00011001 10010011 01010101
S S 11111111 11111111 11110000 00000000
SRR s 10101100 00011001 10010000 00000000
mlsmEgggsﬁl-:erE 172 . 25 . 144 L 0
Rysunek 10.

Okreslanie identyfikatora sieci

Identyfikator sieci jest wykorzystywany do okreslenia, czy host docelowy znajduje sie w sieci lokalnej czy rozlegte;j.

Aby okresli¢ sieé, do ktérej nalezy dowolny adres IPv4, najpierw zamieniamy zapis dziesietny na binar-
ny, zarébwno adresu IP hosta, jak i jego maski podsieci. Nastepnie uzywajac operacji logicznej koniunkcji AND
poréwnujemy odpowiadajace sobie bity IP hosta i maski podsieci. Wynik jest réwny 1, gdy oba poréwnywane
bity sg rowne 1. W przeciwnym wypadku wynik jest réwny 0.
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Na przyktad, jaki jest identyfikator sieci dla hosta o adresie 172.25.147.85 z maska podsieci 255.255.240.0?
Odpowiedz: nalezy zamienic obie liczby na ich binarne odpowiedniki i zapisa¢ jeden pod drugim. Nastepnie wyko-
nac operacje AND dla kazdego bitu i zapisa¢ wynik. Otrzymany identyfikator sieci jest rowny 172.25.144.0.

USLUGA NAT | PAT

Adresy prywatne

W dokumencie RFC 1918 wyrdzniono trzy pule adreséw IP przeznaczonych tylko do uzytku prywatnego. Adre-
sy te mogg byé stosowane tylko i wytgcznie w sieci wewnetrznej. W zalezno$ci od tego, jak duzg sie¢ zamie-
rzamy skonfigurowac, wybieramy jedng z klas adreséw (A, B lub C). Pakiety z takimi adresami nie sg routo-
wane przez Internet.

Tabela 1.
Dostepne zakresy prywatnych adreséw IP
ZAKRES ADRESOW STANDARDOWA ILOSG CALKOWITA
KLASA PRYWATNYCH MASKA ILOSC SIECI HOSTOW ILOSC
RFC 1918 PODSIECI NA SIEC HOSTOW
A 10.0.0.0 — 10.255.255.255 255.0.0.0 1 16 777214 | 16777 214
172.16.0.0 — 172.31.255.255 255.255.0.0 16 65 534 1048 544
C 192.168.0.0 — 192.168.255.255 | 255.255.255.0 256 254 65 024

Prywatne adresy IP sg zarezerwowane i moga zosta¢ wykorzystane przez dowolnego uzytkownika. Oznacza
to, ze ten sam adres prywatny moze zosta¢ wykorzystany w wielu r6znych sieciach prywatnych. Router nie po-
winien nigdy routowac adreséw wymienionych w dokumencie RFC 1918. Dostawcy ustug internetowych za-
zwyczaj konfiguruja routery brzegowe tak, aby zapobiec przekazywaniu ruchu przeznaczonego dla adreséw
prywatnych. Zastosowanie mechanizmu NAT zapewnia wiele korzysci dla poszczegblnych przedsiebiorstw
i dla catego Internetu. Zanim opracowano technologie NAT, host z adresem prywatnym nie mogt uzyskaé do-
stepu do Internetu. Wykorzystujac mechanizm NAT, poszczeg6lne przedsiebiorstwa moga okresli¢ adresy
prywatne dla niektérych lub wszystkich swoich hostéw i zapewni¢ im dostep do Internetu.

Dziatanie translacji NAT

SIEC ZEWNETRZNA

PULA ADRESOW NAT :
207.114.119.177 - 180

ADRES ZRODLOWY
207.114.119.177

192.168.15.30
SERWER
TABELA NAT

WEWNETRZNY WEWNETRZNY ZEWNETRZNY

ADRES LOKALNY | ADRES GLOBALNY | ADRES GLOBALNY

192.168.15.30 | 207.114.119.177 | 207.114.120.1

207.114.120.1

Rysunek 11.

Dziatanie translacji NAT
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Na rysunku 11 wyjasnione jest dziatanie ustugi NAT (ang. Network Address Translation):

m Klient o adresie prywatnym 192.168.15.30 (wewnetrzny adres lokalny) zamierza otworzy¢ strone WWW
przechowywang na serwerze o adresie publicznym 207.114.120.1 (zewnetrzny adres globalny).

m Komputer kliencki otrzymuje z puli adreséw przechowywanych na routerze R1 publiczny adres IP
(wewnetrzny adres globalny) 207.114.119.177.

m Nastepnie router ten wysyta pakiet o zmienionym adresie Zrédtowym do sieci zewnetrznej (router ISP),
z ktérej trafia do serwera WWW.

m Kiedy serwer WWW odpowiada na przypisany przez ustuge NAT adres IP 207.114.119.177, pakiet powraca do
routera R1, ktéry na podstawie wpiséw w tabeli NAT ustala, Ze jest to uprzednio przeksztatcony adres IP.

m Nastepuje translacja wewnetrznego adresu globalnego 207.114.119.177 na wewnetrzny adres lokalny
192.168.15.30, a pakiet przekazywany jest do stacji klienckiej.

Statyczna translacja NAT

ADRES ZRODLOWY
10.10.10.1 — 207114119477
10.10.10.2 —  207.114.119.178
10.10.10.3 - 207.114.119.479

WEWNETRZNY ADRES LOKALNY WEWNETRZNY ADRES GLOBALNY
10.10.10.1 207.114.119.177
10.10.10.3 10.10.10.2 207.114.119.178
10.10.10.3 207.114.119.179

Rysunek 12.
Statyczna translacja NAT

Statyczna translacja NAT (ang. static NAT) umozliwia utworzenie odwzorowania typu jeden-do-jednego po-
miedzy adresami lokalnymi i globalnymi pomiedzy sieciami wewnetrzna i zewnetrzna. Jest to szczegélnie
przydatne w wypadku hostow, ktére muszg mie¢ staty adres dostepny z Internetu. Takimi wewnetrznymi ho-
stami moga by¢ serwery lub urzadzenia sieciowe w przedsiebiorstwie. W tym rozwigzaniu administrator recz-
nie konfiguruje predefiniowane skojarzenia adreséw IP. Ten typ translacji tak naprawde nie ma nic wsp6lnego
z oszczedzaniem przestrzeni adresowej IP, gdyz kazdemu prywatnemu adresowi w sieci wewnetrznej trzeba
przypisac¢ adres publiczny w sieci zewnetrznej. Jednakze takie odwzorowanie daje gwarancje, ze zaden prze-
sytany pakiet nie zostanie odrzucony z powodu braku dostepnej przestrzeni adresowe;j.

Na rys. 12 widzimy, ze trzem adresom prywatnym (10.10.10.1, 10.10.10.2, 10.10.10.3) zamapowano
trzy adresy publiczne (odpowiednio 207.114.119.177, 207.114.119.178, 207.114.119.179).

Dynamiczna translacja NAT

Dynamiczna translacja NAT (ang. dynamic NAT), patrz rys. 13, stuzy do odwzorowania prywatnego adresu IP
na dowolny adres publiczny (z uprzednio zdefiniowanej puli). W translacji dynamicznej unikamy stosowania
doktadnie takiej samej puli adreséw publicznych co prywatnych. Oznacza to, ze z jednej strony mozemy za-
oszczedzi¢ dostepna przestrzef adresowa ale istnieje ryzyko braku gwarancji zamiany adreséw w przypad-
ku wyczerpania sie puli adreséw routowalnych. Z tego powodu na administratorze sieci spoczywa obowigzek
zadbania o odpowiedni zakres puli adreséw publicznych, aby mozliwa byta obstuga wszystkich mozliwych
translacji. Poniewaz nie wszyscy uzytkownicy sieci komputerowej potrzebuja jednoczesnego dostepu do za-
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172.18.10.12 3
WEWNETRZNY ADRES LOKALNY WEWNETRZNY ADRES GLOBALNY
172.18.10.11 214.125.87.191
172.18.10.13 172.18.10.12 214.125.87.192
172.18.10.13 214.125.87.193

Rysunek 13.
Dynamiczna translacja NAT

sobéw zewnetrznych, mozna skonfigurowac pule adreséw publicznych mniejszg od liczby adreséw prywat-
nych. Dlatego w tym przypadku unikamy przypisywania wszystkim uzytkownikom adreséw routowalnych jak
w ustudze translacji statycznej NAT.

Translacja PAT

Translacja PAT (ang. Port Address Translation), patrz rys. 14, stuzy do odwzorowania wielu prywatnych adreséw IP
najeden publiczny adres IP. Istnieje mozliwo$¢ odwzorowania wielu adreséw na jeden adres IP, poniewaz z kazdym
adresem prywatnym zwigzany jest inny numer portu. W technologii PAT ttumaczone adresy sg rozrézniane przy uzy-
ciu unikatowych numeréw portéw zrédtowych powigzanych z globalnym adresem IP. Numer portu zakodowany jest
na 16 bitach. Catkowita liczba adreséw wewnetrznych, ktére moga by¢ przettumaczone na jeden adres zewnetrzny,
moze teoretycznie wynosié nawet 65 536. W rzeczywistosci do jednego adresu IP moze zostaé przypisanych oko-
to 4000 portéw. W mechanizmie PAT podejmowana jest zawsze préba zachowania pierwotnego portu zZrodtowego.
Jesli okreSlony port Zrodtowy jest juz uzywany, funkcja PAT przypisuje pierwszy dostepny numer portu, liczac od
poczatku zbioru numeréw odpowiedniej grupy portéw (0-511, 512-1023 lub 1024-65535). Gdy zabraknie dostep-

Jo)

192.168.15.91

WEWNETRZNY ADRES LOKALNY WEWNETRZNY ADRES GLOBALNY

192.168.15.91:2678 203.145.75.131:2678

192.168.15.92: 3527 203.145.75.132:3527

192.168.15.93:7794 203.145.75.133:7794

Rysunek 14.
Translacja PAT
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nych portéw, a skonfigurowanych jest wiele zewnetrznych adreséw IP, mechanizm PAT przechodzi do nastepnego
adresu IPw celu podjecia kolejnej préby przydzielenia pierwotnego portu zrédtowego. Ten proces jest kontynuowa-
ny az do wyczerpania wszystkich dostepnych numeréw portéw i zewnetrznych adreséw IP.

Zalety translacji NAT i PAT
Do gtéwnych zalet translacji adreséw prywatnych na publiczne naleza:

1. Eliminacja koniecznoSci ponownego przypisania adreséw IP do kazdego hosta po zmianie dostawcy ustug
internetowych (ISP). Uzycie mechanizmu NAT umozliwia unikniecie zmiany adreséw wszystkich hostéw, dla
ktérych wymagany jest dostep zewnetrzny, a to wigze sie z 0szczednosciami czasowymi i finansowymi.

2. Zmniejszenie liczby adreséw przy uzyciu dostepnej w aplikacji funkcji multipleksowania na poziomie por-
téw. Gdy wykorzystywany jest mechanizm PAT, hosty wewnetrzne moga wspétuzytkowac pojedynczy pu-
bliczny adres IP podczas realizacji wszystkich operacji wymagajacych komunikacji zewnetrznej. W takiej
konfiguracji do obstugi wielu hostéw wewnetrznych wymagana jest bardzo niewielka liczba adreséw ze-
wnetrznych. Prowadzi to do oszczednosci adresé IP.

3. Zwiekszenie poziomu bezpieczefistwa w sieci. Poniewaz w wypadku sieci prywatnej nie sg rozgtaszane we-
wnetrzne adresy ani informacje o wewnetrznej topologii, sie€ taka pozostaje wystarczajgco zabezpieczona,
gdy dostep zewnetrzny odbywa sie z wykorzystaniem translacji NAT.

3 USLUGA DHCP
Podstawy dziatania DHCP

KLIENT DHCP

&

KLIENT DHCP

Rysunek 15.
Dziatanie ustugi dynamicznego przydzielania adreséw IP

Ustuga DHCP (ang. Dynamic Host Configuration Protocol) dziata w trybie klient-serwer i zostata opisana w do-
kumencie RFC 2131. Umozliwia ona klientom DHCP w sieciach IP uzyskiwanie informacji o ich konfigura-
cji z serwera DHCP. Uzycie ustugi DHCP zmniejsza naktad pracy wymagany przy zarzadzaniu siecig IP. Naj-
wazniejszym elementem konfiguracji odbieranym przez klienta od serwera jest adres IP klienta. Klient DHCP
wchodzi w sktad wiekszoSci nowoczesnych systemdw operacyjnych, takich jak systemy Windows, Sun Sola-
ris, Linux i MAC OS. Klient zada uzyskania danych adresowych z sieciowego serwera DHCP, ktory zarzadza
przydzielaniem adreséw IP i odpowiada na zadania konfiguracyjne klientow.

Serwer DHCP moze odpowiadac na Zzgdania pochodzgce z wielu podsieci. Protok6t DHCP dziata jako
proces serwera stuzacy do przydzielania danych adresowych IP dla klientéw. Klienci dzierzawig informacje
pobrane z serwera na czas ustalony przez administratora. Gdy okres ten dobiega kofica, klient musi zazadaé
nowego adresu. Zazwyczaj klient uzyskuje ten sam adres.

Administratorzy na ogot preferuja serwery sieciowe z ustugg DHCP, poniewaz takie rozwigzanie jest
skalowalne i tatwo nim zarzadzaé. Konfigurujg oni serwery DHCP tak, aby przydzielane byty adresy ze zdefi-
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niowanych pul adreséw. Na serwerach DHCP moga by¢ dostepne takze inne informacje, takie jak adresy ser-
weréw DNS, adresy serweréw WINS i nazwy domen. W wypadku wiekszosci serweréw DHCP administratorzy
moga takze zdefiniowac adresy MAC obstugiwanych klientéw i automatycznie przypisywac dla tych klientéw
zawsze te same adresy IP.

Protokotem transportowym wykorzystywanym przez protok6t DHCP jest UDP (ang. User Datagram Pro-
tocol). Klient wysyta komunikaty do serwera na port 67. Serwer wysyta komunikaty do klienta na port 68.

Sposoby przydzielania adresow IP
Istniejag trzy mechanizmy przydzielania adreséw IP klientom:

1. Alokacja automatyczna — serwer DHCP przypisuje klientowi staty adres IP.

2. Alokacja reczna — adres IP jest przydzielany klientowi przez administratora. Serwer DHCP przesyta adres do
klienta.

3. Alokacja dynamiczna — serwer DHCP dzierzawi klientowi adres IP na pewien ograniczony czasu.

Serwer DHCP tworzy pule adreséw IP i skojarzonych z nimi parametréw. Pule przeznaczone sg dla poszcze-
gblnych logicznych podsieci IP. Dzieki temu jeden klient IP moze uzyskiwac adresy od wielu serweréw DHCP

i moze by¢ przenoszony. Jesli klient uzyska odpowiedz od wielu serweréw, moze wybrac tylko jedna z ofert.

Wymiana komunikatow protokotu DHCP

SERWER

KOMUNIKAT ROZGLOSZENIOWY

DHCPDISCOVER @

-

DHCPOFFER @

KOMUNIKAT JEDNOSTKOWY

DHCPREQUEST @

KOMUNIKAT ROZGLOSZENIOWY

-

DHCPACK/DHCPNACK

KOMUNIKAT JEDNOSTKOWY

Rysunek 16.
Wymiana komunikatéw protokotu DHCP

W procesie konfiguracji klienta DHCP sg wykonywane nastepujgce dziatania:

1. Na kliencie, ktéry uzyskuje dostep do sieci, musi by¢ skonfigurowany protokét DHCP. Klient wysyta do ser-
wera zadanie uzyskania konfiguracji IP. Czasami klient moze zaproponowac adres IP, na przyktad wéwczas,
gdy zadanie dotyczy przedtuzenia okresu dzierzawy adresu uzyskanego od serwera DHCP wczesniej. Klient
wyszukuje serwer DHCP, wysytajac komunikat rozgtoszeniowy DHCPDISCOVER.

2. Po odebraniu tego komunikatu serwer okresla, czy moze obstuzy¢ okreSlone zadanie przy uzyciu wtasnej
bazy danych. Jesli zadanie nie moze zostaé obstuzone, serwer moze przekaza¢ odebrane zadanie dalej, do
innego serwera DHCP. Jesli serwer DHCP moze obstuzy¢ zadanie, do klienta jest wysytana oferta z konfigu-
racja IP w postaci komunikatu transmisji pojedynczej (unicast) DHCPOFFER. Komunikat DHCPOFFER zawiera
propozycje konfiguracji, ktéra moze obejmowac adres IP, adres serwera DNS i okres dzierzawy.

3. Jesli okreSlona oferta jest odpowiednia dla klienta, wysyta on inny komunikat rozgtoszeniowy, DHCPREQU-
EST, z zadaniem uzyskania tych konkretnych parametréw IP. Wykorzystywany jest komunikat rozgtoszenio-
wy, poniewaz pierwszy komunikat DHCPDISCOVER mégt zostaé odebrany przez wiele serweréw DHCP. Je-
Sli wiele serweréw wysle do klienta swoje oferty, dzieki komunikatowi rozgtoszeniowemu DHCPREQUEST
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serwery te bedg mogty poznac oferte, ktéra zostata zaakceptowana. Zazwyczaj akceptowana jest pierwsza
odebrana oferta.

4, Serwer, ktéry odbierze sygnat DHCPREQUEST, publikuje okreslonga konfiguracje, wysytajac potwierdzenie
w postaci komunikatu transmisji pojedynczej DHCPACK. Istnieje mozliwos¢ (choc jest to bardzo mato praw-
dopodobne), Ze serwer nie wy$le komunikatu DHCPACK. Taka sytuacja moze wystapi¢ wéwczas, gdy ser-
wer wydzierzawi w miedzyczasie okreslong konfiguracje innemu klientowi. Odebranie komunikatu DHCPACK
upowaznia klienta do natychmiastowego uzycia przypisanego adresu.

Jesli klient wykryje, ze okresSlony adres jest juz uzywany w lokalnym segmencie, wysyta komunikat DHCPDEC-
LINE i caty proces zaczyna sie od poczatku. Jesli po wystaniu komunikatu DHCPREQUEST klient otrzyma od
serwera komunikat DHCPNACK, proces rozpocznie sie od poczatku.

Gdy klient nie potrzebuje juz adresu IP, wysyta do serwera komunikat DHCPRELEASE.

Zaleznie od regut obowigzujgcych w przedsiebiorstwie, uzytkownik koficowy lub administrator moze przypi-
sac dla hosta statyczny adres IP dostepny w puli adreséw na serwerze DHCP.

Automatyczna konfiguracja adreséw IP
Aby automatycznie skonfigurowac adresy IP (adres hosta, maska podsieci, brama domyslna, gtéwny serwer
DNS, zapasowy serwer DNS) w systemie Windows XP nalezy wykona¢ kolejne kroki:

Klikamy przycisk Start a nastepnie wybieramy zaktadke Panel sterowania. W oknie, ktére sie pojawi (rys. 17),
klikamy w kategorie Potaczenia sieciowe i internetowe.

B Panel sterowania

Pik Edyga Widok Ulbione Narzedzia Pomoc

B yystecz G Wyszukaj I_" Faldery >
E i HH

Adres G Panel sterowania

.E’ Panel sterowania 2 WybierZ katEgoriQ

B Preetacz do widoku
Kasycznego r—'—
| @h Wyglad i kompozycje
a

Drukarki i inny sprzet
Zobacz tez (2] =
‘ Windows Update
@) Pomoci obshuga techniczna

[+ IEE opcje Panelu Pofacz sie z Internetem, utwdrz sieé w domu lub w matej
e 5 firmie, konfiguruj ustawienia sieci do pracy z domu lub zmier
Dodaj lub usuri programy

=
Polaczenia siediowe i internctowe : g Konta uzytkownikéw

ustawienia modemu, telefonu i Internetu.

) (s D#wieki, mowa i urzadzenia audio Opcje utatwieri dostepu
- ‘/) e

s Wydajnosé i konserwacja \ /  Centrum zabezpieczen

Rysunek 17.
Poczatek automatycznego konfigurowania adreséw IP

Z kategorii Potaczenia sieciowe i internetowe wybieramy Potaczenia sieciowe (patrz rys. 18).

W kategorii Potgczenia sieciowe wybieramy Potgczenie lokalne (patrz rys. 19).

W oknie na rys. 20 jest ukazany podglad stanu Potgczenia lokalnego z ktérego mozemy odczytac: stan po-
taczenia, czas trwania potgczenia, szybkos¢ potaczenia a takze jego aktywno3c¢ (iloS¢ pakietéw wystanych

i odebranych). W oknie tym klikamy na zaktadke Wtasciwosci.

Po wybraniu zaktadki Wtasciwo$ci ukazuje nam sie kolejne okno (rys. 21), w ktérym wybieramy sktadnik Pro-
tokét internetowy (TCP/IP) a nastepnie klikamy w zaktadke Wtasciwosci.
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Plik Edycia Widok Ulubione Marzedzia Pomoc

estea - @ @ pWyszuka] [Ei‘ Faldery v

Polaczenia sieciowe i internetowe
Zobacz tez =

& Moje miejsca sieciowe

B e Wybierz zadanie...

@ Pulpit zdalny

R Opge telefonui modemu [3)] Konfiguruj lub zmieri polaczenie internetowe

@ Utwdrz polaczenie z siecia w miejscu pracy

Rozwiazywanie probleméw
E‘ Konfiguruj lub zmien ustawienia sieci w domu lub w matej firmie

m Siec w domu lub w matej
firmie E‘ Konfiguruj sie¢ bezprzewodowa w domu lub w matej firmie

[3) Intermet Explorer

m Dlagnostyka sied @ Zmien ustawienia Zapory systemu Windows

lub wybierz ikone Panelu sterowania
HP Wireless Assistant \f Kreator konfiguracji siec

Ll
Kreator sieci bezprzewodowej [ Opcjeinternctowe

P p
% Polaczenia sieciowe Zapora systemu Windows

kaeczy z innymi komputerami nternetem,

Rysunek 18.
Wybér wsréd potaczeh sieciowych i internetowych

= Polaczenia sieciowe

Pik Edyga Widok Ulbione Narzedzia Zsawansowane Pomoc

ewma = @ L% ,OWyszuka] [ Foldery | (i3]~

Adres | Polaczenia sieciowe

Sieé LAN lub szybki Internet

Zadania sieciowe
p ] Polaczenie 1334 Polaczeni sie bezprzewodons] Polaczenie lokalne
[E] Utwrz nowe polaczenie Polaczana Brak pofczenia Polaczanc
a Konfiguruj siec w domu lub w |_& Karta sieciowa 1394 [ IL-1)] Intel(R) PRO/ireless 3945A8... | . E Broadcom 440x 10/100 Integr...
male; fimie

@ Zmieri ustawienia Zapory
systemu Windows

Zobacz tez

\3) Rozwiazywanie probleméw z
siedia,

Rysunek 19.
Wybér potaczenia lokalnego wsrdd potaczef sieciowych

Stan: Polacz

Ogélne Obs}uga|
Polaczenie
Stan: Polgczono
Czas trwania: 00:13:56
Szybkosé: 1000 Mb/s
Alctywnosc
Wystano — QT = (Odebrano
s
Pakiety: 1161 | 1047
IiW}as’ciwos’cj” Wiylacz ]

Rysunek 20.
Okno ukazujace stan potaczenia lokalnego
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-b- Stan: Polaczenie lokalne

s Ol
Ogéine | Zaswansowane | aéine | Obslugs |
Polacz uzywajac Polaczenie
Stan: Polaczono
HE@ Broadcom 440« 10/100 Integrated C ‘ i I
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gudostapnlame plikéw i drukarsk w sieciach Microsoft M|
[ ]
B
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Protokél kontroli transmisji/ Protoké! intemetowy (TCP/IP). 4
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Rysunek 21.

Okno z wtasciwosciami potgczenia lokalnego

-L- Wiasciwosci: Potaczenie lokalne

Ogélne | Konfiguracia altematywna |

Cgdlne | Zaawansowane ‘
Przy odpowiedniej korfiguracii sieci moiesz automatycznie uzyskad
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niezbedne ustawienia protokotu [P. W przeciwnym wypadku musisz

uzyskat ustawienia protokotu |P od administratora sieci. ‘ L) e BT (el | E Korfiguni.. I
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gudustapniania plikéw i dukarek w sieciach Microsoft b |
Hamonogram pakietéw QoS
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I (® Uzyskaj adres |P automatycznie I
() Uzyj nastepujacego adresu IP:
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Rysunek 22.

Odznaczenie automatycznych wyboréw adreséw IP

Zaawansowane ustawienia TCP/IP

Ogélne | Konfiguracia ahematywna |

[ Ustawieniz protokolu IP [DNS | WINS || Opce |

Przy odpowiedniej konfiguracii sieci mozesz automatycznie uzyskad Ui o
niezbgdne ustawienia protokeotu IP. W przeciwnym wypadku musisz
uzyskaé ustawienia protokohu IP od administratora sieci

Maska podsieci
(&) Uzyska] adres IP automatycznie
©) Usyj nastepujacego adresu IP
ress IP:

Maska podsieci: |:| Bramy domyzgine

EBrama domysina, : Brama Metryka
(%) Uzyska] adres serwera DNS automatycznie
O Uzyj nastepujacych adreséw serwerdw DNS:

Preferowany serwer DMS: l:l Edytu.. Usurt

Mty ewmcts [

Metryka automatyczna

Metrka interfejsu; l:|

Rysunek 23.

Efekt wybrania zaktadki Zaawansowane w oknie Wtasciwosci Protokotu Internetowego TCP/IP
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Po wybraniu sktadnika Protokét internetowy (TCP/IP) i kliknieciu w zaktadke Wtasciwosci otwiera sie okno
(rys. 22), w ktérym wybieramy nastepujace opcje: Uzyskaj adres IP automatycznie oraz Uzyskaj adres serwe-
ra DNS automatycznie. Po wybraniu tych opcji zostang nadane automatycznie nastepujace adresy IP: adres
IP hosta, jego maska podsieci, adres IP bramy domyslnej, adres IP preferowanego serwera DNS oraz adres IP
alternatywnego serwera DNS.

Po kliknieciu w zaktadke Zaawansowane w oknie Wtasciwosci: Protokét internetowy (TCP/IP) otrzymujemy
podglad w zaawansowane ustawienia stosu protokotéw TCP/IP, w ktérym mozemy zauwazy¢, ze jest wtgczo-
ny serwer DHCP (patrz rys. 23).

Testowanie konfiguracji ustugi DHCP

o C:AWINDOWS\system32\cmd.exe

Microsoft Hindows XP [Hersija 5.1.26801]
(C) Copyright 1985-2001 Microsoft Corp.

C:“Documents and Settings“Dariusz Chatadyniakjipconfig ~all
Konf iguracja IP systemu Hindows

Nazwa hosta

Sufiks podstawowej domeny DNS . . .

Typ wezla

Routing IP witaczony . .

Serwer WINS Proxy wtaczon : Nie

Lista przeszukiwania sufikséw DNS : 8ud
Karta Ethernet Polaczenie lokalne:

Stan noénika . . . . . : Nosnik odiaczon
Opis . . . . : Broadcom 42@x 16/1@@ Integrated Cont

Adres fizyczny T PR-17-08-39-16-1E

Karta Ethernet Polaczenie sieci bezprzewodowej:

roller

1 8ud
Iﬁtel(R) PRO/Hireless 3945ABG Networ

Adres fizuczny . ARA-18-DE-2E-B6-51
DHCP wtaczone ERED
Autokonf iguracja wlaczona

Maska podsieci

Brama domvslna HE | . L.

Serwer DHCP : 197.1658.1.1

."\Pr‘lllﬂl"‘y LSS H L1 L1 1

Dzierzawa uzyskana. . . : 1S lipca 2009 20:24:58
Dzierzawa wygasa. . . . : 16 lipca 2009 20:24:58

Rysunek 24.
Testowanie konfiguracji ustugi DHCP

Aby przetestowac konfiguracje ustugi DHCP wydajemy polecenie ipconfig z opcjg all. W wyniku jego wykona-
nia otrzymujemy informacje, czy ustuga DHCP jest wtgczona i czy wtgczona jest jej autokonfiguracja. Ponad-
to otrzymujemy informacje o adresie IP serwera DHCP (w tym przypadku — 192.168.1.1) oraz daty: uzyskania
dzierzawy ustugi DHCP i jej wygasniecia (patrz rys. 24).

Adresy domenowe

Postugiwanie sie adresami IP jest bardzo niewygodne dla cztowieka, ale niestety oprogramowanie sieciowe
wykorzystuje je do przesytania pakietéw z danymi. Aby utatwié uzytkownikom sieci komputerowych korzy-
stanie z ustug sieciowych, obok adreséw IP wprowadzono tzw. adresy domenowe (symboliczne). Nie kazdy
komputer musi mie¢ taki adres. Sg one z reguty przypisywane tylko komputerom udostepniajacym w Inter-
necie jakie$ ustugi. Umozliwia to uzytkownikom chcgcym z nich skorzystac tatwiejsze wskazanie konkretne-
go serwera. Adres symboliczny zapisywany jest w postaci ciggu nazw, tzw. domen, ktére sg rozdzielone krop-
kami, podobnie jak w przypadku adresu IP. CzeSci adresu domenowego nie maja jednak zadnego zwiazku
z poszczegblnymi fragmentami adresu IP — chociazby ze wzgledu na fakt, ze o ile adres IP sktada sie zawsze
z czterech czeSci, o tyle adres domenowy moze ich miec r6zng liczbe — od dwéch do siedmiu lub jeszcze wie-
cej. Kilka przyktadowych adreséw domenowych:



18> Informatyka +

http://www.wwsi.edu.pl
http://www.onet.pl
http://www.microsoft.com
ftp://public.wwsi.edu.pl
http://www.nask.pl
http://www.mf.gov.pl/

Domeny

Odwrotnie niz adres IP, adres domenowy czyta sie od tytu. Ostatni jego fragment, tzw. domena najwyzszego
poziomu (ang. top-level domain), jest z reguty dwuliterowym oznaczeniem kraju (np. .pl, .de). Jedynie w USA
dopuszcza sie istnienie adresdw bez oznaczenia kraju na koAcu. W tym przypadku domena najwyzszego po-
ziomu opisuje ,branzowa” przynaleznos¢ instytucji, do ktérej nalezy dany komputer. Moze to byé:

com/co - firmy komercyjne (np. Microsoft, IBM, Intel);

edu/ac - instytucje naukowe i edukacyjne (np. uczelnie);

gov — instytucje rzadowe (np. Biaty Dom, Biblioteka Kongresu, NASA, Sejm RP);

mil — instytucje wojskowe (np. MON);

org —wszelkie organizacje spoteczne i inne instytucje typu non-profit;

int — organizacje miedzynarodowe nie dajace sie zlokalizowaé w konkretnym pafistwie (np. NATO);

net — firmy i organizacje zajmujace sie administrowaniem i utrzymywaniem sieci komputerowych
(np. EARN);

biz - biznes;

info —informacje;

name —nazwy indywidualne;

pro - zawody.

Dziatanie ustugi DNS

www.onet.pl 213.180.138.148

www.wwsiedu.pl| 62.29.141.146

SERWER DNS

®

ADRES IP DO STRONY
WWW.WWSILEDU.PL TO
62.29.141.146

@ JAKI JEST ADRES IP
DO STRONY
WWW.WWSLEDU.PL ?

@ MOGE OTWORZYE TWOJA STRONE ? E&
1= S

TAK, OTO ONA! @ "

www.wwsi.edu.pl KLIENT

Rysunek 25.
Przyktad dziatania ustugi DNS

Dziatanie ustugi DNS sprowadza sie do nastepujgcych kolejnych czynnosci (patrz rys. 25):
1. Klient z przegladarka internetowa pragnie otworzy¢ strone www.wwsi.edu.pl przechowywana na serwerze

WWW. Z uwagi, ze oprogramowanie sieciowe wymaga adresu IP, klient wysyta zapytanie do serwera DNS
o adres IP dla zadanej strony WWW.
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. Serwer DNS na podstawie odpowiednich wpiséw w swojej tablicy DNS odsyta klientowi odpowiedz, ze dla

strony www.wwsi.edu.pl odpowiada adres IP o wartosci 62.29.141.146.

. Klient po otrzymaniu wtasciwego adresu IP wysyta do serwera WWW zapytanie o mozliwos¢ otwarcia strony

www.wwsi.edu.pl.
Serwer WWW po zweryfikowaniu wtasciwego skojarzenia strony WWW z adresem IP odsyta klientowi zgode
na otwarcie zadanej strony internetowe;j.
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