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Streszczenie
Wyktad
Na wyktadzie zostang przedstawione podstawowe pojecia i definicje zwigzane z bezpieczefstwem informa-
tycznym. Bezpieczehstwo jest elementem szerszego kontekstu, nazywanego wiarygodnoscia systemu in-
formatycznego, dlatego na tle podstawowych atrybutéw informacji zwigzanych z systemem przedstawione
i om6wione zostang dodatkowe atrybuty wiarygodnosci. Przedstawione zostanie znaczenie bezpieczefistwa
w odniesieniu do roli systeméw informatycznych, trudnoSci zwigzanych ze skonstruowaniem i eksploatacja
systemu spetniajgcego wysokie wymagania w zakresie bezpieczefistwa oraz elementarnego konfliktu intere-
sOw wystepujgcego pomiedzy uzytecznoscia systemu, a ryzykiem zwigzanym z jego wykorzystaniem. Przed-
stawione zostang réwniez wspoétczesne zagrozenia bezpieczehstwa i przyktady atakéw na systemy informa-
tyczne.
Oméwione beda tez nastepujgce kwestie:

m Atakiizagrozenia przypadkowe lub powstate w efekcie celowego dziatania.

m Atakiizagrozenia mogace wynikaé z nieSwiadomosci lub naiwnosci uzytkownika lub motywowane checia
zysku czy odwetu.

m Atakiizagrozenia mogace pochodzi¢ z zewnatrz systemu lub od jego Srodka.

Wiekszos¢ dziatah skierowanych w efekcie przeciwko bezpieczefistwu komputerowemu jest w Swietle aktu-
alnego prawa traktowana jako przestepstwa. Praktycznie wszystkie przypadki naruszajace bezpieczefistwo
wyczerpuja znamiona przestepstw okreslonych w obowigzujgcym prawie. Dlatego w trakcie wyktadu poru-
szone zostang rowniez aspekty prawne.

Przedstawione zostang komponenty systemu informatycznego w kontekscie bezpieczefstwa (stano-
wisko komputerowe i infrastruktura sieciowa, system operacyjny i ustugi narzedziowe, aplikacje uzytkowe)
oraz wskazéwki do projektowania systeméw zabezpieczen. Omoéwione zostang problemy bezpieczefistwa
sieci komputerowych w warstwie sieciowej i transportowej. Na tej podbudowie scharakteryzowane zostang
przywotane w temacie systemy wykrywania wtaman IDS/IPS, ktérych zadaniem jest identyfikacja i reagowa-
nie na nieautoryzowanga dziatalnos¢ skierowang przeciwko chronionym zasobom sieciowym. Charakterysty-
ka dotyczy¢ bedzie trzech gtéwnych rodzajéw systeméw IDS (HIDS, NIDS, NNIDS).

Warsztaty

Laboratorium dedykowane jest praktycznej realizacji i testowaniu skutecznos$¢ dziataf systeméw wykrywa-
nia wtaman na przyktadzie programu SNORT, kt6ry jest programem typu open-source, docelowo stworzonym
dla systemu UNIX, dostepnym takze dla systemu Windows. Stuzyé moze do analizy pakietéw, wyszukiwania
i dopasowywania podejrzanych tresci, a takze wykrywania atakéw i anomalii np. atakéw na serwery WWW,
ukrytego skanowania portéw czy préb identyfikacji.

Dla stuchaczy przygotowane zostanie Srodowisko pracy w postaci maszyny wirtualnej z konfiguracja:
system SNORT, aplikacja zarzadzania danymi BASE dla danych z systemu SNORT, serwer WWW+ PHP, MySQL,
ADOdb, zestaw exploitéw oraz skaner sieciowy (Nessus).

Celem Ewiczeh bedzie wtasciwa konfiguracja i utworzenie wtasnych regut wykrywania wtaman i ich
kwalifikacja do okreslonej klasy atakdéw w zaleznosci od sygnatur wykorzystywanych exploitéw. Ataki te
beda typu SQL Injection.

System SNORT zostanie przetestowany w trzech trybach pracy: Sniffer — przechwytywanie wszystkich
pakietéw i wySwietlanie na ekranie, Packet Logger — zapis wszystkich przechwyconych pakietéw do pliku, Ne-
twork Intrusion Detection Mode — sieciowy system wykrywania wtaman.
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WPROWADZENIE

Celem warsztatéw jest zapoznanie uczestnikéw z dziataniem systeméw wykrywania wtaman do sieci kompu-
terowej. Dedykowane sg praktycznej realizacji i testowaniu skutecznos¢ dziataf takich systeméw na przykta-
dzie systemu SNORT. Jest to program typu open-source, utworzony dla systemu UNIX, dostepny takze dla sys-
temu Windows. Stuzy m.in. do analizy pakietéw, wyszukiwania i dopasowywania podejrzanych tresci, a takze
do wykrywania atakéw i anomalii, np. atakéw na serwery WWW, ukrytego skanowania portéw czy préb iden-
tyfikacji. Stuchacze wykorzystaja przygotowane srodowisko pracy w postaci maszyny wirtualnej w konfigu-
racji: system SNORT, aplikacja zarzgdzania danymi BASE dla danych z systemu SNORT, serwer WWW + PHP,
MySQL, ADOdb, zestaw exploitow oraz skaner sieciowy (Nessus).

Praktycznym zadaniem do wykonania bedzie wtasciwa konfiguracja i utworzenie wtasnych regut wy-
krywania wtaman i ich kwalifikacja do okreslonej klasy atakéw w zalezno$ci od sygnatur wykorzystywanych
exploitow. Ataki te beda typu SQL Injection. System SNORT zostanie przetestowany w trzech trybach pracy:

m Sniffer (przechwytywanie wszystkich pakietw i wyswietlanie na ekranie),
Packet Logger (zapis wszystkich przechwyconych pakietéw do pliku),
m Network Intrusion Detection Mode (sieciowy system wykrywania wtaman).

1 KROTKA CHARAKTERYSTYKA SYSTEMOW WYKRYWANIA WEAMAN

Systemy wykrywania wtaman sg komputerowymi odpowiednikami alarmu antywtamaniowego. Monitorujg punkty
dostepu do systemu oraz niepozadane dziatania w systemie. Wedtug najprostszej definicji, system IDS (ang. Intru-
sion Detection System) jest specjalistycznym narzedziem, stuzgcym do interpretacji zasob6éw dziennikéw zdarzen
routerdw, firewalli i innych urzadzef sieciowych lub systemowych wedtug ustalonych regut. System IDS przecho-
wuje baze znanych sygnatur atakéw i pordwnuje ja z wzorcami zapisanymi w dziennikach. Jesli pasuja do sygna-
tur atakéw, to oznacza, ze wtamania ma lub miato miejsce. System IDS moze uruchomic alarmy lub alerty, a takze
podjac akcje automatycznie. Wiekszosé systemoéw IDS ma mozliwos¢ definiowania takich czynnosci. DoS¢ istot-
nym jest podjecie czynnosci, ktéra umozliwi identyfikacje wtamywaczy i zebranie dowoddéw wrogiej dziatalno-
Sci. Wykrywanie wtamah oznacza zatem detekcje nieautoryzowanego wykorzystania systemu informatycznego
lub sieci. Systemy typu IDS sg zaprojektowane i wykorzystywane do wykrywania wtaman, a nastepnie blokowa-
nia atakéw. Podobnie jak firewall, mogga by¢ pakietami oprogramowania lub potgczeniem odpowiedniego sprze-
tu i oprogramowania. Bardzo czesto oprogramowanie IDS dziata na tych samych serwerach co firewall i serwe-
ry Proxy. System IDS, ktéry nie dziata na tym samym urzadzeniu co firewall lub inne ustugi jest w stanie kontrolo-
wac doktadniej. Mimo, iz urzadzenia z systemem IDS zazwyczaj dziatajg na peryferiach sieci, sg w stanie radzi¢
sobie zaréwno z zewnetrznymi jak i wewnetrznymi atakami na sie€. Systemy IDS mozna klasyfikowaé wedtug kry-
terium dziatania, typu komunikacji, transakcji lub systeméw, ktére majg monitorowac. Mozna je podzieli¢ na sys-
temy dla hostéw, sieciowe systemy IDS i tzw. systemy rozproszone. Systemy IDS, ktére monitorujg sie¢ nazywane
sg sieciowymi systemami IDS (ang. network-based IDS), a dziatajgce na konkretnych hostach i monitorujgce ich
systemy plikow sg nazywane systemami IDS dla hostow (ang. host-based IDS). Systemy te mozna dodatkowo po-
dzieli¢ na trzy kategorie:

1. Tradycyjne — z programem agenta zainstalowanym na kazdej chronionej maszynie. Agent nadzoruje logi
systemowe, dziennik zdarzeh, kluczowe pliki systemowe oraz inne zasoby, ktére moga podlegaé weryfika-
cji. Podejrzane dziatania sg wykrywane po ich zarejestrowaniu przez system. Ostrzezenia o naduzyciach
i zauwazonej nieautoryzowanej dziatalnoSci sg wysytane poprzez sieé¢ do centralnej konsoli.

2. Programy badajace integralnos¢ plikéw — sprawdzaja status kluczowych plikéw systemowych oraz rejestru.
Zapamietujg stan wybranych plikéw (najczesciej poprzez stworzenie bazy z sumami kontrolnymi) i w okre-
Slonym czasie dokonuja poréwnania ze stanem biezgcym. Taki sposdb dziatania umozliwia wykrycie pod-
miany plikéw (np. na konia trojanskiego) oraz zmiany w konfiguracji. Przyktadem takiego programu jest Tri-
pwire.

3. Systemy zapobiegania wtamaniom (IPS — Intrusion Protect System) — przyjmujg aktywna postawe w stosun-
ku do zagrozef — integruja sie z systemem operacyjnym, przechwytujgc wywotania systemowe jadra lub in-
terfejsow programowych API. W momencie wykrycia podejrzanych dziataf, programy IPS sg w stanie zablo-
kowa¢ wywotanie danej funkcji i udaremnié atak.
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Systemy dziatajgce jako zdalne sensory i sktadajgce raporty do centrum zarzgdzania sg nazywane rozproszo-
nymi systemami IDS (ang. Distributed IDS).

Systemy IDS mozZna réwniez sklasyfikowac ze wzgledu na sposéb analizowania zdarzeh. Podstawowa
metoda, tzw. analiza sygnatur (dopasowywanie wzorcow: zestawéw bajtéw, wyrazen regularnych) przypomi-
na programy antywirusowe, ktére wykorzystujg sygnatury wiruséw do blokowania zainfekowanych zasoboéw.
Systemy IDS wykorzystujg bazy danych wzorcéw komunikacji lub aktywnosci odpowiadajgce réznym typom
znanych atakéw (sygnatury atakéw).

Nieco bardziej zaawansowana technikg wykorzystywang w systemach IDS jest wykrywanie anomalii. Meto-
da wykorzystuje predefiniowane pojecia opisujace ,normalne” i ,,nienormalne” zachowania systemu. Umozliwia
wykrywanie anomalii odbiegajacych od zwyktego toku dziatania systemu. Czasami wykorzystywane sg réwniez
profile uzytkownika, ktére mozna przygotowac za pomocg metod statystycznych, np. sieci neuronowych. Bada sie
rowniez czestoSci zdarzef i przekroczenia pewnych limitéw w okreSlonej jednostce czasu.

2 SYSTEM WYKRYWANIA WEAMAN SNORT

SNORT jest aplikacja sieciowego systemu wykrywania i zapobiegania atakom, dostepna na licencji wolne-
go oprogramowania. Jest bardzo dobrym rozwigzaniem systemu typu NIDS (ang. Network Intrusion Detection
System) o wielu uzytecznych opcjach. Poza realizacjg podstawowego zadania wykrywania wtaman, umozli-
wia monitorowanie ruchu sieciowego, rejestrowanie pakietéw oraz prace w trybie in-line. Przesyta on do uzyt-
kownika komunikaty alarmowe, dzieki ktérym administrator jest na biezgco informowany o potencjalnych
i rzeczywistych zagrozeniach w systemie. Aplikacja ta jest popularna poniewaz nie obcigza systemu, jest
niekiedy nazywana lekkim systemem NIDS. Dodatkowo zawiera funkcje, ktére kiedys dostepne byty jedynie
w rozwigzaniach komercyjnych.

Dziatanie systemu SNORT bazuje na mechanizmie weryfikacji sygnatur i przechwytywaniu pakietéw
sieciowych za pomoca zestawu regut sprawdzajacych ich zawartos¢. Aplikacja sktada sie z kilku waznych
komponentéw. Sg to mechanizmy przetwarzania wstepnego, dodatki wyzwalania alarméw oraz system alar-
mowy. Caty program sktada sie z czterech gtéwnych modutow:
monitora,
preprocesora,
mechanizmu detekcji wtaman,
modutu wyjSciowego.

Og6lny schemat blokowy aplikacji jest przedstawiony na rys. 1.

— : Mechanizm .
Monitor = Komunikaty/
—> P
= ? reprocesor detekgji . ;
- pakietéw whsrian Rejestracja

pakiety Wi o

Zbiér regul

Rysunek 1.
Schemat blokowy systemu SNORT

2.1 MONITOR PAKIETOW

W podstawowej konfiguracji SNORT jest zwyktym skanerem sieciowym. Przechwytuje pakiety za pomoca bi-
blioteki pcap. Rozpoznaje r6zne protokoty, np.: Ethernet, 802.11, Token Ring, IP, TCP, UDP i ICMP. Pakiety po
zdekodowaniu wedruja do preprocesordw (warstwa transportowa), gdzie sg testowane i w razie konieczno-
$ci obrabiane na potrzeby silnika detekcji (warstwa sesji). Tam dokonywana jest analiza pakietéw pod ka-
tem zbioru zadanych regut. Nastepnie po wykryciu préby ataku badz anomalii sieciowych, system przeka-
zuje odpowiednie dane do modutu wyjsciowego, ktéry decyduje o zapisaniu wyniku wykrycia w logach lub
wszczeciu alarmu. Alarm wywotywany jest tylko przez reguty natomiast logowanie odbywa sie poprzez pre-
procesory.
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Monitor pakietow jest elementem umozliwiajgcym podstuch danych przesytanych przez sieé¢. Mozna go
wykorzystywac do m.in.: wykrywania usterek w dziataniu sieci, przygotowywania statystyk ruchu oraz prze-
chwytywania niezaszyfrowanych haset (rys. 2).

Interfejs w SSH

—> ietd przechwyty- d :
—3] pakietow . Y interfejs ethO SMB
pakiety danych eth1 SNMP

Rysunek 2.
Przechwytywanie pakietow w programie SNORT

2.2 BLOK PREPROCESORA
Modut preprocesora pobiera nieprzetworzone pakiety i sprawdza ich zawartos¢ zgodnie z definicja znajdu-
jaca sie w dodatkach (rys. 3). Dodatki te weryfikujg dane pakietéw sprawdzajgc wystepowanie informacji
o okreslonym sposobie ich przekazywania. Jesli test wykaze, ze pakiet nalezy do okreSlonej grupy, to jest on
przekazywany do mechanizmu detekcji wtaman.

- Mechanizm
s | Preprocesor detekgiji
wlaman

N

Dodatek
dekodowania
HTTP

>
pakiety

Dodatek
skanowania
portow

Rysunek 3.
Preprocesor programu SNORT

Preprocesory umozliwiajg uzytkownikom i programistom w prosty sposéb rozbudowe funkcjonalnosci catego
systemu poprzez pisanie dodatkowych wtyczek (ang. plugins).

Preprocesory analizujg pakiety przed wykorzystaniem ich przez silnik detekcji. W ten spos6b zwiek-
szajg mozliwosci catego procesu wykrywania atakdw sieciowych, wzbogacajac go o zdolnos¢ sktadania (re-
asemblacji) pakietdw, wykonywania specyficznych dla poszczegblnych protokotéw operacji (np. konwersji na
ASCIl znakéw z URI zakodowanych szesnastkowo, usuwania ciggéw binarnych z sesji FTP czy Telnet, normali-
zacji zadan RPC), jak i wykrywania niezgodnoSci z tymi protokotami. Ponizej zamieszczamy krétkg charakte-
rystyke preprocesoréw, mogacych byé wykorzystanych w systemie SNORT.

frag2 — defragmentuje i normalizuje dane przychodzace w postaci fragmentéw, co utrudnia ukrywanie
atakéw prowadzonych za pomoca nieprawidtowo sfragmentowanych pakietéw IP. Umozliwia wychwytywanie
znanych atakéw wykorzystujgcych znieksztatcenia fragmentéw pakietéw np. teardrop, fragroute.

Stream4 — rozwija model detekcji oparty na testowaniu pojedynczych pakietéw umozliwiajac Sledzenie
sesji (stanu potgczenia) TCP i sktadanie (reasemblacji) strumieni TCP, co nie bytoby mozliwe w mechanizmie
opartym na wyszukiwaniu wzorcéw.

Flow i Flow-Portscan — zawieraja mechanizm Sledzenia potaczef, zapisujac catos¢ do tablicy stanéw
w celu dalszego przetwarzania. Na tej podstawie flow-portscan wykrywa préby skanowania w bardziej wyra-
finowany sposéb niz preprocesory stream4 i portscan. Celem wykrywania, sg skanowania wielu hostéw i wie-
lu portéw przeprowadzane przez danego hosta.

HTTP Inspekt — jest ogélnym dekoderem protokotu HTTP na poziomie warstwy aplikacyjnej. Za pomo-
cg ustalonego bufora wynajduje odpowiedniag sktadnie HTTP i ja normalizuje. Dziata w obydwu trybach jed-
noczesnie: client requests (zapytania klienta) i server responses (odpowiedzi serwera). Gtéwnymi jego zada-
niami jest przetwarzanie adreséw URL, konwertujac na ASCII znaki zakodowane w postaci szesnastkowej.
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Portscan Detektor — wykrywa préby skanowania portéw, polegajace na przekroczeniu pewnej progowej
liczby préb potaczef z ré6znymi portami w okreSlonym przedziale czasu. Ze wzgledu na brak mozliwosci unik-
niecia fatszywych alarméw w typowych przypadkach (np. obcigzony serwer DNS), istnieje mozliwoS¢ wyta-
czenia alarméw wzbudzanych przez okreslone adresy IP uzywajac dodatkowego procesora portscan-ignore-
hosts. Umozliwia takze zapisanie wynikdow w oddzielnym pliku dziennika.

Telnet Decode — usuwa z sesji TELNET i FTP binarne ciggi mogace utrudni¢ wyszukiwanie z udziatem sy-
gnatur atakéw.

RPC Decode — normalizuje wywotania przesytane protokotem RPC, utrudniajgc ukrywanie podejrza-
nych pakietéw za pomocg mniejszych operacji.

Back Orifice detektor — wyszukuje w pakietach UDP proby potgczen konia trojanskiego Back Orifice
i prébuje ztamac zabezpieczajace je stabe kodowanie.

Arpspoof — wykrywa podejrzane pakiety ARP, mogace sygnalizowac proby ARP spoofingu.

Performance Monitor — udostepnia wszelkiego rodzaju statystyki liczbowe, odnosnie liczby przeanali-
zowanych pakietéw, zuzycia procesora itp. Catos¢ wySwietlana jest na ekranie konsoli lub zapisywana do pli-
ku, wedtug ustalonych wczesniej wartosci [14].

2.3 MECHANIZM DETEKC]JI WEAMAN

Mechanizm detekcji wtaman jest najwazniejszym elementem systemu SNORT. Pobiera on dane dostarcza-
ne przez preprocesor i poddaje testom okreslonym przez zbidr regut. Jesli dane zawarte w pakiecie spetnia-
ja kryteria ktérejkolwiek z regut, to sg przekazywane do modutu generowania alarmu. Zatem gtéwny mecha-
nizm systemu detekcji zagrozef polega na ocenie podobiefstwa przetworzonych pakietéw i ich zrekonstru-
owanych strumieni z baza sygnatur. System detekcji poréwnuje cechy pakietu ze zbiorem regut. Po dopaso-
waniu, zostaje podjeta odpowiednia akcja. Do poréwnywalnych cech nalezg atrybuty gtéwne — adresy, porty
Zrodtowe i docelowe oraz opcje pomocnicze, takie jak: flagi TCP identyfikujace zadania zwigzane z WWW, r6z-
ne typy pakietéw ICMP, opcje IP, czy wreszcie sama tres¢ pakietu. W gtéwnej czesci regut mozliwe jest Sledze-
nie protokotéw IP, ICMP, TCP i UDP. Reguty identyfikowania ataku umozliwiaja podjecie pieciu rodzajéw akcji:
pass — przepuszczenie pakietu,

log — zapisanie informacji do dziennika,

alert — ogtoszenie alarmu,

activate — alarmowanie i podjecie do dziatania innej dynamicznej reguty,

dynamic — pozostanie w spoczynku do czasu aktywowania przez regute activate, po czym dziatanie jako
reguta log.

Dodatkowo w trybie in-line sa dostepne jest akcje drop, nakazujaca filtrowi odrzucenie pakietu oraz sdrop
bez procesu logowania informacji o odrzuceniu pakietu.

Reguty systemu SNORT zazwyczaj sktadaja sie z dwdch gtéwnych sekcji — nagtowka i ciata (tresci). Na-
gtowek okresla m.in., jaka akcje nalezy podjaé po dopasowaniu reguty, informacje o wykorzystanym protoko-
le, adresy badzZ porty zrodtowe i docelowe. W ciele reguty mozna rozwinaé informacje zawarte w nagtéwku, tu
takze podaje sie tre5¢ wzbudzanych alarméw i r6znego rodzaju informacje dodatkowe.

Najprostsze reguty obejmuja wskazanie akcji, protokotu, kierunku, adreséw i portéw bedacych przed-
miotem obserwacji, jak np. ponizsza reguta, stanowigca reakcje na probe skorzystania z ustugi pop3 (port
110):

log tcp any any —> 192.168.1.0/24 110

W podanych powyzej regutach wykorzystany byt jednokierunkowy operator —>. Jezyk sygnatur umozliwia za-
deklarowanie reguty, ktéra dopasuje pakiety poruszajace sie w obu stronach za pomoca operatora dwukie-
runkowego <>, np.:

alert tcp any any <> 192.168.1.0/24 110

Do zasadniczej czeSci reguty mozna dodac ograniczone okraggtymi nawiasami pole opcjonalne (tzw. ciato),

zawierajace definicje bardziej ztozonych i wyrafinowanych dziatah zwigzanych z przejeciem danego pakietu.
Uzytkownik moze takze sformutowac wtasny komunikat, np.:
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log tcp any any -> 192.168.1.0/24 110 (msg: ,Proba
polaczenia z pop3”;)

Podjete dziatania nie musza by¢ ograniczone do pojedynczej czynnosci. Srednik separuje deklaracje poszcze-
gblnych dziatan, jak w ponizszym przyktadzie, w ktérym opcjg content testowana jest treS¢ przesytanego
strumienia TCP, a w razie odnotowania podejrzanego ciggu znakdw generowany jest odpowiedni komunikat:

alert tcp any any -> 192.168.1.0/24 80 (content: ,/cgi-bin
/phf”; msg: ,PHF probe!”;)

Opcji content mozna uzyé nawet kilka razy w jednej regule, dzieki temu mozna wyszukiwaé wiele réznych
ciagdw znakéw w obrebie przesytanych tresci.

Bardzo silng konstrukcjg w regutach systemu SNORT jest mozliwos¢é aktywowania kolejnych regut po pierw-
szym dopasowaniu. Konstrukcja ta nosi nazwe activate/dynamic rules i ma nastepujac a postac:

activate tcp any any -> SHOME NET 143 (flags: PA; content:
»|ESCOFFFFFF|bin|;activates: 1; msg: ,IMAP buffer overflow!”;)
dynamic tcp any any -> S$HOME NET 143 (activated by: 1;
count: 50;)

Opcje activates iactivated by wiazareguty activate idynamic. W powyzszym przyktadzie wy-
krycie ataku typu buffer overflow na serwer IMAP powoduje uruchomienie kolejnej, dynamicznej regu-
ty, ktéra zbiera tres¢ nastepnych 50 pakietdw (opcja count) do p6Zniejszej analizy. Druga opcja reguty dyna-
micznej jest obligatoryjna — reguta zawierajaca wytgcznie opcje dowigzania do innej, macierzystej konstruk-
cji jest bezuzyteczna.
Wybrane stowa kluczowe regut systemu SNORT:
msg — zapisanie wiadomoSsci w logu,
reference — odnosnik do opisu ataku,
sid — numer reguty,
content — sprawdzenie czy pakiet zawiera dany tekst,
rawbyte — sprawdzenie czy pakiet zawiera ciag liczb,
depth — okreslenie liczby przeszukiwanych pakietéw,
offset — okreSlenie pierwszego przeszukiwanego pakietu,
ttl — filtrowanie wzgledem parametru TTL,
tos — filtrowanie wzgledem parametru tos,
flags — filtrowanie wzgledem flag (ustawione, ignorowane), np.: (flags: FP,U12 oznacza, ze flagi PSH, FIN
maja by¢ ustawione, SYN,RST nie ustawione, zas wartosci bitow dodatkowych 1 i 2 oraz flagi U nie maja
znaczenia)
m eplace - dokonuje podmiany odnalezionego tekstu (np. poleceniem content). Zamienia jedynie teksty
o tej samej dtugosci. Wymagana jest praca trybie in-line.

Na rys. 4 przedstawiono w 0g6lny sposéb dziatania mechanizmu detekcji wtaman, ktéry wykorzystuje omé-
wione wczesniej reguty. Po przetworzeniu danych przez ten mechanizm musza one zostac przekazane do ko-
lejnego bloku programu. Jesli zawartoS¢ pakietu spetnia kryteria regut, wyzwalany jest alarm. Komunika-
ty alarmowe moga by¢ przekazywane do plikéw dziennikéw, albo przez sie¢ do gniazd Unix, systemu obstu-
gi komunikatéw Windows (SMB) lub jako putapki SNMP. Informacje moga by¢ zapisywane w bazach danych
SQL, np.: MySQL i PostreSQL.

Dodatkowo program SNORT jest wspierany przez wiele r6znych narzedzi, ktére umozliwiajg wySwietlanie za-
wartosci plikéw dziennika na stronach serwera WWW. Budowa modutu generowania komunikatéw alarmo-
wych jest przedstawiona na rys. 5. Na przyktad aplikacja snortSnarf stuzy do analizy komunikatéw i wygene-
rowanie raportu w postaci kodu HTML. Program snortplot.php umozliwia przedstawienie danych o atakach
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Budowa modutu generowania komunikatéw alarmowych aplikacji SNORT

w postaci graficznej. Swatch — analizuje zawartoS¢ dziennikéw w czasie rzeczywistym i przekazuje komunika-
ty za pomoca poczty elektronicznej. Program ACID zapewnia analize komunikatéw systemu SNORT, lecz wy-
maga zainstalowania jezyka PHP, serwera Apacze i dodatku SNORT, odpowiedzialnego za komunikacje z ba-
zami danych. Aplikacja Loghog przekazuje komunikaty za pomoca postéw lub blokuje ruch poprzez integra-
cje z iptables. SNORT Report jest dodatkowym modutem, ktéry na biezaco generuje raporty o wykrywaniu
wtaman. Do aktualizacji sygnatur moze postuzy¢ perlowy skrypt Oinkmaster. Ma on duze mozliwosci, ktére
w prosty sposéb umozliwiajg zarzadzanie regutami systemu SNORT. Wymagane pakiety do uruchomienia to:
perl, perl-base, perl-modules i vixie-cron albo hc-cron.
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Rysunek 6.
Okno gtéwne aplikacji BASE z przyktadowymi alertami wygenerowanymi w Srodowisku testowym

W pracy w Srodowisku testowym nad analizg danych, przetworzonych przez system SNORT jest wy-
korzystana aplikacja BASE (ang. Basic Analysis and Security Engine), bedaca wynikiem prac i wykorzysta-
niem doSwiadczef z projektu ACID (ang. Analysis Console for Intrusion Databases). Gtdwne okno aplikacji jest
przedstawione na rys. 6. Aplikacja ta dostarcza webowy front-end, za pomoca ktérego mozliwe jest zadawa-
nie pytai oraz analiza alertéw pochodzacych z systemu SNORT. Wykorzystuje ona system autentykacji na
podstawie zdefiniowanych rél. Administrator zatem moze zdefiniowac zakres informacji dla poszczegdlnych
uzytkownikdw, do ktérej beda mieli dostep. Ma przyjemny interfejs, zwtaszcza dla tych, ktérzy niechetnie za-
gladajg do logéw zapisanych w postaci tekstowej. Aplikacja ta jest tworzona w ramach otwartego projektu.
Wiecej na temat tego projektu mozna zaleZ¢ na jego gtéwnej stronie http://base.secureideas.net/.

2.4 KONFIGURACJA 1 URUCHOMIENIE SYSTEMU SNORT
Do dziatania jako sieciowy system wykrywania wtaman, SNORT potrzebuje sprecyzowania zasad funkcjo-
nowania catosci w gtéwnym pliku konfiguracyjnym snort.conf. W starszych wersjach systemu, wszystkie
opcje, tacznie z regutami atakéw, znajdowaty sie w jednym pliku. Ciggta rozbudowa tego programu, rosngca
liczba sygnaturiogélna funkcjonalnosé, wymusity rozdzielenie niektérych czesci konfiguracyjnych, w tym re-
gut atakow. Przejrzystosé i spojnosE pliku snort.conf zostata przywrdcona przy uzyciu polecenia inclu-
de, ktérym dotagcza sie odpowiednie zestawy sygnatur i inne czeSci konfiguracyjne, np.:

include: $ciezka do pliku/nazwa

Bazy regut charakteryzujg sie nazwa pliku z koAcéwka .rules, pierwszy czton nazwy zawiera rodzaj ustugi
lub typ ataku, ktérego dotyczy dany zestaw. Pozostatymi plikami konfiguracyjnymi sa:

B classification.config —zawierajacy klasyfikatory rodzajéw atakéw z nadanym priorytetem zagrozenia,
tak jak ponizej:

m reference.config —zawierajgcy skroty adreséw do stron organizacji z bazg opiséw atakéw:

B threshold.conf - metodytagodzenia licznych, fatszywych alarméw,

B unicode.map - zestaw kodowanych znakéw unicode, na potrzeby preprocesorahttp inspect.
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Gtéwny plik konfiguracyjny mozna podzieli¢ na cztery sekcje.

Pierwsza jest odpowiedzialna za ustalanie zmiennych var, wykorzystywanych w sktadni regut atakéw. Pliki
konfiguracyjne znajduja sie bezpoSrednio w katalogu /etc/snort, areguty —w /etc/snort/rules. Dla dwoch
monitorowanych podsieci o adresach 192.168.1.0/24 i 192.168.2.0/24 plik konfiguracyjny moze mie¢ postac:

# Adres sieci lokalnej

var HOME NET [192.168.1.0/24,192.168.2.0/24]

# Adres sieci zewnetrznej

var EXTERNAL NET | SHOME _ NET

# Lista adresow serwerow znajdujacych sie w strefie chronionej
var DNS SERVERS $HOME NET

var SMTP _SERVERS SHOME _NET

var HTTP SERVERS SHOME _ NET

var SQL SERVERS SHOME _ NET

var TELNET SERVERS SHOME _ NET

var SNMP SERVERS SHOME _ NET

# Lista portow

var HTTP _PORTS 80

var SHELLCODE _PORTS !80

var ORACLE PORTS 1521

# Lista serwerow czat, komunikatorow

var AIM _SERVERS [64.12.24.0/24,64.12.25.0/24,64.12.26.14/24,64.12.28.0/24,]
# Sciezka do katalogu z regulami atakow

var RULE PATH /etc/snort/rules

W tej samej sekcji znajduje sie zestaw parametrow uruchomieniowych, zaczynajacych sie od wyrazenia con-
fig (petnaich lista znajduje sie w dokumentacji), na przyktad:

# wybor interfejsu do nasituchu (jeden demon SNORTa moze
# obslugiwac tylko jeden interfejs sieciowy)
config interface: ethO

Druga sekcja gtéwnego pliku konfiguracyjnego zawiera ustawienia preprocesordéw, ktére zostaty opisane
wczedniej.

Trzecia sekcja snort.conf, zawiera metody konfiguracji modutéw wyjsciowych, czyli r6znych sposobéw lo-
gowania wynikéw i tzw. akcji regut. Jezeli informacja bedzie logowana do bazy MySQL, to nalezy dopisa¢ na-
stepujace wyrazenie:

output database: alert, mysgl, user=login password=haslo \
dbname=snort 1log host=127.0.0.1

Czwarta i ostatnia sekcja gtéwnego pliku konfiguracyjnego zawiera odniesienia do zestawéw regut i wcze-
$niej juz opisanych plikéw: classification.config, reference.config, threshold.conf:

include classification.config
include reference.config

include $RULE PATH/bad-traffic.rules
include SRULE PATH/exploit.rules
include SRULE PATH/telnet.rules
include SRULE PATH/rpc.rules
include SRULE _PATH/dos.rules

(...)
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# dodatkowy zestaw regul Bleeding SNORT -
# http://www.bleedingsnort.com

include SRULE PATH/bleeding.rules

include threshold.conf

Konfiguracja systemu SNORT wymaga konfiguracji preprocesoréw, ale przede wszystkim okreSlenie zbioréw
regut, ktére maja by¢ brane pod uwage, czyli jakie pliki z regutami majg by¢ dotaczane za pomoca polecenia
include. Dobranie odpowiednich dla danego Srodowiska regut jest kluczowe dla dziatania catego systemu,
duza ilos¢ fatszywych alarméw nie tylko zuzywa zasoby, ale moze réwniez bardzo skutecznie ukryé praw-
dziwy atak na nasz system. Obecna baza sygnatur liczy przeszto 2500 regut i jest praktycznie kazdego dnia
wzbogacana o nowe opisy atakéw [15]. Wykrywane rodzaje atakéw:

attack-responses — odpowiedzi ustug na probe ataku;

backdoor — dziatalnos¢ tzw. tylnych drzwi, trojanéw, rootkitow;

bad-traffic — nieprawidtowy ruch, np. na port 0;

chat — aktywnos¢ réznego rodzaju komunikatoréw;

ddod, dos -zmasowane ataki Distributed Denial of Service (rozproszony atak typu blokada ustugi);
deleted - reguty przestarzate, wykasowane;

dns - ataki na ustuge Domain Name System;

experimental — zestaw eksperymentalnych regut;

exploit — programy majace na celu wykorzystywanie btedéw w oprogramowaniu;

info, icmp - komunikaty ICMP z ré6znych programow, testujgcych ruch;

imap, pop2, pop3, smtp — atakinasystemy pocztowe;

info — proéby logowania na ustugi Telnet, Ftp;

local — zestaw wtasnych regut;

misc - rézne, dotyczace ustug CVS, MS Terminal, BOOT, UPnP itd.;

multimedia — strumienie audio, wideo;

mysqgl, sqgl, oracle — atakinaznane serwerbaz danych;

netbios — anomalia zwigzane z protokotem Netbios/SMB;

nntp — ataki na serwer grup dyskusyjnych;

other-ids - dziatalno$é innych systeméw IDS;

p2p — aktywnos¢ programoéw Peer to Peer;

policy — préby atakéw na ustugi policy ftp itp.

porn — aktywnos¢ stron pornograficznych;

rpc — ataki na ustugi Remote Procedure Call;

finger, rservices, telnet — atakina dos¢ stabo zabezpieczone ustugi uniksowe: finger, rlogin, rsh,
rexec, telnet;

scan — r6znego rodzaju techniki skanowania portéw;

shellcode — wykorzystanie nieprawidtowego kodu do préb przepetnienia bufora;

snmp — ataki na ustugi SNMP;

tftp, ftp —zdarzeniazwigzane z przesytaniem plikdw poprzez serwer ftp;

virus —transfer poczty z podejrzanym zatgcznikiem;

web-attacks, web-misc, web-client, web-cgi, web-php, web-coldfusion, web-
frontpage, web-iis — atakinaréznego typu serwery WWW, przewaznie z wykorzystaniem btedéw

w skryptach cgi, php;

m x11 - aktywnosci sesji serwera XFree86.

Jak wspomniano wczesniej, program SNORT w podstawowej konfiguracji jest aplikacjg przechwytywania pa-
kietéw. Uruchomienie go w tym trybie wymaga uzycia nastepujacych opcji:

# snort -d -e -v
gdzie:
—-v - przetgczenie programu SNORT w tryb monitorowania sieci (analiza jedynie nagtowkow TCP),

-d - uwzglednienie nagtowkdw warstwy sieciowej (IP i ICMP),
—-e —uwzglednienie nagtéwkow warstwy tacza danych.
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Format wyniku jest zblizony do raportu, jaki generuje TCPDump. Generalnie jest zblizony do formatu wiekszo-
§ci monitoréw sieci:

{data}-{czas} {zréodtowy-adres-MAC} -> { docelowy-adres-MAC} {typ}

{rozmiar} {Zrédtowy-adres-IP:port} -> {docelowy-adres-IP:port} {protokot} {TTL}

{TOS} {ID} {rozmiar-1P} {rozmiar-datagramu} {rozmiar-pola-danych} {wartosci-hex.} {wartoSci-ASCI|}

Aby wtaczy¢ opcje rejestrowania pakietéw nalezy wykona¢ polecenie:
# snort -dev {katalog-rejestracji} -h {adres-podsieci-w-notacji-CIDR}

Zapisywanie pakietow w formacie binarnym znacznie przyspiesza dziatanie aplikacji. Wéwczas potrzebne sa
dwie opcje:

-L —rejestracja

-b - ustanowienie trybu binarnego

# snort -b -L {plik dziennika}

Bardziej zaawansowane operacje rejestrowania pakietow wymagajg zastosowania filtru BPF (ang. Berkeley
Packet Filter). Modut ten umozliwia filtrowanie pakietéw na poziomie jgdra. Rozwigzanie to znacznie uspraw-
nia dziatanie aplikacji monitorujacych i rejestrujacych pakiety sieciowe, gdyz odrzucanie niepotrzebnych pa-
kietow odbywa sie na poziomie jadra (kernel) systemu operacyjnego.

Aby uruchomié system SNORT jako IDS, wystarczy uzupetnié funkcje rejestracji o nazwe pliku konfigu-
racyjnego:

# snort -dev -1 {katalog-rejestarcji} -h {adres-podsieci-w-notacji-CIDR}\-c {pli-
k-konfiguracyjny}

Alarmy beda wyzwalane zgodnie z regutami zapisanymi w podanym pliku konfiguracyjnym.

2.5 KONCEPCJE ROZWOJOWE SYSTEMU SNORT

Obecnie duzg popularnosé zyskuje nowy rodzaj systeméw IDS, tzw. in-line IDS [http://www.snort.org/docs/
tap/]. Rozwigzania te sg co do zasady dziatania podobne do systemoéw typu Firewall. Ruch wchodzi do urza-
dzenia IDS przez interfejs sieciowy i wewnatrz jest poddawany analizie, a nastepnie wychodzi z urzadze-
nia drugim interfejsem. Dzieki temu kontrola ruchu sieciowego jest tatwiejsza, pojawia sie mniej jak w zwy-
ktych IDS fatszywych alarméw i co najwazniejsze catkowicie eliminowane jest zagrozenie, ze IDS zgubi pa-
kiet. Istotne jest takze, Ze w in-line IDS ataki moga by¢ skutecznie blokowane w czasie rzeczywistym. Zwy-
kty system IDS, nastuchujac sie¢ identyfikuje zdarzenia w czasie gdy intruzi wykonali juz ataki na chronione
zasoby i w praktyce nie jest w stanie ich zablokowa¢. Systemy IDS dziatajace w trybie in-line to m.in. Check
Point SmartDefence, ISS RealSecure Guard i OneSecure obecnie NetScreen IDP.

Realna wydajnos¢ rozwigzan in-line IDS wynosi od 100 do 400 Mb/s, co oznacza, ze na razie mozna je
stosowac do ochrony segment6w sieci Fast Ethernet oraz mato obcigzonych sieci gigabitowych. Wedtug za-
powiedzi producentéw w najblizszej przysztosci pojawia sie rozwigzania in-line IDS o przeptywnoSsci ponad 1
Gb/s (np. OneSecure zostanie zaimplementowany jako ASIC! i powinien mie¢ mozliwo$¢ rekonfiguracji syste-
mu zaporowego. Jednak sens tej koncepcji jest raczej umiarkowany. Szczeg6towa analiza takiego rozwiaza-
nia pokazuje, iz automatyczne blokowanie na firewallu adreséw, z ktérych wywodzi sie atak wydaje sie nie-
rozsadne z kilku powoddw. Po pierwsze, wtamywacze postuguja sie zazwyczaj komputerami/sieciami os6b
i firm trzecich. W trakcie prowadzenia wielu atakéw moga takze wykorzystywaé¢ dowolne, przypisane sobie
adresy IP. tatwo wyobrazi¢ sobie sytuacje, w ktérej wtamywacz wiedzac, lub nawet tylko podejrzewajac, ze
firma stosuje taka strategie obrony wykorzysta do ataku sieci (lub tylko ich adresy) nalezace do jej kluczo-
wych partneréw lub klientéw. W ciggu kilku minut firma moze wiec sama pozbawic sie kontaktu ze Swiatem.

! Implementacja algorytméw zabezpieczei w specjalizowanych uktadach scalonych ASIC (ang. Application-Specific Inte-
grated Circuit)
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Po drugie, wzigwszy pod uwage stosunkowo duzo fatszywych alarméw generowanych przez systemy IDS,
taka automatyzacja moze oznaczaé w praktyce dla administratoréw wiecej, a nie mniej pracy.

Inna koncepcja integracji systemu typu IDS z Firewall, znajdujaca wieksze zastosowanie praktyczne,
polega na utrzymywaniu wspélnej bazy rejestrowanych przez nie zdarzef. System IDS przesyta w czasie rze-
czywistym logi do stacji zarzadzajgcej Firewall, aby tam mogty zostaé poddane wspélnej analizie. Takie po-
dejscie stwarza lepsze mozliwoSci wykrywania naduzyé bezpieczefistwa i wyjasniania zaistniatych incyden-
téw. Przyktadem moze byé opracowany przez Check Point protokdt ELA (ang. Event Logging API), poprzez kt6-
ry zdarzenia z IDS moga w czasie rzeczywistym by¢ przesytane do konsoli zarzagdzania Firewall (SmartCen-
ter) [16, 17].

IPS (ang. Intrusion Prevention Systems) — jeszcze do niedawna byty to rozwigzania, ktére masowo byty
poréwnywane do troche bardziej rozbudowanych, intuicyjnych i efektywnych systeméw IDS. Do gtéwnych
zadah systemoéw IPS nalezy sama prewencja. Nieco mniej istotne jest alarmowanie administratora o maja-
cym wtasnie miejsce wtamaniu. Wazne jest szybkie zakoficzenie trwajacego wtasnie ataku. System IDS jest
potencjalnie powolny — analizuje pakiety, komunikuje sie ze swoimi bazami sygnatur, przekazuje informa-
cje do firewalla, tworzy okreslone reguty itd.. Daje to wystarczajgco duzo czasu potencjalnemu wtamywa-
czowi. W systemach IPS wszystkie te procedury schodzg na dalszy plan; system taki ma za zadanie natych-
miast przerwac atak a dopiero w nastepnej kolejnosci podjaé odpowiednie procedury formalne (tutaj funkcja
informowania o majgcym miejsce zajsciu). W dobie dzisiejszego szybkiego rozwoju technologii, bardzo cze-
sto juz istniejace systemy IDS przejmuja — badzZ juz przejety — niektore funkcje systeméw IPS. Dlatego trud-
no jest rozrézniac poszczegblne produkty pod wzgledem ich przynaleznoSci. Jednak odnosnie ich funkcjonal-
nosci chyba najlepiej méwig same ich nazwy — IDS, Intrusion Detection Systems,- IPS, Intrusion Prevention
Systems — sg to systemy, ktorych gtéwnym zadaniem jest czynna ochrona sieci, niekoniecznie identyfikacja,
czy chociazby ew. raportowanie. Dla przyktadu, typowym zachowaniem dla systemu IPS jest m.in. przechwy-
tywanie wywotah systemowych, ,uodparnianie” stosu, podktadki programowe, czy zmiana danych w war-
stwie aplikacji. Doktadno$¢ systemu IPS musi byé znaczgco wieksza niz ma to miejsce w systemach IDS. Cze-
sto rozwaza sie instalowanie programéw (lub ich catych pakietéw) z rodziny IPS na r6znych warstwach jedno-
czednie, m.in. warstwa tgcza danych, warstwa transportu oraz warstwa aplikacji (np. poprzez oddzielny pro-
ces serwera internetowego w celu analizowania szyfrowanych strumieni czy chociazby dla ogélnego podnie-
sienia poziomu bezpieczefistwa samego serwera). Ostatnio bardzo czesto systemy IPS przybieraja takze for-
me kompleksowych rozwigzah majacych na celu chroni¢ maszyne w sieci. W takim znaczeniu — IPS to z regu-
ty Firewall z funkcjg IDS/IPS, Antywirusa, narzedzi zapewniajacych prywatnos¢ i poufnosé. Widac iz, rozwia-
zania typu IPS, ktére niejako powstaty i ewoluowaty ze statycznych systeméw IDS, poprzez dynamiczne i in-
tuicyjne systemy IDS/IPS, coraz czeSciej przybierajg forme catoSciowych zestawdéw oprogramowania, ktérych
priorytetem jest zapewnienie bezpieczefistwa sieci [18].

System SNORT mimo, iz jest bardzo dobrg aplikacjg nie jest pozbawiona wad. Nalezy do nich przede
wszystkim pomijanie czeSci pakietéw, generowanie fatszywych alarméw, ignorowanie prawdziwych alar-
moéw. Réwniez uaktualnianie aplikacji jest mato przyjemnym zajeciem. Trzeba pamietaé, iz zestawy regut
oraz interfejs dziennikéw alarméw ulegaja ciagtym zmianom.

Niestety bardzo czesto sama aplikacja staje sie obiektem ataku. Ostatnio Sourcefire poinformowato o od-
kryciu luki w SNORT, kt6éra umozliwia zainstalowanie dowolnego kodu w systemie monitorujagcym i przejecie cat-
kowitej kontroli nad zarazona maszyna. Ta luka jest zwigzana z btedem przepetnienia bufora w protokole DCE/
RPC. Jest on co prawda domyslnie aktywny, jednak zwykle generowany przez niego ruch jest blokowany na fire-
wallu. Dlatego tez wiekszos$¢ uzytkownikdw systemu SNORT nie powinna byé narazona na niebezpieczefstwo.
Lukiwykryto w wersjach 2.6.1,2.6.1.1 oraz 2.6.1.2 oraz 2.7.0. Problem rozwiazuje zainstalowanie wersji 2.6.1.3.
Dla SNORT 2.7.0 poprawki nie zostaty jeszcze opublikowane. Specjalisci radza, by uzytkownicy tej wersji wyta-
czyli DCE/RPC [19].

Jezeli zatozymy, ze nasza aplikacja jest bezpieczna, to problemem moga by¢ luki w systemie operacyjnym.
Konieczne bedzie zatem wykonanie podstawowych czynnosci, ktére moga podniesé ogblny poziom zabezpieczen
systemu, tj. wytgczenie niepotrzebnych ustug, zagwarantowanie sp6jnosci, zastosowanie firewalla, stosowanie
szyfrowania oraz aktualizacja pakietéw oprogramowania.

Budowany system IDS moze sktadac sie z wiekszej liczby aplikacji SNORT. Wprowadzenie redundancji
zwieksza niezawodnos¢ rozwigzania i poziom zabezpieczenia sieci. Opisana wcze$niej struktura moze byc
wykorzystana jako pasywne lub tez aktywne monitorowanie sieci.
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3. WARSZTATY. PRAKTYCZNA REALIZACJA CWICZEN

PRZYGOTOWANIE SRODOWISKA
W Srodowisku VirtualBox v. 1.5.4 uruchomic¢ maszyne wirtualng XP1 (rys. 7).

M innotek VirtualBox

Plik Maszyna Pomoc

NI Bl Y [EM G Seczegoly | @Zruy | @O
[ || Ll 5 Z Opis
L E e o Ud “ |
Nowa Ustawienia Usui | Pokaz Anulyj = Oogolne
Nazwa =P1
Fedora & Tup systernu Windows 5P
@wytaczana Pamigt podstawowa 241 MB
Pamigc wideo 32 MB
Kolejnose bootawania  Dysk twardy
ACPI Whaczone
10 AFIC Wytgczone
Dyski twarde
Pierwszy Nadrzedny  <P1.vdi [Normalny, 2,06 GB]
) CD/DVD-ROM
MNaped gospodarza E:
Dyskietka
Niezamontowana
{s Diwiek
Whytgczony
& Siec
Karta 0 VifualBox - Interejs Gospodarza 1
3 Porty szeregowe
Wytaczone
& USB
Filtry urzadzen 1 (aknwne: 0)
[ Wspatdzielone foldery
Brak
Zdalny pulpit
Whgczony

Rysunek 7.
Uruchomienie maszyny wirtualnej XP1

Nastepnie uruchomic ustuge Apache oraz MySql tak, aby otrzymacé status Running (rys. 8).

£3 XAMPP Control Panel Application

®»8MPP Control Panel | Service... |

[ sem.. |
—Modules Status
O svc fpache  Running | |
SwE My=gl Running | Stop | | Adrnin... |
Osve  Filezilla [ star | [admin.. |
O zvc Mercury | Start | | Adrmin | IT‘

HAMPP Control Panel Wersion 2.5 (9. Maw, z007)

Windows 5.1 Build EZ600 Platform Z Dodatek Serwice Pack. 1
Current Directory: e:\Mampp

Install Directory: e:‘xampp

Statnus Check OFE

Bu=sy. ..

Apache started [Fort 20]

< | E

Rysunek 8.
Uruchomienie ustug Apache i MySql

Zweryfikowaé poprawno$¢ instalacji XAMPP poprzez wpisanie w oknie przegladarki: http://localhost/xampp
(rys. 9).
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2 XAMPP Version 1.6.6 - Microsoft Internet Explorer

Flik Edycjs  Widok Ulubione Marzedzia  Pamac

@WStEEZ O @ @ @ pWyszuka] *u\uhmne @ mutimedia @ @v t%

Adres |a hittp: flocalhostix amppd V‘ Preeid; | tacea ™

-
English / Deutsch / Francais / Nederlands /
Poiski ; Italiano / Norwegian / Espafial / OO0/

Portugués (Brasil) ; OO0

XAMPP
Witamy w XAMPP dla Windows Version 1.6.6 |

Gratulacje:
XAMPP zostat pomysinie zainstalowany w tym systemie!

Teraz mozesz zaczal uzywac Apache | Co, Po pierwsze sprawdz »Stan« z lewej strony w
nawigacii, aby sig upewnic, ze wszystko pracuje poprawnie,

Powodzenia, Kay VYogelgesang + Kai 'Oswald' Seidler

Narzedzia

&) Gotowe | %4 Lokalny intranet

Rysunek 9.
Weryfikacja poprawnosci instalacji XAMPP

W Srodowisku testowym w lokalizacji (c:\snort\snort_pliki) znajduja sie nastepujgce pliki, ktére nalezy wy-

korzystac:

1. sglinjection.php — skrypt stuzacy do zmiany hasta uzytkownika w testowej bazie danych (autoryzacja

odbywa sie poprzez stare hasto),
2. exploit.exe — aplikacja do uruchomienia na komputerze atakujgcym.

Test dziatania skryptu sglinjection.php (rys. 10).

3 skrypt podatny na sql injection - Microsoft Internet Explorer

Pk Edycja Widok Ulubione  MNarzedzia  Pomag

eWstecz i d @ @ @ @ pWyszuka] *Ulub\one QMU\timedia @ Bv % E
Adres |&] http: flacalhost/salinjection.php V‘ Preejd: | tacza
wemame |

hasto:

nowebago| |
Zmiana | | reset

Rysunek 10.
Testowanie skryptu

Zapomoca tego skryptu mozna zmieniac hasta uzytkownikom, ktérzy znajduja sie w bazie danych. Aby spraw-

dzi¢ zawartosé bazy danych nalezy:

wejs¢ do katalogu: E:\xampp\mysgl\bin

. uruchomié: mysgl —u root -p (zatwierdzi¢ bez hasta)
potgczyc sie z bazg: connect SNORT

. wySwietli¢ dostepne bazy: show databases (rys.11)

potaczy€ sie z baza testdb: connect testdb

. wySwietli¢ dostepne tabele: show tables

wyswietli¢ zawartos¢ tabeli users: select * from users

Nouwv~wN R
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C:\WINDOWS\System32\cmd.exe - mysql -u root -p
mysgl> =h datahases;

.
Database

information_schema
archive
cdecol
mysgl
phpmyadnin
snort
test
testdh
wehauth

in set (B.B6 sec>

Rysunek 11.
Dostepne bazy danych

WINDOWS\System32\cmd.exe - mysql -u root -p
mysgl? connect testdh;
Connection did:
Current datahase: testdh

mysql> show tabless;
+ —+

Tabhles_in_testdh
+

—— +

1 row in set (B.90 sec)

tomekBtomek.pl
pawe 18pawvel.pl

Rysunek 12.
Zawartosc¢ tabeli users

Hasto dla uzytkownika Agnieszka to ddd,zmieniamy je nainne, np.eee (rys. 13).

23 skrypt podatny na sql injection - Microsoft Internet Explorer.

Pik  Edycja  Widok Ulubione  Marzedzia  Pomoc

OWstecz - Q - \ﬂ @ _;j /'_‘lw;«szulaa] M Ligbione @Mulnmedua @ ["- 2

P
acires ] hitpflocalhastfsclinjection.php

username: |agnieszka

haslo.

nowe hasto

zmiana | | reset

lerzeidé taczs >

Rysunek 13.
Zmiana hasta uzytkownika Agnieszka

Podgladamy w bazie, czy hasto zostato rzeczywiScie zmienione? Widaé, ze hasto zostato zmienione na eee
(rys. 14).
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AWINDOWS\System32\cmd.exe - mysql -u root -p !E
sgl? connect testdb;

nnection id:
rrent database: testdh

+
row in set (B.00 sec?

sgl> select * from w

username

tomekPtomek.pl
pawe lBpawel.pl
magdaPmagda.pl

t (B.88 secl

select * from w

tomekBPtomek.pl
pawe l@pawel.pl
magdaBPmagda.pl

in set <(B.88 sec)

Rysunek 14.
Potwierdzenie zmany hasta

Stosujac technike sglinjection sprébujmy zmienié hasto (nadaé nowe) bez znajomosci starego. Wykonu-
jemy to wpisujac w pole username (dla uzytkownika agnieszka): Agnieszka’ or ‘1=1 (rys. 15)ispraw-
dzamy w bazie danych: widaé, Ze hasto zostato zmienione na ccc (rys. 16).

2 skrypt podatny na sql injection - Microsoft Internet Explorer

Pk Edycja  Widok Ulubione  Marzedzia  Pomoc a

OWstecz - Q - d @ h f'_] Wyszukaj ‘gﬂ:/ulubmne QMultlmedla @ [f{- :;

Acves ] hitpy localhastsclinjection.php | B preei | taces

username: |agnieszka' or "1=1

hasto

nowe hasto

zmiana || reset

Rysunek 15.
Ponowna préba zmiany hasta

Zadanie do samodzielnego wykonania
Majac podstawowe umiejetnosci w zakresie obstugi bazy, nalezy przeprowadzi¢ atak SQL Injection na do-

taczony skrypt PHP — napisac regute dla systemu NIDS SNORT, ktéry w przypadku wykorzystania programu
exploit bedzie generowat alert.

Wskazéwki, jak nalezy postepowaé:

. Na zdalnej maszynie uruchamiany program exploit (znajduje sie on c:\snort\snort pliki)iwpi-
sujemy: exploit <adres IP atakowanego hosta> <username> <nowe haslo>
Np.: exploit 172.20.9.88 agnieszka exp (rys.17).
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21>

C:\WINDOWS\System32\cmd.exe - mysql -u root -p

Connection id: 8
Current database: testdh

my=gl>» select
-+

i
id username

+ommmmm———

4

pawel
LETLES
agnies
4 rows in set

mysql> select
[+

agnies:

Rysunek 16.

* from user
+ —_

Tomasz
Pawel

fAgnieszka 1|
—+ —+
{@.88 sec)

* from users;

Tomasz
Pawel
LEUEY

ka fAgnieszka

assword

tomekBtomek.pl
pawelBpawel.pl
magdaBmagda.pl
agnieszkaBagnieszka.pl

pawelPpawel.
magdaPmagda.pl
agnieszkaPagnieszka.pl

tomekBtomek.pl

pawelBpawel.pl

magdaBmagda.pl
kaBagnieszka.pl

— A ——— Bt +

+
-8B secd

Potwierdzenie ponownej zmiany hasta

WS\system32\cmd.exe

C:\Documents and Settings\Kryzsytof\Pulpit>exploit 172.20.9.88
halezy podac 3 agumenty: host username password

C:\Documents and Settings\Kryzsytof\Pulpit>exploit 172.20.9.88 agnhieszka exp

ok !

Odpowiedé serwera:

hull

<!DOCTYPE HTHML PUBLIC "-//W3C//DTD HTHML 4.01//EN" "http://www.w3.org/TR/html4/st

rict.dtd”>

<head>

o

<meta http-equiv="Content-Type"” content="text/html; charset=iso-

<title>skrypt podatny na sql injection</title>

<{/head>

<{body>

UPDATE users SET password='exp’ WHERE username='agnieszka'#’' AND|
passuord:="blebleble'row = 1Has|o zosta|o zmienione ujytkownikowi o imieniu Agni

</body>

C:\Documents and Settings\Kryzsytof\Pulpit>

Rysunek 17.
Kolejna préba zmiany hasta

2. Sprawdzamy czy hasto zostato zmienione (powinno by¢ teraz exp rys. 18). Hasto zostato zmienione,

exploit skutecznie zmienit hasto bez znajomosci starego.

3. Wigczamy ochrone w postaci programu SNORT — wchodzimy do folderu C:\snort\bin iuruchamiamy ten pro-
gram (w trybie monitorowania): snort —-dev -i 2

W oknie odpowiedzi na polecenie ping (host atakujacy) na hoscie, na ktérym uruchomiono program

SNORT, powinnismy uzyska¢ informacje jak na rys. 19.
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Rysunek 18.

\WINDOWS\System32\cmd.exe - mysql -u root

select * from use

username

Tomasz
Pawel
Magda
Rgnleszka

tomekBtonek.pl
pave 1Bpawvel.pl
magdalfmagda.pl
agnieszkaPagnieszka.pl

+

Tomasz
Pauel
Hagqa

tomekBtonek.pl
pave 1Bpawvel.pl
magdaPmagda.pl
agnieszkaPagnieszka.pl

+

Tomasz
Pauel
Hag@a

tomekBtonek.pl
pavelBpawvel.pl
magdafmagda.pl
agnieszkaPagnieszka.pl

+

Tomasz
Pawel I gaz123
[y EUTEY gazl23
fignie

tomekBPtomek.pl

pave 1Bpawe 1
magdaEmagd -

agnies kaEagnleszka pl

rows in set (B.81 s

mysgl> _

Potwierdzenie zmiany hasta

Rysunek 19.

\WINDOWS\System32\cmd.exe - snort
71 72 73 7475 76 77 61 62 63 64 65 66 67 6B 69 grstuvwabcdefghi
TS TS ST S TSRS RS RS SES S A SRS AT TSRS RS RS ESETET

@7,31-15:07:18.310309 8:0:27:2D:ED:EB —> @:FF:AA:C4:DB:30 type @x800 len:@x4A
172.20.9.88 —> 172.20.9.87 ICHMP TTL:128 TOS:8xB ID:1218 IpLen:2@ DgmLen:68
Type:@ Code:@ ID:1B24 Seq:19%68 ECHO REPLY

61 62 63 64 65 66 67 68 69 6A 6B 6C 6D 6E 6F 78 ahcdefghijklmnop

71 72 73 7475 76 7?7 61 62 63 64 65 66 67 6B 69 grstuvwabcdefghi

B T e T e R R b o e e e e e e e Ll o S R R R Y

@7,31-15:87:19.312083 B:FF:AA:C4:DB:30 —> 8:0:27:2D:ED:EB type @x800 len:@x4A
[172.20.9.87 —> 172.20.9.88 ICMP TTL:128 TOS:8xB I1D:8457 IpLen:2@ DgmLen:68
Type:8 Code:@ ID:1B24 Seq:20224 ECHO

61 62 63 64 65 66 67 68 6% 6A 6B 6C 6D 6E 6F V8 ahcdefghijklnnop

71 72 73 7475 76 7?7 61 62 63 64 65 66 67 68 69 grstuwwabcdefghi

=4=4=+4= =+= +
B7,31-15:=@7:19.312138 8 —>» B:FF:AA:C4:DB:30 ty %808 len:@x4n

E B
172.20.9.88 —> 172.20.9.87 ICHMP TTL:128 TOS:0xB ID:121% IpLen 28 DgmLen:68
ID:1824 Seq:28224 ECHO REPLY

Type:@ Code:@
61 62 63 64 65 66 67 6B 67 6A 6B 6C 6D 6E 6F 78
71 72 73 74 75 76 77 61 62 63 64 65 66 67 68 69

ahcdefghijklmnop
grstuvwabcdefghi

Rt T e e e an e R T e e e e e e R L T ER R

7,31 -15:@7:20.315426 B:FF:AA:C4:DB:=38 -> 8:0:27:2D:ED:EB ty %808 len:@x4n
(172.20.9.87 —> 172.20.9.88 ICHMP TTL:128 TOS:8xB ID:5458 IpLen 28 DgmLen:68
Type:8 Code:@ ID:1B24 Seq:20488 ECHO

61 62 63 b4 65 66 67 68 6% 6A 6B 6C 6D 6E 6F 70
71 72 73 7475 76 ?? 61 62 63 64 65 66 67 6B 69

ahcdefghijklmnop
grstuvwabcdefghi

B T T e Rk b o e e e e e e e e R e T e e e y

A7,31-15:07:20.315426 8:0:27:2D:ED:ER -> @:FF:AA:C4:DB:30 type :@x80@ len:Bx4n
172.20.9.88 —> 172.20.9.87 ICHMP TTL:128 TOS:0xB ID:122@ IpLen:2@ DgmLen:68
Type:@ Code:@ ID:1B24 Seq:20480 ECHO REPLY

61 62 63 64 65 66 67 68 69 6A 6B 6C 6D GE 6F 78
71 72 73 7475 76 ?? 61 62 63 64 65 66 67 6B 69

abcdefghijklnnop
grstuvwabcdefghi

B Rl T e e R e e e e T e R L L e e e e L]

Reakcja na polecenie ping

—-dev 1 2

Sprawdzamy, czy jaka$ informacja zostata zalogowana w systemie IDS/IPS SNORT. W tym celu otwieramy
okno aplikacji BASE (rys. 20) oraz uruchamiamy system SNORT: snort

—c c:\snort\etc\

snort.conf -1 c isprawdzamyw BASE (rys. 21). Wida¢, ze zarejestrowano proces zainicjowany polece-
niem ping z hosta 172.20.9.87.
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Basic Analysis and Security Engine (BASE) 1.3.9 (anne) - Microsoft Internet Explorer

Pl Edycja  Widok Ulubione  Marzedzia  Pomoc

eWstecz - Q Ig @ L{b ,OWyszukaj *Ulubione unItimedia @ @v &

Adres @ http: fflocalhost/base-1.3.9//base_main.php v| Prasjdé | tacza
)
unikalne = I» E
Zrodlowy Docelo 7
unikalne s e
Zrodlowy Docelo
unikalne e I 1
Zrodlowy Docelo
wazystkie UDP  ICMP
protokoly
wszystkie
protokoly L
e Szukaj
Wsztl‘sk Ile Wykresy Alarmow
RICICREN Wykres Czasu Wykrycia Alarmu
wszystkie
protokoly
el
i [E]

|
@ ‘a Lokalny inkranet

Rysunek 20.
Okno aplikacji BASE

A Basic Analysis and Security Engine (BASE) : Wyniki Zapytania - Microsoft Internet Explorer

Pik Edycjs Widok Ulbions Marzedzla  Pomoc

@Wstecz - Q B @ @ pWyszulﬁ] *u\uh\nna @ rutimedia @ 8' i}

Adres |@ http: fflocalhostibase-1.3.9jfbase_gry_main. php?news=18kime 5B 0%5 D% SB0 % Sh=+8¢ime % SB0%: 5D % 5B 1 %5 D="63E% V‘ Praejdz  tacza

»

)
Zapytanie : Fri July 31, 2009 15:50:37 Statystki Sumaryczne
time 3= [ 07 ~ 31 ~ 2009 ] [ anvtime] e Sensorow
Meata Criteria
.Wyczysc... s Unikalnych Alarmow

IF Criteria kazdy s [ klasyfikacje ) =
Layer 4 Criteria  none * g:t:::ywcr adresow. Zrodlowy |
Payload Criteria  kazdy s Unikalnych polaczen IP

« Zrodlowy Port: TCP | UDP

« Docelowy Port: TCP | UDP

Profil czasowy alarmow

Wyswistlono alarmy od 1 do 48 na wszystkich 345

O o < Sygnatura > < Data/Czas > < Adres Ziodlowy > < Adres Docelowy > < Protokol Warstwy 4 >
[1 #0-(1- [arachNIDS] [local] [snort]  2009-07-31 172.20.9.87 172.20.9.88 ICMP
8896) ICMP PING Windows 154827
O #1-(1- [local] [snort] ICMP PING 2008-07-31 172.20.9.87 172.20.9.88 ICMP
8897) speedera_test 15:48:27
[0 #2-(1- [local] [snort] ICMP PING 2008-07-31 172.20.9.87 172.20.9.88 ICMP
8898) 15:48:27
[ #3-(1- [local] [snort] ICMP PING 2008-07-31 172.20.9.88 172.20.9.87 ICMWP
8899) speedera_test 15:48:27
[] #4-(1- [local] [snort] ICMP Echa 2008-07-31 172.20.9.88 172.20.9.87 ICMWP
8900) Reply 15:48:27
[ #5-(1- [arachNIDS] [local] [snort]  2003-07-31 172.20.9.87 172.20.9.88 ICMP
20011 ICKME DK $fimdoe 154590 L]
&) Gotowe & Lokalny intranet

Rysunek 21.
Efekt uruchomienia systemu SNORT w systemie BASE

5. Wtgczamy ponownie program SNORT w celu wykrycia wtamania poprzez program exploit, a nastepnie
uruchamiamy ten program na zdalnym hoScie. Na atakowanym hoScie obserwujemy (rys. 22). W aplikacji
BASE widac, iz nie zostat jednak wygenerowany zaden alert zwigzany z dziataniem exploit (rys. 23).
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Rysunek 22.
Obserwowanie atakowanego hosta

A Basic Analysis and Security Engine (BASE) : Wyniki Zapytania - Microsoft Internet Explorer

Blik  Edycis  widok Ulubione  Marzedzia  Pomog ﬂ

OWstecz - \J \j l‘] fJWyszuka] \""u\uhmne eMult\medla {g}

Adres [{@] htp:ffiocalhostibase-1.3.9]jbase_qry_main.php?search=12prev_sort_order=nonedaction_Jst%S80%8D=%23240-%281 ¥ | [EJ Preeidé  tacza

»

Wyswietlono alarmy od 337 do 345 na wszystkich 345 ~
0 I < Sygnatura > < Data/Czas > < Adres Zrodlowy > < Adres Docelowy > < Protokol Warstwy 4 >
O ﬂ336 (1-[local] [snort] ICMP PING 2009-07-31 172.20.9.87 172.20.9.88 ICKMP
32) speedera_test 15:49:34
O ﬂ337 (1-[local] [snort] ICMP PING 2009-07-31 172.20.9.87 172.20.9.88 ICKWP
9233) 16:49:34
[ #338-(1-[local] [snort] [CMP PING ~ 2009-07-31 172.20.9.88 172.20.9.87 IChP
9234) speedera_test 15:49:34
[ #339-(1-[local] [snort] ICMP Echo  2009-07-31 172.20.9.88 172.20.9.87 ICKP
9235) Reply 15:49:34
[ #340-(1-[arachNIDS] [local] 2009-07-31 172.20.9.87 172.20.9.88 IChP
9236) [snort] [CMP PING 15:49:35
Windows
[ #341-(1-[local] [snort] ICMP PING  2009-07-31 172.20.9.87 172.20.9.88 ICKMP
9237) =peeders_test 15:49:35
[ #342-(1-[local] [snort] ICMP PING ~ 2009-07-31 172.20.9.87 172.20.9.88 ICHP
9238) 15:49:35
[0 #343-(1-[local] [snort] ICMP PING  2009-07-31 172.20.9.88 172.20.9.87 ICKP
9239) speedera_test 16:49:35 —
[ #344-(1-[local] [snort] ICMP Echa 2009-07-31 172.20.9.88 172.20.9.87 ICMP
9240) Reply 15:49:35
Wyniki Zapytania
«[EEMNEEM .
&] Gotowe &3 Lokl intranet

Rysunek 23.
Podglad aplikacji BASE

Nalezy zatem napisac regute tak, aby w efekcie otrzymac wygenerowany alert (rys. 24). Reguta, ktérg mozna
dopisaé np. do c:\snort\rules\exploit.rules, moze mie nastepujgca postac:

alert tcp any any -> any any (msg:”sglinjection.php->exploit alert”;
content:”application/x-www-form”; s1d:999999;)
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22 Basic Analysis and Security Engine (BASE) : Wyniki Zapytania - Microsoft Internet Explorer

Pl Edwcia  Widok Ulubione  Marzedzia  Pomag

eWstecz hd O @ @ (_h pWyszukaj ‘si\'\(u\ub\one eMu\t\media @ Bv ,;

Adres |@ http:jflocalhost {base-1.3.9fjbase_gry_main.php?search=18prev_sort_order=none&action_lst%SB0%50=":23240-%251 V‘ Preejdz | tarza

»

O I < Sygnatura > < Data/Czas > < Adres Zrodlowy > < Adres Docelowy > < Protokol Warstwy 4 >
[ #336-(1-[local] [snort] ICMP PING ~ 2009-07-31 172.20.9.87 172.20.9.88 ICMP
9232) speeders_test 15:48:34
[ #337-(1-[local] [snort] ICMP PING ~ 2009-07-31 172.20.9.87 172.20.9.88 ICMP
9233) 16:45:34
[] #338-(1-[local] [snort] ICMP PING 2009-07-31 172.20.9.88 172.20.9.87 ICMP
9234) speedera_test 15:45:34
] #339-(1-[local] [snort] ICMP Echa 2009-07-31 172.20.9.88 172.20.9.87 ICMP
9235) Reply 15:49:34
[] #340-(1-[arachNIDS] [local] 2009-07-31 172.20.9.87 172.20.9.88 ICMWP
9236) [snort] ICMP PING 16:458:35
Windows
[ #341-(1-[local] [snort] ICMP PING  2009-07-31 172.20.9.87 172.20.9.88 ICMP
9237) speedera_test 16:48:35 )
[] #342-(1-[local] [snort] ICMP PING ~ 2009-07-31 172.20.9.87 172.20.9.88 ICMP 3
9238) 15:48:35
[ #343-(1-[local] [snort] ICMP PING  2009-07-31 172.20.9.88 172.20.9.87 ICMP
9239) speedera_test 15:48:35
[ #344-(1-[local] [snort] ICMP Echo  2009-07-31 172.20.9.88 172.20.9.87 ICMP L
9240} Reply 15:43:35
[ #345-(1-[local] [snort] 2009-07-31 172.20.9.87:2417 172.20.9.88:80 TCP
9241) =glinjection. php-=exploit 18:57:37
alert
[ #346-(1-[local] [snort] 2009-07-31 172.20.9.87:2417 172.20.9.88:80 TCP
9242) sglinjection. php->exploit 15:57:37
alert
&
&) Gotowe S Lokalry intranet

Rysunek 24.
Alert po dopisaniu odpowiedniej reguty

PODSUMOWANIE

Wtasciwy wybor systemu IDS/IPS, adekwatny do potrzeb firmy, jest jednym z kluczowych elementéw realiza-
cji polityki bezpieczefistwa teleinformatycznego. OczywiScie stanowi jedynie czeS¢ tzw. warstwowego syste-
mu ochrony dogtebnej. Istnieje wiele rozwigzah typu open-source, jak réwniez komercyjnych. Decyzja o wy-
borze uzalezniona jest od wielu czynnikéw, w tym réwniez finansowych, ale przede wszystkich powinna by¢
zgodna z polityka bezpieczefistwa teleinformatycznego firmy oraz zapisami w planie bezpieczefistwa telein-
formatycznego.

Wykrywanie wtaman jest podstawowym celem stosowania tychze systeméw. Ich skuteczno$¢, pomi-
jajac architekture samego narzedzia, jest uzalezniona od zdefiniowania akceptowalnego ruchu sieciowego.
Rozwiazania tego typu doskonale sprawdzaja sie w niewielkich sieciach, ktére wymagaja wysokiego poziomu
zabezpieczen. Jednak aktywny system IDS nie zawsze musi stanowié najlepsze rozwigzanie dla sieci. Moze
spowolni¢ przeptyw danych nawet do poziomu niedopuszczalnego. Dodatkowo btad w konfiguracji moze do-
prowadzi¢ do zaktécenia poprawnej pracy sieci. Pakiety potgczef nie stanowigce zagrozefi moga by¢ pomyt-
kowo odrzucane, co moze spowodowac brak komunikacji miedzy jednostkami sieci.

W duzych sieciach korporacyjnych, ktére maja co najmniej jedno tacze internetowe o duzej wydajno-
5ci, stosuje sie wysoko wydajne firewalle przetwarzajace znaczne ilosci danych w krétkim czasie. Majg one
specjalne reguty gwarantujace szybkie i efektywne przenoszenie ruchu. Aktywne IDSy, ich reguty moga ten
ruch spowolnié.

Mozliwym, ciekawym zastosowaniem aktywnych IDS sg tzw. putapki. Te réwnolegte rozwigzanie ze
standardowymi konfiguracjami sieciowymi, umozliwia wykrywanie nowych form atakéw i doktadniejsze
sprawdzenia dziatania firewalla.

Innym przyktadem wykorzystania aktywnego IDS jest objecie jego zasiegiem dziatania jedynie pew-
nego fragmentu dziatania sieci, w ktérym przetwarzane sg szczegblnie krytyczne z punktu widzenia dane.

Za pomoca pakietéw LogSentry i PortSentry mozna chronié system na poziomie operacyjnym. LogSen-
try zbiera i porzadkuje wiadomosci dziennikéw zdarzen, ktére moga wskazywac na préby wtamania, nato-
miast PortSentry podejmuje aktywny udziat w ochronie systemu przed wtamaniami z poziomu sieci. Wyko-
rzystanie aplikacji SNORT, pracujacej w trybie aktywnym (in-line), umozliwia selektywne odrzucanie pakietéw
w zaleznosci od zapisanych w nim adreséw stacji, numeréw portéw i zawartosci pola danych.
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W projekcie Informatyka +, poza wyktadami i warsztatami,

przewidziano nastepujgce dziatania:

= 24-godzinne kursy dla uczniéw w ramach modutéw tematycznych
= 24-godzinne kursy metodyczne dla nauczycieli, przygotowujace
do pracy z uczniem zdolnym
= hagrania 60 wyktadoéw informatycznych, prowadzonych
przez wybitnych specjalistow i nauczycieli akademickich
= konkursy dla ucznidéw, trzy w ciggu roku
= udziat uczniéw w pracach két naukowych
= udziat uczniéw w konferencjach naukowych

= obozy wypoczynkowo-naukowe.

Szczegb6towe informacje znajdujg sie na stronie projektu

www.informatykaplus.edu.pl
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