Wszechnica Popotudniowa:

Tendencje w rozwoju

Algorytmika i programowanie

informatyki i jej zastosowan
Bazy danych

Programowanie wspotbiezne

Multimedia, grafika i technologie internetowe

w informatyce i nie tylko

Sieci komputerowe

Marcin Engel

Tendencje w rozwoju informatyki i jej zastosowan

Cztowiek — najlepsza inwestycja Cztowiek — najlepsza inwestycja

B WARSZAWSKA

UNIA EUROPEJSKA AN B WARSZAWSKA
KAPITAL LUDZKI Wyzsza Szrkora EUROPEJSKI O KAPITAL LUDZKI Wyzsza Szrkora
NARODOWA STRATEGIA SPOJNOSCI FUNDUSZ SPOLECZNY * gk NARODOWA STRATEGIA SPOJNOSCI

” INFORMATYKI ¥ INFORMATYKI

Projekt wspétfinansowany ze Srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego.

UNIA EUROPEJSKA

FUNDUSZ SPOLECZNY

Projekt wspétfinansowany ze Srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego.

* X %

EUROPEJSKI

*
*
*

* oy *

I *** - I I I I -



Programowanie wspétbiezne
w informatyce i nie tylko



Rodzaj zajeé: Wszechnica Popotudniowa
Tytut: Programowanie wspdtbiezne w informatyce i nie tylko
Autor: dr Marcin Engel

Redaktor merytoryczny: prof. dr hab. Maciej M Systo

Zeszyt dydaktyczny opracowany w ramach projektu edukacyjnego
Informatyka+ — ponadregionalny program rozwijania kompetencji
uczniéw szkét ponadgimnazjalnych w zakresie technologii
informacyjno-komunikacyjnych (ICT).
www.informatykaplus.edu.pl

kontakt@informatykaplus.edu.pl

Wydawca: Warszawska Wyzsza Szkota Informatyki
ul. Lewartowskiego 17, 00-169 Warszawa
www.wwsi.edu.pl

rektorat@wwsi.edu.pl

Projekt graficzny: FRYCZ | WICHA
Warszawa 2009

Copyright © Warszawska Wyzsza Szkota Informatyki 2009
Publikacja nie jest przeznaczona do sprzedazy.

" WARSZAWSKA UNIA EUROPEJSKA

A .
KAPITAL LUDZKI 8 Wyzsza Szkoza EUROPEJSKI
NARODOWA STRATEGIA SPOINOSCI Y [NFORMATYKI FUNDUSZ SPOLECZNY

Projekt wspétfinansowany ze Srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego.

* X ok

*
* gk

* o




Programowanie
wspotbiezne
w informatyce i nie tylko

Marcin Engel

Instytut Informatyki
Uniwersytet Warszawski
mengel@mimuw.edu.pl



<45 Informatyka +

Streszczenie

Program wsp6tbiezny to zestaw wykonujacych sie w tym samym czasie ,,zwyktych” programéw. Techniki
wspotbiezne stosuje sie przy tworzeniu wielu wspétczesnych programéw, na przyktad opracowujac interfejs
uzytkownika, programujac gry czy aplikacje sieciowe. Tworzenie programéw wspo6tbieznych wymaga od pro-
gramisty wiekszej dyscypliny i wyobraZzni niz pisanie programéw sekwencyjnych. Oprécz zagwarantowania
poprawnosci poszczegblnych sktadowych programu wspétbieznego, trzeba jeszcze dobrze zsynchronizowaé
ich dziatanie oraz przewidzie¢ wszystkie mozliwe scenariusze wykonania. Nie jest to tatwe — przekonamy sie,
jak czesto podczas analizowania programéw wspotbieznych moze zawies¢ nas intuicja!

W trakcie zaje¢ przedstawimy podstawowe pojecia programowania wspétbieznego. Zdefiniujemy pojecie pro-
cesu i wyjasnimy, jak moga byé wykonywane programy wspétbiezne. Powiemy takze, jak wspotczesne syste-
my operacyjne radzg sobie z wykonywaniem wielu zadah na jednym procesorze. Na przyktadzie dwéch kla-
sycznych probleméw wspétbieznosci: wzajemnego wykluczania oraz pieciu filozoféw oméwimy pojecia zwia-
zane z analizg programéw wspb6tbieznych: przeplot, poprawnosé, bezpieczefistwo oraz zywotnosé. Przeko-
namy sie, ze z tymi pojeciami oraz problemami synchronizacyjnymi spotykamy sie na co dziefi, na przyktad
uczac sie, piekac ciasto albo obserwujac ruch samochodéw na ulicach.

Zajecia beda miaty forme wyktadu, ale w jego trakcie bedziemy wspélnie uruchamiaé niektére programy
wspbtbiezne na ,wirtualnym komputerze wieloprocesorowym?”, ktérego procesorami bedg stuchacze.
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1 CO TO JEST PROGRAMOWANIE WSPOtBIEZNE

1.1 MODEL KOMPUTERA
Na rysunku 1 przedstawiono obrazek z popularnej gry. Widzimy na nim kilka poruszajacych sie niezaleznie od
siebie tyzwiarzy. Zastanéwmy sie, w jaki sposdb mozna zaprogramowac taka scene.

Rysunek 1.
Obrazek z popularnej gry

Aby sie o tym przekonaé poczyfimy pewne upraszczajace zatozenia. Przyjmijmy, ze lodowisko jest prostoka-
tem i ze jest podzielone na pola. Znajduja sie na nim cztery osoby. Kazda z nich stoi poczatkowo nieruchomo
w pewnym polu lodowiska zwrdcona twarzg w kierunku wskazanym strzatka jak na rysunku 2.
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Rysunek 2.
Uproszczony schemat gry

Zat6zmy, ze kazda z tych os6b potrafi:
m wykonywac jeden krok do przodu przechodzac do kolejnego pola,
m obracac sie 0 90 stopni w prawo lub w lewo.

Przy lodowisku stoi trener i nadzoruje ruch tyzwiarzy, ktérzy nie wykonuja zadnego kroku ani obrotu bez jego
wyraznego polecenia. Lodowisko ze znajdujacymi sie na nim tyzwiarzami bedzie stanowi¢ model komputera,
atrener gra role programisty.

Trener wydaje tyzwiarzom polecenia, na przyktad: ,,Beata, wykonaj jeden krok naprzéd”, ,,Czarek, ob-
r6¢ sie w lewo”. Mozemy mys$lec o takich poleceniach jak o instrukcjach pewnego jezyka programowania.
Przyjmijmy, Ze kazda instrukcja sktada sie z dwéch elementéw: imienia tyzwiarza oraz polecenia dla tego tyz-
wiarza, ktére moze by¢ jednym z: krok naprzédd, obrét w lewo, obrét w prawo. Instrukcje sg wykonywane na
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przedstawionym modelu komputera powodujac przemieszczanie sie tyzwiarzy. Przyktadowy program w tym
jezyku programowania moze mie¢ nastepujacg postac:

Ania, krok naprzéd
Czarek, obrot w lewo
Czarek, krok naprzéd
Damian, krok naprzéd

Jezeli wykonamy ten program w sytuacji poczatkowej, przedstawionej na rysunku 2, to doprowadzi on do kon-
cowego potozenia tyzwiarzy jak na rysunku 3.
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Rysunek 3.
Pozycja tyzwiarzy po wykonaniu prostego programu

Jazda na tyzwach bywa niebezpieczna. tyzwiarze powinni uwazaé, zeby nie wpasé na bande ani nie zderzyé
sie ze soba. Poniewaz jednak wykonuja oni polecenia trenera, wiec za wszelkie wypadki odpowiada trener. Ta
sytuacja réwniez dobrze modeluje rzeczywisto$é: komputery popetniajg btedy, ale zawsze sg one skutkiem
btedu programisty.

1.2 PROGRAM SEKWENCYJNY
Budowanie catej sceny za pomoca takich prostych polecei wydawanym poszczegélnym tyzwiarzom jest bar-
dzo pracochtonne. Wygodniej bytoby przygotowac krétka choreografie dla kazdego tyzwiarza i kazaé mu ja
powtarzac. Jednak ze wzgledu na bezpieczenstwo, trener nie moze tego zrobi¢ bez dodatkowych narzedzi.
Sprébujmy wiec utatwi¢ mu zadanie wprowadzajac do jezyka jeszcze jedna instrukcje: ,,jesli pole przed Toba
jestwolne, to wykonaj krok naprzéd, w przeciwnym razie obr6¢ sie w lewo”. Teraz choreografia (czyli program
dla tyzwiarzy) moze wygladac nastepujgco:

Powtarzaj
Ania, jesli pole przed Toba jest wolne, to krok naprzéd, w przeciwnym razie obréé sie w lewo
Beata, jesli pole przed Tobg jest wolne, to krok naprzéd, w przeciwnym razie obréé sie w lewo
Czarek, jesli pole przed Toba jest wolne, to krok naprzéd, w przeciwnym razie obréé sie w lewo
Damian, jesli pole przed Toba jest wolne, to krok naprzdd, w przeciwnym razie obr6é sie w lewo

Nazwiemy go programem sekwencyjnym, bo poszczegélne instrukcje sa wykonywane jedna po drugiej. Jesli pro-
gram ten powt6rzymy duzg liczbe razy, to uzyskamy scene z czterema jezdzgcymi wokét lodowiska tyzwiarzami.

Takie rozwigzanie ma jednak pewne wady. Po pierwsze wszyscy tyzwiarze poruszajg sie w ten sam sposob.
Trudno bytoby nam zapisaé w postaci réwnie krétkiego co poprzednio programu scene, w ktérej tréjka tyzwia-
rzy jezdzi wokét lodowiska, a Beata kreci piruet. Po drugie, wszyscy tyzwiarze jezdzg w tym samym tempie.
Z tych powoddw scena nie jest realistyczna. Wreszcie programista przygotowujgcy program musi jednocze-
Snie mysle¢ o wszystkich tyzwiarzach. Sprébujmy wiec nieco innego podejscia do wyrezyserowania scenki.
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1.3 PROGRAM WSPOLBIEZNY
Przypuéémy teraz, ze trener przygotowuje program dla jednego tyzwiarza. Program jest napisany w tym sa-
mym jezyku programowania, co do tej pory, cho¢ teraz nie trzeba poprzedzac polecenia imieniem konkretnej
osoby. Przyktadowy program dla jednego tyzwiarza wyglada teraz tak:

Powtarzaj
jesli pole przed Tobg jest wolne, to krok naprzéd, w przeciwnym razie obréc sie w lewo

Nastepnie trener kaze wszystkim tyzwiarzom wykonywac programy, ktére od niego otrzymali. JeSli wszyscy
otrzymali powyZzszy program, to efekt bedzie identyczny (prawie identyczny, ale o tym p6zniej), jak w przy-
padku programu sekwencyjnego. Na czym wiec polega réznica?

W przypadku programu sekwencyjnego komputer (czyli lodowisko) wykonywat w danym momencie tyl-
ko jedno polecenie. ,,Czarek, krok naprz6d” powodowato, ze tylko Czarek wykonywat ruch. Innymi stowy na
komputerze wykonywat sie tylko jeden program. W drugim rozwigzaniu sytuacja jest zupetnie inna. Trener
przygotowuje cztery programy i wrecza je tyzwiarzom, ktérzy wykonuja je jednocze$nie. Takie wtasnie wyko-
nanie nazywamy wykonaniem wspotbieznym. Doktadniej, wykonanie wspétbiezne to realizacja kilku (co naj-
mniej dwdch czynnosci) w taki sposéb, ze kolejna czynno$¢ rozpoczyna sie przed zakoficzeniem poprzednie;j.

Cow opisanej sytuacji zyskujemy piszac zamiast,,zwyktego” programu sekwencyjnego program wspot-
biezny? Przede wszystkim elastycznosé, czyli mozliwos¢ tatwej modyfikacji zachowania jednego tyzwiarza
niezaleznie od pozostatych. Jesli chcemy, zeby Beata krecita piruety po prostu wreczymy jej inny program do
wykonania, na przyktad taki: ,,powtarzaj: wykonaj obrét w lewo”. Przygotowujgc program trener moze teraz
skupi¢ sie w danym momencie na roli jednego tyzwiarza nie przejmujac sie pozostatymi. To bardzo wazna za-
leta! Wspotczesne programy komputerowe sg tworami bardzo ztozonymi. Ich tworzenie bytoby niemozliwe,
gdyby programista musiat mysleé¢ jednoczes$nie o wszystkich szczegétach. Dlatego wtasnie duze programy
tworzy sie stopniowo skupiajac sie na jednym problemie chwilowo ignorujgc pozostate lub tez zaktadajac, ze
znane sg juz ich rozwigzania.

1.4 PROGRAMY | PROCESY

Kontynuujmy przyktad lodowego komputera. Zastanéwmy sie teraz, w jaki sposéb taki komputer moze wyko-
nywac program wspotbiezny. Zanim to jednak zrobimy wprowadZmy pewne wazne i powszechnie stosowane
w informatyce odréznienie. Informatycy wyraznie odr6zniajg pojecie programu od wykonania programu. Pro-
gram to przepis, cigg instrukcji, ktéry ma zosta¢ wykonany. W naszym przyktadzie programami byty scenariu-
sze zapisane na kartkach wreczanych tyzwiarzom. Wykonanie programu to obiekt dynamiczny zwany proce-
sem. W naszym przyktadzie kazdy tyzwiarz to osobny proces. Kazdy proces wykonuje pewien program. Dwa
r6zne procesy moga wykonywac rézne programy, moga tez wykonywac ten sam program. Konkretny program
moze by¢ w danej chwili wykonywany przez wiele proceséw lub przez jeden proces. Kazdy proces pracuje se-
kwencyijnie, tzn. wykonuje swoje instrukcje jedna po drugiej. W wykonaniu wspétbieznym, zgodnie z tym co
powiedzieliSmy poprzednio, bierze udziat kilka proceséw.

1.5 ROZNE SPOSOBY WYKONYWANIA PROGRAMU WSPOLBIEZNEGO

W jaki zatem sposéb procesy realizujg swoje programy? Pierwsza mozliwos¢ to wykonanie asynchroniczne.
WyobraZzmy sobie, Ze trener przygotowat programy dla poszczeg6lnych tyzwiarzy i wreczyt im je. tyzwiarze re-
alizujg nastepnie te programy w spos6b niezalezny od siebie, kazdy we wtasnym tempie. W ten sposéb moze-
my uzyskac realnie wygladajaca scene. Druga mozliwo$¢ to wykonanie synchroniczne. Aby wyttumaczyé, na
czym ono polega zaangazujemy jeszcze jedng osobe — kierownika lodowiska. tyzwiarze po otrzymaniu pro-
gramoOw nie robig nic, czekajac na sygnat od kierownika. Na sygnat (klasniecie w dtonie) kazdy tyzwiarz wyko-
nuje jedna instrukcje swojego programu. Tak przygotowana scena bardzo przypomina te z programu sekwen-
cyjnego: wszyscy tyzwiarze poruszajg sie w tym samym tempie.

Sa takze inne mozliwosci. Przypusémy, Zze kierownik tym razem nie klaszcze, ale wykrzykuje po ko-
lei imiona poszczegdlnych tyzwiarzy. Kazdy z nich po ustyszeniu wtasnego imienia wykonuje jedng instruk-
cje swojego programu. Kierownik moze wywotywac cyklicznie wszystkich tyzwiarzy — wtedy uzyskujemy wy-
konanie przypominajgce wykonanie synchroniczne albo moze za kazdym razem podejmowac decyzje, ktory
tyzwiarz ma sie poruszy¢ niezaleznie od tego, co dziato sie do tej pory. Powstaje wtedy scenka przypomina-
jaca wykonanie asynchroniczne.



«8» Informatyka +

Przyjrzyjmy sie, czym rdznig sie te dwie ostatnie mozliwosci od wykonania synchronicznego i asynchronicz-
nego. Pierwsza najwazniejsza rdznica jest taka, ze w wykonaniu synchronicznym i asynchronicznym docho-
dzito do jednoczesnych dziatan wielu tyzwiarzy. Uzywajgc fachowego jezyka powiemy, ze jednoczesnie, czyli
doktadnie w tym samym czasie wykonuje sie wiele proceséw. Méwimy wéwczas, ze jest to wykonanie réwno-
legte. W rozwiazaniu z kierownikiem wybierajgcym zawodnika, ktéry ma wykonac ruch w danej chwili dziata
tylko jeden proces. W dalszym ciggu jednak jest to wykonanie wspotbiezne, gdyz dziata wiele proceséw i ko-
lejny rozpoczyna sie zanim zakoficzy sie pierwszy. Nie jest to jednak wykonanie rownolegte, bo w danej chwi-
li wykonuje sie tylko jeden proces. O takim wykonaniu powiemy, ze jest to wykonanie w przeplocie. Nazwa
pochodzi stad, ze instrukcje poszczegblnych proceséw przeplataja sie ze soba. Sposéb przeplotu moze byc
zawsze taki sam, jesli kierownik zawsze wywotuje tyzwiarzy w tej samej kolejnosci lub tez za kazdym razem
inny, jesli kierownik wywotuje tyzwiarzy w losowej kolejnosci. Pojecie przeplotu jest bardzo wazne w progra-
mowaniu wspétbieznym i czesto bedziemy do niego wracac na tych zajeciach.

Co jeszcze rzuca sie w oczy, gdy poréwnujemy wykonania rownolegte z wykonaniami w przeplocie. Wi-
dac, ze jesli tyzwiarze poruszaja sie w przeplocie uzyskujemy scene mniej ptynna i realng niz przy wykona-
niu réwnolegtym. Ale jezeli kierownik bedzie wywotywat tyzwiarzy bardzo szybko i beda oni szybko wykony-
wac swoje ruchy, nasze oczy przestang zauwazac réznice miedzy wykonaniem rownolegtym a wywotaniem
w przeplocie i scena odzyska ptynno$c. Taka wtasnie technike bardzo czestego przeplatania instrukcji po-
szczegblnych proceséw stosuje sie we wspotczesnych systemach operacyjnych.

Tak naprawde z wykonaniem wspétbieznym zaréwno rownolegtym jak i w przeplocie spotykamy sie bardzo
czestow zyciu codziennym. Przyktadowo wszystkie zgromadzone na tej sali osoby mozemy traktowacé jak pro-
cesy realizujgce pewne programy i wykonujgce sie rownolegle. Ciekawym przyktadem proceséw wykonuja-
cych sie réwnolegle sg samochody przejezdzajgce przez skrzyzowanie. Z wykonaniem w przeplocie spotyka
sie kazdy z nas realizujac swoje codzienne obowigzki. Zazwyczaj mamy wiele rzeczy do zrobienie (na przy-
ktad uczen musi przyswoié wiedze z wielu przedmiotdw). Mézg ludzki nie jest przystosowany do nadzorowa-
nia wielu czynnosci jednoczesnie, wiec czasochtonne czynnosci z reguty dzielimy na etapy i przeplatamy z in-
nymi obowiazkami. Przyktadowo uczef nie uczy sie matematyki dop6ki nie opanuje catego materiatu szkoty
Sredniej, ale przeplata nauke matematyki nauka historii, polskiego czy innych przedmiotéw. W podobny spo-
s6b postepuje kucharz przygotowujacy obiad ztozony z wielu daf.

1.6 ZNACZENIE PROGRAMOWANIA WSPOLBIEZNEGO

Dlaczego programowanie wspotbiezne stato sie obecnie wazna technika programowania? Kiedy 15 lat temu
przecietny uzytkownik uruchamiat komputer jego oczom ukazywat sie mniej wiecej taki widok. Powszechnie
stosowanym wéwczas systemem operacyjnym byt MS-DOS firmy Microsoft. Komputer oczekiwat na polece-
nie uzytkownika, ktérym mogto byé na przyktad uruchomienie okresSlonego programu. Proces wykonujacy ten
program musiat wykonac sie do kofica zanim uzytkownik mégt uruchomic kolejny. Taki system operacyjny na-
zywa sie systemem jednozadaniowym. Zatem przecietny uzytkownik nie miat mozliwosci wsp6tbieznego wy-
konywania programdw, wiec programisci przygotowujacy aplikacje pod system MS-DOS nie musieli (a nawet
nie mogli) stosowac technik programowania wspétbieznego. Nie znaczy to jednak, Ze techniki te nie byty zna-
ne lub niepotrzebne. W tym samym czasie istniaty rowniez systemy umozliwiajgce uruchamianie wielu pro-
graméw, jednak przeznaczone one byty na wieksze komputery. Powodowato to, ze umiejetnos¢ programowa-
nia wspotbieznego byta doS¢ ezoteryczna i zarezerwowana dla programistow systemowych (tworzacych sys-
temy operacyjne) i piszacych aplikacje na duze maszyny.

0d tego czasu jednak wiele sie zmienito. Przede wszystkim nastapit znaczacy postep w dziedzinie
sprzetu. Poréwnajmy dla przyktadu parametry typowego wspétczesnego komputera i komputera sprzed 15
lat. Szybszy procesor umozliwia szybsze wykonanie proceséw. Kazdy proces, ktdry jest wykonywany przez
komputer, musi mie¢ zarezerwowang pamie¢ na swoje dane. Im wiecej pamieci tym wiecej proceséw moz-
na utworzyé, a szybki procesor umozliwia szybkie, niezauwazalne dla uzytkownika przeplatanie ich wyko-
nania.

Rozwéj sprzetu to jednak nie wszystko. Tak naprawde juz 15 lat temu na komputerze PC, ktory wow-
czas byt zazwyczaj wyposazony w procesor 16 MHz, pamie¢ 1 MB i dysk twardy o pojemnosci 60 MB, moz-
na byto wykonywac wiele programéw wspotbieznie. Potrzebny byt jedynie system operacyjny, ktéry by to
umozliwiat — tzw. system wielozadaniowy. | takie systemy zaczety sie powoli pojawiaé, a jednym z pierw-
szych byt Linux.
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Jak wyglada sytuacja dzisiaj? Po uruchomieniu komputera widzimy graficzny interfejs jednej z wielu wer-
sji systemu Windows, Linux lub innych systeméw. Po chwili pracy najczesciej na ekranie jest otwartych wie-
le okienek, na przyktad przegladarka internetowa, edytor tekstu, arkusz kalkulacyjny, kalkulator i inne. Nie
trzeba juz zamykac jednego programu, aby uruchomic kolejny. Wspétbiezne wykonanie wielu programéw jest
czym$ powszechnym. Co wiecej nawet jedna aplikacja, na przyktad arkusz kalkulacyjny moze sktadaé sie
z wielu proceséw. Czesto jeden z nich jest odpowiedzialny za obstuge interfejsu uzytkownika. Gdy uzytkow-
nik zleci za pomoca myszki wykonanie jakies czynnosci, to proces ten tworzy nowy proces i zleca mu wykona-
nie polecenia uzytkownika, a sam jest gotowy na przyjmowanie kolejnych polecef. Dzieki takiej konstrukcji
oprogramowania aplikacja moze reagowac na polecenia uzytkownika nawet w czasie realizacji czasochton-
nych obliczef!

Kolejnym elementem, ktéry powoduje, ze obecnie kazdy programista musi znaé¢ podstawowe techniki progra-
mowania wspotbieznego to rozwdj sieci, w tym takze Internetu.

1.7 JAK KOMPUTERY WYKONUJA PROGRAMY WSPOEBIEZNE

OdnieSmy teraz rézne wykonania programu wspotbieznego, przedstawione na przyktadzie lodowiska, do
wykonania na prawdziwych komputerach. Jak wiadomo sercem kazdego komputera jest procesor. To wtasnie
procesor jest odpowiedzialny za wykonywanie poszczeg6lnych instrukcji. Tradycyjnie skonstruowany proce-
sor jest w stanie wykonywa¢ w danej chwili tylko jedna instrukcje. Natychmiastowym wnioskiem z tego jest
fakt, ze komputer moze wykonywac réwnolegle tyle instrukcji, w ile procesoréw jest wyposazony. Typowe
komputery domowe majg jeden procesor co oznacza, ze wykonanie rownolegte nie jest mozliwe. (Tak napraw-
de nawet w takich komputerach pewne czynnosci sg wykonywane rownolegle. Przyktadowo karty graficzne
majg odrebne procesory, ktére wykonujg obliczenia réwnolegle z procesorem centralnym. Jednak z perspek-
tywy programisty nie ma to najczeSciej znaczenia, dlatego nie rozwazamy tego). Ostatnio coraz powszech-
niejsze nawet w zastosowaniach domowych staty sie jednak procesory wielordzeniowe. Sg to procesory, kto-
re sg w stanie wykonywac wiele rozkazéw maszynowych jednoczesnie — tyle, ile maja rdzeni. Komputery wy-
posazone w takie procesory potrafig wykonywaé réwnolegle tyle proceséw, ile maja rdzeni. Na nich wykona-
nie rownolegte jest w petni mozliwe. Jeszcze inny typ komputerdw, na razie raczej niespotykanych w zasto-
sowaniach domowych, to komputery z wieloma procesorami. Réznica miedzy komputerem z jednym proce-
sorem wielordzeniowym a komputerem wieloprocesorowym jest dla potrzeb tego wyktadu nieistotna, wazne
jest jedynie, ze komputery wieloprocesorowe takze mogg wykonywac wiele proceséw réwnolegle.

No dobrze, ale nawet na komputerze z jednym procesorem mozna uruchomi¢ wiele proceséw. Jak to sie dzieje?
Odpowiedzig jest wtasnie wykonanie w przeplocie. Funkcje kierownika wybierajacego proces, ktéry ma wyko-
nac kolejng instrukcje petni wtedy system operacyjny, a doktadnie jego modut zwany modutem szeregujacym.
0t6z system operacyjny zapamietuje informacje o wszystkich uruchomionych procesach utrzymujgc tak zwa-
na kolejke proceséw gotowych. Pierwszemu procesorowi w tej kolejce jest przydzielany procesor, to znaczy,
system operacyjny decyduje, ze teraz bedzie wykonywat sie ten wtasnie proces. Odpowiada to sytuacji, w kt6-
rej kierownik wybrat tyzwiarza, ktéry ma wykona¢ kolejny krok. Wykonywany proces nie wykonuje jednak tyl-
ko jednego rozkazu jak w przyktadzie z lodowiska, ale wykonuje sie przez pewien ustalony czas, zwany kwan-
tem czasu. Po uptywie kwantu czasu system operacyjny zapamietuje stan wykonywanego procesu, umiesz-
cza go na koncu kolejki proceséw gotowych i przydziela procesor kolejnemu procesowi z kolejki. W ten sposéb
procesor wykonuje w danej chwili tylko jeden rozkaz naraz, przy czym jest to rozkaz jednego z proceséw lub
systemu operacyjnego. Gdy kwanty czasu sa odpowiednio mate, to procesy sg przetgczane czesto i ich uzyt-
kownicy nie zauwazajg op6znien. Taki mechanizm nazywa sie podziatem czasu. System operacyjny z podzia-
tem czasu gra wiec role kierownika z naszego przyktadu. W odr6znieniu od dotychczasowego naszego mode-
lu po wywotaniu tyzwiarza wtacza stoper na okreSlony czas. W tym czasie kroki wykonuje wybrany tyzwiarz az
do chwili, gdy kierownik wywota kolejnego tyzwiarza. Czasami méwi sie, ze system z podziatem czasu dostar-
cza wirtualne procesory. Taki wniosek jest uzasadniany tym, ze z punktu widzenia uzytkownikéw taki system
nie r6zni sie od systemu dziatajgcego na komputerze z wieloma, cho¢ odpowiednio wolniejszymi procesorami.

Przedstawiony tutaj proces przetaczania proceséw jest mocno uproszczony. W prawdziwych systemach ope-
racyjnych odbywa sie to w bardziej ztozony spos6b. W systemie Linux na przyktad nie ma jednej kolejki pro-
ces6w gotowych lecz ... ponad 100.
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Dlaczego w systemie z podziatem czasu proces dostaje procesor na pewien czas, a nie na wykonanie poje-
dynczego rozkazu? Odpowied? jest prosta. Wymiana (przetagczenie) procesdw trwa jakis czas. Gdyby procesy mo-
gty wykonac tylko jeden rozkaz, to komputer zajmowatby sie gtéwnie zapamietywaniem stanu proceséw i przeta-
czaniem miedzy nimiijedynie od czasu do czasu wykonywatby jaka$ pozyteczna akcje kt6éregos procesu.

Wiemy juz, ze zardwno przy wykonaniu réwnolegtym jak i wykonaniem z podziatem czasu mamy do czynie-
nia ze wspbtbieznoscia. Czy jest to jednak wykonanie synchroniczne czy asynchroniczne? OdpowiedZ nie
jest jednoznaczna. Na poziomie sprzetowym najczesciej jest to wykonanie synchronicznie. Funkcje kierow-
nika z naszego przyktadu z lodowiska petni tu zegar systemowy. Generuje on impulsu z okre$long czestotli-
woscig, a rozne elementy sprzetowe (procesory, pamieci, magistrale) pracujg w ich rytm. Im czeSciej tyka ze-
gar, tym czeSciej procesy wykonujg rozkazy, a wiec tym szybsze ich wykonanie. Z punktu widzenia programi-
sty wykonanie jest jednak asynchroniczne. Poza tym procesory moga by¢ taktowane zegarami o réznych cze-
stotliwosciach albo procesy moga otrzymywac kwanty réznej dtugosci, nie wolno wiec zatozy¢ nic o szybko-
Sciach pracy poszczegdlnych proceséw, a co za tym idzie o liczbie wykonywanych naraz instrukcji poszcze-
gblnych proceséw. Programista nie wie, na jakim komputerze bedzie wykonywany jego program musi wiec go
tak napisaé, aby dziatat poprawnie niezaleznie od sposobu wykonania.

2 KEOPOTY Z PROGRAMAMI WSPOLBIEZNYMI

2.1 PROBLEMY SYNCHRONIZACY)NE

WidzieliSmy juz, ze wprowadzenie wspétbieznosci moze utatwié programiscie prace, spowodowac, ze pro-
gram bedzie miat lepsza strukture, bedzie czytelniejszy, a przez to tatwiej bedzie znalez¢ w nim ewentualne
btedy, wprowadzi¢ nowa funkcjonalno$é lub zmienié pewne jego elementy. Jednak wspothiezne wykonanie
wielu proceséw wprowadza takze nowe problemy — nie spotykane przy programowaniu sekwencyjnym. Sa to
problemy synchronizacyjne i komunikacyjne. Skupimy sie tutaj jedynie na wybranych problemach z pierw-
szej z tych grup. UmiejetnoS¢ programowania wspotbieznego polega w istocie na zdolno5ci dostrzegania po-
tencjalnych probleméw wynikajacych z interakcji miedzy procesamii uzycia odpowiednich metod, zapobiega-
jacych wystgpieniu niepozadanej sytuacji. Przedstawmy problem na przyktadzie tyzwiarzy. Rozwazmy przy-
padek, gdy kazdy tyzwiarz wykonuje wtasny program:

Powtarzaj
jesli pole przed Tobg jest wolne, to krok naprzéd, w przeciwnym razie obréé sie w lewo

Przyjmijmy dla potrzeb tego przyktadu, ze procesy wykonuja sie rownolegle w sposéb synchroniczny. Jesli
uruchomimy procesy tyzwiarzy w sytuacji przedstawionej na rysunku 2, to wszystko przebiegnie pomySlnie
i tyzwiarze wkrétce zaczna jezdzi¢ wzdtuz bandy. Jesli jednak uruchomimy go w sytuacji przedstawionej na
rysunku 4, to dojdzie do wypadku.

ESe

H

Sip— 3o

Rysunek 4.
Sytuacja w grze grozaca wypadkiem



> Programowanie wspotbiezne w informatyce i nie tylko 11>

Kazdy z tyzwiarzy na dany przez kierownika znak stwierdzi, ze moze wykonaé krok do przodu, bo miejsce
przed nim jest wolne. tyzwiarze wykonaja wiec ten krok i ... wpadna na siebie. Zawiodta synchronizacja pro-
cesow!

Czy do zderzenia mogtoby dojs¢, gdyby procesy wykonywaty sie réwnolegle i asynchronicznie. Oczy-
wiScie tak, bo wykonanie synchroniczne jest szczeg6lnym przypadkiem wykonania asynchronicznego. A co
w przypadku wykonania w przeplocie? Gdy kierownik wybierze do wykonania tyzwiarza Damiana, to ten
stwierdzi, ze przed sobg ma wolne miejsce i wykona krok do przodu. Gdy teraz Ania ustyszy swoje imie to
stwierdzi, ze miejsce przed nig jest zajete i obrdci sie w lewo. Z pozoru wszystko wyglada w porzadku. Ale nie-
stety tak nie jest.

2.2 PROBLEM Z BRAKIEM ATOMOWOSCI INSTRUKCJI

Programy najczesciej pisze sie w wysokopoziomowych jezykach programowania. Przyktadem takiego jezy-
ka jest wtasnie wprowadzony przez nas jezyk pisania scenariuszy dla tyzwiarzy (cho¢ w rzeczywistym jezy-
ku programowania instrukcje sg na znacznie nizszym poziomie szczegétowosci). Procesor nie rozumie jed-
nak polecef jezyka wysokiego poziomu. Producenci procesordw wyposazaja je w zestaw bardzo szczegéto-
wych rozkazéw. Taki jezyk nazywa sie czesto jezykiem maszynowym. Rozkazy sg bardzo niskopoziomowe,
to znaczy, ze programowanie w nich wymaga duzej wiedzy o budowie konkretnego procesora. Program w je-
zyku wysokopoziomowym jest kompilowany, czyli ttumaczony na jezyk maszynowy i dopiero taki przettuma-
czony (a ponadto jeszcze dodatkowo przygotowany) program moze by¢ wykonany na komputerze. Najcze-
Sciej jest tak, ze jedna instrukcja wysokopoziomowa (taka, jak na przyktad ,,jesli pole przed Tobg jest wolne,
to krok naprzéd, w przeciwnym razie obré¢ sie w lewo”) jest ttumaczona na wiele rozkazéw maszynowych.
Poniewaz procesor wykonuje rozkazy a nie instrukcje, wiec wykonanie procesu w systemie z podziatem cza-
su moze zostac przerwane po dowolnym rozkazie, a zatem gdzie$ w trakcie wykonania instrukcji jezyka wy-
sokiego poziomu. Z tego wynika, ze programista nie moze zatozy¢, ze instrukcje, z ktérych buduje program,
sg niepodzielne i wykonuja sie od poczatku do koAca. W szczegblnosci tyzwiarz wykonujacy instrukcje ,je-
Sli pole przed Tobg jest wolne, to krok naprzdd, w przeciwnym razie obréé sie w lewo” moze uznac, ze krok do
przodu daje sie wykonad, ale zanim go wykona inny tyzwiarz moze zajac to pole (po uprzednim upewnieniu
sie, ze jest ono jeszcze wolne).

Zatem niezaleznie od przyjetego modelu wykonania analizowany przez nas program wspétbiezny moze
prowadzi¢ do zderzenia tyzwiarzy. W praktyce programy wspétbiezne zawsze analizuje sie tak, jakby byty wy-
konywane w przeplocie — w dowolnym przeplocie. Nie wolno przy tym zatozy¢ nic na temat niepodzielnosci in-
strukcji jezyka, w ktérym programujemy. Okazuje sie, ze taki spos6b analizy jest odpowiedni takze dla wyko-
nan rownolegtych. Zatem jesli chcemy wykazaé, ze program jest niepoprawny, to wystarczy znalez¢ taki prze-
plot albo inaczej scenariusz wykonania, ktéry prowadzi do btednej sytuacji. Aby uzasadnic, ze program jest
poprawny, trzeba udowodnié, ze bedzie dobrze dziatat w kazdym mozliwym przeplocie. Jest to trudne, bo z re-
guty tych przeplotéw jest nieskoficzenie wiele. W naszym przyktadzie znaleZliSmy scenariusz prowadzgcy do
sytuacji btednej, wiec program okazat sie by¢ niepoprawny.

PowiedzieliSmy juz, ze programowanie wspotbhiezne polega na umiejetnosci wykrywania sytuacji prowadza-
cych do niepozadanego zachowania programu i takim zsynchronizowaniu proceséw, aby uniknaé niepoza-
danej sytuacji. Jednak czesto zachowanie programéw wspétbieznych jest nieintuicyjne i zdarza sie, ze na-
wet doSwiadczony programisty nie dostrzeze zrédta problemu. Co gorsza, btagd moze w og6le nie ujawnic sie
podczas testow! WyobraZzmy sobie, ze uruchamiamy 100 razy nasz program dla tyzwiarzy i za kazdym razem
Damian zdgzy wykona¢ catg instrukcje zanim ruch bedzie wykonywac Beata. Wéwczas btad nie ujawni sie,
a programista zyska pewnos¢, ze program jest poprawny. Tymczasem uruchamiajgc program na innym kom-
puterze, pod innym systemem operacyjnym, a nawet po raz 101. na tym samym komputerze moze dojs¢ do
feralnego przeplotu i program zakofczy sie btedem. Takie sytuacje zdarzaja sie doS¢ czesto w praktyce. W li-
teraturze opisano na przyktad btad, ktéry ujawnit sie tuz przed pierwszym startem promu kosmicznego. Pole-
gat on na tym, ze komputer pomocniczy nie otrzymywat danych od komputera gtéwnego. Byto to o tyle dziw-
ne, ze system byt uprzednio poddany intensywnym wielodniowym testom. Start op6znit sie o dwa dni, tyle
czasu zajeto programistom ustalenie przyczyny btedu. Okazato sie, ze btad pojawiat sie jedynie woéwczas,
gdy moment wtaczenia jednego komputera trafiat w okno czasowe o szerokosci 15 ms od chwili wtgczenia
drugiego! Nic dziwnego, ze testy tego nie wykryty tym bardziej, ze nikt nie wytaczat komputera miedzy kolej-
nymi testami!
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Przyktady te pokazuja, ze powszechna praktyka znajdowania btedéw w programach sekwencyjnych poprzez
krokowe uruchamianie programu pod kontrolg specjalnego programu uruchomieniowego (ang. debugger)
w przypadku programéw wspotbieznych nie sprawdza sie. Po pierwsze, mozna nie by¢ Swiadomym istnienia
btedu pomimo intensywnego testowania. Po drugie, btedny scenariusz moze ujawniac sie bardzo rzadko i by¢
trudny do odtworzenia, a to jest niezbedne, zeby wykona¢ program krok po kroku.

2.3 PROBLEMY Z JEDNOCZESNA MODYFIKACJA ZMIENNYCH GLOBALNYCH

Aby jeszcze doktadniej zilustrowaé, jak bardzo nieintuicyjne sg btedy w programach wspétbieznych, rozwaz-
my dwa rzeczywiste przyktady. Zyjemy w dobie Internetu, elektroniczne przelewy sg w dzisiejszych czasach
codziennoscia. Przypusémy, ze program obstugujacy bank, w ktérym mamy konto, pisat programista zafa-
scynowany wspétbieznoscia, ale nie do kofica zdajacy sobie sprawe z subtelnosci probleméw, ktére trzeba
rozwigzac. Dla uproszczenia przyjmijmy tez, ze w banku znajduje sie tylko nasze konto, a jego aktualny stan
jest utrzymywany w zmiennej saldo. Zmienna to miejsce w pamieci komputera, w ktérym jest przechowywa-
na pewna wartosé, powiedzmy, ze w tym przypadku 5000. Typowe jezyki programowania zawieraja instruk-
cje przypisania, ktéra stuzy do nadania zmiennej pewnej wartosci. Na przyktad, jesli pobieramy z konta kwo-
te 1000 zt, to w programie realizujgcym takg operacje powinno znalez¢ sie przypisanie zapisywane jako sal-
do :=saldo — 1000, czyli: od aktualnej wartosci zmiennej saldo odejmij 1000 i wynik wpisz znéw do zmiennej
saldo (bedzie ona wowczas réwna 4000). Podobnie przelew tysigca ztotych na nasze konta zostanie zreali-
zowany podobnie saldo := saldo + 1000. Program obstugujacy konto jest wsp6tbiezny i umozliwia jednocze-
sne wykonywanie kilku operacji na koncie, na przyktad tworzac do obstugi kazdej operacji osobny proces. Je-
Sli teraz zdarzy sie, ze w tym samym czasie pojawi sie zlecenie przelewu na konto tysigca ztotych i pobrania
z tego konta tysigca ztotych, dojdzie do wspétbieznego wykonania dwéch proceséw, z ktérych jeden zmniej-
sza zmienng saldo 0 1000, a drugi zwieksza jg 0 1000. | znéw z pozoru wszystko jest w porzadku. Jakg kwo-
te mamy na koncie na skutek obu tych operacji? Nie powinno sie nic zmieni¢ i w dalszym ciggu powinno to
by¢ 5000. Tymczasem okazuje sie, ze wspdtbiezne wykonanie takich instrukcji przypisania moze spowodo-
wadé, ze zmienna saldo ma wartos¢ faktycznie 5000, ale réwnie dobrze moze to by¢ 6000 (jesli mamy szcze-
§cie) lub 4000 (jesli mamy pecha).

Czym jest spowodowany btad? Ot6z programista zatozyt, ze przypisanie wykonuje sie w catosci. Wcale
tak by¢ nie musi! Instrukcja odjecia wartosci 1000 od zmiennej saldo moze zostaé przettumaczona na 3 roz-
kazy maszynowe:

zataduj saldo do AX
odejmij 1000 od AX
przeslij AX do saldo

Jesli procesy wykonajg sie w catosci jeden po drugim, to koAicowa warto$é zmiennej saldo bedzie faktycz-
nie réwna 5000. Jesli jednak przed przestaniem do zmiennej saldo wartosci AX przez pierwszy proces, drugi
proces pobierze do BX warto$¢ zmiennej saldo (w dalszym ciggu 5000), to wykona sie tylko jedna operacja:
zmniejszenie albo zwiekszenie w zaleznosci od tego, ktéry z proceséw jako drugi przesSle wartos¢ rejestru do
zmiennej saldo. Skutki takiego ,,drobnego” przeoczenia programisty moga wiec byé do5¢ powazne!

W rzeczywistoSci dane o kontach klientéw przechowywane sg w bazie danych. Dostep do takiej bazy
danych moze by¢ realizowany wspétbieznie, ale wszelkie modyfikacje zapisow (rekordéw) w bazie sg wyko-
nywane za pomocg niepodzielnych transakgji, czyli ciggu operacji, ktére wykonujg sie jako jedna niepodziel-
na cato$c¢.

Podobny (i chyba jeszcze bardziej nieintuicyjny) przyktad polega na wielokrotnym zwiekszaniu wartosci pew-
nej zmiennej o 1. WyobraZzmy sobie, ze dziataja dwa procesy. Kazdy z nich pieciokrotnie zwieksza wartosé
zmiennejxo 1.

Pytanie: Jesli poczgtkowo zmienna x miata warto$¢ zero, to jakg warto$é bedzie miata po zakoficzeniu
obu proceséw. Narzucajgca sie odpowiedz to 10, bo kazdy proces pieciokrotnie zwiekszy x o 1, wiec tgcznie
X zostanie zwiekszone o 10. Gdy jednak przypomnimy sobie, ze operacja zwiekszania x 0 1 nie musi by¢ nie-
podzielna i moze sktadac sie z trzech rozkazéw maszynowych jak w poprzednim przyktadzie, to z tatwoscia
dostrzezemy, ze réwnie dobrze koficowa wartoscig x moze byc 5 (jesli oba procesy beda wykonywac sie ,teb
w teb”, czyli na przemian po jednym rozkazie jak w wykonaniu synchronicznym). Réwnie tatwo spostrzezemy,
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ze tak naprawde w zaleznoSci od przeplotu kofAcowa wartoScig x moze byé dowolna warto$¢ miedzy 5 a 10.
Ale juz zupetnie niezgodna z intuicjg jest prawidtowa odpowiedZ na postawione pytanie. KoAicowg wartoscig
zmiennej x jest dowolna wartos¢ miedzy 2 a 10. Zachecam do znalezienia przeplotu, ktéry prowadzi do uzy-
skania na koficu warto$ci 2.

W podobnag, cho¢ nieco bardziej subtelng putapke zwigzang ze wspdtbieznym zwiekszaniem pewnej zmien-
nej, wpadt jeden z moich znajomych. Napisat on pod systemem operacyjnym Linux w jezyku C program, w kt6-
rym dziatato wiele proceséw (a doktadniej byty to watki, ktére w systemie Linux nieco réznig sie od proceséw,
choé dla nas ta r6znica jest dzisiaj nieistotna). Kazdy z nich korzystat z tej samej zmiennej, nazwijmy jg xi za-
wierat instrukcje x++, ktéra w jezyku C oznacza zwiekszenie x o 1. Program pomimo tego, co przedstawiliSmy
poprzednio, dziatat poprawnie. Tak sie bowiem ztozyto, ze kompilator jezyka C ttumaczyt te instrukcje na je-
den rozkaz maszynowy o nazwie symbolicznej inc. | wszystko byto dobrze, do chwili ... wymiany komputera
na lepszy. Mozna sobie wyobrazi¢, jaka jest zdroworozsadkowa reakcja programisty, ktéry po zakupie nowe-
go sprzetu stwierdza, ze program, ktory dotychczas dziatat bez problemu, nagle przestat dziataé. Jednak po
wymianie ptyty gtéwnej program dalej nie dziatat. Kluczem do rozwigzania zagadki okazato sie to, ze nowy
komputer miat procesor wielordzeniowy. Po analizie dokumentacji procesora okazato sie, Zze w architekturze
wielordzeniowej wiekszos¢ rozkazéw maszynowych, w tym rozkaz inc, nie jest juz niepodzielnych (nie blo-
kujg magistrali). Efektem byto ,,gubienie” niektérych operacji zwiekszenia doktadnie tak, jak w omawianym
przed chwila przyktadzie.

Powyzsze dwa przyktady, oprécz trudnoSci z analizg programéw wspétbieznych, pokazuja jeszcze jedng waz-
ng dla programisty rzecz. Nie wolno dopuscié¢ do wspotbieznego modyfikowania tej samej zmiennej przez
wiele proceséw. Zauwazmy ponadto, ze gdyby instrukcja zwiekszania i zmniejszania zmiennych wykonywa-
ty sie w spos6b niepodzielny to problemu nie bytoby. Albo innymi stowy, w dowolnym momencie co najwyzej
jeden proces moze w tym samym czasie wykonywac pewien kluczowy fragment programu. Méwimy, ze ten
fragment stanowi sekcje krytyczna, a sam problem wtasciwej synchronizacji proceséw nosi nazwe proble-
mu wzajemnego wykluczania.

3 WZAJEMNE WYKLUCZANIE

Niektére problemy synchronizacyjne pojawiajg sie tak czesto w praktyce, ze omawia sie je na kazdym wykta-
dzie na temat programowania pod nazwa klasyczne problemy wspétbieznosci. Problem wzajemnego wyklu-
czania pojawia sie bardzo czesto w codziennych sytuacjach. Na przyktad w czasie towarzyskiej, kulturalnej
dyskusji wielu 0s6b, co najwyzej jedna z nich w danym momencie powinna zabiera¢ gtos. Jesli do komputera
jest podtaczona jedna drukarka, to korzystac z niej moze co najwyzej jeden proces. Fragment programu mo-
dyfikujgcy zmienna, z ktérej korzysta wiele proceséw moze naraz wykonywac co najwyzej jeden proces (to
ostatnie wymagania mozna nieco ostabic, ale nie bedziemy o tym méwic tutaj). Problem wzajemnego wyklu-
czania formutuje sie zazwyczaj na przyktadzie dwéch proceséw. Kazdy z nich wykonuje cyklicznie fragment
nazwany tutaj wtasne sprawy, a nastepnie fragment nazwany sekcjq krytyczng zgodnie z ponizszym schema-
tem:

Powtarzaj:
wtasne sprawy
sekcja krytyczna

Wtasne sprawy jest fragmentem programu, ktéry nie interesuje nas z punktu widzenia synchronizacji Zakta-
da sie, ze proces moze wykonywaé wtasne sprawy dowolnie dtugo, moze nawet zakofczyé sie tam w wyni-
ku btedu. Sekcja krytyczna to fragment wymagajacy synchronizacji. Zaktada sie, ze kazdy proces, ktory roz-
pocznie jej wykonanie po skoficzonym czasie jg skoficzy (@ wiec w szczegdlnosci nie skofnczy sie w niej z bte-
dem). Trzeba wstawi¢ odpowiedni fragment przed sekcjg krytyczng i po sekcji krytycznej tak, aby zapewnic jej
wzajemne wykluczanie.

Rozwigzanie wydaje sie proste. Przedstawimy go uzywajac pojec¢ znanych z zycia codziennego. Po-
wiedzmy, Ze przed sekcjg krytyczng stoi sygnalizator (w programie jest to po prostu zmienna przyjmujaca jed-
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na z dwoch wartosci) wySwietlajacy Swiatto zielone, jesli nikogo nie ma w sekcji krytycznej i czerwone w prze-
ciwnym razie. Poczgtkowo Swiatto jest oczywiscie zielone. Proces, ktéry chce wejs¢ do sekcji krytycznej naj-
pierw sprawdza Swiatto. Jesli jest zielone to przetgcza go na czerwone i wchodzi do sekgji krytycznej. Jesli jed-
nak Swiatto jest czerwone, to proces zatrzymuje sie i czeka az Swiatto zmieni sie na zielone. Proces wycho-
dzacy z sekcji krytycznej przetacza Swiatto na zielone.

Rozwigzanie to jest jednak niepoprawne. Pierwszy proces, ktéry bedzie chciat wejs¢ do sekcji krytycz-
nej sprawdzi Swiatto. Zobaczy zielone. Jesli teraz zanim proces zdazy przetaczyé Swiatto, drugi proces zapra-
gnie wejs¢ do sekgji krytycznej, to sprawdzi sygnalizator, zobaczy jeszcze Swiatto zielone i uzna, ze droga wol-
na. Oba procesy przetgczag Swiatto na czerwone i spokojnie wykonajg sekcje krytyczng. Mamy program, w kt6-
rym whrew wymaganiom, w sekcji krytycznej przebywajg dwa procesy.

4 POPRAWNOSC PROGRAMOW WSPOLBIEZNYCH

4.1 WEASNOSC BEZPIECZENSTWA

Rozwiazania, ktére nie spetniajag warunku wzajemnego wykluczania nazywamy rozwigzaniami niebezpiecz-
nym, a sam warunek przebywania w sekcji krytycznej co najwyzej jednego procesu w tym samym czasie — wa-
runkiem bezpieczeistwa. W og6lnosci warunek bezpieczehstwa to warunek specyfikujgcy sposéb synchro-
nizacji proceséw. Rozwazmy inne przyktady warunkéw bezpieczefistwa z zycia codziennego. W przypadku
tyzwiarzy poruszajacych sie po lodowisku wtasnos¢ bezpieczefistwa to po prostu brak zderzef z innymi tyz-
wiarzami i z banda. Skrzyzowanie dr6g mozna tez traktowac jako pewien system wspétbiezny. Procesami sg
tu samochody (dla uproszczenia przyjmijmy, ze przejezdzajg one skrzyzowanie na wprost i ze obie drogi sa
jednokierunkowe), a wtasno$¢ bezpieczenstwa oznacza brak kolizji. Zauwazmy, ze przyktady te dobrze uza-
sadniaja nazwe wtasnos¢ bezpieczefistwa, gdyz jej brak prowadzi z reguty do groznej sytuacji. Podobnie jest
w przypadku systemu komputerowego nie spetniajgcego wtasnosci bezpieczefistwa.

4.2 WEASNOSC ZYWOTNOSCI
Powréémy do przyktadu wzajemnego wykluczania. Zmodyfikujmy nieznacznie poprzednie rozwigzanie —
niech sygnalizator wySwietla poczatkowo Swiatto czerwone. Okazuje sie, ze uzyskaliSmy rozwigzanie bez-
pieczne! Faktycznie, w sekcji krytycznej przebywa w dowolnej chwili co najwyzej jeden proces. Tak naprawde
nikt nigdy do niej jednak nie wejdzie. Ewidentnie nie jest to rozwigzanie, ktére bylibySmy sktonni zaakcepto-
wac, cho¢ w mysl dotychczasowych rozwazan jest ono poprawne.

Aby unikna¢ tego typu rozwigzah musimy doprecyzowac pojecie poprawnosci programu wspotbiezne-
g0. Juz wiemy, Ze rozwigzanie musi mie¢ wtasnos¢é bezpieczenstwa. Do tego doktadamy jeszcze wtasnoS¢ zy-
wotnoSci, ktéra w przypadku wzajemnego wykluczania brzmi tak: ,,kazdy proces, ktéry chce wejsé do sekcji
krytycznej, w koficu do niej wejdzie”. Zauwazmy, ze nie zgdamy, aby kazdy proces w kofcu wszedt do sekcji
krytycznej, ale ograniczamy to zgdanie jedynie do tych proceséw, ktére chcg tego, czyli zakonczyty wykona-
nie witasnych spraw. Proces moze bowiem nigdy nie zakohczy¢ wtasnych spraw, wiec zadanie, zeby kazdy pro-
ces w kohcu wszedt do sekgji krytycznej jest zbyt silne.

W ogblnym przypadku zywotnos¢ oznacza, ze kazdy proces, ktéry dotart do fragmentu programu wy-
magajacego synchronizacji w koficu przez ten fragment przejdzie. Popatrzmy na inne przyktady. W przypadku
skrzyzowania zywotnoS¢é oznacza, ze kazdy proces w koficu przez nie przejedzie, w przypadku tyzwiarzy — ze
kazdy z nich w koficu wykona jakis krok lub obrot.

4.3 PRZYKEADY BRAKU ZYWOTNOSCI

Zakleszczenie przy dostepie do zasobow

Czym moze przejawiac sie brak zywotnosci? w naszym rozwigzaniu doszto do zakleszczenia, czyli sytuacji,
w ktérej nic w systemie sie nie dzieje. Zaden proces nie wykonuje pozytecznej pracy, wszystkie czekajg na
zdarzenie, ktére nigdy nie nastapi. Jeszcze lepiej sytuacje zakleszczenie ilustruje nieco inny przyktad. Przy-
puscmy, ze w systemie dziatajg dwa procesy. Kazdy z nich w pewnym momencie potrzebuje do dalszego dzia-
tania dostep do drukarki i skanera. Pierwszy proces zgtasza najpierw zapotrzebowanie na skaner. Takie zgto-
szenia obstuguje system operacyjny, ktéry stwierdza, ze skaner jest wolny, wiec przydziela go pierwszemu
procesowi. Nastepnie drugi proces zgtasza cheé skorzystania z drukarki. | znéw system stwierdza, ze drukar-
ka jest wolna, wiec przydziela ja procesowi. Teraz pierwszy proces prosi o drukarke i musi czekaé, bo drukar-
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ke dostat drugi proces. Gdy drugi proces poprosi o skaner, to rowniez bedzie musiat czeka¢, bo skaner do-
stat pierwszy proces. Ale pierwszy proces nie zwolni skanera dopéki nie otrzyma drukarki, a drugi proces nie
zwolni drukarki, pdki nie otrzyma skanera. Mamy zakleszczenie!

Zakleszczenie w ruchu drogowym

Przyktady zakleszczef nietrudno znalez¢ w zyciu codziennym. Przeanalizujmy na przyktad artykut 25 punkt 1
Kodeksu Drogowego: ,,Kierujacy pojazdem, zblizajgc sie do skrzyzowania, jest obowigzany zachowac szcze-
g6lng ostroznosé i ustgpic pierwszenstwa pojazdowi nadjezdzajgcemu z prawej strony (...)”". Zatem w sytu-
acji, gdy do skrzyzowania réwnorzednego dojezdzajg jednoczesnie pojazdy ze wszystkich czterech wlotéw,
mamy zakleszczenie. Zaden pojazd nie moze ruszyé, dopéki nie odjedzie ten z prawej strony. Ze wzgledu na
symetrie tego uktadu nikt nigdy z takiego skrzyzowania nie powinien odjechac.

Jeszcze dotkliwiej sytuacje te wida¢ na rondzie. Kodeks drogowy nie wyrdznia tu koniecznosci innego
zachowania, wiec na rondzie domyslnie pierwszefistwo maja pojazdy wjezdzajace. Bardzo szybko moze do-
prowadzi¢ to do catkowitego zakorkowania skrzyzowania i w konsekwencji zakleszczenia. Szczesliwie, na
wiekszosci tego typu skrzyzowah pod znakiem skrzyzowanie o ruchu okreznym znajduje sie réwniez znak
ustap pierwszehnstwa przejazdu, co powoduje, ze pierwszefistwo maja pojazdy znajdujace sie juz na rondzie.
Ale ... czy to rozwigzuje problem potencjalnego zakleszczenia? Okazuje sie, ze nie!

Zagtodzenie w ruchu drogowym

Inny przejaw braku zywotnosci jest znacznie bardziej subtelny. O ile zakleszczenie byto w pewnym sensie
globalnym brakiem zywotnosci i powodowato przestdj catego systemu, o tyle zagtodzenie polega na tym, ze
jest pewien ,,pechowy” proces (lub procesy), ktére bedg w nieskoficzonos¢ oczekiwac na mozliwo$¢ wzno-
wienia wykonania.

Rozwazmy znéw przyktad skrzyzowania. Zat6zmy, ze droga prowadzaca na wschéd jest drogg z pierw-
szefistwem przejazdu. Zgodnie z artykutem 5 Kodeksu Drogowego ,,Uczestnik ruchu i inna osoba znajduja-
ca sie na drodze sg obowigzani stosowac sie do polecen i sygnatéw dawanych przez osoby kierujace ruchem
lub uprawnione do jego kontroli, sygnatéw Swietlnych oraz znakéw drogowych (...)”.

Zatem pojazd na rysunku 5, nadjezdzajacy droga z prawej strony, nie moze wjecha¢ na skrzyzowanie,
jesli zblizajg sie do niego pojazdy jadace drogg nadrzedna. Jesli droga ta jest droga ruchliwg, to moze sie zda-
rzy¢, ze ciggle na skrzyzowanie przybywajg nowe pojazdy i ten pojazd nigdy nie przejedzie skrzyzowania. Do-
chodzi do jego zagtodzenia

Rysunek 5.
Mozliwe ,,zagtodzenie” pojazdu nadjezdzajacego ulicg z prawej strony

Problem pieciu filozoféw
Bardzo dobrze pojecia zakleszczenia i zagtodzenia ilustruje inny klasyczny problem wspétbieznoSci, problem
pieciu filozofow. Jest on przedstawiany w postaci nastepujacej anegdoty — patrz rysunek 6. Przy okragtym
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stole siedzi pieciu filozoféw. Posrodku stotu znajduje sie (ciggle uzupetniany) p6tmisek z ryba. Przed kazdym
filozofem lezy talerz, a miedzy kazdymi dwoma talerzami lezy widelec. Tak wiec na stole znajduje sie piec ta-
lerzy i pie¢ widelcow. Kazdy filozof najpierw mysli, a gdy zgtodnieje siega po oba widelce znajdujace sie obok
jego talerza, naktada sobie rybe, zjada ja, po czym odktada widelce i wraca do my3lenia itd.

Rysunek 6.
Pieciu myslacych filozoféw przy stole z ryba (na Srodku)

Widaé, ze kazdy widelec jest uzytkowany przez dwéch filozoféow. Moze sie zatem zdarzyé, ze gtodny filozof
nie bedzie mégt rozpocza¢ jedzenia natychmiast, bo bedzie musiat poczekac, az skoficzy jesé jego sasiad.
Warunek bezpieczefistwa w przypadku tego problemu wyraza fakt, ze filozof moze rozpocza¢ jedzenie tylko
wtedy, gdy ma oba widelce (znajdujace sie przy jego talerzu) oraz ze w dowolnej chwili kazdym widelcem je
co najwyzej jeden filozof. Zywotno$¢ oznacza, ze kazdy filozof, ktéry jest gtodny, w koficu bedzie mégt rozpo-
czat jedzenie. Zaktadamy, Ze filozof w skoficzonym czasie skofczy jedzenie, natomiast myslenie moze trwac
dowolnie dtugo i w tym czasie moze zdarzyc sie wszystko (tgcznie z awarig procesu).

Rozwazmy teraz kilka r6znych mozliwych zachowan filozoféw (czyli programéw wykonywanych przez nich).
Pierwszy sposoéb ,dziatania” filozofa jest nastepujgcy. Gdy tylko zgtodnieje siega po lewy widelec. Jesli go
nie ma na stole (bo uzywa go sasiad), to filozof czeka. Nastepnie z lewym widelcem w garsci filozof siega
po prawy. | zndw, jesli widelec jest zajety, to filozof musi poczekaé. Bedac w posiadaniu obu widelcéw filozof
zjada rybe, po czym odktada widelce na stét. Zastanéwmy sie, czy taki schemat postepowania filozofa jest
poprawny. Wtasnos¢ bezpieczefstwa jest zachowana, jednak nie ma zywotnosci. Moze bowiem zdarzyc¢ sie
tak, ze wszyscy filozofowie jednocze$nie zgtodniejg i kazdy z nich siegnie po lewy widelec. Poniewaz widelce
znajduja sie na stole, wiec kazdy filozof podniesie lewy widelec. Ale teraz na stole nie ma juz zadnego widel-
ca i wszyscy filozofowie oczekujg na prawy widelec. Poniewaz zaden z nich nie odda juz podniesionego wi-
delca, wiec mamy zakleszczenie.

Przeanalizujmy teraz nieco inny schemat dziatania filozofa. Zat6zmy, Ze gtodny filozof sprawdza, czy na stole sg
oba potrzebne mu widelce. JeSli tak, to podnosi je jednoczesnie i rozpoczyna jedzenie. Jesli jednak nie ma cho¢ jed-
nego widelca, to filozof czeka nie podnoszac zadnego widelca. Przyjmujemy przy tym, ze sprawdzenie, czy widelce
sg na stoleiich podniesienie jest realizowane w sposdb niepodzielny. To zatozenie gwarantuje spetnienie wtasno-
Sci bezpieczehstwa. Czy to rozwigzanie jest zywotne? Okazuje sie, ze nie, choé tym razem nie dojdzie do zaklesz-
czenia. Istnieje jednak scenariusz, w ktérych dwéch filozoféw moze ,,zmoéwic sie” przeciwko trzeciemu siedzace-
mu miedzy nimi. Aby przesledzi¢ ten przeplot ponumerujmy filozoféw zgodnie z ruchem wskazéwek zegara od 1 do
5 poczawszy od filozofa u géry stotu. Najpierw gtodnieje filozof numer 1. Poniewaz oba widelce sg dostepne, wiec
podnosi je i rozpoczyna jedzenie. Nastepnie gtodnieje filozof numer 2 — jego wtasnie sprobujemy zagtodzic (sic!).
Poniewaz nie ma prawego widelca (uzywa go filozof 1), wiec musi poczekac. Nastepnie gtodnieje filozof numer 3.
Oba jego widelce sa dostepne, wiec moze rozpocza¢ jedzenie.

Jesli teraz filozof numer 1 zakohczy jedzenie, to odtozy widelec. Niestety filozof numer 2 nie moze roz-
poczat jedzenia, bo nie ma widelca, ktérym aktualnie je filozof numer 3. Zanim filozof numer 3 odtozy swo-
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je widelce, znéw gtodnieje filozof numer 1. 1 znéw filozof numer 2 nie moze jes¢é z tego samego powodu co na
poczatku: braku prawego widelca. Gdy w dalszym ciggu filozofowie 1 i 3 bedg jedli na zmiane, to nie pozwo-
la nigdy najesc sie filozofowi numer 2. Mamy zatem scenariusz prowadzacy do zagtodzenia filozofa numer 2.

Poprawne rozwigzanie jest nieco zmodyfikowanym wariantem pierwszym rozwigzania. Zauwazmy, ze do nie-
pozadanej sytuacji dochodzito wtedy, gdy gtodnieli wszyscy filozofowie. Wyobrazmy sobie teraz, ze filozof,
ktéry mysli odsuwa sie lekko od stotu. Gdy zgtodnieje, sprawdza najpierw, czy przy stole sg juz wszyscy po-
zostali. Jesli tak, to czeka, a w przeciwnym razie przysuwa sie do stotu i postepuje jak w wariancie pierwszym:
prébuje podnie$é najpierw lewy, potem prawy widelec, je, odktada oba widelce. Nastepnie odsuwa sie od sto-
tu zwalniajac miejsce przy nim i znéw rozmysla.

Rysunek 7.
Mozliwy ,przeplot” myslenia i jedzenia

5 PODSUMOWANIE

Z racji upowszechnienia sie systeméw wielozadaniowych, sieci, Internetu oraz wzrostu mocy obliczeniowej
wspotczesnych komputeréw programowanie wspétbiezne bardzo zyskato na znaczeniu. Programy wspétbiez-
ne czesto maja lepsza strukture niz programy sekwencyjne. Powstajg w sposéb bardziej modularny, pozwala-
jac programiScie skupic sie na jednym aspekcie rozwigzywanego problemu. Ponadto niektére algorytmy (na
przyktad sortowanie przez scalanie) w spos6b naturalny zapisuje sie w postacie programu wspétbieznego.

Program wspétbiezny mozna wykonywaé na komputerze wieloprocesorowym, a takze na komputerze wyposazo-
nym tylko w jeden procesor. Gdy faktycznie dochodzi do wykonywania kilku czynnosci w tym samym czasie méwi-
my o wykonaniu réwnolegtym (mozliwym na wielu procesorach lub procesorze wielordzeniowym). Inng technikg re-
alizacji wspotbieznosci jest wykonanie w przeplocie implementowane przez systemy operacyjne z podziatem czasu.

Oprdcz zalet techniki programowania maja takze wady. Programowanie wspotbiezne jest trudne. Programy
wspotbiezne sg trudne do analizy. Czesto ich dziatanie jest niezgodne z intuicja. Utrudnione jest rowniez wy-
krywanie i usuwanie btedéw. Btedny scenariusz moze bowiem ujawnia¢ sie bardzo rzadko. To z kolei powodu-
je, ze trudno jest go odtworzy¢ w celu znalezienia btedu podczas krokowego wykonania programu.

Program wsp6tbhiezny moze mieé wiele scenariuszy wykonaf. Poprawno$¢ oznacza brak niepozadanych za-
chowah w zadnym z mozliwych przeplotéw. Program musi by¢ bezpieczny, czyli spetniaé wszystkie stawia-
ne mu wymagania synchronizacyjne oraz zywotny. Ta druga wtasnoS¢ oznacza, ze zaden proces nie oczekuje
w nieskofczonos¢ na zajScie zdarzenia, ktére pozwoli mu kontynuowaé dziatanie.
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Aby utatwié programistom tworzenie poprawnych programéw wspotbieznych wymyslono wiele ré6znych me-
chanizméw synchronizacji i metod komunikacji proceséw. Ich oméwienie i analiza wykracza jednak poza za-

kres tych zajec.
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W projekcie Informatyka +, poza wyktadami i warsztatami,

przewidziano nastepujgce dziatania:

= 24-godzinne kursy dla uczniéw w ramach modutéw tematycznych
= 24-godzinne kursy metodyczne dla nauczycieli, przygotowujace
do pracy z uczniem zdolnym
= hagrania 60 wyktadoéw informatycznych, prowadzonych
przez wybitnych specjalistow i nauczycieli akademickich
= konkursy dla ucznidéw, trzy w ciggu roku
= udziat uczniéw w pracach két naukowych
= udziat uczniéw w konferencjach naukowych

= obozy wypoczynkowo-naukowe.

Szczegb6towe informacje znajdujg sie na stronie projektu

www.informatykaplus.edu.pl
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