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Streszczenie Spis tresci
Wyktad dostarcza podstawowych informacji, niezbednych do zrozumienia ar-
chitektury i dziatania sieci komputerowych. Przedstawia typowe role klientéw Wyktad
(uzytkownikéw komputeréw) oraz serwerdw w sieciach komputerowych. Pre-
zentuje zasiegi sieci komputerowych (LAN. MAN, WAN). Wyjasnia budowe pod- 1. Role komputerow w sieci 3
stawowych modeli sieciowych (ISO/OSI, TCP/IP) i przeznaczenie ich poszcze-
gblnych warstw. Przedstawia podstawowe aktywne urzadzenia sieciowe i ich 2. Typizasieg sieci 4
zastosowanie przy budowie sieci komputerowych (karty sieciowe, koncentra-
tory, przetaczniki, mosty, routery). Omawia ponadto najczesciej spotykane to- 3. Modele sieciowe 5
pologie sieciowe (magistrala, gwiazda, pierScief, siatka).
Warsztaty obejmujg nastepujgce zagadnienia: poznanie elementéw sieci 4. Urzadzenia sieciowe 8
komputerowej (urzadzen, medidw, ustug), tagczenie elementéw infrastruktury
teleinformatycznej w sie¢ komputerowa, korzystanie z ustug sieciowych, roz- 5. Topologie sieciowe 11
wigzywanie podstawowych probleméw sieciowych
Literatura 13
Warsztaty
1. Elementy sieci komputerowej 13
2. Ustugi 14
3. taczenie elementéw infrastruktury teleinformatycznej
w sie¢ komputerowa 15
4, Korzystanie z ustug sieciowych 15
5. Analiza dziatania sieci komputerowej 15
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1 ROLE KOMPUTEROW W SIECI = udostepnianie sprzetu i oprogramowania — uzytkownikom sieci mozna

Co to jest sie¢ komputerowa udostepniac sprzet komputerowy (drukarki, faksy, skanery, plotery, modemy
itp.) przytaczony do sieci oraz oprogramowanie (edytory tekstu, arkusze
kalkulacyjne, bazy danych, specjalizowane aplikacje itp.) znajdujace sie

w komputerach w sieci.

Jaka role petnia komputery w sieci

SERWER BAZ
DANYCH

/ SERWER POCZTY | l
ELEKTRONICZNEJ
KLIENT
Rysunek 1.
Przyktad sieci komputerowej \ §
Siecig komputerowa nazywamy zesp6t potagczonych ze soba komputeréw, ter- o \
minali, serweréw, drukarek za pomocg mediéw transmisyjnych. Komunikacja § é
w sieci jest mozliwa dzieki odpowiednim protokotom. NS
SERWER PLIKOW SERWER USLUG
Co umozliwia praca w sieci komputerowej | DRUKAREK KATALOGOWYCH
Praca w sieci komputerowej umozliwia:
m scentralizowanie administracji — z jednego (dowolnego) komputera w sieci
mozna zarzadzaé i administrowaé wszystkimi urzadzeniami potagczonymi STiE;lva\?vw
w siec;
m udostepnianie danych — na serwerach bazodanowych, znajdujacych
sie w sieci mozna udostepniac informacje kazdemu uprawnionemu Rysunek 2.

uzytkownikowi sieci; Przyktadowe role komputeréw w sieci
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Jak pokazano na rys. 2, komputery potgczone w sie¢ moga petni¢ nastepuja- Siec typu klient-serwer
cerole:

m serwer baz danych — do udostepniania dowolnych danych;

m serwer poczty elektronicznej — do przechowywania i zarzadzania poczta
elektroniczng przychodzacga i wychodzaca z serwera;

m serwer ustug katalogowych — do optymalnego zarzgdzania zasobami firmy;

m serwer stron WWW — do obstugi zasobéw ,,globalnej pajeczyny”,
przegladarek, wyszukiwarek;

m serwer plikdw i drukarek — do udostepniania dowolnych plikéw Rysunek 4.
(na okreslonych zasadach) i drukarek; Sie€ typu klient-serwer
m serwer fakséw — do zarzgdzania i obstugi faksami;
m klient — uzytkownik komputera w sieci. Siec typu klient-serwer jest rozwigzaniem z wydzielonym serwerem zarzgdzajgcym.

Komputery uzytkownikéw sa administrowane, monitorowane i zarzadzane central-

nie. Do zalet tego typu sieci naleza: zdecydowanie wyzszy poziom bezpieczefstwa,

tatwiejsze zarzadzanie i utrzymanie, prostsze i wygodniejsze tworzenie kopii zapa-

2 TYP |1 ZASIEG SIECI sowych. Natomiast wadami tego rozwigzania sa: wymow specjalistycznego opro-

Siec typu peer-to-peer (réownorzedna) gramowanie do monitorowania, administrowania i zarzadzania, wyzszy koszt urza-
dzef sieciowych, obecnosé wyszkolonego personelu administracyjnego.

Zasieg sieci komputerowych
Sie¢ LAN

Rysunek 3.
Sie¢ réwnorzedna

Na rys. 3 jest przedstawiona siec typu peer-to-peer (p2p — réwnorzedna, part-
nerska). Jest to przyktad rozwigzania bez wydzielonego urzadzenia zarzadzaja-
cego (serwera). Wszystkie podtaczone do sieci urzadzenia sg traktowane jed-
nakowo. Do zalet tego typu sieci naleza: niski koszt wdroZenia, nie jest wy-
magane oprogramowanie do monitorowania i zarzadzania, nie jest wymaga-
ne stanowisko administratora sieciowego. Natomiast wadami tego rozwigzania
sa: mniejsza skalowalno$¢ rozwigzania, nizszy poziom bezpieczefstwa, i to, ze Rysunek 5.
kazdy z uzytkownikéw petni role administratora. Lokalna sie¢ komputerowa (LAN)
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Siec lokalna LAN (ang. Local Area Network) obejmuje stosunkowo niewielki obszar
i zwykle tagczy urzadzenia sieciowe w ramach jednego domu, biura, budynku.

Siec MAN

SIEC MIEJSKA (MAN)

Rysunek 7.

Rozlegta sie¢ komputerowa (WAN) | I

3 MODELE SIECIOWE

Model odniesienia ISO/0SI
Model odniesienia ISO/OSI (ang. The International Organization for Standardi-
zation/Open Systems Interconnection) zostat opracowany, aby okresli¢ wymia-

Rysunek 6. ne informacji pomiedzy potaczonymi w sie¢ komputerami r6znych typow. Skta-

Miejska sie¢ komputerowa (MAN) da sie on z siedmiu warstw.

Sie¢ miejska MAN (ang. Metropolitan Area Network) jest siecia, ktora taczy sie- 1. Warstwa fizyczna (ang. physical layer) — definiuje elektryczne, mechaniczne,

ci LAN i urzadzenia komputerowe w obrebie danego miasta. Zasieg tej sieci za- proceduralne i funkcjonalne mechanizmy aktywowania, utrzymywania

wiera sie zwykle w przedziale od kilku do kilkudziesieciu kilometréw. i dezaktywacji fizycznego potgczenia pomiedzy urzgdzeniami sieciowymi.
Warstwa ta jest odpowiedzialna za przenoszenie elementarnych danych

Sie¢ WAN (bitéw) za pomoca sygnatoéw elektrycznych, optycznych lub radiowych.

Siec rozlegta WAN (ang. Wide Area Network) jest siecig o zasiegu globalnym.

taczy ona sieci w obrebie duzych obszaréw, obejmujacych miasta, kraje a na- 2. Warstwa tacza danych (ang. data link layer) — zapewnia niezawodne

wet kontynenty. przesytanie danych po fizycznym medium transmisyjnym. Warstwa to jest
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5. Warstwa sesji (ang. session layer) — ustanawia, zarzgdza i zamyka sesje

7 WARSTWA APLIKACJI pomiedzy dwoma porozumiewajgcymi sie ze sobg hostami. Ponadto warstwa
ta synchronizuje komunikacje pomiedzy potaczonymi hostami i zarzadza
wymiang danych miedzy nimi.

6 WARSTWA PREZENTACJI

6. Warstwa prezentacji (ang. presentation layer) — odpowiedzialna jest za
5 WARSTWA SESJI wtasciwa reprezentacje i interpretacje danych. Warstwa ta zapewnia,
ze informacje przestane przez warstwe aplikacji jednego systemu beda
czytelne dla warstwy aplikacji drugiego systemu.

4 WARSTWA TRANSPORTU
7. Warstwa aplikacji (ang. application layer) — Swiadczy ustugi sieciowe
dla programéw uzytkowych (przegladarek internetowych, wyszukiwarek,
3 WARSTWA SIECI programow pocztowych itp.).
Wspétpraca warstw w modelu 1SO/0SI
2 WARSTWA LACZA DANYCH
1 WARSTWA FIZYCZNA
KLIENT SERWER
Rysunek 8. WARSTWA APLIKACJI < > WARSTWA APLIKACJI
Referencyjny model odniesienia ISO/0SI t t
WARSTWA PREZENTACJI WARSTWA PREZENTACJI
odpowiedzialna za adresowanie fizyczne (sprzetowe), dostep do tacza, t t
informowanie o btedach i kontrole przeptywu danych. WARSTWA SESJI < > WARSTWA SESJI
3. Warstwa sieci (ang. network layer) — zapewnia tgcznos¢ i wybér optymalnych t WARSTWA TRANSPORTU < & WARSTWA TRANSPORTU t
Sciezek miedzy dwoma dowolnymi hostami, znajdujacymi sie w ré6znych t t
sieciach. Do podstawowych funkcji tej warstwy nalezy: adresowanie logiczne WARSTWA SIECI WARSTWA SIECI
oraz wyboér najlepszych tras dla pakietow. t t
WARSTWA LACZA DANYCH = > WARSTWA LACZA DANYCH
4. Warstwa transportu (ang. transport layer) — odpowiedzialna jest za t t

ustanowienie niezawodnego potaczenia i przesytania danych pomiedzy WARSTWA FIZYCZNA = > WARSTWA FIZYCZNA
dwoma hostami. Dla zapewnienia niezawodnosci Swiadczonych ustug, w tej
warstwie sa wykrywane i usuwane btedy a takze jest kontrolowany przeptyw Rysunek 9.

informacji. Przyktad wspétpracy kolejnych warstw w modelu ISO/0SI
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Warstwy w modelu odniesienia ISO/OSI wspotpracujg ze sobg zaréwno w pio-
nie jak i w poziomie. Na przyktad warstwa transportu klienta wspétpracuje
z warstwami sesji i sieci klienta a takze warstwa transportu serwera.

Enkapsulacja (dekapsulacja) danych

WARSTWA APLIKACUI WARSTWA APLIKACJI | 4
WARSTWA PREZENTACJI WARSTWA PREZENTACJI
WARSTWA SESJI E WARSTWA SESJI

s
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Rysunek 10.
Proces enkapsulacji i dekapsulacji danych

Enkapsulacja (dekapsulacja) danych jest procesem zachodzacym w kolejnych
warstwach modelu ISO/OSI. Proces enkapsulacji oznacza doktadanie dodatko-
wej informacji (nagtowka) zwigzanej z dziatajgcym protokotem danej warstwy
i przekazywaniu tej informacji warstwie nizszej do kolejnego procesu enkapsu-
lacji. Proces dekapsulacji polega na zdejmowaniu dodatkowej informacji w ko-
lejnych warstwach modelu ISO/OSI.

Dane, segmenty, pakiety, ramki, bity
W poszczegblnych warstwach w modelu odniesienia 1ISO/OSI przechodzace
dane noszg nazwe jednostek danych protokotu PDU (ang. Protocol Data Unit).

KLIENT SERWER
WARSTWA APLIKACJI « DANE . WARSTWA APLIKACJI
WARSTWA PREZENTACJI « DANE . WARSTWA PREZENTACJI
WARSTWA SESJI - DANE - WARSTWA SESJI
WARSTWA TRANSPORTU «—SEGMENTY WARSTWA TRANSPORTU
WARSTWA SIECI «—FPAKETY WARSTWA SIECI
WARSTWA LACZA DANYCH < RAMKI > WARSTWA LACZA DANYCH
WARSTWA FIZYCZNA < BITY > WARSTWA FIZYCZNA
Rysunek 11.

Jednostki informacji w poszczegdlnych warstwach
w modelu odniesienia ISO/0SI

Jednostki te maja r6zne nazwy w zaleznosci od protokotu. | tak w trzech gér-
nych warstwach mamy do czynienia ze strumieniem danych, w warstwie trans-
portu sa segmenty, w warstwie sieci sg pakiety, w warstwie tacza danych
- ramki, a w warstwie fizycznej — bity (zera i jedynki). Jednostki te w poszcze-
gblnych warstwach réznia sie czeScig nagtéwkowa.

Model TCP/IP

Historycznie starszym modelem sieciowym jest model TCP/IP (ang. Trans-
mission Control Protocol/Internet Protocol). Dziatanie sieci Internet opiera sie
wtasdnie na tym modelu sieciowym (patrz rys. 12). Opracowano go w potowie
lat siedemdziesigtych XX wieku w amerykafskiej agencji DARPA (ang. Defen-
ce Advanced Research Projects Agency). Model TCP/IP sktada sie z czterech
warstw.
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4 WARSTWA APLIKACJI
3 WARSTWA TRANSPORTU
2 WARSTWA INTERNETU
1 WARSTWA DOSTEPU DO SIECI
Rysunek 12.

Model sieciowy TCP/IP

1. Warstwa dostepu do sieci (ang. network access layer) — okresla wtasciwe
procedury transmisji danych w sieci, w tym dostep do medium transmisyjnego
(Ethernet, Token Ring, FDDI).

2. Warstwa internetu (ang. internet layer) — odpowiada za adresowanie logiczne
i transmisje danych, a takze za fragmentacje i sktadanie pakietéw w catos¢.

3. Warstwa transportu (ang. transport layer) - odpowiada za dostarczanie
danych, inicjowanie sesji, kontrole btedéw i sprawdzanie kolejnosci
segmentow.

4. Warstwa aplikacji (ang. application layer) — obejmuje trzy gorne warstwy
modelu odniesienia ISO/0SI realizujac ich zadania.

Poréwnanie modelu 1SO/0SI i TCP/IP

Model ISO/0SI i model TCP/IP pomimo, ze majg rozng liczbe warstw i zostaty
opracowane w réznych czasach i przez inne organizacje wykazuja wiele podo-
biefstw w funkcjonowaniu. Dwie dolne warstwy w modelu ISO/0SI pokrywa-
ja sie z najnizszg warstwg w modelu TCP/IP. Warstwa sieci w modelu 1SO/0SI
funkcjonalnie odpowiada warstwie Internetu w modelu TCP/IP. Warstwy trans-

portowe wystepuja w obu modelach i spetniajg podobne zadania. Z kolei trzy
gdrne warstwy w modelu odniesienia ISO/0SI pokrywajg sie z najwyzszg war-
stwa w modelu TCP/IP.

URZADZENIA SIECIOWE

Karta sieciowa

Rysunek 13.
Karty sieciowe

Karta sieciowa (ang. network interface card), chociaz formalnie jest przypisa-
na do warstwy tacza danych w modelu odniesienia 1ISO/0SI, funkcjonuje row-
niez w warstwie fizycznej. Jej podstawowa rola polega na translacji rownolegte-
go sygnatu generowanego przez komputer do formatu szeregowego wysytane-
go medium transmisyjnym.

Kazda karta sieciowa ma unikatowy w skali catego Swiata adres fizyczny
(sprzetowy) MAC (ang. Media Access Control), sktadajacy sie z 48 bitow i przed-
stawiany przewaznie w postaci 12 cyfrw zapisie szesnastkowym. Pierwszych 6
szesnastkowych cyfr adresu MAC identyfikuje producenta OUI (ang. Organiza-
tional Unique Identifier), a ostatnie 6 szesnastkowych cyfr reprezentuje numer
seryjny karty danego producenta.
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Kazde urzgdzenie sieciowe musi zawiera¢ karte sieciowg i tym samym ma
adres MAC.

KONCENTRATOR
Wzmacniak

ETHERNET
ETHERNET

ETHERNET ETHERNET

Rysunek 14.

Przyktad zastosowania wzmacniaka

Rysunek 15.
Wzmacniak jest najprostszym elementem sieciowym stosowanym do ta- Przyktad zastosowania koncentratora
czenia réznych sieci LAN. Gtdwnym zadaniem wzmacniaka jest regenera-
cja (wzmocnienie) nadchodzgcych dofi sygnatéw i przesytanie ich pomie- Most
dzy segmentami sieci. Wzmacniak moze tgczyc r6zne sieci ale o jednako-
wej architekturze, uzywajac tych samych protokotéw, metod uzyskiwania mosT

dostepu oraz technik transmisyjnych. Wzmacniak jest urzgdzeniem nieinte-
ligentnym, nie zapewnia izolacji miedzy segmentami, nie izoluje tez uszko-
dzefi i nie filtruje ramek, w zwigzku z czym informacja, czesto o charakterze
lokalnym, przenika do pozostatych segmentdéw, obcigzajac je bez potrzeby.

Koncentrator
Koncentrator jest podstawowym urzadzeniem sieciowym w topologii gwiaz-
dy. Kazde stanowisko sieciowe jest podtaczone do koncentratora, ktory jest

centralnym elementem sieci. Koncentratory zawierajg okreslona liczbe portow, Rysunek 16.

z reguty od 4 do 48. Jezeli jest wiecej stanowisk niz portéw koncentratora, to Przyktad zastosowania mostu

wtedy nalezy uzy¢ dodatkowego koncentratora i potaczy¢ je ze sobg. W przy-

padku duzych sieci jest mozliwe kaskadowe tgczenie koncentratoréw. Nieste- Most jest urzadzeniem stuzacym do wzajemnego taczenia sieci lokalnych. Mo-
ty, wieksze sieci, oparte wytgcznie na koncentratorach, sg nieefektywne, gdyz sty, podobnie jak wzmacniaki, posredniczg pomiedzy dwoma sieciami, majg
wszystkie stacje w sieci wspotdziela to samo pasmo. Jezeli jedna stacja wyemi- przy tym wieksze mozliwosci. Najwiekszg ich zaleta jest to, ze filtruja ramki,
tuje jakas ramke, to pojawia sie ona zaraz we wszystkich portach koncentrato- przesytajac je z segmentu do segmentu wtedy, gdy zachodzi taka potrzeba.

row. Przy wiekszym ruchu powoduje to kompletng niedroznos¢ sieci. Na przyktad, jezeli komunikuja sie dwie stacje nalezace do jednego segmen-
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tu most nie przesyta ich ramek do drugiego segmentu. Wzmacniak w tym przy-
padku wysytatby wszystko do drugiego segmentu, powiekszajac obcigzenie
zbednym ruchem.

Mosty ,wykazuja zdolnoS¢” uczenia sie. Zaraz po dotaczeniu do sieci wy-
sytajg sygnat do wszystkich weztéw z Zzagdaniem odpowiedzi. Na tej podsta-
wie oraz w wyniku analizy przeptywu ramek, tworza tablice adreséw fizycznych
komputeréw w sieci. Przy przesytaniu danych most odczytuje z tablicy potoze-
nie komputera odbiorcy i zapobiega rozsytaniu ramek po wszystkich segmen-
tach sieci.

Przetacznik

Rysunek 17.
Przyktad zastosowania przetacznika

Zadaniem przetacznika jest podziat sieci na segmenty. Polega to na tym, ze jezeli
w jakim$ segmencie wystepuje transmisja danych angazujgca jedynie stacje znaj-
dujgce sie w tym segmencie, to ruch ten nie jest widoczny poza tym segmentem.
Wydatnie poprawia to dziatanie sieci poprzez zmniejszenie natezenia ruchu i wy-
stapienia kolizji. Kazdy przetgcznik zawiera tablice fizycznych adreséw sieciowych
MAC i na tej podstawie okresla, czy dany adres docelowy znajduje sie po stronie

portu z ktdrego nadszedt, czy tez jest przypisany innemu portowi. W ten sposéb po
inicjacji potaczenia dane nie sg rozsytane w catej sieci, lecz sg kierowane tylko do
komunikujacych sie urzadzef. Uzytkownikowi jest przydzielana wéwczas cata sze-
rokoS¢ pasma i na jego port sg przesytane wytacznie dane skierowane do niego.
W efekcie pracy przetgcznika zawierajgcego np. 16 portow powstaje 16 niezalez-
nych segmentéw sieci, dysponujacych cata szerokoscia pasma. Potencjalna prze-
pustowos¢ przetacznika jest okreslana przez sumaryczna przepustowosé kazdego
portu. Szesnastoportowy przetgcznik Fast Ethernet ma zatem zagregowang prze-
pustowos$¢ 1.6 Gb/s, podczas gdy wyposazony w szesnascie portéw koncentrator
Fast Ethernet — zaledwie 100 Mb/s.

Router

Rysunek 18.
Przyktad zastosowania routera

Router stuzy do zwiekszania fizycznych rozmiaréw sieci poprzez tgczenie jej
segmentoéw. Urzadzenie to wykorzystuje logiczne adresy hostow w sieci. Ponie-
waz komunikacja w sieci jest oparta na logicznych adresach odbiorcy i nadaw-
cy, przesytanie danych i informacji jest niezalezne od fizycznych adreséw urza-
dzen. Oprécz filtracji pakietéw pomiedzy segmentami, router okresla optymal-
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na droge przesytania danych po sieci miedzy nadawca i odbiorcg. Dodatkowo Topologia magistrali
eliminuje on pakiety bez adresata i ogranicza dostep okreslonych uzytkowni-

kéw do wybranych segmentéw czy komputerédw sieciowych. Router jest konfi- \ Q Q
gurowalny, umozliwia sterowanie przepustowoscia sieci oraz zapewnia petna \ i \ \

izolacje pomiedzy segmentami.

EI KABEL KONCENTRYCZNY D
5 TOPOLOGIE SIECIOWE TeRATeR TERMINATOR
N N
TOPOLOGIA Rysunek 20.
FIZYCZNA: MAGISTRALA lj Topologia magistrali

LOGICZNA: MAGISTRALA TERMINATOR

Topologia magistrali (szyny) (ang. bus topology) do niedawna byta jedng z naj-
popularniejszych topologii sieciowych. Sktada sie z wielu komputeréw przyta-
czonych do wspélnego kabla koncentrycznego (grubego lub cienkiego) zakoi-
czonego z obu stron terminatorem (opornikiem). Gdy dane zostajg przekaza-
ne do sieci, w rzeczywistosci trafiaja do wszystkich przytaczonych kompute-
row. Wowczas kazdy komputer sprawdza, czy adres docelowy danych pokry-
wa sie z jego adresem MAC. Jezeli zgadza sie, to komputer odczytuje (kopiu-
je) przekazywane informacje (ramki), a w przeciwnym przypadku przesytka zo-
KONCENTRATOR / PRZELACZNIK staje odrzucona. Do zalet topologii magistrali nalezga: niewielka dtugos¢ kabla

ey

TOPOLOGIA

FIZYCZNA: GWIAZDA

LOGICZNA: MAGISTRALA oraz prostota uktadu przewodoéw. Pojedyncze uszkodzenie (awaria komputera)
Q'- nie prowadzi do unieruchomienia catej sieci. Wada jest to, ze wszystkie kompu-
P tery musza dzieli¢ sie wspdlnym kablem.

Topologia gwiazdy
Rysunek 19. Sie¢ w topologii gwiazdy (ang. star topology) zawiera centralny koncentrator
Poréwnanie topologii fizycznej i logicznej potgczony ze wszystkimi komputerami uzytkownikéw za pomocg kabli skret-
kowych. Caty ruch w sieci odbywa sie przez koncentrator lub przetgcznik.
Topologia fizyczna (ang. physical topology) jest zwigzana z fizycznym (elek- W stosunku do pozostatych topologii, struktura gwiazdy ma pare zalet. Jedna
trycznym, optycznym, radiowym) tgczeniem ze sobg urzgdzen sieciowych. To- z nich jest tatwos¢ konserwacji i tatwiejsza diagnostyka. Na przyktad tatwo od-
pologia logiczna (ang. logical topology) okresla standardy komunikacji, wyko- szukaé uszkodzony odcinek kabla, gdyz kazdemu weztowi odpowiada tylko je-

rzystywane w porozumiewaniu sie urzadzenh sieciowych. den kabel dotaczony do koncentratora. Wada tej topologii jest zwiekszona cat-
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KONCENTRATOR / PRZELACZNIK

Rysunek 21.
Topologia gwiazdy

kowitg dtugos¢ okablowania, czyli koszty zatozenia sieci. Powazniejszy pro-
blem wynika z centralnego koncentratora lub przetacznika - ich awaria powo-

duje awarie catej sieci.

Topologia rozszerzonej gwiazdy

KONCENTRATOR / PRZELACZNIK

KONCENTRATOR / PRZELACZNIK

Rysunek 22.
Topologia rozszerzonej gwiazdy

Topologia rozszerzonej gwiazdy (ang. extended star topology) to obecnie naj-
czesciej stosowana topologia sieciowa. Umozliwia duza skalowalnosé, zwtasz-
cza gdy sa stosowane przetaczniki jako wezty centralne.

Topologia pierscienia

Rysunek 23.
Topologia pierscienia

W topologii pierScienia (ang. ring topology) wiele stacji roboczych taczy sie za
pomoca jednego no$nika informacji w zamkniety pierscieii. Okablowanie nie
ma zadnych zakoficzef, bo tworzy petny krag. Kazdy wezet wtaczony do pier-
Scienia dziata jak wzmacniak, wyréwnujac poziom sygnatu miedzy stacjami.
Dane poruszaja sie w pierscieniu w jednym kierunku, przechodzac przez kazdy
wezet. Jedng z zalet topologii pierScienia jest niewielka potrzebna dtugos¢ ka-
bla, co obniza koszty instalacji. Nie ma tu réwniez centralnego koncentratora,
gdyz te funkcje petnig wezty sieci. Z drugiej strony, poniewaz dane przechodza
przez kazdy wezet, to awaria jednego wezta powoduje awarie catej sieci. Trud-
niejsza jest rowniez diagnostyka, a modyfikacja (dotgczenie, odtgczenie urza-
dzenia sieciowego) wymaga wytaczenia catej sieci.

Topologia siatki

Topologia siatki (ang. mesh topology) jest stosowana w rozwigzaniach nadmiaro-
wych (redundantnych), aby zapewnic bardzo wysoki poziom niezawodnosci. W to-
pologii tej urzadzenia sieciowe sg potgczone ze sobg kazdy z kazdym.
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WARSZTATY

Celem warsztatéw jest wprowadzenie do podstawowych koncepcji i technolo-
gii sieciowych, na ktérych opiera sie biznesowe budowa i funkcjonowanie sieci
komputerowych. Prezentowany materiat zawiera podstawowa wiedze niezbed-
na do poznania ustug, technologii i zagadnief, z ktérymi spotykaja sie uzyt-
kownicy infrastruktury sieciowe;j.

1 ELEMENTY SIECI KOMPUTEROWE)

Urzadzenia koficowe

Urzadzenia koficowe to urzgdzenia, ktére posredniczg (tworza interfejs) pomie-
dzy cztowiekiem a siecig komunikacyjna. Kilka przyktadéw takich urzgdzen:
komputery (stacje robocze, laptopy, serwery plikow, serwery WWW), drukarki
sieciowe, telefony VolP, kamery w systemie do monitoringu, niewielkie urzadze-
nia mobilne (bezprzewodowe skanery kodéw kreskowych, PDA). W terminolo-
Rysunek 24. gii sieci komputerowych, urzadzenia koAicowe nazywamy hostami. Host moze
Topologia siatki by¢ zaréwno zrodtem informacji, jak i urzadzeniem docelowym dla wiadomosci
wystanej w sieci. W sieciach sg wykorzystywane réwniez urzadzenia poSredni-
czace dla zapewnienia tagcznosci i poprawnosci przeptywu informacji. Urzadze-
nia te taczg poszczegblne hosty z siecig oraz wiele niezaleznych sieci, tworzac

LITERATURA w ten sposéb sie¢ globalng. Przyktadem urzadzef poSredniczacych sa: urza-
1. Dye M.A., McDonald R., Rufi A.W., Akademia sieci Cisco. CCNA Exploration. dzenia dostepowe (koncentratory, przetgczniki, bezprzewodowe punkty doste-
Semestr 1, WN PWN, Warszawa 2002 powe), urzadzenia taczace sieci (routery), serwery komunikacyjne i modemy,
2. Krysiak K., Sieci komputerowe. Kompendium, Helion, Gliwice 2005 urzadzenia zapewniajace bezpieczenstwo (firewalle). Inng rolg urzadzen po-
3. Mucha M., Sieci komputerowe. Budowa i dziatanie, Helion, Gliwice 2003 Sredniczacych jest zarzadzanie przeptywem danych.
4. 0dom W., Knot T., CCNA semestr 1. Podstawy dziatania sieci, WN PWN,
Warszawa 2007 Aktywne i pasywne elementy infrastruktury sieciowej
5. Pawlak R., Okablowanie strukturalne sieci. Wydanie I, Helion, Gliwice 2008 Karta sieciowa (ang. NIC - Network Interface Card) to karta rozszerzenia, kt6-

ra stuzy do przeksztatcania pakietéw danych w sygnaty, ktére sa przesytane
w sieci komputerowej. Kazda karta ma unikatowy w skali Swiatowej adres fi-
zyczny, znany jako adres MAC, przyporzadkowany w momencie jej produkcji
przez producenta, zazwyczaj umieszczony na state w jej pamieci ROM.

Router to urzadzenie sieciowe pracujace w trzeciej warstwie modelu OSI. Stuzy
do taczenia réznych sieci komputerowych (r6znych w sensie informatycznym,
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czyli np. o r6znych klasach, maskach itd.), petni wiec role wezta komunikacyj-
nego. Na podstawie informacji zawartych w pakietach TCP/IP, router przekazuje
pakiety z sieci Zrédtowej do sieci docelowej, rozrézniajac ja sposrod wielu sie-
ci. Proces kierowania ruchem nosi nazwe trasowania, routingu lub rutowania.

Przetacznik (przetgcznica, komutator, takze z ang. switch) to urzadzenie tacza-
ce segmenty sieci komputerowej, pracujgce w drugiej warstwie modelu ISO/0OSI
(tacza danych). Jego zadaniem jest przekazywanie ramek miedzy segmentami.

Nazwa ramka jest uzywana w odniesieniu do jednostek informacji przesyta-
nych w warstwie drugiej w modelu OSI. Segment to cze5¢ sieci komputero-
wej, odseparowana od reszty przez urzgdzenie sieciowe, takie jak: przetgcz-
nik, router, most. Podziat na segmenty wptywa na zmniejszenie obcigzenia sie-
ci lokalnej przez separacje ruchu na ruch segmentowy i miedzysegmentowy
— jesli dwa komputery znajduja sie w jednym segmencie, to przesytane miedzy
nimi pakiety nie wychodzg poza segment. Zwieksza liczbe domen kolizyjnych
i wptywa na zmniejszenie kolizji pakietow w danej sieci.

Koncentrator pracuje w warstwie pierwszej modelu 1ISO/OSI (warstwie fizycz-
nej), przesytajgc sygnat z jednego portu na wszystkie pozostate. Nie analizuje
ramki pod katem adresu MAC oraz IP. Poniewaz koncentrator powtarza kazdy
sygnat elektroniczny, tworzy jedng domene kolizyjna.

Punkt dostepowy (ang. access point, skoty PD lub AP) to urzagdzenie zapewnia-
jace komputerom dostep do zasobéw sieci za pomocg bezprzewodowego me-
dium transmisyjnego. Punkt dostepowy jest takze mostem taczacym sie¢ bez-
przewodowa z siecig przewodowa (najczesciej Ethernet).

Modem (ang. MOdulator-DEModulator) to urzadzenie elektroniczne, kt6rego zada-
niem jest zamiana danych cyfrowych na analogowe sygnaty elektryczne (modula-
cja) i na odwrét (demodulacja) tak, aby mogty by¢ przesytane i odbierane poprzez li-
nie telefoniczng (a takze tacze telewizji kablowej lub fale radiowe). Jest czeScig DCE
(ang. Data Communications Equipment), ktére w catoSci wykonuje opisane wyzej
czynnosci. Nieodzowne do wspétpracy jest DTE (ang. Data Terminal Equipment) i to
dopiero stanowi catos¢ tgcza przesytania danych. Dzieki modemowi mozna taczyé
ze sobg komputery i urzadzenia, ktére dzieli znaczna odlegtos¢.

Media

Komunikacja w sieci komputerowej odbywa sie w za pomocg medium komunika-
cyjnego. Medium zapewnia kanat, ktérym wiadomos¢ jest przesytana od zrodta do
celu. Sieci komputerowe wykorzystujg gtéwnie trzy typy mediéw taczacych urza-
dzenia i zapewniajacych Sciezki transmisji danych. Te media to: metalowe przewo-
dy wewnatrz kabli (interfejs elektryczny), wtdkna szklane lub plastikowe — Swiatto-
wod (interfejs optyczny), transmisja bezprzewodowa (interfejs radiowy).

ﬁ Router ' Firewall
= Przetacznik LAN 2
% a / .’ Telefon IP

ﬁ Koncentrator LAN Bezprzewodowy punkt
dostepowy
' Secwer
o 7~ Media WAN

g Komputer osobisty - Media LAN

I

Bezprzewodowy router

Laptop Media bezprzewodowe

Rysunek 25.
Przyktadowe symbole elementéw sieci komputerowej

USLUGI

Do ustug sieciowych zalicza sie r6znego rodzaju Swiadczenia zwigzane z komu-
nikacja oraz realizacja r6znych zadan w sieci, np.: serwisy internetowe WWW,
ustugi poczty elektronicznej, transakcje bankowe, zakupy internetowe i inne.
Wiele wspétuzytkujacych Internet aplikacji uzywa réznych kombinacji interak-
cji pomiedzy stacjami klienckimi i serwerami. Ustuga sieciowa moze by¢:
zdefiniowana za pomoca jezyka opisu ustug — standaryzowanym jezykiem,
bazujacym na XML (ang. Extensible Markup Language) jest WSDL (ang. Web
Services Description Language);
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= opublikowana i wyszukana w rejestrze ustug za pomocga standardowego
mechanizmu, np. rejestry UDDI (ang. Universal Description, Discovery
and Integration);

= wywotana zdalnie przez zdefiniowany interfejs;

m czeScig innych ustug sieciowych lub by¢ ich kompozycja.

Potaczenie zestandaryzowanego jezyka komunikacji i prezentacji oraz mechani-
zméw interakcji pomiedzy stacjami klienckimi i serwerami, umozliwia projektowa-
nie i budowanie zestawdw ustug sieciowych. Na bazie ustug sieciowych mozna kon-
struowac rozproszone systemy i aplikacje. Aplikacje komunikuja sie z ustugami sie-
ciowymi z wykorzystaniem internetowych protokotéw i formatéw danych.

3 EACZENIE ELEMENTOW INFRASTRUKTURY
TELEINFORMATYCZNE] W SIEC KOMPUTEROWA

Cwiczenie 1. Zbudowanie modelu z wykorzystaniem oprogramowania Packet
Tracer wedtug zatgczonego schematu. Wykorzystujac nastepujgce elementy
sieci komputerowych:

m urzadzenia dostepowe (koncentratory, przetaczniki, bezprzewodowe punkty
dostepowe),

m urzadzenia taczace sieci (routery),

m serwery komunikacyjne i modemy,
oraz postugujac sie oprogramowaniem Packet Tracer zbudujemy model sieci
przedstawionej schematycznie na rys. 26.

4 KORZYSTANIE Z UStUG SIECIOWYCH

Wyréznia sie dwa podstawowe modele architektury sieci komputerowych — mo-
del klient-serwer oraz model peer-to-peer.

Cwiczenie 2. Prezentacja pracy w modelu sieci typu klient-serwer:

m logowanie sie do serwera FTP i pobieranie i wysytanie plikow;

m logowanie sie do serwiséw internetowych Swiadczacych ustugi udostepniania
streamingu audio i video;

= logowanie sie do portali spotecznoSciowych.

—_,
AccessPowt-PT ppcé:T
Access PD\

e
2950-24 PC-PT
~f = = Switch1 PCL
DSL-Modem-PT l
PC 2 %0 -24 1841 Dgél_”ﬁd;m ZT DSL Modem1 1841
5 itcho Router0 odem Router2

g, taczenie elementéw infrastruktury teleinformatycznej w sie¢ komputerowa
= o
PCS
PC PT
PC3
&)
7960
Servertt 1P Phoneo
Rysunek 26.

Schemat przyktadowej sieci komputerowej

Cwiczenie 3. Prezentacja pracy w modelu sieci typu peer-to-peer:
= wymiana plikéw w ramach jednej grupy roboczej;
m korzystanie z sieci eDonkey za pomocg oprogramowania klienckiego eMule.

Sytuacja prawna zwigzana z wymina plikéw w sieciach peer-to-peerjest dos¢ ztozo-
na ze wzgledu na ochrone praw autorskich. Systemy P2P same niczego nie rozpo-
wszechniaja, wiec moga by¢ oskarzone co najwyzej o ,,wspétudziat” lub ,,czerpanie
korzysci”. Systemy P2P prébujg stosowaé system opt-out — blokujgc utwory z listy
dostarczonych przez wtascicieli praw autorskich. Samo Scigganie plikéw przez P2P
zgodnie z polskim prawem autorskim nie jest jednak nielegalne. Swiadcza o tym
przepisy o dozwolonym uzytku osobistym w art. 23 polskiej ustawy o prawie autor-
skim i prawach pokrewnych. Dopiero potaczenie tego dziatania z rozpowszechnia-
niem utwordw jest naruszeniem prawa RP.

5 ANALIZA DZIALANIA SIECI KOMPUTEROWE])

Uzycie komendy ping oraz tracert
Komenda ping jest uzywana w sieciach komputerowych, wykorzystujgcych
protokot TCP/IP (takich jak Internet), do diagnozowania potaczen sieciowych.

|+
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Umozliwia sprawdzenie, czy istnieje potaczenie pomiedzy hostami testujgcym
i testowanym i okre$lenie jakosci potaczenia miedzy nimi poprzez mierzenie
liczby zgubionych pakietéw oraz czasu potrzebnego na ich transmisje. Pro-
gram ping korzysta z protokotu ICMP, wysyta pakiety ICMP Echo Request i od-
biera ICMP Echo Reply. Wiekszos¢ publicznie dostepnych serweréw obstuguje
te pakiety. W takiej sytuacji aplikacja ping umozliwia sprawdzenie poprawnego
dziatania sieci komputerowej, chociaz wiekszos¢ uzytkownikéw programu ping
jest btednie przekonana, ze jesli zdalny host nie odpowiada na wystane przez
ten program pakiety, to jest tak tylko wtedy, gdy host nie jest wtaczony lub jest
problem z siecig pomiedzy obiema maszynami. Warto pamietad, iz blokowanie
wysytania pakietow-odpowiedzi ICMP Echo Reply (stosuje sie do tego celu za-
pory sieciowe lub filtry w routerach) jest jedng z powszechnie stosowanych me-
tod ochrony przed atakami w sieci. Spowodowane jest to tym, ze analiza pakie-
téw ICMP Echo Reply nie tylko potwierdza istnienie hosta pod danym adresem
IP, ale czesto réwniez umozliwia doktadne okreslenie systemu operacyjnego,
co utatwia zaatakowanie komputera.

Cwiczenie 4. Uzycie komendy ping w systemie operacyjnym Windows:

Polecenie traceroute stuzy do badania trasy pakietéw w sieci IP, i jest szero-
ko dostepne we wszystkich uniksowych systemach operacyjnych. Istnieje row-
niez program tracert o podobnej funkcjonalnosci, zawarty w systemach z rodzi-
ny Microsoft Windows. Dziatanie tego programu jest oparte na protokotach ko-
munikacyjnych UDP oraz ICMP:

m Na poczatku jest wysytany pakiet z polem TTL (Time To Live) ustawionym na 1.
Wartos¢ ta jest zmniejszana przy przechodzeniu przez kolejne routery na trasie.
Jezeli pole TTL osiggnie wartos¢ 0 to pakiet jest odrzucany przez router, ktéry wysyta
wtedy informacje zwrotna w postaci komunikatu ICMP typu Time Exceeded. W ten
spos6b komputer zrodtowy uzyskuje adres IP pierwszego routera na trasie.

m W nastepnym wysytanym pakiecie z komputera zZrédtowego pole TTL ma
warto$¢ 2. Pierwszy router zmniejszy te warto$¢ do 1 i przekaze do drugiego
routera na trasie. Drugi router zachowa sie podobnie jak ten pierwszy
poprzednio, czyli zmniejszy TTL do O i odrzuci pakiet wysytajac komunikat
Time Exceeded do komputera zrédtowego.

= Informacje o kolejnych routerach na trasie uzyskuje sie analogicznie
zwiekszajac wartos¢ pola TTL stopniowo o 1 w wysytanych pakietach.

m Jezeli pakiet dotrze w koficu do hosta docelowego, to najprawdopodobniej zostanie

odestany komunikat ICMP Port Unreachable. Dzieje sie tak dlatego, ze uniksowe
implementacje programu traceroute Swiadomie wysytaja pakiety UDP z numerem
portu powyzej 30000. Zazwyczaj w porcie o tak wysokim numerze nie dziataja zadne
ustugi, wiec zaden proces w komputerze docelowym nie bedzie chciat obstuzyé
nadchodzacego pakietu. W tej sytuacji badanie trasy zostaje zakoficzone.

m wywotania okna linii komend;
m wpisanie i parametryzacja komendy ping;
m analiza otrzymanych wynikéw.

Bl C:\Windows\system32\cmd.exe =B

Microsoft Windows [Wersja 6.0.68011

Copyright (c) 2086 Microsoft Corporation. Wszelkie prawa zastrzeZone. . . . . .
W systemach z rodziny Microsoft Windows program tracert jest zaimplementowa-
ny nieco inaczej. Gtéwna zasada dziatania polegajgca na stopniowym zwiekszaniu
pola TTL w wysytanych pakietach pozostaje jednak taka sama. R6znica polega na
tym, ze wysytane pakiety nie sa datagramami UDP, lecz komunikatami ICMP typu
Echo Request. Jezeli taki komunikat osiggnie swoje przeznaczenie, to zawsze zosta-
nie odestana odpowiedZ Echo Reply. Dzieki temu nie trzeba polegac na zatozeniu

zwigzanym z wysokimi numerami portéw dla datagraméw UDP.

C:sUsers \WACNIK>ping www.o02.pl

-02.pl1 [193.17.41.1631 3 tami danych:
193.17.41.183: jtd 2 8 TTL=45
193.17.41.183: TTL=45
193.17.41.1083: TTL=45

2 2 193.17.41.103: j TTL=45

Statystyka badania ping dla 193.17.41.183:
Pakiety: Wyslane = 4, Odebrane = 4, Utracone = @ (Bz stratyd,

Szacunkowy czas bhladzenia pakietow w millisekundach:
Minimum = 191 ms, Maksimum = 228 ms,. Czas fredni = 203 ms

C:\Users\WACNIK>

Cwiczenie 5. Uzycie komendy tracert w systemie operacyjnym Windows:
L ' > _ = wywotania okna linii komend;

Rysunek 27. = wpisanie i parametryzacja komendy tracert;

Uzycie komendy ping w oknie systemu Windows m analiza otrzymanych wynikéw.
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Wiersz polecenia =B ﬁj §) NeoTrace: wwwimitiedu ] ) e

% 3 e File Edit View Help
Microsoft Windows [Wersja 6.0.60011
Copyright (c)> 2006 Hic»gsni‘t Corporation. Wszelkie prawa zastrzelone. Target | | @6 | ElMepView v Fiinforane | | [llsave (@Copy Fprint | @ Ping B Options & Oniine Help

C:\Users\WACNIK>tracert wwu.wp.pl =
B @ & B | eemalapps -

*Previous | Nodellof12 | * Nec

$ledzenie trasy do www.wp.pl [212.77_186.1811
= maksymalnag 30 przeskokdw:

CrgName: Massachusetts Insfitute ¢
172.16.24.34 frme O
172.16.2 Address: Room W92-190
Address. 77 Massachuseis Avenue

ms
ms

City  Cambridge
StateProv: MA
PostalCode: 02139-4307
Country: US

ms
ms
ns
ns

NetRange: 18.0.0.0 - 18.255.255.255
ns

CDR 180008
ns Netame: MIT
ns -16811 NetHandle: NET-18-0-0-0-1

- T Parent
A IARSZAWA
ns ms W o =i -10811 L NefType: Direct Assignment
BRI,  BUDAPEST NameSener: STRAWBMIT EDU
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C:\Users\WACNIK> RegDate
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+ Casablanca Updated: 1998-09-26
“*Houston RTechHandle: JIS-ARIN
RTechName: Schiller, Jeffrey
+LAHABANA RTechPhone: +1-617-253-0161
lalagjara® 5 RTechEmail: jis@mitedu
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Uzycie komendy tracert w oknie systemu Windows T aid S ST
N s e s
Wykorzystanie oprogramowania NeoTrace do wizualizacji sieci il o
Oprogamowanie NeoTrace stuzy do wizualicji dziatania sieci w wykorzystaniem e | Sy gt Mook [Tring]
Version 3.25 - TRIAL
programo6w ping oraz tracert. Prezentuje w formie graficznej internetowa Sciez-
ke pomiedzy komputerem uzytkownika a dowolng strong (serwerem) WWW. Rysunek 29.
Zawiera mape Swiata, na ktérej wySwietla lokalizacje poszczegblnych weztéw Okno aplikacji NeoTrace

(np. routerow).
wybranie Map View z menu View powoduje wySwietlenie tgcza i routeréw

Cwiczenie 7. Sledzenie trasy z wykorzystaniem NeoTrace: umiejscowionych na mapie, adekwatnie do ich realnej geograficznej pozycji;
uruchom program NeoTrace; wybierz kazdy ze sposobéw prezentowania danych i zauwaz r6znice

w menu View wybierz Options Wybierz zaktadke Map i w sekcji Home Location i podobiefistwa;

kliknij przycisk Set Home Location; przetestuj r6zne adresy URL i obejrzyj trasy do tych miejsc przeznaczenia.
zgodnie z instrukcjami wybierz swoj kraj i lokalizacje w kraju;

alternatywnie mozesz wybrac opcje zaawansowane przez klikniecie przycisku Narzedzia WWW

Advanced , to umozliwi podanie wspétrzednych geograficznych Twojej Do analizy dziatania sieci komputerowych mozemy wykorzysta¢ takze apli-
lokalizacji; kacje WWW. Jako przyktad prezentujemy tutaj aplikacje WhatismylPaddress
wprowadz np. “www.mit.edu” w polu Target i kliknij Go; (http://whatismyipaddress.com) stuzgcg do analizy i wizualizacji naszej konfi-
nacisniecie opcji List View w menu View powoduje wyswietlenie listy guracji sieciowej wraz z elementami testowania i diagnostyki

routeréw, podobnej do otrzymanej za pomocg programu tracert;

nacisniecie Node View z menu View graficznie powoduje wySwietlenie Cwiczenie 7. Testowanie sieci internetowej z wykorzystaniem aplikacji Whati-

potaczenia z symbolami; smylPaddress:
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otwarcie strony http://whatismyipaddress.com;
wykonanie testu IP Loockup;

wykonanie testu Trace Email;

wykonanie testu Visual Traceroute.

What is my IP address?

Your IP address is 91.94.84.19

(Mow detects many proxy servers)

Tools

IP Lookup

Trace Email
Visual Traceroute
Traceroute

Most Frequently Asked Questions (more)

o o . B How do | change my IP address?
1 —@_ Polska . How do | hide my IP address?

elona - POZNAN " pajand b
fdnd - Kaiszo - s Wh_rszm

| tedz '

ls my IP address blacklisted?
Can someone find out who | am by my IP?
I've been banned, what do | do?

) Lublin

§1.84.84.19 Trace Now
IP Lookup now shows ISP, Organization, Proxy Status |

publika | g 2 P
E B 5 7 H
; f' i 5 and Connection Type!
C}Q\ LB, j! Data —_ii;_rm§ of Usg’

IP Address Location: Warsaw, Warszawa Poland s
Read about Geol ocation accuracy.

Rysunek 30.
Okno aplikacji NeoTrace
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W projekcie Informatyka +, poza wyktadami i warsztatami,

przewidziano nastepujgce dziatania:

= 24-godzinne kursy dla uczniéw w ramach modutéw tematycznych
= 24-godzinne kursy metodyczne dla nauczycieli, przygotowujgce do pracy z uczniem zdolnym
= hagrania 60 wyktaddéw informatycznych, prowadzonych przez wybitnych specjalistow
i nauczycieli akademickich
= konkursy dla ucznidéw, trzy w ciggu roku
= udziat uczniéw w pracach két naukowych
= udziat uczniéw w konferencjach naukowych

= obozy wypoczynkowo-naukowe.

Szczego6towe informacje znajduja sie na stronie projektu www.informatykaplus.edu.pl



Algorytmika i programowanie

Bazy danych

Multimedia, grafika i technologie internetowe
Sieci komputerowe

Tendencje w rozwoju informatyki i jej zastosowan

Cztowiek — najlepsza inwestycja
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